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Uberblick

Wie in praktisch allen anderen Bereichen, fahrt Microsoft auch beim Update-Management
einen Kurs in Richtung Cloud.

Das lasst sich schon daran erkennen, dass die Windows Server Update Services (WSUS) seit mehreren
Generationen keine nennenswerten neuen Funktionen mehr erhalten, obwohl sie in vielen Unternehmen
nach wie vor das wichtigste Bordmittel fiir das Patch-Management von Microsoft-Produkten sind.

Die um Jahre verspatete und kurzlich angekiindigte Unterstitzung der Unified Update Platform fir
WSUS lasst aber zumindest erwarten, dass dieser On-prem-Dienst noch eine Weile erhalten bleibt.

OS-Patches bevorzugt tber Windows Update

Allerdings kommt WSUS offiziell immer mehr die Rolle zu, Patches fur Office, Exchange oder andere
Produkte zu verteilen, jedoch nicht mehr fir das Betriebssystem. Microsoft empfiehlt néamlich schon seit
langerem, die Patches ftir Windows direkt von Windows Update zu beziehen.

Die Gruppenrichtlinien bieten neuerdings die Mdglichkeit, fur Feature-, Qualitdts- und andere Updates
jeweils WSUS oder Windows Update als Quelle festzulegen. Dies erleichtert den schrittweisen Abschied
von WSUS fur OS-Updates.

Microsoft will Windows-Updates selbst koordinieren

Der Grund fur Bevorzugung von Windows Update liegt vor allem darin, dass bei groBeren
Malware-Wellen immer wieder zahlreiche Systeme verwundbar sind, obwohl die entsprechenden
Schwachstellen vom Hersteller schon geschlossen wurden. Offensichtlich versdumen es viele Admins,
kritische Updates rechtzeitig einzuspielen.

Microsoft mochte daher bei der Verteilung von OS-Updates starker die Kontrolle Gbernehmen und daftr
sorgen, dass die Mehrzahl der PCs innerhalb kurzer Zeit auf dem neuesten Stand kommt.
Systemverwalter sollten deshalb mdglichst wenig in die Verteilung von Patches eingreifen oder am
besten die gleichen Mechanismen fur das Update-Management nutzen wie private Anwender.

Updates als Vertrauenssache

Umgekehrt misstrauen [T-Verantwortliche in Unternehmen einer weitgehend selbstandigen und
moglichst schnellen Installation von Updates, weil deren Qualitat immer wieder Mangel aufweist und
damit die Funktion und die Sicherheit der Firmen-PCs beeintrachtigen kann.

Wenn Admins dem Rat von Microsoft folgen und OS-Patches tber Windows Update verteilen, so
maochten sie daher diesen Vorgang zumindest zu einem gewissen Grad steuern kénnen. Diese Aufgabe
kommt primar den Gruppenrichtlinien zu, auch wenn es mit dem Windows Update for Business
Deployment Service eine neue Alternative aus der Cloud gibt.
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Aufschub von Updates

Die Gruppenrichtlinien bieten unter anderem Einstellungen, mit denen sich sowohl Qualitats- als auch
Feature-Updates zurlickstellen lassen. Uber verschieden lange Fristen fir den zeitlichen Aufschub lassen

sich so in begrenztem Rahmen Verteilerringe fUr einen gestaffelten Rollout von Updates realisieren.

Steuerung des PC-Reboots

Ein wesentlicher Aspekt bei der Installation von Updates ist der oft danach erforderliche Reboot der
Rechner. Microsoft hat Uber die Jahre immer wieder neue Konzepte ausprobiert, die eine Balance
zwischen Sicherheit und méglichst geringer Beeintrachtigung der Benutzer finden sollten.

Daraus resultieren zahlreiche Einstellungen fur die Gruppenrichtlinien, die zu einem Grof3teil obsolet sind
und im Wesentlichen auf eine empfohlene Policy eingedampft wurden.

Netzwerk-Traffic durch Updates

Neben der Kontrolle tber die Freigabe von Updates bestand in der Vergangenheit ein Grund flr den
Aufbau einer WSUS-Infrastruktur darin, dass Firmen die Netzwerkbelastung reduzieren konnten, indem
PCs ihre Updates in jeder Niederlassung von einem lokalen WSUS-Server beziehen.

Dieser Aspekt ist mittlerweile dank der Ubermittlungsoptimierung (Windows Update Delivery
Optimziation, WUDO) weitgehend hinféllig.

Es handelt sich dabei um ein verteiltes Caching von Updates, das man auch im Zusammenspiel mit
WSUS nutzen kann.

Das Feature lasst sich in einem professionellen Umfeld Gber Gruppenrichtlinien konfigurieren,
beispielsweise um den Bandbreitenverbrauch zu kontrollieren oder um PCs abhangig von der

Netzwerktopologie zu gruppieren.

Best Practices als Baseline

Microsoft gibt fur alle Schritte und Komponenten des Update-Managements Best Practices vor. Um
deren Umsetzung zu vereinfachen, stehen die empfohlenen Einstellungen fir die Gruppen- richtlinien
als Update Baseline zur Verfligung. Sie enthalt Backups von Muster-GPOs inklusive der dazugehdrigen

Dokumentation.

On-prem-L6sung von Drittanbietern als Alternative

Anwender, die seit mehreren Jahren Microsofts Bordmittel fir das Management von Windows- Updates
einsetzen, sind entweder mit der mangelnden Produktpflege von WSUS oder mit den standigen

Anderungen in den Gruppen- richtlinien konfrontiert.
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Auch wenn sich die WSUS schon lange am Markt befinden, so wiirde ihnen eine Rundumerneuerung
wahrlich guttun. Alleine die aufwandige Wartung von WSUS verschlingt zu viel Zeit in der
Systemverwaltung.

Der Zickzackkurs des Herstellers bei der Konfiguration von Windows Update erfordert zudem einigen
Lernaufwand und eine laufende Anpassung der GPOs.

Ein ausgereiftes Patch-Management fir Windows wie Aagons CAWUM (Complete Aagon Windows
Update Management) schirmt Anwender von den standigen und kurzlebigen Anderungen bei Windows
Update ab und bietet zudem eine flexible und robuste Alternative zu den vernachlassigten WSUS.
AuBerdem entfallt damit der permanente Druck vonseiten Microsofts, das Update-Management in
einen Cloud-Service zu verlagern.

Windows 11 raumt Update-Policies auf

Uber die Jahre haben sich Dutzende von Gruppenrichtlinien fiir Windows Update angesammelt, von
denen viele keine Funktion mehr haben oder von denen Microsoft abrat. Bei vielen Einstellungen war dies
fur Admins aufgrund mangelnder Dokumentation gar nicht erkennbar.

Der Grund fur die inflationare Entwicklung bei den Gruppenrichtlinien fur Windows Update liegt vor
allem darin, dass Microsoft das Neustartverhalten von Windows nach einem Update mehrfach geandert
und daflr jedes Mal neue Einstellungen eingefiihrt hat.

Hinzu kamen die Richtlinien fir Windows Update for Business (WUfB), die ebenfalls mehrfach umgebaut
wurden.

Neue Aufteilung im GPO-Editor

Microsoft kann die veralteten Einstellungen nicht einfach aus den administrativen Vorlagen entfernen,
weil sich sonst vorhandene GPOs, in denen diese Settings verwendet werden, nicht mehr korrekt
bearbeiten lassen.

Daher entschloss er sich, in den ADMX fir Windows 11 den Wust an Einstellungen zugunsten einer
besseren Ubersichtlichkeit auf vier Ordner zu verteilen. Einer davon heiBt Legacy-Einstellungen und
beherbergt die nicht mehr zeitgeméaBen Optionen.

Dagegen sind die administrativen Vorlagen fir Windows 10 21H2 und 22H2 nicht bloB inkompatibel mit
jenen von Windows 11, sondern verzichten auch auf diese neue Gruppierung der Einstellungen. Dort
finden Admins weiterhin ein Kunterbunt aus aktuellen und Uberholten Settings in einer langen Liste vor.
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Die Templates fir Windows 11 lagern die veralteten Einstellungen in einen eigenen Ordner aus



Nicht mehr unterstitzte Einstellungen

Ein Blog-Post in Microsofts TechCommunity gibt Aufschluss dartber, welche Einstellungen vermieden
werden sollten. Ziemlich einfach fallt die Entscheidung bei den folgenden acht Optionen, weil sie ab
Windows 10 gar nicht mehr implementiert wurden. Mancher Admin mag sich gewundert haben, warum
sie nach der Migration auf Windows 10 nicht mehr greifen.

«  Option "Updates installieren und herunterfahren" im Dialogfeld "Windows herunterfahren" nicht
anzeigen (Do not display ‘Install Updates and Shut Down” option in Shut Down Windows dialog
box)

« Die Standardoption "Updates installieren und herunterfahren" im Dialogfeld "Windows
herunterfahren" nicht anpassen (Do not adjust default option to ‘'Install Updates and Shut Down'
in Shut Down Windows dialog box)

* Neustart fUr geplante Installationen verzogern ("Delay Restart for scheduled installations")

«  Softwarebenachrichtigungen aktivieren ("Turn on Software Notifications")

«  Automatische Updates sofort installieren ("Allow Automatic Updates immediate installation")

« Erneut zu einem Neustart flir geplante Installationen auffordern ("Re-prompt for restart with
scheduled installations")

« Zeitplan fur geplante Installationen neu erstellen ("Reschedule Automatic Updates scheduled
installations")

« Empfohlene Updates Uber automatische Updates aktivieren ("Turn on recommended updates
via Automatic Updates")

Anderung fur Dual Scan

Eine weitere Einstellung, die bei Windows 10 zwar noch vorhanden, aber bei der Version 11 tber Bord
ging, betrifft Dual Scan:

« Keine Richtlinien fur Updatertckstellungen zulassen, durch die Windows Update tberprft wird
("Do not allow update deferral policies to cause scans against Windows Update")

Zur Erlauterung: Dual Scan wird immer dann eingeschaltet, wenn man Clients einem WSUS-Server

zuordnet und gleichzeitig bei ihnen die Qualitats- oder Feature-Updates Uber WUfB zurtickstellt.

Die Rechner erhalten OS-Updates dann nicht mehr Gber WSUS, sondern tUber Windows Update. Mit
der obigen Richtlinie lasst sich dies vermeiden und WSUS auch als Quelle fir die Updates des
Betriebssystems beibehalten.

An die Stelle dieser Option tritt nun in Windows 10 ab Version 21H2 und in Windows 11
die Einstellung Quelldienst fir bestimmte Klassen von Windows-Updates angeben
("Specify source service for specific classes of Windows Updates"). Uber sie kann
man fur jeden Update-Typ entweder WSUS oder Windows Update als
Quelle angeben.


https://techcommunity.microsoft.com/t5/windows-it-pro-blog/why-you-shouldn-t-set-these-25-windows-policies/ba-p/3066178

Quelldienst fiir bestimmte Klassen von Windows-Updates angeben

Quelldienst fur bestimmte Klassen von Windows-Updates angeben

() Nicht konfiguriert Kommentar:
(® Aktiviert

(_) Deaktiviert

Unterstitzt auf:

Optionen:

Quelldienst fur die folgenden Klassen von Windows-
Updates angeben:

Featureupdates

Windows Server Update Services
Qualitatsupdates

Windows Server Update Services
Windows Server Update Services
Windows Update

Windows Server Update Services
Andere Updates

Windows Server Update Services

Vorherige Einstellung

Mindestens Windows Server 2016, Windows 10 Version 2106

Wenn diese Richtlinie aktiviert ist, erhalten Gerate Windows-
Updates fir die Klassen, die von der angegebenen Update-Quelle
aufgelistet wurden: entweder Windows Update oder Windows
Server Update Service.

Hinweis: Um Updates vom Windows Server Update Services
zu erhalten, missen Sie einen internen Pfad fir den Microsoft
Updatedienst Gber die Richtlinie  Internen Pfad fir den Microsoft
Updatedienst angeben” ordnungsgemaB konfiguriert haben.

Wenn diese Richtlinie nicht konfiguriert oder deaktiviert ist,
erkennt das Gerat weiterhin Aktualisierungen gemaR lhren
anderen Richtlinienkonfigurationen.

Hinweis: Wenn Sie derzeit die Option ,Nicht zulassen, dass
Verzogerungsrichtlinien Scans gegen Windows Update
verursachen” verwenden, um sicherzustellen, dass Geréte nur
gegen |hren angegebenen Server scannen, empfehlen wir,
stattdessen diese Richtlinie zu konfigurieren, oder zusatzlich zu
der Option.

Abbrechen Ubernehmen

Windows 10 ab 21H2 und Windows 11 unterstitzen verschiedene Quellen fir jeden Update-Typ




Neustart bei angemeldetem Benutzer

Eine weitere Einstellung, die User vor dem Reboot zu unpassenden Zeiten schiitzt, ist zwar noch an Bord,
soll aber laut Microsoft nicht mehr verwendet werden:

« Keinen automatischen Neustart flr geplante Installationen automatischer Updates durchfihren,
wenn Benutzer angemeldet sind (“No auto-restart with logged on users for scheduled automatic
updates installations")

Laut Blog-Post verhalte sich diese Option zudem nicht so wie beschrieben.

Empfohlene Gruppenrichtlinien fir Windows Update

Grundsatzlich empfiehlt Microsoft schon langer, dass Unternehmen ihre PCs mit den standardmaBigen
Einstellungen von Windows Update aktualisieren sollten. Ein unmodifiziertes Windows Update biete den
besten Kompromiss zwischen Sicherheit und Komfort.

Wenn Kunden jedoch das Standardverhalten von Windows Update modifizieren méchten, dann sieht
der Hersteller nur relativ wenige Policies fiir die Anpassung vor. Das gilt besonders fur die Konfiguration
des Client-Neustarts. Fur die Anderung des Zeitpunkts zur Installation von Updates dienen die
Einstellungen von Windows Update for Business (WUfB).

FUr eine feinere Steuerung des Update-Managements tUber WUfB bietet Microsoft den Deployment
Service an. Dieser erhielt nun vor einiger Zeit die Fahigkeit fur einen stufenweisen Rollout von Patches.

Einstellungen fur spezifische Umgebungen

Aus Sicht von Microsoft hat die moglichst rasche Installation von Updates die hdchste Prioritat, um die
Sicherheit der Rechner zu gewahrleisten. Daher empfiehlt der Hersteller, grundsatzlich die neue
Einstellung Stichtage fir automatische Updates und Neustarts angeben ("Specify deadlines for automatic
updates and restarts") zu konfigurieren.

Abhéangig von der Nutzungsart kommen weitere Richtlinien hinzu, die primér steuern, wie die Anwender
die Installation von Patches beeinflussen kdnnen. So ist es in der Regel auf PCs, die sich mehrere User
teilen, nicht erwilnscht, dass diese den Zeitpunkt fiir den Neustart bestimmen oder den Download von
Updates aktiv ansto3en.

Daher sollte man in solchen Umgebungen, die typischerweise auch in Schulen oder anderen
Bildungseinrichtungen existieren, die Steuerungsmaoglichkeiten der Benutzer weitgehend einschranken.
Diesem Zweck dient die Policy Zugriff auf alle Windows Update-Funktionen entfernen ("Remove access to
use all Windows Update features").
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Stichtage fir automatische Updates und Neustarts angeben

E Stichtage fur automatische Updates und Neustarts angeben

Nicht konfiguriert Kommentar:

Aktiviert

Deaktiviert
Unterstatzt auf:

Optionen:

Geben Sie die Anzahl der Tage (bis zu 30 Tage) an, die einem Benutzer zur
Verfiigung stehen, bevor Aktualisierungen unabhangig von der Nutzungszeit
automatisch ausgefiihrt werden, ohne dass eine Neuplanung méglich ist.

Qualitatsupdates (Tage): |7 v

Funktionsupdates (Tage): |7 v

Legen Sie eine Karenzzeit (0 bis 7 Tage) fur den automatischen Neustart fest.
Die Karenzzeit ist der Zeitraum zwischen dem Termin, an dem ein Neustart
erforderlich ist, und dem automatischen Neustart des Gerats. Gerdte werden
unabhéangig von der Nutzungszeit neu gestartet, ohne dass eine Neuplanung
méglich ist.

Karenzzeit (Tage) |2

[] Erst nach dem Ende der Karenzzeit automatisch neu starten

Vorherige Einstellung

Nachste Einstellung

Mindestens Windows Server 2016, Windows 10, Version 1903

Mit dieser Richtlinie kénnen Sie die Anzahl der Tage angeben, die einem Benutzer zustehen, bevor
die Qualitdts- und Funktionsaktualisierungen automatisch auf den Geraten installiert werden.
AuBerdem wird eine Karenzzeit festgelegt, nach der die erforderlichen Neustarts automatisch
durchgefuhrt werden. Aktualisierungen und Neustarts werden unabhangig von der Nutzungszeit
ausgefihrt, und der Benutzer kann keine Neuplanung durchfihren,

Fristen fur Funktionsaktualisierungen und Qualitatsupdates konnen bis zu 30 Tage betragen. Die
Zeitspanne fur den automatischen Neustart kann zwischen 0 und 7 Tagen liegen.

Sie konnen den automatischen Neustart auch bis zum Ende des Aktivierungszeitraums fir den
automatischen Neustart deaktivieren.

Wenn Sie diese Richtlinie deaktivieren oder nicht konfigurieren, erhalten die Gerate Updates und
werden gemaB dem Standardzeitplan neu gestartet.

Diese Richtlinie setzt die folgenden Richtlinien auBer Kraft:

1. Termin fiir den automatischen Neustart der Updateinstallation festlegen

2. Zeitplan fur erzwungenen Neustart und Benachrichtigungen fur Updates angeben

3. Immer automatisch zum geplanten Zeitpunkt neu starten

4, Kein automatischer Neustart mit angemeldeten Benutzern fir die Installation geplanter
automatischer Updates

Ubernehmen

Mit einer neuen Einstellung fir Windows Update lasst sich das Einspielen von Patches in einer bestimmten Frist erzwingen
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Reboot steuern

Uberall dort, wo Rechner ber einen festen Zeitplan in Prozesse eingebunden sind, empfiehlt Microsoft
die Installation von Updates Uber Automatische Updates konfigurieren => Updates automatisch
herunterladen und laut angegebenem Zeitplan installieren ("Configure Automatic Updates => Schedule
install time: Daily at X time"). Das gilt zum Beispiel fur PCs in der Produktionssteuerung oder solche, die
von mehreren Mitarbeitern im Schichtbetrieb verwendet werden.

Die automatische Ermittlung eines glnstigen Zeitpunkts fir den Neustart kann unter solchen
Bedingungen ebenfalls schwierig sein. Admins haben in diesem Fall die Méglichkeit, Gber die Einstellung
Automatischen Neustart nach Updates wéhrend der Nutzungszeit deaktivieren ("Turn off auto-restart for
updates during active hours") einen bestimmten Termin vorzugeben.

Updates aufschieben oder vorziehen

Mit Windows as a Service entstand das Bedurfnis, die Installation der relativ haufigen
Funktions-Upgrades zu verschieben. Auch die monatlichen kumulativen Updates sollen meist nicht
sofort installiert werden.

Fur Admins, die WSUS fur das Patchen von Windows nutzen, reduziert sich die Wahl des richtigen
Zeitpunkts darauf, die Updates frih genug zu genehmigen, um die Sicherheit der Systeme zu
gewahrleisten bzw. nicht den Support-Zeitraum fur das installierte Release zu Uberschreiten.

Stellt man jedoch auf WUfB um, dann muss das Einspielen von Updates mit Hilfe von Gruppenrichtlinien
gesteuert werden. Die Optionen zum Aufschieben von Updates haben sich aber mehrfach veréandert.
Das betraf die maximal moglichen Fristen ebenso wie die laufenden Umstellungen bei den
Verteilerringen.

Feature-Updates verzogern

Seit Windows 10 1903 heift die Einstellung fir diesen Zweck Zeitpunkt fiir den Erhalt von Vorabversionen
und Funktionsupdates auswdhlen ("Select when Preview Builds and Feature Updates are received"). Hier
kann man fir Feature-Updates maximal 365 Tage einstellen.

DarUber hinaus lassen sich die Updates Uber das Feld Vorabversionen und Funktionsupdates
aussetzen ab bis zu 35 Tage nach dem angegebenen Datum pausieren. Theoretisch kénnte man
diese Einstellung alle 34 Tage um die volle Frist verlangern, um einen unbegrenzt langen
Aufschub zu erreichen.
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& Zeitpunkt fur den Empfang von Vorabversionen und Funktionsupdates auswahlen

Zeitpunkt fir den Empfang von Vorabversicnen und Funktionsupdates auswahlen

(7) Nicht konfiguriert Kommentar:
(® Aktiviert

(") Deaktiviert
Unterstitzt auf:

Optionen:

Wie viele Tage nach dem Erstellen eines Funktionsupdates méchten Sie
die Aktualisierung zuriickstellen, bevor Sie fir das Gerat angeboten wird?

Vorabversionen oder Funktionsupdates aussetzen ab:

|

(Beispiel fur das Format jjjj-mm-tt: 2016-10-30)

Vorherige Einstellung ‘ \ Nachste Einstellung

Mindestens Windows Server 2016 oder Windows 10

Aktivieren Sie diese Richtlinie, um anzugeben, wann Features aktualisiert werden sollen.

Updates zuriickstellen | Auf diese Weise kénnen Geréte die Bereitstellung der néchsten
Featureupdates, die fur lhren Kanal verflgbar sind, fr bis zu 14 Tage fur alle Kanale fir
Vorabversionen und fir den halbjahrlichen Kanal mit bis zu 365 Tagen zuriickgestellt. Oder,
wenn das Gerat Uber den halbjahrlichen Kanal aktualisiert wird, kann eine Version fir das
Gerit angegeben werden, zu der das Gerét bewegt werden bzw. in der es verbleibt, bis die
Richtlinie aktualisiert wird oder das Gerat das Dienstende erreicht. Hinweis: Wenn Sie beide
Richtlinien festlegen, hat die angegebene Version Vorrang, und die Zurtckstellung wird nicht
wirksam. Informationen zur OS-Version finden Sie auf der Seite mit den Windows-Release-
Informationen.

Updates anhalten | Um zu verhindern, dass Featuresupdates wahrend des geplanten
Zeitraums empfangen werden, kénnen Sie die Featuresupdates voriibergehend anhalten. Die
Pause gilt fir 35 Tage ab dem angegebenen Anfangstermin oder bis das Feld geldscht wird
(Qualitatsupdates werden weiterhin angeboten).

‘ Abbrechen Ubernehmen

Aufschub von Feature-Updates Uber die entsprechende Einstellung in den Gruppenrichtlinien
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Unbegrenzter Aufschub durch neue Einstellung

Da dies nicht sehr praktikabel ist, fihrte Microsoft mit Windows 10 2004 die Einstellung Zielversion des
Funktionsupdates auswdhlen ein. Sie erlaubt es, eine beliebige zukUnftige Version zu definieren, bis zu der
alle Upgrades Ubersprungen werden. Dies betrifft auch das Upgrade von Windows 10 auf 11. Damit
erhalten Admins den gleichen Spielraum fur das Verteilen von Feature-Updates wie mit WSUS.
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7 Ubermittlungsoptimierung Unterstitzt auf: [ psindestens Windows Server 2016 oder Windows 10
| Verbinden

Wartungszeitplan
7 Windows-Anmeldeoptionen

7 Windows-Farbsystem
Windows-Fehlerberichterstattung Aktivieren Sie diese Richtlinie, um eine Funktionsupdate-Version anzugeben, die bei

= Zielversion fir Funktionsupdates
Windows-Kalender Eremen T upd nachfolgenden Scans angefordert werden soll.

| Windows-Remoteshell Geben Sie die Version an wie auf der Seite , Windows-Versionsinformationen” unter
aka.ms/ReleaselnformationPage.

|| Beim Empfang von Qualititsupdates auswahlen Nicht konfigur... Nein
Vorabversionen verwalten Nicht konfigur... Nein

-] Zeitpunkt far den Empfang von Vorabversionen und Funktionsupdates auswahlen Nicht konfigur... Nein
Zielversion des Funktionsupdates auswahlen Nicht kenfigur... Nein

Vorherige Einstellung

] Windows-Remoteverwaltung (Windows Remote Management,
7 Windows-Sicherheit
7 Windows-Spielaufzeichnung und -ibertragung
" Windows-Zuverlissigkeitsanalyse
| Windows Defender SmartScreen
] Windows Hello for Business
7 Windows Ink-Arbeitsbereich
7 Windows Installer
7 Windows Media Digital Rights Management (DRM)
7 Windows Media Player
] Windows Messenger
7 Windows PowerShell
7 Windows Update
| Windows Update fiir Unternehmen
Alle Einstellungen
zerkonfiguration
ftwareeinstellungen
indows-Einstellungen

Der Scan fur Feature-Updates lasst sich auf bestimmte Releases eingrenzen
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Qualitéts-Updates

Beim Ausrollen von Qualitats-Updates empfiehlt Microsoft, keinen zeitlichen Verzug
festzulegen (mittels Beim Empfang von Qualitétsupdates auswdhlen, was die Ubersetzung
von Select when Quality Updates are received sein soll).

Vielmehr soll man hier mit der in 1903 eingefihrten Einstellung Stichtage fir automatische Updates
und Neustarts angeben daflr sorgen, dass der Aufschub fur Updates ab deren Erscheinen gezahlt wird.

Inkrementelle Feature-Updates vorziehen

Die monatlichen kumulativen Updates (CUs) fir Windows 11 enthalten nicht nur Security-Patches und
Budfixes, sondern regelmaBig auch neue Features. Je nachdem wie weit diese Neuerungen in das
System eingreifen, kdnnen sie zu Kompatibilitatsproblemen mit bestehenden Anwendungen fuhren.

Grolere Umstellungen auf der Bedieneroberflache erfordern unter Umstédnden eine Einweisung der
User in die neue Funktionalitét, so dass Unternehmen diese koordiniert einfihren méchten.

Die Neuerungen werden zwar mit den CUs heruntergeladen, bleiben auf verwalteten Geréten aber bis
zur Installation des nachsten jahrlichen Feature-Updates inaktiv. Als verwaltet gelten PCs, die ihre
Updates entweder Uber Windows Update for Business oder Gber WSUS beziehen.

Wenn Unternehmen ihren Benutzern die neuen Features jedoch gleich zur Verfigung stellen mochten,
dann kénnen sie das Standardverhalten mit einer neuen Gruppenrichtlinie bzw. CSP-Policy (fir MDM)
Uberschreiben.

Die Einstellung heiBt Aktivieren von Funktionen, die tber die Wartung eingefiihrt wurden und
standardmdBig deaktiviert sind ("Enable features introduced via servicing that are off by default"). Sie
befindet sich unter Computerkonfiguration => Richtlinien => Administrative Vorlagen => Windows
Update => Endbenutzeroberfiiche bearbeiten. Bei der CSP-Policy handelt es sich um
AllowTemporaryEnterpriseFeatureControl.
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https://techcommunity.microsoft.com/t5/windows-it-pro-blog/commercial-control-for-continuous-innovation/ba-p/3737575
https://learn.microsoft.com/en-us/windows/client-management/mdm/policy-csp-update#allowtem

\E[ Editor fiir lokale Gruppenrichtlinien
Datei Aktion Ansicht ?
o5 10 =2 HBE T

| Smartcard Einstellung Status
| Softwareschutz-Plattform
| Spracherkennung

| Store _&J Aktivieren von Funktionen, die tiber die Wartung eingefithrt wurden und standardm&Big deaktiviert sind

| Suche
> 7 Tablet PC _ E Aktivieren von Funktionen, die iber die Wartung eingefiihrt wurden und standardmaBig deaktiviert sind

" Text Eingabe = N -
" Ubermittlungsoptimierung SORERE Ly Nachste Einstellung

| Verbinden .
. Wartungszeitplan © Nicht konfiguriert ommentar:

) Widgets ) Aktiviert
.| Windows-Anmeldeoptionen
=] Windows-Farbsystem () Deaktiviert
] Windows-Fehlerberichterstattung Unterstitzt auf:  pinestens Windows 11 Version 22H2
" Windows-Kalender

| Windows-Mobilitatscenter
| Windows-Remoteshell Optionen: Hilfe:

[ Aktivieren von Funktionen, die iiber die Wartung eingefiihrt wurden und standardméBig deaktiviert sind Nicht konfiguri...

| Windows-Remoteverwaltung (Windows Remote |

,—j Windows-Sandbox Features, die Uber die Wartung (auBerhalb des jahrlichen Featureupdates)
;l Windows-Sicherheit eingeflihrt wurden, sind fir Geréte, auf denen ihre Windows-Updates verwaltet
| Windows-Spielaufzeichnung und -tibertragung werden, standardmaBig deaktiviert*.
| Windows-Zuverlassigkeitsanalyse
| Windows Defender SmartScreen Wenn diese Richtlinie auf ,Aktiviert” konfiguriert ist, sind alle im neuesten
"1 Windows Hello for Business monatlichen Qualitatsupdate verfligbaren Features aktiviert.
| Windows Ink-Arbeitsbereich
| Windows Installer
| Windows Media Digital Rights Management (DRI
| Windows Media Player
:-j Windows Messenger *Von Windows-Updates verwaltete Geréte sind solche, deren Windows-Updates
| Windows PowerShell tiber eine Richtlinie verwaltet werden — ob Gber die Cloud mit Windows Update for
v | Windows Update Business oder lokal mit Windows Server Update Services (WSUS).
__| Endbenutzeroberfliche verwalten
| Legacy-Richtlinien
| Vom Windows Server Update Service angebof
| Vom Windows Update angebotene Updates \
{_, Alle Einstellungen

Wenn diese Richtlinie auf ,Nicht kenfiguriert” oder ,Deaktiviert” gesetzt ist, bleiben
Funktionen, die liber ein monatliches Qualitdtsupdate (Wartung) geliefert werden,
deaktiviert, bis das Funktionsupdate, das diese Funktionen enthélt, installiert ist.

w il Ranitrarkanfinvatinn Abbrechen Ubermehmen
|

Die neue Gruppenrichtlinie, mit der sich die Aktivierung neuer Features in Windows 11 steuern |dsst




Die neue Richtlinie wurde mit dem optionalen kumulativen Update im Februar 2023 fir Windows 11 22H2
ausgeliefert und kann von dort in einen zentralen Store Gbernommen werden.

Wie man leicht erkennen kann, erlaubt die neue Richtlinie keine granulare Steuerung, sondern man hat
damit nur die Mdglichkeit, alle neuen Features bis zum nachsten OS-Release aufzuschieben oder sie
sofort vollstandig zuzulassen.

Technisch gesehen bedient sich Microsoft dabei desselben Verfahrens wie bei den letzten
Feature-Updates von Windows 10 und 11. Auch dort erhielten Anwender die neuen Funktionen schon
vorab Uber die kumulativen Updates, und ein so genanntes Enablement Package schaltete sie dann nur
mehr frei.

Optionale Updates automatisch installieren

Mit dem Update fur August 2023 kam fir Windows 11 22H2 eine weitere Richtlinie hinzu, mit der sich
bestimmen lasst, wie optionale Updates installiert werden und wie Benutzer diesen Vorgang beeinflussen
kénnen.

Die Einstellung hei3t Optionale Updates aktivieren ("Enable optional updates") und befindet sich unter

Computer-konfiguration => Richtlinien => Administrative Vorlagen => Windows-Komponenten =>
Windows-Update => Von Windows Update angebotene Updates verwalten.

Nur fur WUfB und Intune relevant

Aus dem Pfad fur die Einstellung erkennt man, dass sie nur fur Rechner gilt, die tber Windows Update for
Business (WUfB) aktualisiert bzw. Gber Intune verwaltet werden.
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\5] Editor fir lokale Gruppenrichtlinien
Datei  Aktion Ansicht ?
s 2@ = BHE T

I Suche Einstellung Status Kommentar
— Tablet PC i, Beim Empfang von Qualitatsupdates auswahlen Nicht konfigur... Nein
.| Texteingabe

| Ubermittlungsoptimierung
[ Verbinden

| Wartungszeitplan i

ﬁ Widgets l & Optionale Updates aktivieren
| Windows-Anmeldeoptionen i ) N
| Windows-Farbsystem [} Optionale Updates aktivieren
| Windows-Fehlerberichterstattung
_. Windows-Kalender O Nicht konfiguriert ~ Kommentar:
| Windows-Mobilitatscenter
] Windows-Remoteshell

\i=| Deaktivieren von Sicherheitsvorkehrungen fir Feature-Updates Nicht konfigur... Nein
2] Keine Treiber in Windows-Updates einschlieBen Nicht konfigur... Nein
l Optionale Updates aktivieren Nicht konfigur... Nein

T P P R — —

Vorherige Einstellung Nichste Einstellung

O Aktiviert

| Windows-Remoteverwaltung (Windows Remote Management, W O Deaktiviert

1 Windows-Sandbox Unterstiitzt auf:
1 Windows-Sicherheit

| Windows-Spielaufzeichnung und -tbertragung
| Windows-Zuverlissigkeitsanalyse Optionen: Hilfe:
1 Windows Defender SmartScreen

Mindestens Windows 11 Version 22H2

1 Windows Hello for Business Wiahlen Sie aus, wie Benutzer optionale Updates erhalten: Diese Richtlinie erméglicht Gerdten das Abrufen optionaler
1 Windows Ink-Arbeitsbereich f Updates (einschlieBlich schrittweiser Featurerollouts (CFRs) —
1 Windows Installer | Automatisches Empfangen optionaler Updates (einschlieBlich CFRs) weitere Informationen finden Sie unter
) Windows Media Digital Rights Management (DRM) Automatisches Empfangen optionaler Updates (einschlieBlich CFRs) aka.ms/AllowOptionalContent)
< (0 ’ Automatisches Empfangen optionaler Updates
| Windows Media Player ) . e g ..
= Benutzer kénnen auswihlen, welche optionalen Updates sie erhalten méchte Wenn die Richtlinie konfiguriert ist
- Windows Messenger ' )

-—_ Windows PowerShell * Wenn ,Optionale Updates (einschlieBlich CFRs) automatisch
1 Windows Update erhalten” ausgewahit ist, erhalt das Gerat die neuesten optionalen
| Endbenutzeroberflache verwalten Updates automatisch entsprechend den konfigurierten
] Legacy-Richtlinien Verzégerungen bei Qualitatsupdates. Dazu gehéren optionale
| Vom Windows Server Update Service angebotene Updates ve kumulative Updates und schrittweise Feature-Rollouts (CFRs).
. Vom Windows Update angebotene Updates verwalten
i Alle Einstellungen
v i Benutzerkonfiguration
» 1 Softwareeinstellungen
> 1 Windows-Einstellungen e \ann Dan tzarba avishlan walrha antinnalan | ind

» L1 Administrative Vorlagen Abbrech b
rechen Ubernehmen J

« Wenn ,Optionale Updates automatisch erhalten” ausgewahit ist,
erhdlt das Gerat nur optionale kumulative Updates automatisch,
entsprechend den Verzégerungen bei Qualitatsupdates.

Neue Gruppenrichtlinie zur Installation von optionalen Updates




Wenn man sie nicht konfiguriert oder deaktiviert, dann andert sich das bisherige
Verhalten des PCs nicht, d.h, er erhalt keine optionalen Updates. Allerdings k&nnen
Endbenutzer dann Uber die App Einstellungen den Bezug der optionalen Updates nach
eigenem GutdUnken konfigurieren.

Aktiviert man sie, dann bietet sie drei Optionen:

« Automatisches Empfangen optionaler Updates (einschlieBlich CFRs) ("Automatically receive
optional updates (including CFRs)"): Damit erhalten Gerate die aktuellen Non-Security Updates
inklusive der neuen Features (CFRs - Controlled Feature Rollouts);

» Automatisches Empfangen optionaler Updates ("Automatically receive optional updates"): Damit
erhalten Gerate die aktuellen Non-Security Updates, aber ohne die neuen Features;

» Benutzer kdnnen auswahlen, welche optionalen Updates sie erhalten mdchten ("Users can select
what optional updates to receive"): Die Anwender k&nnen bei dieser Option in der App Einstellungen
selbst festlegen, wann optionale Updates installiert werden.

Die beiden ersten Optionen fiihren dazu, dass die optionalen Updates nach ihrem Erscheinen
automatisch installiert werden, und zwar wahlweise mit bzw. ohne neue Features. In beiden Fallen
blockiert das GPO dann in der App Einstellung die Option Erhalten Sie die neuesten Updates, sobald sie
verftigbar sind.
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< Einstellungen

® Wolfgang sommergut  \Windows Update
@ wolf@windowspro.local

m Sie sind auf dem neuesten Stand.

u Letzte Uberpriifung: Heute, 00:01

Weitere Optionen

Einstellung suchen

System

Bluetooth und Gerdte

Erhalten Sie die neuesten Updates, sobald sie verfligbar sind.

Gehoren Sie zu den Ersten, die die neuesten nicht sicherheitsrelevanten Updates, Korrekturen
und Verbesserungen erhalten, sobald diese verfiigbar sind.

Weitere Infos

Netzwerk und Internet
Personalisierung

Apps

Konten Updates aussetzen Flr 1 Woche anhalten

Zeit und Sprache

Updateverlauf
Spielen

Barrierefreiheit Erweiterte Optionen

DatensehutziundlSicherheit Ubermittlungsoptimierung, optionale Updates, Nutzungszeit, weitere Update-Einstellungen

| ® Windows Update

%) Windows Update ist bestrebt, zur Reduzierung der CO2-Emissionen beizutragen. Weitere Informationen

‘@ Hilfe anfordern

&' Feedback senden

Das August-Update bringt auch eine neue Update-Option in der App Einstellungen
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Wahlt man hingegen die dritte Option, dann kénnen Benutzer in der App Einstellungen selbst festlegen,
ob sie optionale Updates bekommen mdéchten.

Entscheidet sich ein User dagegen, dann werden die optionalen Updates zwar heruntergeladen, aber er
muss die Installation unter Windows Update => Erweiterte Optionen => Optionale Updates erst selbst
auslosen. Darin sind auch neue Features enthalten, wobei Microsoft diese dann aber nicht unmittelbar

nach ihrer Verfugbarkeit, sondern erst spater installiert.
Aktivieren Benutzer hingegen in der App Einstellungen die Option Erhalten Sie die neuesten Updates,
sobald sie verfigbar sind, dann verhalt sich WUfB genauso wie bei der ersten Option der neuen

Gruppenrichtlinie (automatische Installation optionaler Updates inklusive CFRs).

Bei der Installation fragt das August-Update die Benutzer schon vorab danach, fur welche Variante sie

sich entscheiden mochten.




< Einstellungen

® Wolfgang sommergut  Windows Update
@  wolf@windowspro.local

s i s e m Sie sind auf dem neuesten Stand.
_— u Letzte Uberpriifung: Heute, 00:01 Nach Updates suchen

System

Bluetooth und Gerita © 2023-08 Kumulatives Update fiir Windows 11 Version 22H2 fiir x64-basierte Systeme
(KB5029351) ist verfiigbar.
Netzwerk und Internet

Personalisierung Erhalten Sie die neuesten Updates, sobald sie

Apps verfligbar sind.

Konten Gehdren Sie zu den Ersten, die die neuesten nicht
sicherheitsrelevanten Updates, Korrekturen und Verbesserungen

Zeit und Sprache erhalten, sobald diese verfiigbar sind.
Weitere Infos

wil
(%)
L 4
V4
ul
-
9

:n Updates, Korrekturen UG @
Spielen

> &

Barrierefreiheit

: : Flr 1 Woche anhalten  ~
J Datenschutz und Sicherheit Altivieran Jetzt right [

| ® Windows Update _
D Updateverlauf

&, Erweiterte Optionen
Ubermittlungsoptimierung, optionale Updates, Nutzungszeit, weitere Update-Einstellungen

Das August-Update fragt Benutzer nach der gewtinschten Einstellung fur optionale Updates
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Unabhangig davon, welche der drei Méglichkeiten man auswahlt, die
neue Gruppenrichtlinie respektiert grundsatzlich den Aufschub fur optionale
Updates, wenn man einen solchen konfiguriert hat.

Die neue Richtlinie erlaubt es Admins, optionale Updates fir Windows 11 22H2 oder hdher automatisch
zu beziehen, wenn die PCs tber Windows Update for Business aktualisiert werden. Neue Features kann
man bei dieser Gelegenheit mit installieren oder auf sie verzichten.
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& Beim Empfang von Qualitdtsupdates auswahlen O

Beim Empfang von Qualitdtsupdates auswshlen

Vorherige Einstellung Néchste Einstellung

O Nicht konfiguriert ~ Kommentar:
(®) Aktiviert

(O Deaktiviert

Unterstitzt auf: Mindestens Windows Server 2016 oder Windows 10

Opticnen:

Anzahl der Tage, die der Empfang eines Aktivieren Sie diese Richtlinie, um anzugeben, wann Sie
Qualitatsupdates nach der Freigabe zuriickgestellt Qualitatsupdates empfangen méchten.
werden soll:

- Sie kdnnen den Empfang von Qualitatsupdates maximal 30 Tage
0 =1 zuriickstellen.

Qualitatsupdates aussetzen ab Um den Empfang von Qualitatsupdates zum geplanten Zeitpunkt

zu verhindern, kénnen Sie Qualitéatsupdates voriibergehend
T P— aussetzen. Die Pause gilt flr 35 Tage, oder bis Sie das Datum aus
(Beispiel fur das Format jjjj-mm-tt: 2016-10-30) dem Feld "Startdatum” I&schen.

Um ausgesetzte Qualitatsupdates wieder zu empfangen, 16schen
Sie das Datum aus dem Feld Startdatumsfeld.

Wenn Sie diese Richtlinie deaktivieren oder nicht konfigurieren,
wird das Verhalten von Windows Update nicht geandert.

Das August-Update fragt Benutzer nach der gewlnschten Einstellung fiir optionale Updates
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Reboot konfigurieren tber Gruppenrichtlinien

Um den Zeitpunkt fur den Download und die Installation von Updates sowie fir den Neustart des
Rechners zu bestimmen, fuhrte Microsoft immer wieder neue Konzepte ein. Das Bestreben bei allen
Methoden besteht darin, sicherheitskritische Updates méglichst schnell auf die Rechner zu bringen und
den Neustart so legen, dass sich die Benutzer dadurch nicht allzu sehr gestort fihlen.

Die neue Einstellung Stichtage ftr automatische Updates und Neustarts angeben soll vor allem daftr
sorgen, dass Updates moglichst schnell verteilt werden. Daher gelten dort die konfigurierten Fristen
bereits ab dem Erscheinungsdatum der Patches.

[} Stichtage fidr automatische Updates und Neustarts angeben

Vorherige Einstellung | | Nachste Einstellung |

O Nicht konfiguriert ~ Kommentar: ~
(@) Aktiviert
() Deaktiviert | J
. 2. | Mindestens Windows Server 2016, Windows 10, Version 1903 n

Optionen: Hilfe:
Geben Sie die Anzahl der Tage (bis zu 30 Tage) an, die einem Benutzer zur Mit dieser Richtlinie kénnen Sie die Anzahl der Tage ben, die einem B stehen, bevor | ~
Verfiugung stehen, bevor Aktualisi Bh3naia von der N it die Qualitts- und Funkti isierung isch auf den Gerdten installiert werden,

: » E 8 El S AviBard, 5 i s o h der die edforderichen Neustart: tech

h h h h wird gine t gt, nac
automatisch ausgefiihrt werden, chne dass eine Neuplanung méglich ist. durchgefahrt Jen, Aktuali gen und Neustarts werden unabhangig von der Nutzungszeit
Qualitstsupdates (Tage): |7 v ausgefihrt, und der B kann keine Neupl: g durchfihren.
Funktionsupdates (Tage): '? vl Fristen fir Funktionsaktualisierungen und Qualitétsupdates | bis zu 30 Tage betragen. Die
. ’ Zeitsy fir den aut tischen N kann zwischen 0 und 7 Tagen liegen.

Sie kénnen den automatischen Neustart auch bis zum Ende des Aktivierungszeitraums fir den

Legen Sie eine Karenzzeit (0 bis 7 Tage) fur den automatischen Neustart fest.
Die Karenzzait ist der Zeitraum zwischen dem Termin, an dem ain Neustart

erforderich ist, und dem automatischen Neustart des Geréts. Gerite werden Wenn Sie diese Richtlinie deaktivi oder nicht konfiguri halten die Gerste Updates und
gig von der Nutzungszeit neu gestartet, ohne dass eine Neuplanung werden gemiB dem Standardzeitplan neu g
méglich ist.
- r = Diese Richtlinie setzt die folgenden Richtlinien auBer Kraft:
Karenzzeit (Tage) |2 v 1. Termmin for den i der Updateinstallation festleg
2. Zeitplan fur g N und Benachrichtigungen fir Updates angeben
3. Immer isch zum gepl Zeitpunkt neu starten
[[] Erst nach dem Ende der Karenzzeit automatisch neu starten 4, Kein ischer N mit angemeldeten B fur diel gep
automatischer Updates

[0 ][ Averechen | [ Opemetmen

Mit dieser Einstellung fur Windows Update lasst sich das Einspielen von Patches innerhalb
einer bestimmten Frist erzwingen
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cal Group Policy Editor

File Action View Help

ol AR

|2 HET

1 Sound Recorder

1 Speech

] Store

1 Sync your settings

| Tablet PC

| Task Scheduler

7 Text Input

1 windows Calendar

1 windows Color System

1 windows Customer Experience i
1 windows Defender Antivirus

1 windows Defender Application ¢
~1 Windows Defender Exploit Guart

Windows Defender SmartScreen

1| windows Error Reporting
] windows Game Recording and E
] windows Hello for Business
1 Windows Ink Workspace
1 Windows Installer
] windows Logon Options
1 windows Media Digital Rights v
1 windows Media Player
1 windows Messenger
1 Windows Mobility Center
1 Windows PowerShell
1 windows Reliability Analysis
1 windows Remote Management |
1 Windows Remote Shell
1 windows Security
| Windows Update

=

Work Folders

[ Al Settings
v ¢, User Configuration

& Specify deadlines for automatic updates and restarts

E] Specify deadlines for automatic updates and restarts

(O Not Configured Comment:

@ Enabled
(O Disabled

Previous Setting

Next Setting

Supported oni [ at jeast Windows Server 2016, Windows 10 Version 1903

Specify the number of days (up to 30 days) that a user has before
updates run automatically, regardless of active hours, with no ability
to reschedule.

Quality updates (days): |7

Feature updates (days): |7

Specify an auto-restart grace period (0 to 7 days), from the time a
restart is required until the device automatically restarts. Devices
will restart regardless of active hours, with no ability to reschedule.

Grace period (days) |2 v

[] Don't auto-restart until end of grace period

Specify deadline before auto-restart for update installation
Specify deadlines for automatic updates and restarts

Specify Engaged restart transition and natification schedule for updates

Specify intranet Microsoft update service location
|| Turn off auto-restart for updates during active hours

Help:

This policy lets you specify the number of days that a user has before quality and
feature updates are installed on their devices automatically, and a grace period after
which required restarts occur automatically. Updates and restarts will occur
regardless of active hours, and the user will not be able to reschedule.

Deadlines for feature updates and quality updates can be up to 30 days. The auto-
restart grace period can be from 0 to 7 days.

You can also disable auto-restarts until the end of the auto-restart grace period.

If you disable or do not configure this policy, devices will get updates and will restart
according to the default schedule.

This policy will override the following policies:

1. Specify deadline before auto restart for update installation

2. Specify Engaged restart transition and notification schedule for updates

3. Always automatically restart at the scheduled time

4. No auto-restart with logged on users for scheduled automatic updates installation

Not configur...
Not configur...
Not configur...
Not configur...
Not configur...

Alte und neue Einstellung zur Konfiguration der Update-Fristen im englischen GPO-Editor
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Alle friiheren Optionen fiir die Steuerung von Reboots begannen erst ab dem Zeitpunkt zu zéhlen, an
dem das Update installiert und ein Neustart fallig war.

Das qilt etwa flr Frist festlegen, nach der ein ausstehender Neustart auBerhalb der Nutzungszeit
automatisch ausgeftihrt wird. Diese Einstellung wurde erst mit Windows 10 eingefiihrt und ist der
Vorganger der neuen Option. Das erkennt man sofort, wenn man den englischen GPO-Editor nutzt.

Da heiBt die bisherige Einstellung Specify the deadline before a pending restart will automatically be
executed outside of active hours wahrend die neue auf Specify deadlines for automatic updates and restarts
lautet.

Beide erlauben die Festlegung einer jeweils eigenen Frist fur Qualitats- und Feature-Updates, und zwar
maximal 30 Tage (Vorgabe sind 7 Tage). Nach ihrem Ablauf kann der Anwender den Neustart des
Rechners nicht mehr aufschieben, so dass Updates unmittelbar danach wirksam werden.

Der gleiche Zeitraum steht Admins in Windows Update for Business zur Verfligung, um
Qualitats-Updates aufzuschieben. Nachdem die Uhr bei der neuen Einstellung ab Erscheinen eines
Updates tickt, lasst sich dadurch aber keine zusatzliche Zeit gewinnen.

Diese Einstellung bietet noch zwei weitere Optionen, und zwar zur Definition einer Karenzzeit sowie eine
Maoglichkeit, um diese Schonfrist voll auszuschopfen.

Die zusatzliche Gnadenfrist ("Karenzzeit") bewirkt, dass Benutzer nach einer langeren Abwesenheit, etwa
wegen Urlaubs, ihren Rechner nicht sofort neu starten missen, kaum dass sie mit der Arbeit begonnen
haben.

Zusammenspiel mit Active Hours

DarUber hinaus kann ein Admin den Anwendern noch weiteren Spielraum gewahren, indem er die
Option Erst nach dem Ende der Karenzzeit automatisch neu starten aktiviert. Sie flhrt dazu, dass Rechner
innerhalb der gesetzten Frist nur durch einen manuellen Reboot aktualisiert werden. Setzt man dieses
Hakchen nicht, dann versucht Windows bereits vorher, auBerhalb der Nutzungszeit ("Active hours")
einen gunstigen Zeitpunkt flr einen Neustart zu finden.

Nach Ablauf der Gnadenfrist nimmt Windows Update auch darauf keine Riicksicht mehr und zwingt den
Benutzer zu einem Reboot sogar wahrend der Arbeitszeit.

Diese Option hat die gleiche Wirkung wie die Einstellung Automatischen Neustart nach

Updates wihrend der Nutzungszeit deaktivieren ("Turn off auto-restart for updates during
active hours "). Diese erfordert aber eine statische Festlegung der Nutzungszeit.
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Automatischen Neustart nach Updates wahrend der Nutzungszeit deaktivieren

E Automatischen Neustart nach Updates wahrend der Nutzungszeit deaktivieren Yorherige Einsteliung Nachste Einstellung

() Nicht konfiguriert Kommentar:

() Deaktiviert
Unterstitzt auft | pgin destens Windows Server 2016 oder Windows 10

Optionen:

Nutzungszeit Wenn Sie diese Richtlinie aktivieren, wird der PC nach Updates wahrend der Nutzungszeit nicht
automatisch neu gestartet. Der PC versucht, einen Neustart auBerhalb der Nutzungszeit
Start: | 08:00 auszufihren.

Ende:  17:00 Beachten Sie, dass der PC bei bestimmten Updates neu gestartet werden muss, damit sie wirksam
werden.

Wenn Sie diese Richtlinie deaktivieren oder nicht konfigurieren und keine anderen
Gruppenrichtlinien fur den Neustart festgelegt wurden, gilt die vom Benutzer ausgewahlte
Nutzungszeit,

Wenn eine der beiden folgenden Richtlinien aktiviert ist, hat diese Richtlinie keine Auswirkung:

1. Keinen automatischen Neustart fir geplante automatische Updateinstallationen durchfahren,
wenn Benutzer angemeldet sind.

2. Neustart immer automatisch zur geplanten Zeit durchfihren.

Beachten Sie, dass der standardmaBige maximale Nutzungszeitbereich ab dem Start der
Nutzungszeit maximal 18 Stunden dauern darf, es sei denn, er wurde Uber die Richtlinie
“Nutzungszeitbereich fir automatische Neustarts angeben” anders kenfiguriert.

Mo&chte man Neustarts wahrend der Nutzungszeit verhindern, dann muss man dafir die Uhrzeiten festlegen
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Seit der Version 1903 ermittelt Windows 10 die Active Hours aber selbstandig anhand der
User-Aktivitaten. Wenn man dieses Feature nutzen mochte, sollte man daher auf die Eingabe von

festen Uhrzeiten verzichten.
Umstellung von Info-Dialog auf Erinnerung

Wahrend der definierten Frist andert der Update-Client die Ansprache gegentber dem Benutzer. In den
ersten Tagen macht es ihn tber Toast-Benachrichtigung auf ein anstehendes Update aufmerksam.

Danach wechselt es automatisch auf eine verbindliche Erinnerung ("Engaged restart reminder"), bei
welcher der User einen Reboot sofort veranlassen, fur einen bestimmten Zeitpunkt planen oder einfach

aufschieben kann.

Restart to install the newest Windows feature update

With new features and apps, this one could take a little longer than other updates.

Ready? Restart now. Not ready? Pick a time that works for you.

Remind me later

Nach einigen Tagen schaltet Windows 10 auf die nachdrickliche Erinnerung um

Die explizite Umstellung von der Toast-Nachricht auf die dringlichere Variante bewirkt man Uber die
Einstellung Wechsel zum erzwungenen Neustart und Benachrichtigungszeitplan fir Updates festlegen
("Specify Engaged restart transition and notification schedule for updates"). Dabei kann man die Fristen

selbst bestimmen.
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Wechsel zum erzwungenen Neustart und Benachrichtigungszeitplan fiir Updates festlegen

E Wechsel zum erzwungenen Neustart und Benachrichtigungszeitplan fiir Updates festlegen

() Nicht konfiguriert Kommentar:

(_) Deaktiviert

Vorherige Einstellung Nachste Einstellung

Unterstiitzt auf: Mindestens Windows Server 2016 oder Windows 10

Optionen:

Wechsel: Zeit fir den Wechsel vom automatischen Neustart zum %

erzwungenen Neustart festlegen (ausstehende Benutzerplanung).

Erneut erinnern: Festlegen, wie lange
Erinnerungsbenachrichtigungen zu einem erzwungenen Neustart
verzbgert werden sollen.

Frist: Frist festlegen, nach der ein ausstehender Neustart
auBerhalb der Nutzungszeit automatisch ausgefihrt wird.

Fir Qualitadtsupdates:
Wechsel (Tage): |7
Verzogern (Tage):

Frist (Tage): |0

Aktivieren Sie diese Richtlinie, um festzulegen, wann der Starttyp vom
automatischen Neustart, der auBerhalb der Nutzungszeit geplant ist, zum
erzwungenen Neustart wechselt, der vom Benutzer geplant werden muss. Der
Zeitraum kann auf 0 bis 30 Tage festgelegt werden, und zwar ab dem Zeitpunkt,
ab dem sich der Status des Neustarts in "Ausstehend” dndert.

Sie konnen die Anzahl der Tage angeben, die ein Benutzer
Erinnerungsbenachrichtigungen zu einem erzwungenen Neustart verzogern kann.
Der Verzogerungszeitraum kann auf 1 bis 3 Tage festgelegt werden.

Sie kénnen die Frist in Tagen festlegen, nach der ein ausstehender Neustart
unabhingig von der Nutzungszeit automatisch geplant und ausgefihrt wird. Die
Frist kann auf 2 bis 30 Tage festgelegt werden, und zwar ab dem Zeitpunkt, ab
dem sich der Status des Neustarts in "Ausstehend” @ndert. Falls kenfiguriert,
andert sich der ausstehende Neustart innerhalb des angegebenen Zeitraums vom
automatischen Neustart in einen erzwungenen Neustart (ausstehende
Benutzerplanung) und wird automatisch ausgefihrt.

Wenn die Frist nicht angegeben oder auf 0 festgelegt ist, wird der Neustart des
PCs nicht automatisch ausgefihrt und muss von der verantwortlichen Person

entsprechend geplant werden.
Abbrechen Ubernehmen

Die Umstellung der Benachrichtigung Uber anstehende Updates lieB sich bisher exakt konfigurieren.

Die neue Option verhindert das
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Sie wird aber durch die neue Einstellung zur Planung des Neustarts ("Stichtage
fur automatische Updates und Neustarts angeben") auBer Kraft gesetzt. Diese
Option zeigt sich also wesentlich resoluter als die Vorgangervariante, die sich bei
Konflikten immer selbst deaktivierte.

Neue Einstellung deaktiviert vier alte

Die Absicht, mit einer einzigen Einstellung das Verhalten fur die Installation von Updates und den
Neustart weitgehend vorzugeben, zeigt sich auch durch den Wegfall einer weiteren Option. Bis dato
konnte man den Reboot verhindern, solange ein Benutzer angemeldet war. Die neue Einstellung
kimmert sich jedoch nicht darum.

In Summe setzt sie vier bisherige Settings auler Kraft, falls diese aktiviert sind. Verwendet man den
deutschen GPO-Editor, dann kann man nicht erkennen, welche das sind, weil die Ubersetzungen der
Optionen voneinander abweichen.
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Erforderliche Benachrichtigung fiir automatischen Neustart zur Updateinstallation konfigurieren

Nicht konfigu...

Erinnerungsbenachrichtigungen iber den automatischen Neustart zur Updateinstallation konfigurieren Nicht konfigu...

Vorherige Einstellung

Nicht konfiguriert ~ Kommentar:

Aktiviert

Deaktiviert
Unterstitzt auf:

Opticnen:

Geben Sie die Anzahl der Tage (bis zu 30 Tage) an, die einem Benutzer zur
Verfigung stehen, bevor Aktualisierungen unabhangig von der Nutzungszeit
automatisch ausgefihrt werden, ohne dass eine Neuplanung méglich ist.

Qualitatsupdates (Tage):

Funktionsupdates (Tage):

Legen Sie eine Karenzzeit (0 bis 7 Tage) fiir den automatischen Neustart fest.
Die Karenzzeit ist der Zeitraum zwischen dem Termin, an dem ein Neustart
erforderlich ist, und dem automatischen Neustart des Gerats. Gerate werden
unabhangig von der Nutzungszeit neu gestartet, ohne dass eine Neuplanung
méglich ist.

Karenzzeit (Tage)

Erst nach dem Ende der Karenzzeit automatisch neu starten

Nicht konfigu...
Nicht konfigu...

Nichste Einstellung

Mindestens Windows Server 2016, Windows 10, Version 1903

Mit dieser Richtlinie konnen Sie die Anzahl der Tage angeben, die einem Benutzer zustehen, bevor
die Qualitdts- und Funktionsaktualisierungen automatisch auf den Geréten installiert werden.
AuBerdem wird eine Karenzzeit festgelegt, nach der die erforderlichen Neustarts automatisch
durchgefihrt werden, Aktualisierungen und Neustarts werden unabhangig von der Nutzungszeit
ausgefihrt, und der Benutzer kann keine Neuplanung durchfihren.

Fristen fir Funktionsaktualisierungen und Qualitétsupdates kénnen bis zu 30 Tage betragen. Die
Zeitspanne fur den automatischen Neustart kann zwischen 0 und 7 Tagen liegen.

Sie konnen den automatischen Neustart auch bis zum Ende des Aktivierungszeitraums far den
automatischen Neustart deaktivieren.

Wenn Sie diese Richtlinie deaktivieren oder nicht konfigurieren, erhalten die Gerate Updates und
werden gemaB dem Standardzeitplan neu gestartet.

Diese Richtlinie setzt die folgenden Richtlinien auBer Kraft:

2. Zeitplan fir erzwungenen Neustart und Benachrichtigungen far Updates angeben

3. Immer automatisch zum geplanten Zeitpunkt neu starten

4, Kein automatischer Neustart mit angemeldeten Benutzern fir die Installation geplanter
automatischer Updates

Aufgrund der schlechten Ubersetzung ist im deutschen GPO-Editor nicht erkennbar, welche Einstellungen deaktiviert werden
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Es handelt sich dabei um:

« Frist festlegen, nach der ein ausstehender Neustart auBerhalb der Nutzungszeit automatisch
ausgefihrt wird.

«  Wechsel zum erzwungenen Neustart und Benachrichtigungszeitplan fiir Updates festlegen

« Neustart immer automatisch zur geplanten Zeit durchfihren

« Keinen automatischen Neustart fir geplante Installationen automatischer Updates durchftihren,

wenn Benutzer angemeldet sind

Insgesamt ist es das Ziel der gednderten Reboot-Policy, das Verteilen von Updates zu beschleunigen,
indem die Benutzer den Neustart des Rechners maximal 30 Tage nach dem Erscheinen eines Updates

verzogern durfen.

Ubermittlungsoptimierung (WUDQO) konfigurieren

Die kontinuierlichen Upgrades des Betriebssystems sowie die regelmaligen Patches erzeugen einen
erheblichen Traffic. Innerhalb eines Standorts oder einer Hauptniederlassung stellt dies gewohnlich kein
Problem dar. Anders sieht es dagegen in Zweigstellen oder kleinen Firmen aus, die nur tGber ein WAN
angebunden sind.

Hier ist es nicht winschenswert, dass alle Rechner ihre Updates einzeln von Microsoft Update oder von
einem WSUS in der Hauptniederlassung beziehen. Daher kénnen PCs dank WUDO als Cache fiir die
anderen Computer einspringen. Das Feature lasst sich Uber GPOs oder MDM-Schnittstellen

konfigurieren.

Seit Windows 10 1709 verarbeitet WUDO neben Feature- und Qualitats-Updates fur Windows, Treibern,
sowie Dateien aus dem Store auch Click-to-Run-Updates fur Office. Mit dem Release 2004 kam die

Unterstutzung fur herkdmmliche Office-Updates und MSIX hinzu.
Die Ubermittlungsoptimierung ist standardmaBig in allen Editionen von Windows aktiviert. In der
Enterprise Edition beschrénkt es sich aber auf das Caching von Update-Dateien im LAN, wahrend die

Consumer-Varianten auch Rechner Uber das Internet einbinden.

Grundsatzlich kénnen auch Windows Server ihre Updates von PCs im Netzwerk beziehen, per
Voreinstellung ist die Ubermittlungsoptimierung dort jedoch abgeschaltet.
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& Einstellungen

@ Startseite Ubermittlungsoptimierung

Einstellung suchen ) Die Ubermittlungsoptimierung versorgt Sie schnell und zuverldssig mit
Updates fir Windows und Store-Apps und anderen Produkten von

Mi ft.
Update & Sicherheit ICroso

Windows Update Downloads von anderen PCs zulassen

Wenn Sie tber eine unzuverldssige Internetverbindung verfigen oder
mehrere Gerate aktualisieren, l&sst sich der Prozess u. U. beschleunigen,
wenn Sie Downloads von anderen PCs zulassen.

Ubermittlungsoptimierung

Windows-Sicherheit

Wenn Sie diese Option aktivieren, kann Ihr PC Teile zuvor
heruntergeladener Windows-Updates und -Apps auf PCs in |hrem
lokalen Netzwerk oder im Internet tbertragen. Bei Verwendung eines
getakteten Netzwerks ladt [hr PC keine Inhalte auf andere PCs im

Problembehandlung Internet hoch.
Weitere Informationen

Sicherung

Wiederherstellung Downloads von anderen PCs zulassen

@ -

@ PCs in meinem lokalen Netzwerk

Aktivierung

Mein Gerat suchen

O PCs in meinem lokalen Netzwerk und PCs im Internet
Fir Entwickler

Erweiterte Optionen

Aktivitdtsmonitor

Auf einem frisch installierten Windows 10 ist die Ubermittlungsoptimierung per Voreinstellung aktiviert
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Dabei werden alle heruntergeladenen Dateien verschlisselt und signiert, so dass sich eine Manipulation
ausschlieBen lasst. Bei der Ubertragung von zwischengespeicherten Inhalten verzichtet Microsoft
zudem auf die Nutzung von Netzwerken, die als getaktet markiert sind.

Voraussetzung fur die Ubermittlungsoptimierung ist, dass die Rechner mit dem Internet verbunden
sind, weil die Orchestrierung der Caches Uber einen Cloud-Service erfolgt.

Gruppierung von PCs fur Ubermittlungsoptimierung

Damit sich die Clients gegenseitig die Updates effizient zuspielen konnen, ist es wichtig, sie passend zur
Netzwerktopologie in Gruppen zusammenzufassen. Bei der erwahnten Option, Inhalte nur fir PCs im
gleichen Netzwerk bereitzustellen, packt WUDO einfach alle Rechner in eine Gruppe, die Uber die
gleiche 6ffentliche IP (sprich: gleiche Firewall) an das Internet angebunden sind.

Wenn die solchermaBen gruppierten Clients jedoch Uber mehrere Standorte verteilt und Uber ein
langsames Netzwerk verbunden sind, dann wird man eher das Gegenteil des gewtinschten Ergebnisses
erreichen. Obendrein geht dann der Transfer der Cache-Inhalte zu Lasten anderer Anwendungen.

Aus diesem Grund bietet die Gruppenrichtlinie Downloadmodus unter Computerkonfiguration =>
Richtlinien => Administrative Vorlagen => Windows-Komponenten => Ubermittlungsoptimierung
weitere Einstellungen, um Windows-PCs in Gruppen einzusortieren:

* Nur http (0): Das Feature wird de facto deaktiviert, da kein Peering erfolgt

«  LAN (1): Nur PCs im gleichen NAT-Netzwerk kénnen als Cache fungieren

«  Gruppe (2): Sendet und empfangt Updates von/zu Rechnern im LAN, die der gleichen Domane
angehoren

* Internet (3): Auch Computer auB3erhalb des Firmennetzes dienen als Quelle und Ziel fur Updates
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Downloadmodus

R Vorherige Einstellung Nachste Einstellung

7) Nicht konfiguriert ~ Kommentar:
Aktiviert

(_) Deaktiviert

Unterstitzt auft | pgindestens Windows Server 2016, Windows 10

Optionen:

Downloadmodus: | Gruppe (2) = Gibt die Downloadmethode an, die die Ubermittlungsoptimierung fir Downloads
von Windows-Updates, Apps und App-Updates verwenden kann.

Nur HTTP (0)
LAN (1) Die folgende Liste enthalt die unterstutzten Werte:

Gruppe (2)
Internet (3) 0 = Nur HTTP, kein Peering.
EJnfach (99)

Uberbrickung 1 = HTTP kombiniert mit Peering hinter derselben NAT.

2 = HTTP kombiniert mit Peering Ober eine private Gruppe. Das Peering erfolgt
standardméBig auf Gerdten am selben Active Directory-Standort (falls verhanden)
oder in derselben Domaéne. Bei Auswahl dieser Option ist das Peering NAT-
dbergreifend. Um eine benutzerdefinierte Gruppe zu erstellen, verwenden Sie die
Gruppen-ID in Kombination mit Modus 2.

3 = HTTP kombiniert mit Internetpeering.
99 = Einfacher Downloadmodus ohne Peering. Downloads der
Ubermittlungsoptimierung verwenden nur HTTP. Es wird nicht versucht, Kontakt

mit den Clouddiensten der Ubermittlungsoptimierung aufzunehmen.

100 = Umgehungsmedus. Die Ubermittlungsoptimierung wird nicht und
stattdessen BITS verwendet.

Uber die Einstellung Downloadmodus lasst sich das Feature einschranken oder abschalten
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Microsoft empfiehlt die Verwendung von Gruppe (2). Dabei erfolgt das Peering standardmaBig zwischen

Geraten derselben Active Directory-Site, oder falls nicht vorhanden, in derselben Doméne.

Wenn die Domanen-basierte Gruppe zu gro3 ware oder AD-Sites nicht an der Netzwerktopologie

ausgerichtet sind, dann bieten sich alternative Mdglichkeiten, Peers zusammenzufassen.

]
Datei Aktion Ansicht 7
% a@ = HEm Y

Editor

Pp

] wartungszeitplan
] windows-Anmeldeoptionen
1 windows-Farbsystem
» [2] windows-Fehlerberichterstattung
1 windows-Kalender
] windows-Mabilitatscenter
1 windows-Remoteshell
> B Windows-Remoat ftung (Wind
» (1 Windows-Sicherheit
] i i und
1 windows-Zuverlassigkeitsanalyse
» [ Windows Defender Antivirus
1 windows Defender Application Guard
» ] Windows Defender Exploit Guard
» [ Windows Defender SmartScreen
1 windows Hello for Business
1 windows Ink-Arbeitsbereich
1 windows Installer
(1 Windows Media Digital Rights Management (DRM)
1 windows Media Player
(2] Windows Messenger
21 windows Powershell
# [ windows Update
1 Microsoft Edge (Chromium-Based) Blockers
-] Update fiir |
7 Alle Einstellungen
» [Z1 Einstellungen
+ i Benutzerkanfiguration
» [Z1 Richtlinien
» [1] Einstellungen

Einstellung

[ Softwareschutz-Plattform A
(2 spracherkennung 3] [Reserviert fiir zukanti d
£ store |iZ] Absolute max. CachegrdBe (in GE)
1 suche ] Cachelaufwerk andern
» [ Tablet PC
[ Texteingabe
(=] Obermittlungsoptimierung
2 Verbinden \

Cache-Server-k

Nicht konfigu...
Micht konfigu...
Nicht konfigu...

* | Mindestens Windows Server 2016, Windows 10

Hilfe:

" Gruppen-io: [15456210-ca27-4700-a365

Die Gruppen-ID muss als GUID festgelegt werden. Mit

dieser Richtlinie wird eine beliebige Gruppen-ID fiar das
Gerat

Verwenden Sie die Einstellung zum Erstellen einer einzelnen
Local Network Peering-Gruppe fir Verzweigungen, die sich
in unterschiedlichen Domanen baw. nicht im selben LAN
befinden.

Hinweis: Dies ist eine "Best Effort™-Optimierung, die nicht
g iz den sollte.

zur

Rechner lassen sich Uber eine gemeinsame GUID zu einer Update-Gruppe zusammenfassen

So lassen sich PCs alternativ zu Gruppen zusammenschlieBen, indem man ihnen Uber die Einstellung
Gruppen-ID die gleiche GUID zuweist. Eine solche kdnnte man in PowerShell mit diesem Befehl

generieren:

[guid]:NewGuid()

Idealerweise befinden sich die betreffenden Rechner dafiir in den gleichen organisatorischen Einheiten,

so dass man sie mit der gleichen ID versehen kann, indem man das GPO mit diesen OUs verknUpft.

Eignet sich die GPO-Verkntpfung nicht, um die gewtnschten PCs fir WUDO zu organisieren, dann
bietet Quelle fiir Gruppen-1Ds auswdhlen weitere Optionen. Diese Einstellung Gberlagert die Gruppen-ID.

Zu den zusatzlichen Kriterien gehort dort neben dem gemeinsamen DNS-Suffix vor allem die Zuteilung
einer GUID Uber die DHCP-Option 234. Sie bietet sich besonders dann an, wenn sich auf diesem Weg

bestimmte Subnets gezielt erreichen lassen.
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Datei Aktion Ansicht 7
| = H = 7T

1 Softwareschutz-Plattform Einstellung Stat
1 Spracherkennung
-1 store
=1 Suche

Gruppenrichtlinienverwaltungs-Editor

=] Vordergrunddownloads von HTTP verzogern (Sek.) Aktivi
=] Verzdgerter Cacheserver-Fallback fiir Vordergrund-Download (in Sekunden): Nicht ko
iz] Verzogerter Cacheserver-Fallback for Hintergrund-Download (in Sekunden) Nicht kon
\' 2 Tablet PC i Uploads zulassen, wihrend das Gerdt im Akkubetrieb |3uft und der minimale Akkustand (in Prozent) nicht e... Aktivi

T i -
: Iexteln'gabe P 2] Quelle von Gruppen-IDs auswahlen Nicht kol
Ubermittlungsoptimierung

% Verbinden o Quelle von Gruppen-IDs auswahlen
| Wartungszeitplan = | ]
- windows-Anmeldeoptionen
| Windows-Farbsystem
“ Windows-Fehlerberichterstattung O Nicht konfiguriert ~ Kommentan
Wwindows-Kalender
7 Windows-Mobilititscenter
1 Windows-Remoteshell
7 windows-Remoteverwaltung (Windows Remote Manz || | Unterstdtzt auf: | pindestens Windows Server 2016, Windows 10
windows-Sicherheit
Windows-Spielaufzeichnung und -iibertragung .
| windows-Zuverlassigkeitsanalyse Optionen:

“ Windows Defender Antivirus | = e = e
A R lle der G -ID<: Legen Sie diese Richtlinie fest, um die Peerauswahl auf sine | A
WI.ndows Defender Apph?atlon Guard IQ“ SO EREn - bestimmte Quelle einzuschrinken. Die verfigbaren
Windows Defender Exploit Guard ||| Entfernen (0) Opticnen sind:

windows Defender SmartScreen
Windows Hello for Business : dor
 Windows Ink-Arbeitsbereich ' 3:‘3;?;:’::::_%3}5“"'5'0 @ 2= authentifizierte Domanen-SID
| Windows Installer +1 ||| DNS-Suffix (4)
| Windows Media Digital Rights Management (DRM) .1|||AAD-Mandanten-ID (5)
Windows Media Player - 4 = DNS-Suffix
Windows Messenger
1 windows PowerShell
4 ] Windows Update Nach Festlegung wird die Gruppen-ID automatisch aus der
7 Microsoft Edge (Chromium-Based) Blockers ausgewshiten Quelle zugewiesen. Wenn Sie diese Richtlinie
< Windows Update fir Unternehmen festlegen, wird die GrouplD-Richtlinie ignoriert.

S Qieliexon Grippen io: aliswalien Vorherige Einstellung | | Nachste Einstellung

1= AD-Site

3 = DHCP-Options-ID

5= AAD-Mandanten-ID

[ Alle Einstellungen Die in dieser Richtlinie festgelegten Optionen gelten nur fur
“| Einstellungen den Downloadmadus Group (2).
+ &, Benutzerkonfiguration
~ Richtlinien
7 Einstellungen - J
., |

Abbrechen Ukernehmen

Alternative Methoden, um Rechner fiir die Ubermittlungsoptimierung in Gruppen zu organisieren
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Eine weitere Einstellung dient dazu, den Clients einen Cache-Host tber DHCP
(Option 235) zuzuweisen. Sie heiBt Quelle des Cacheserver-Hostnamens. Mit dem
Wert 2 erzwingt man diese Form der Zuordnung, auch wenn sie bereits auf andere
Weise festgelegt wurde, zum Beispiel Uber die GPO-Einstellung Cacheserver Hostname.
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L] Editor fur lokale Gruppenrichtlinien
Datei Aktion Ansicht 7
ol AR Nc (HESN 7 Bl 4

Remotedesktopdienste Einstellung ) Status
Richtlinien fiir die automatische Wiede
RSS-Feeds

Sekundarer Microsoft-Authentifizierun:
Sicherheitscenter

Smartcard

Softwareschutz-Plattform
Spracherkennung

Store & Quelle des Cacheserver-Hostnamens ]
Suche

Tablet PC £l 5] Quelle des Cacheserver-Hostnamens
Texteingabe
Ubermittlungsoptimierung
Verbinden

Wartungszeitplan
Windows-Anmeldeoptionen

\i=| Vordergrunddownloads von HTTP verzégern (Sek.) Nicht konfigur...
Verzagerter Cacheserver-Fallback fur Vordergrund-Download (in Sekunden): Nicht konfigur...

\iz| Verzdgerter Cacheserver-Fallback fir Hintergrund-Downlead (in Sekunden) Nicht konfigur...
Uploads zulassen, wahrend das Gerat im Akkubetrieb l3uft und der minimale Akkustand (... Nicht kenfigur...
Quelle von Gruppen-|Ds auswahlen Nicht konfigur...
uelle des Cacheserver-Hostnamens Nicht konfigur...

Vorherige Einstellung Nachste Einstellung

Kemmentar:

Windows-Farbsystem

Windows-Fehlerberichterstattung Unterstitzt auft [ pgindestens Windows Server 2016, Windows 10
Windows-Kalender
Windows-Mobilitatscenter 5

Windows-Remoteshell Hilfe:
Windows-Remoteverwaltung (Window

MndOWS-SIC-hEFhEIt‘ ) - Mit dieser Richtlinie knnen Sie festlegen, wie lhre Clients die
Windows-Spielaufzeichnung und -ube: Ubermittlungsoptimierungen in Netzwerk-Cacheservern

Windows-Zuverldssigkeitsanalyse DHCP-Option 235 v dynamisch erkennen kénnen.

Windows Defender SmartScreen DHC a5 . . .
Windows Hello for Business = Die verfigbaren Optionen sind:
Windows Ink-Arbeitsbereich £ 1= DHCP-Option 235.
Windows Installer
Windows Media Digital Rights Manage S 2 = Erzwingung der DHCP-Option 235.
Windows Media Player
Windows Messenger Bei beiden Optionen fragt f.ier Client die DHCP-Options-ID 235
Windows PowerShell ab und verwen#t deT zuruckg_ege!a_engn W_er_t als Cacheserver-
Hostname. Option 2 Gberschreibt die Richtlinie "Cacheserver
Windows Update Hostname", falls diese konfiguriert ist.
| Windows Update far Unternehmen

“= Alle Einstellungen
v % Benutzerkonfiguration
> [ Softwareeinstellungen
» -] Windows-Einstellungen
» (] Administrative Vorlagen

=
@
@
=
@
@
=
=
@
-
> @
@
=
-
-
=
@
> B
-
-
-
> B
> 6
=
@
=
-
-
-
=
=
-
-
-

Abbrechen Ubernehmen

Einstellung, um den Cache-Host Gber DHCP zuzuweisen
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VPN-Management

Wenn Benutzer tber ein VPN an das Firmennetz angeschlossen sind, dann handelt es sich dabei oft um
relativ langsame Verbindungen. In diesem Fall ist es nicht winschenswert, dass solche Remote-PCs als
Update-Cache fur die Rechner im LAN dienen.

Die Delivery Optimization versucht selbstandig herauszufinden, ob ein Rechner via VPN angebunden ist,
indem es den Typ des Netzadapters prift und zudem schaut, ob dessen Beschreibung bestimmte
Schltsselworter wie "VPN" oder "secure" enthalt.

Trifft dies zu, dann deaktiviert WUDO alle Peer-to-Peer-Aktivitdten. Mochte man  dieses
Standardverhalten andern, dann kann man dies mit der Einstellung Peercaching aktivieren, wdhrend das
Gercit dber ein VPN verbunden st tun.

Bandbreitenkontrolle

Die Gruppenrichtlinien bieten dartber hinaus zahlreiche Einstellungen unabhdngig vom Typ der
Verbindung, um die Belastung des Netzwerks durch die Kommunikation zwischen den Peers zu
kontrollieren.

Sie reichen von maximalen Download-Bandbreiten (in Prozent oder seit Windows 10 2004 auch absolut)

im Vorder- und Hintergrund Uber monatliche Obergrenzen in GB bis zur Festlegung von
Geschaftszeiten, in denen sich das Ubertragene Volumen limitieren lasst.
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Einstellung

=

-| [Reserviert fur zukiinftige Verwendung] Cache-Server-Hostname

| Absolute max. CachegrdBe (in GB)
i-| Cachelaufwerk andern
iz Downloadmodus

- Geschaftszeiten festlegen, um die Bandbreite von Hintergrunddownloads zu begre...

i Geschaftszeiten festlegen, um die Bandbreite von Vordergrunddownloads zu begre...

iz| Gruppen-ID

i Hintergrunddownloads von HTTP verzdgern (Sek.)

2 Max. Cachealter (in Sekunden)

| Max. CachegrdBe (in Prozent)

| Max. Uploadbandbreite (in KB/s)

i Maximale Bandbreite fir Downloads im Hintergrund (Prozent)
i Maximale Bandbreite fiir Downloads im Vordergrund (Prozent)

Maximale Downloadbandbreite (in KB/s)

iz Maximale Downloadbandbreite (in Prozent)
|| Methode zum Einschranken der Peerauswahl auswahlen

i Minimale DatentragergréBe, die zur Verwendung des Peercachings zulassig ist (in ...

Minimale GréBe der Inhaltsdatei fir das Peercaching (in MB)

) Minimale RAM-Kapazitat (einschlieBlich), die zur Verwendung des Peercachings erf...
| Minimaler Hintergrund-QoS-Wert (in KB/s)

i) Uploads zulassen, wahrend das Gerat im Akkubetrieb 15uft und der minimale Akkus...

Monatliche Obergrenze fiir Uploaddaten (in GB)
Peercaching aktivieren, wahrend das Gerét Gber ein VPN verbunden ist
Quelle von Gruppen-IDs auswahlen

| Verzogerter Cacheserver-Fallback fir Hintergrund-Download (in Sekunden)

Verzdgerter Cacheserver-Fallback fiir Vordergrund-Download (in Sekunden):

| Vordergrunddownloads von HTTP verzégern (Sek.)

Status

Nicht konfigu...
Nicht konfigu...
Nicht konfigu...

Aktiviert

Nicht konfigu...
Nicht konfigu...
Nicht konfigu...

Aktiviert
Aktiviert

Nicht konfigu...
Nicht konfigu...
Nicht konfigu...
Nicht konfigu...
Nicht konfigu...
Nicht konfigu...
Nicht konfigu...
Nicht konfigu...

Aktiviert

Nicht konfigu...
Nicht konfigu...
Nicht konfigu...
Nicht konfigu...
Nicht konfigu...

Aktiviert

Nicht konfigu...
Nicht konfigu...

Aktiviert

Kommentar
Nein
Nein
Nein
Nein
Nein
Nein
Nein
Nein
Nein
Nein
Nein
Nein
Nein
Nein
Nein
Nein
Nein
Nein
Nein
Nein
Nein
Nein
Nein
Nein
Nein
Nein
Nein

Mehrere Einstellungen helfen dabei, die Uberlastung des Netzwerks durch die WUDO zu vermeiden
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WUDOQO Uberwachen und Aktivitaten auswerten

Hat man die Delivery Optimization entsprechend den eigenen Anforderungen und Gegebenheiten
konfiguriert, dann wird man wissen wollen, ob sich dieses Feature auch so verhalt wie geplant. Dazu
kann man auf einzelnen Rechnern in der App Einstellungen unter Update und Sicherheit =>
Ubermittlungsoptimierung den Aktivitctsmonitor starten.

Wesentlich mehr Informationen erhalt man mit PowerShell. Dafur sind in Windows 10 2004 die Cmdlets
Get-DeliveryOptimizationStatus und Get-DeliveryOptimizationLogAnalysis dazugekommen. Das erste
erlaubt einen Einblick in Peer-to-Peer-Aktivitaten wie IP-Adressen oder gesendete und empfangene
Bytes.

Das zweite liefert eine Zusammenfassung der WUDO-Logs, darunter die Zahl der heruntergeladenen
Dateien, Downloads von anderen PCs im Netz und der Effizienz insgesamt. Der Schalter ListConnections
informiert Uber die Peer-to-Peer-Verbindungen.

Fur die Problemanalyse kann man zudem mit Enable-DeliveryOptimizationVerboselLogs eine detaillierte
Aufzeichnung starten.

Best Practices mit Update Baseline

Microsoft stellt ein Toolkit namens Update Baseline zur Verflgung, das alle empfohlenen
Gruppenrichtlinien zur Installation von Updates konfiguriert. Die Einstellungen betreffen neben
Windows Update die Ubermittlungsoptimierung und das Energie-Management.

Das grofe Aufraumen bei den GPO-Einstellungen fir Windows Update spiegelt sich auch in der Update
Baseline wider. Sie deaktiviert einen Grofteil der tUber die Jahre gewachsenen Optionen.

Unvollstandiges Script fur den GPO-Import

Nach dem Vorbild der Security Baseline umfasst die Update Baseline das Backup eines GPO fir den
Import in die GPMC, eine Dokumentation im PDF-Format, eine Excel-Tabelle mit den konfigurierten
Einstellungen sowie einen mit gpresult erzeugten HTML-Bericht.

FUr den Import des GPO enthélt das Toolkit ein PowerShell-Script namens Baseline-ADImport.ps].

Wenn man es wie im PDF-Dokument beschrieben startet, dann bricht es mit der Fehlermeldung
ab, dass es die Datei MapGuidsToGpoNames.psT nicht finden kann.
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https://www.microsoft.com/en-us/download/details.aspx?id=101056

¥ | UpdateBaseline

Home Share View

v » UpdateBaseline » O Search UpdateBaseline

Name Date modified Type

3+ Quick access
B Deskt Documentation 6/17/2020 7:20 AM File folder
esktop

GP Reports 6/17, File folder
‘ Downloads

GPQOs 0/ File folder
[‘:ﬁ] Documents

Scripts 0/ File folder
== Pictures

J5 Music
“ Videos

& OneDrive
B3 This PC

¥ Network

Inhalt der Update Baseline
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Wie sich schnell zeigt, gehort diese nicht zum Lieferumfang der Update Baseline. Vielmehr ist es
Bestandteil der Security Baseline, so dass man diese zusatzlich herunterladen und von dort den Ordner
Tools in das Scripts-Verzeichnis der Update Baseline kopieren muss.

- o
Scripts Home Share View Compressed Folder Tools
Share View « v <« Windows-10-Windows Server-v2004-... » Scri
> UpdateBaseline > Scripts Name ~
N ~ Dot s Quick access
ame ate mi ConfigFil
s I Desktop - omiantes
Tools BTI720 Tools
- . ¥ Downloads - ., Baseline-ADI 1
|#4 Baseline-ADImport.ps1 6/12/20 . {8 Baselne-ADimport.ps
5 - Documents - & Baseline-Locallnstall.ps1
Is + =] Pictures # & Remove-EPBaselineSettings.ps1
- b Music
B videos
@ OneDrive
3 This PC
¥ Network

Das Script in der Update-Baseline bendétigt das Tools-Verzeichnis aus der Security Baseline

AnschlieBend kann die Ausflihrung des Scripts noch an der Execution Policy scheitern, die man dann
temporar auf Unrestricted setzen misste.

Nach der erfolgreichen Ausflihrung des Scripts findet man in der Gruppenrichtlinienverwaltung (GPMC)
unter Gruppenrichtlinienobjekte eine neue GPO namens MSFT Windows Update. Es ist mit keiner OU
oder Doméne verknupft und wird daher auf keine Rechner angewandt.
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https://www.microsoft.com/en-us/download/details.aspx?id=55319

PS C:\users\wolf.windowspro\Desktop\UpdateBaseline\Scripts>
PS C:\users\wolf.windowspro\Desktop\UpdateBaseline\Scripts> Get-ExecutionPolicy -List

Scope ExecutionPolicy

UserPolicy Undefined
Process Undefined
CurrentUser Undefined
LocalMachine Unrestricted

PS C:\users\wolf.windowspro\Desktop\UpdateBaseline\Scripts> .\Baseline-ADImport.psl

ecurity warning
Run only scripts that you trust. While scripts from the internet can be useful, this script can potentially harm your
computer. If you trust this script, use the Unblock-File cmdlet to allow the script to run without this warning
essage. Do you want to run C:\users\wolf.windowspro\Desktop\UpdateBaseline\Scripts\Tools\MapGuidsToGpoNames.ps1?
[D] Do not run [R] Run once [S] Suspend [?] Help (default is "D"): r
Importing the following GPOs:

ISFT Windows Update
{FBFC7958-2560-4F6A-8261-FE2748359B15}: MSFT Windows Update

: MSFT Windows Update

: windowspro.local

: WINDOWSPRO\Doménen-Admins

: 329eb7b8-21fd-4aa3-bb27-d16258cb4e6f
: UserSettingsDisabled

: 6/17/2020 1:€9:15 PM
odificationTime : 6/17/2020 1:09:16 PM
erVersion : AD Version: 1, SysVol Version: 1
omputerVersion : AD Version: 1, SysVol Version: 1
iFilter 2




Wem das Hantieren mit diesem unvollstandigen PowerShell-Script zu
umstandlich ist, kann alternativ ein leeres GPO in der GPMC erstellen und aus
dessen Kontextmenu den Assistenten fur den Import von Einstellungen starten. Als
Verzeichnis gibt man den GPOs-Ordner der User Baseline an.
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|4, Datei Aktion Ansicht Fenster ?

|2

cop=lp 4c)
=] IPAM_DHCP
=] IPAM_DNS
=] LAPS

\=] Letztes interaktives Logon

=] Login-Bildschirm
=/ MeteredConnection

=/ Mitglieder-Remotedesktop-Gruppe

=] MSFT Windows 10 RS54
=/ Netzlaufwerke

=/ Netzwerkdrucker

=] NoAutoUpdate

(=] NoFileShares

=] NTP-Sync

=/ Office 365 Business

=/ Office2019

=/ Ordneroptionen

=] PIN-Auth

=/ PowerShell7

\=] PowerShellEncryptLogs
'=] powerShellLogging
=] PrivacySettings

=] RDAuthCert

=/ RDProfile

|z} RDP-550

=] RDP-Zertifikate

=/ RedirectStartMenu

Bearbeiten...
Objektstatus

Sichern...

Von Sicherung wiederherstellen...
_Einstellungen importieren...

Bericht speichern...

Ansicht

Neues Fenster hier 6ffnen
Kopieren

Loschen

Umbenennen
Aktualisieren

Hilfe

Gruppenrichtlinienverwalt

MSFT Windows Update
| Bereich | Details | Enstelungen ‘Delegierung | Status

MSFT Windows Update
Daten emittelt am: 18.06.2020 10:53:53
Computerkonfiguration (Aktiviert)
Keine Einstellungen definiert
Benutzerkonfiguration (Aktiviert)
Keine Einstellungen definiert

Alternativ zum PowerShell-Script kann man die Import-Funktion der GPMC nutzen
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Anpassung der vorgegebenen Einstellungen

Admins kénnen das GPO daher erst an die Bedurfnisse des Unternehmens anpassen, bevor sie es
verlinken. So ist etwa die Nutzungszeit ("Active Hours") fest auf 18 Stunden eingestellt. Seit Windows 10
1903 kann man diese Option auf Nicht konfiguriert zuricksetzen, weil das System dann automatisch die
Nutzungszeit anhand der Arbeitsgewohnheiten des Benutzers ermittelt.

Ziel der Baseline ist es, die Installation von Updates und den Neustart der Rechner zu steuern, sobald die
Updates verflugbar sind. Dagegen konfiguriert sie keine Einstellung fur den Aufschub von Updates.

Energieverwaltung und Delivery Optimization

Wenn man alle Einstellungen des GPOs durchsieht, dann zeigt sich, dass sie nicht nur den Update-Dienst
selbst konfigurieren, sondern auch die Energieverwaltung. Sie sollen etwa bei Notebooks daftir sorgen,
dass diese nach dem Zuklappen in den Standby gehen und nicht ausgeschaltet werden, um Updates
einspielen zu kénnen.

Die Update Baseline konfiguriert zudem eine ganze Reihe von Einstellungen fur die Uber-
mittlungsoptimierung. Das Neustartverhalten regelt Update Compliance ausschlieBlich fir die erwdhnte
Einstellung Stichtage fir automatische Updates und Neustarts angeben.

Nachdem es fir das Update-Management eine Vielzahl von Optionen gibt, die teilweise aber seit

Windows 10 keinen Effekt mehr haben oder durch neuere Einstellungen ersetzt werden, deaktiviert die

Baseline einen groBen Teil dieser Altlasten. Auf diese Weise lassen sich mogliche Konflikte ausschlieen.

50




Updates fiir andere Microsoft-Produkte installieren Deaktiviert

Richtlinie Einstellung Kommentar
he Updates sofort installieren
hen Neustart nach Updates wi er NI it deaktiviere: Deaktiviert
hes Herunterladen von Updates diber getaktete Verbindungen zulassen Deaktiviert
Benachrichtigungen fiir den automatischen Neustart zur Updateinstallation deaktivieren Deaktiviert
Die Standardoption "Updates installieren und herunterfahren” im Dialogfeld "Windows Deaktiviert
herunterfahren” nicht anpassen
Empfohlene U rer automatische Updates aktivi Deaktiviert
Energierichtlinie fiir den Neustart nach ¢inem Update, die filr Gerdite in Ladevorrichtungen gilt Deaktiviert
Erforderliche Benachrichtigung fiir automatischen Neustart zur Updateinstallation konfigurieren Deaktiviert
Erinnerungsbenachrichtigungen fiber den automatischen Neustart zur Updateinstallation Deaktiviert
konfigurieren
inem Neustart fiir geplante Installationen auffordem Deaktiviert
ben. nach der ein automatischer Neustart zur Updateinstallation ausgefiihrt wird Deaktiviert
pdateriickstellungen zulassen, durch die Windows Update fiberpriift wird Deaktiviert
Keine Treiber in Windows-Updates einschlieBen Deaktiviert
Windows Update-Internetadressen herstellen Deaktiviert
chen Neustart fiir geplante Installationen automatischer Updates durchfiihren, wenn  Deaktiviert
Benutzer angemeldet sind
Neustart fiir geplante Installationen verzégem Deaktiviert
Neustart immer automatisch zur geplanten Zeit durchfiihren Deaktiviert
tratoren gestatten, Updatebenachrichtigungen zu erhalten Aktiviert
itbereich filr antomatische Neustarts angeben Aktiviert
Geben Sie den maximalen Nutzungszeitbereich an:
Max. Bereich:

Richtlinie Einstellung Kommentar
Opt "Updates installieren und herunterfahren” im Dialogfeld "Windows herunterfahren” nicht Deaktiviert

anzeigen

Softwarebenachrichtigungen Deaktiviert

Stichtage fil ] i ¢ Aktiviert

Geben Sie die Anzahl der Tage (bis zu 30 Tage) an, die einem Benutzer zur Verfiigung stehen, bevor Aktualisierungen unabhiingig von der Nutzungszeit automatisch ausgefilhrt werden, ohne dass eine Neuplanung méglich ist.
Qualititsupdates (Tage): 3
Funktionsupdates (Tage): 7

Legen Sie eine Karenzzeit (0 bis 7 Tage) fiir den automatischen Neustart fest. Die Karenzzeit ist der Zeitraum zwischen dem Termin, an dem ein Neustart erforderlich ist. und dem automatischen Neustart des Geriits. Geriite werden un
Neuplanung méglich ist.

Den Neustart der PCs steuert die Baseline Uber eine Einstellung. Viele alte Optionen wurden deaktiviert
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Updates verteilen mit ACMP CAWUM von Aagon

Eine Alternative sowohl zu Windows Update als auch zu den WSUS bietet Aagon mit CAWUM
(Complete Aagon Windows Update Management). Dabei handelt es sich um ein Modul fur die
Client-Management-Suite ACMP. Es kann zusammen mit ACMP Core auch unabhangig von den

anderen Komponenten erworben werden.

Diese On-prem-Losung beherrscht nicht nur alle Aspekte des Update-Managements fir Windows,
sondern erspart Admins auch die lastige Auseinandersetzung mit den stédndig gednderten
Grupperichtlinien fir Windows Update.

CAWUM kann dartber hinaus WSUS vollstdndig ersetzen und befreit die Systemverwalter damit von
der aufwandigen Wartung fur diesen Dienst. Aul3en vor bleibt auch das Management der Delivery
Optimization, weil ACMP Uber eigene Mechanismen zur effizienten Bereitstellung von Patches verfigt.

Aagon beschrankt sich jedoch nicht einfach darauf, die Bordmittel mit einem Tool zu ersetzen, das sich
einfacher nutzen und warten lasst. Vielmehr bietet CAWUM einige Funktionen, die man bei WSUS
vergeblich sucht:

« Ein sehr flexibles Konzept zur Definition von Verteilerringen, wobei beliebig viele Test- und
Freigabeprozesse unterstitzt werden.

+ Detallliertes Reporting sowie ein Dashboard, so dass sich der aktuelle Update-Status schnell
ermitteln lasst.

+ Einsparen von Bandbreite, da Updates nur einmal heruntergeladen werden.

» Eine Aufraumfunktion, die dem von WSUS leidlich bekannten Problem des standig wachsenden
Speicherbedarfs vorbeugt.

Installation und Agent-Deployment

Die Installation umfasst immer das ganze ACMP-Paket, wobei nicht lizenzierte Module spater aus der
Konsole ausgeblendet werden kénnen. Das Setup beschrankt sich auf das Durchlaufen eines grafischen
Wizards. Dieser sieht auch das Anlegen einer neuen Datenbank oder die Installation von SQL Server
Express vor, der zum Lieferumfang des Pakets gehort.
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35! Setup - ACMP Server

mn Datenbank installieren

Lizenzvereinbarung
Datenbank installieren
(O Neue Datenbank anlegen
(O Microsoft SQL Server 2016 Express lokal installieren

Datenbank einrichten
Auswahlen des Installationspfads
Einrichten des Netzwerks
Administrator-Passwort

0S Deployment Konfiguration
Zusammenfassung

ACMP Installation

Abschluss

ACMP 5.4.0.43070

SQL Server Express gehort zum Lieferumfang von ACMP und kann beim Setup gleich installiert werden
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Die Mdglichkeit, Microsofts kostenlose Datenbank einzusetzen, ist bereits ein Unterschied zu WSUS.
Aufgrund der schnell wuchernden SUSDB erreicht WSUS meist schnell das 10GB-Limit der Express
Edition. Als Alternative bleiben die WID, welche sich remote nicht verwalten lassen, oder die
kostenpflichtige Vollversion von SQL Server. Aagon hingegen kann fir das reine Update-Management
deutlich mehr PCs mit SQL Server Express verwalten als WSUS.

Agenteninstallation ACMP Console -- Angemeldet als Administrator / ACMP
System Monitore Stammdaten Abfrageaktionen Netzwerk ,O
=
O -); I > I = I~ e
— [>T~ —— s
Altualisieren ACMP Agent auf ausgewshlten  ACMP Agent auf spezifischem  In IP-Bereich  Aus Netzwerkbaum Metzwerk erneut  Jobmonitor
Computern installieren Computer installieren installieren laschen durchsuchen anzeigen
Allgemein Clients Werkzeuge
MNavigation 2 Client Management / Agenteninstallation
v I_-;_I Client Management Netzwerk  Installationsregeln  Konfiguration
E.'S Uberblick
Abfrageverwaltung Netzwerk
Container |p suchen
=] Reports
| E 5 | Y Berechtigungstyp: |Keine Auswahl ~ | Agententyp:  Keine Auswahl e
@ Agentenplaner Netzwerkknoten -~ Zuletzt ges... IP-Adresse Netzwerknachricht
Regeln ~ [m]_L Microsoft Windows Netzwerk
ﬁ Manuelle Clients v E‘E ACMP (3 von 5 bereits verwaltet)
U Schwachstellen Management O ﬁ .1—M0bi| 16.02.2022 123.123.123....
W Defender Management LI ecmp-2022 26.08.2022  192.168.100.1
) Job Collections [ @ Mesxi2 14022022 192.168.100.1
€7 Job Dashboard O S Mrestwinit 25.02.2022  192.168.100.21
A& Windows Update Management O S win11-TEST-1-5M 26.08.2022  192.168.100.22
%)l Managed Software > [JE] SCHULUNG (1 von 27 bereits ve...
42 ACMP Kiosk > (1) WORKGROUP (0 von 4 bereits v...
» Client Commands
e

Der ACMP-Agent kann von der Konsole aus auf die Zielrechner installiert werden

Nach erfolgter Installation besteht die erste Aufgabe darin, den Agent auf die Endgerate auszubringen.
Dieser inventarisiert die Rechner nicht nur, sondern wird auch fir das Management der Updates
bendtigt. Das Agent-Deployment lasst sich zentral von der ACMP-Konsole aus erledigen, wobei diese
verschiedene Methoden untersttzt, um die Gerate im Netz zu finden.

Basiskonfiguration

Im nachsten Schritt kann man sich daran machen, das Update Management zu konfigurieren. Unter
Optionen finden sich dafur drei grundlegende Einstellungen. Dazu gehort wie bei WSUS, dass man
Updates generell oder nur nach Bedarf herunterladt, in der Regel wird man sich fur Letzteres
entscheiden.
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Einstellungen ACMP Console -- Angemeldet als Administrator / ACMP-2022 (2106)

System Maonitore Stammdaten Abfrageaktionen Einstellungen p

O

Altualisieren

.g Update-Download-Optionen

v I AP Agent
ACMP Kiosk Download-Typ fiir Installationsdats
Agent Task
Allgemein
Remotedesktop Dienste
ACMP Server
[Jupdates dieser Produkte und Klassifizierungen immer herunterladen

Diese Produkte und Klassifizierungen werden auch dann heruntergeladen, wenn der Download-Typ "On Demand™ ausgewahit ist.

nuelle Clients
N stellen Management
'& Defender Management
£ Job Collections
"4 Job Dashboard
Windows Update Management
Managed Software Managed Software
£ ACMP Kiosk tammdaten
3 g 05 Deployment
> WE Lizenzmanagement > [ web Interface
6 Helpdesk Windows Update Management
g 05 Deployment CEITTET

& Asset Management Produkte

Mur Updates herunterladen veréffenticht innerhalb der letzten Monate

¥ Client Commands

Testen und Freigeben

Verteilte File Repositories
ACMP Lizenzen
Sperren
Mandanten
ACMP Gateway
Einstellungen

d'j- Benutzerverwaltung

Konfiguration der Optionen, darunter jener fiir die automatische Bereinigung
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DarUber hinaus legt man hier fest, nach wie vielen Tagen nicht genutzte
Updates automatisch abgelehnt und anschlieBend geldscht werden. Fordert ein
Client diese spater trotzdem an, dann ladt ACMP diese wieder nach. Ein manuelles
Bereinigen wie bei WSUS kann dadurch entfallen.

Zum Schluss bestimmt man die Quelle, von der CAWUM die Updates beziehen soll.
Voreingestellt ist Microsoft Update, aber fir die Migration kann man hier einen bestehenden
WSUS-Server angeben. Dies bedeutet aber nicht, dass Aagon ein Konzept kaskadierender Server
verfolgt wie WSUS.

Kein Update-Server fur AuBenstellen notig

Vielmehr reicht ein ACMP-Server, um alle Clients mit den Metadaten Uber die anstehenden Updates zu
versorgen. In Niederlassungen kénnen Admins die eigentlichen Update-Dateien dann auf einem File
Repository ablegen und die lokalen PCs ziehen die Patches anschlieBend von dort.

Fur diesen Zweck reicht eine einfache Dateifreigabe, etwa auf einem preisgtnstigen NAS. In dieser
Hinsicht lassen sich also gegentiber den WSUS Kosten einsparen, die in groBeren Umgebungen eine
ganze Hierarchie aus Upstream- und Downstream-Servern bendtigen.
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Verteilte File Repositories ACMP Console -- Angemeldet als Administrator / ACMP-2022 (2106)

Systemn Meonitore Stammdaten Abfrageaktionen File Repositories verwalten ,D

9 = nl B

Alctualisieren ichern Hinzufiigen Bearbeiten Gschen  Duplizieren Statistiken  Sync-Profile

Allgemein File Repository Werkzeuge
Navigation ‘% System [ Verteilte File Repositories
File Repositories verwalten  Standard File Repositories
Standardmafig laden ACMP Agenten ihre Dateien (Updates, Client Commands ur wachstellendefinitionsdateien) aus dem File Repository des ACMP Servers,

Wenn Sie wel ile Repositories konfig en, kannen die Agenten von diesen ihre Dateien beziehen, so dass der ACMP Server entlastet wird.
Die untenstehende Liste bietet Thnen einen Ub:rblld\ iber alle konfigurierten File Repositories und deren aktuelle Inhalte,

Agentenplaner Name: _F"M Alle Elements Mefements v Inhalt Clent Commands;Updstes;OS Deployment;Schuachs! |

tegeln N Status Inhalt
Manuelle Clients > ] 4" Alle Dateien Ubertragen
chwachstellen Management .
N 7 +" Alle Dateien Ubertragen
Defender Management
Job Collections
Job Dashboard
Windows Update Management
Managed Software
ACMP Kiosk
Client Commands
> ]E Lizenzmanagement
> d Helpdesk
> 23 05 Deployment
..‘ﬁ Asset Management
System
- Active Update
-a| ACMP Lizenzen
Sperren
2 Mandanten

Rechner in Niederlassungen kénnen ihre Updates von File Repositories vor Ort beziehen
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Update-Katalog beziehen, Produkte auswahlen

Fur die Ersteinrichtung von CAWUM steht ein Wizard zur Verflgung, der automatisch startet, sobald man
in der Navigation zum ersten Mal auf den Eintrag Windows Update Management wechselt. Im ersten
Schritt 1adt er den Update-Katalog von der konfigurierten Quelle herunter. Man kann die Auswahl aus

den Produkten und Klassifizierungen schon hier treffen oder spater in den Einstellungen nachholen.

ﬂ Windows Update Management First Steps

Zurick nach
Metadaten-Download

Schritt 2 von 8

Update-Produkte

izierungen

Update-Produkte

Wihlen Sie die Produkte aus, fir die Sie Updates bereitstellen mochten.

|p Suchen
MName - Beschreibung
v W77 windows Windows

(=8 Azure Stack HCI

[~1B® Microsoft Defender Antivirus

B Microsoft Defender for Endpoint

B2 Microsoft Edge

[~1B&® Microsoft Server operating system-2...
[]== ooBE zDP

[]E= Server 2022 Hotpatch Category
[[18& Surface Hub 25 drivers

[[]=8 Windows - Client 5, version 21H2 an...
(188 Windows - Client 5, version 21H2 an...
[~]=& Windows - Client, version 21H2 and ...
[“1E8 windows - Client, version 21H2 and |...
B Windows - Server, version 21H2 and...
B Windows - Server, version 21H2 and...
128 windows 10

188 Windows 10 and later drivers

=& Windows 10 and later Dynamic Update
[]== windows 10 and later GDR-DU

188 Windows 10 and later upgrade &ser...
=8 Windows 10 Anniversary Update an...
[1E&8 windows 10 Anniversary Update an...

]88 Windows 10 Fall Creators Update an...
=8 Windows 10 Fall Creators Update an...
[]== windows 10 Feature On Demand
]88 Windows 10 GDR-DU FOD

[]=& Windows 10 GDR-DU LP

28 windows 10| annuane Tnterfare Packs

]88 Windows 10 Creators Update and La...
=& Windows 10 Creators Update and La...
[]== windows 10 Creators Update and La...

Azure Stack HCI and above

Microsoft Defender Antivirus helps protect your compute. ..
Microsoft Defender for Endpoint helps your organization ...
Microsoft Edge Servicing

Category for Microsoft Server operating system-21H2

This category would be used by the updates that would ...
Category for Server operating system- 21H2 Hotpatch
Surface Hub 25 drivers

Windows - Client S, version 21H2 and later, Servidng Dri. ..
Windows - Client 5, version 21H2 and later, Upgrade &5...
Windows - Client, version 21H2 and later, Servicing Drivers

Windows - Client, version 21H2 and later, Upgrade & Ser...
Windows - Server, version 2142 and later, Servicing Driv...
Windows - Server, version 21H2 and later, Upgrade & Se...

Windows 10

Windows 10 and later drivers

Dynamic Update for Windows 10 and above products
GDR-DU for Windows 10 and above products
Windows Drivers

Windows 10 Anniversary Update and Later Servicing Driv...

Windows 10 Anniversary Update and Later Upgrade &5...
Windows 10 Creators Update and Later Servicing Drivers
Windows 10 Creators Update and Later Servicing Drivers
Windows 10 Creators Update and Later Upgrade & Servi. ..
Windows 10 Fall Creators Update and Later Servicing Dri...
Windows 10 Fall Creators Update and Later Upgrade &5...

This category would be used by thewindows 10 Feature ...

This category will be used for GDR-DU Feature On Dema...
This category will be used for GDR-DU Language Pack up. ..
Catenorv for Windows 10 1 annnuane Tnterface Packs

[Inur ausgewshite Eintrége anzeigen

Die Eintrége werden von Microsoft zur Verfiigung gestellt und sind nicht dbersetzt.

S
Der Wizard fur die CAWUM-Konfiguration ladt den Update-Katalog von Microsoft herunter

Es folgt die Festlegung der Sprachen fir die Updates und schlieBlich wahlt man aus der Liste der
ACMP-Clients aus, welche von ihnen mit CAWUM verwaltet werden sollen. Von den PCs meldet der
Agent kunftig an den ACMP-Server, welche Updates die jeweiligen Clients bendtigen.

Konfiguration der Verteilerringe

ACMP sieht fur die Verteilung der Updates Verteilerringe vor, und zwar sowohl Test- als auch
Freigaberinge. Diese sind aber nicht starr vorgegeben, vielmehr kénnen Anwender diese flexibel
handhaben.
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Einstellungen e -- Angemeldet als Administrator

System Monitore Stammadaten Abfrageakticnen Einstellungen ,D

O

Aktualisieren  Speichern

Allgemein

Mavigation Z% System / Einstellungen
v E Client Management |p Suchen
o8 Oberblick =
Abfrageverwaltung v L ACMP Agent

Container ACMP Kiosk G / 9

Agent Task
Allgemein Test- und Freigabeprozess Office Test- und Freigabeprozess
Remotedesktop Dienste + Name Details Prozesse

L) Test- und Freigabeprozess

Reports
Agenteninstallation
Agentenplaner -
Regeln B ACMP Server 1 Defender Test- und Freigabepro...
Manuelle Clients & AssetManagement Office Test- und Freigabeprozess
ﬂ Defender Management Defaulf

Kein Ring

Schwachstellen Management

Defender Management Client Commands
Job Collections ﬂ:a Benutzerdefinierte Felder

= Job Dashboard £ Helpdesk

M Windows Update Management Lizenzmanagement
41| Managed Software | Managed Software

£ ACMP Kiosk Stammdaten
> Client Commands g 05 Deplayment
> ]E Lizenzmanagement Eé Veb Interface
N @ Helpdesk fim Windows Update Management
> 2 05 Deployment Optionen
> .ﬁ Asset Management Produkte
v i System Testen und Freigeben
[+ Active Update
&= Verteilte File Repositories
ACMP Lizerizen
Sperren
E Mandanten
?, ACMP Gateway Freigabering
x Einstellungen I
«:é- Benutzerverwaltung

ACMP sieht 3 Verteilerringe vor, die sich flexibel konfigurieren oder tGberspringen lassen




Eine weitgehend automatisierte Variante bestiinde darin, dass Updates nach und nach in den nachsten
Ring nachrticken. Die Intervalle fiir das Weiterreichen von Updates in den nachsten Ring lassen sich
einstellen. Alternativ kann man diesen Vorgang auf manuell setzen oder bestimmte Ringe ganz
Uberspringen.

ErwartungsgemaB besteht die nachste Aufgabe darin, die Rechner diesen Verteilerringen zuzuordnen.
Weniger kritische Systeme wirde man in die Testringe aufnehmen, um zu sehen, ob Updates Probleme

bereiten. In den Freigabering schlieBlich kommen alle wichtigen produktiven PCs.

[ ACMP Container hinzufigen - O *

Allgemein

Hier kdnnen Sie grundlegende Eigenschaften Ihres Containers festlegen

Zielordner:

|Hauphebene | EI
MName:
[ windows 10 1909 |
MNetzwerkstatus:
Mehrfaches Vorkommen des selben Clients in untergeordneten Containern erlauben.
Windows Update Management und Managed Software Jobs in diesem Verteilungsring ausfiihren: |Freigegeben v |
Schritt 1 von 3 Freigegeben
Allgemein Vorschau:
- - Testring 2
HE am =5
UL B H
64 x 64 48 x 48 32x32 1Bx16
| Zuweisen | | Leeren |
Nachster Schritt
Dynamische
Clientverkndpfung
<zuick || weiter > | | Fertig || Abbrechen

Rechner werden in Containern zusammengefasst und diese weist man an Verteilerringe zu

Rechner gruppieren

In WSUS fasst man die Rechner, welche man einem Update-Server zugeordnet hat, entweder manuell
auf der Konsole in Gruppen zusammen oder weist sie per GPO einer bestimmten Sammlung zu.

CAWUM zeigt sich auch hier wesentlich flexibler, weil man die PCs mit Hilfe von Abfragen dynamisch

in Container einsortieren kann. Als Kriterien kommmen alle erdenklichen Merkmale eines Rechners in
Frage, die der Agent erfassen kann.
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Menitore

Container

Stammdaten Abfrageaktionen Container Clients p

5O M W Lr L e

Hinzufiigen

Altualisieren
Allgemein

Mavigation

~ & client Ma

Z] Reports
-*Q Agenteninstallation

." Manuelle Clients
) Schwachstellen Management
¥, Defender Management
{2 1ob Collections
{:E'I Job Dashboard
mU \Windows Update Management
Managed Software
ACMP Kiosk
Client Commands

]E; Lizenzmanagement
> 4 Helpdesk
> g 05 Deployment
» .‘."f Asset Management
A - | stem
. Active Update
E Verteilte File Repositories
ACMP Lizenzen
erren
E Mandanten
& ACMP Gateway
22 Einstellungen
«:é- Benutzerverwaltung

Entfernen Jobs

i

Defender
Scan starten ~

Clients neu
ausfihren = durchsuchen ~

Clients

lient Management | Container

ﬂ ACMP Container "Freigabering Clients" bearbeiten

Ergebnisvorschau

bare Felder
ACMP Gateway
Client
Defender Management
Document Management
Hardware
Managed Software
Mobile Devices
Multi-Tenancy
Network
Operating 5
Products

tem

Virtualization
Vulnerabiities
Windows Update Managemen

AP Console -- Angemeldet als Administrator /

Verknipfungen
neu berechnen

Dynamisch verknipfte Clients

i Verteilungsring in

Container lassen sich Uber fast beliebige Filter mit Computern befullen
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Profile fur Updates

Theoretisch waren mit den PC-Containern und den Verteilerringen schon die Voraussetzungen
gegeben, um Updates auf die Rechner zu verteilen. Allerdings wirden dann immer samtliche Updates
fur ein Produkt installiert, und zwar aus allen abonnierten Klassifizierungen.

Daher schaltet ACMP noch so genannte Collections dazwischen. Dabei handelt es sich um Profile fiir
Updates, bei denen man nur bestimmte Produkte und Klassifizierungen auswéhlt. Uber eine Collection
legt man zudem das Verhalten des Rechners fest, wenn ein Neustart fallig ist.

Sysem  Monitore  Stammdaten  Abfrageaktionen  Windows Update Collections O

(] s (x]

Bearbeiten  Lascl Hinzufiigen  Bearbeiten  Léschen

O ¥

Altualisieren

Allgemein Collections B Windows Upddiste Collecsion hinasiigen x

Navigaiion 2 Cliert Marsagemer. /| A|| emein
~ EJ cion Mariagornensi 9
OF Oherhlick
Abirageverwaliing Windows Upg Sclorclior:
Cniiniticr O suchen [1retates et ions | =
cparis
I Ageriiorinsialiation N

- -
(© Agericraier LT |

Dashhoard | Uprlaid

sicherhoitspdaios ‘

el
& Mol Clieniy
O ehwnchsiclen Mariagermen
W Defender Managemeni:
3 Job Colleciiorss

3 Job Bashbanrd
BH Windows Uprlaic: Mariagernon

Officr Heschireabume:

Schritt 1 von 3
Allgemein
| Matingges] otiware: et e

A2 ACMP Kiosk
> Clierrt: Corirrianiels
> B Virrianiniagemen i

: Neasiaart-Opsfioricn:
- Acive: Untlnie:

B8 vorivlic: Ll Repositorics
ACMI izeruon

[ tperren

& Mandanien Nachster Schritt
G Acme caioway Filter

R vinsinhngen
A ertzerverwaling < Zuriick Weiinr = Eertig Abbrochen

Uber Collection legt man auch die Neustartoptionen fir die Rechner fest

@ Nichi neassfiaricn, sondern den angemeldeton Bemizer daribor informicren, dass cin Neustark erfordorich i

O ek tenssiarivns el elon angerneddein Bermiizor richi darihor iformicren, dass cin Neustark erforeerdich b

O Alle erivrderlichen Upsdaies instalieren ined dor €ompior bei Bodart nenstarion,

Mit Hilfe von Collections k&nnte man zum Beispiel Sicherheits-Updates von Feature-Upgrades trennen
oder Updates fur Workstations zu einem anderen Zeitpunkt verteilen als jene fur Server.
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Windows Update Management

P Console -- Angemeldet als Administrator
Menitore Stammdaten Abfrageaktionen ndows Update Collections ,D

— —
+H 4 [}

Aktualisieren Hinzufiigen Bearbeiten Loschen

Allgemein Collections ﬂ Windows Update Collection hinzufiigen

Mavigation 2 Client Management /AU EL] H iy
O Allgemein |:||Te|’
v LJ Client Management Dashboard Updats
52 (berblick ashboar pda Hier kdnnen Sie einen Filter fOr Produkte und Kl ierungen erstellen

05 Uberbli

Abfrageverwaltung ol Update Produkte

j Reparts
-'2 Agenteninstallation ung
WINQOWS - LIENT, VErSION £1H2 8N L.,  WINDOWS - LIENT, VErSION 2112 3Nd 1&TEr, SErviang Urivers
Windows - Client, version 21H2 and l...  Windows - Client, version 21H2 and later, Upgrade & 5
Windows - Server, version 21H2 and...  Windows - Server, version and later, Servicing Dri
chwachstellen Management Windows - Server, version 21H2 and...  Windows - Server, version 21H2 and later, Upgrade &
Defender Management Cl Windows 10 Windows 10
Job Collections Windows 10, version 1903 and later Windows 10, version 1903 and later (19H1+)
Job Dashboard . Windows 10, version 1903 and lats . Windows 10, version 1903 and later, Servicing Drivers
Windows Update Management i‘ﬁ?e”rﬂ LoiuE Windows 10, version 1903 and lats . Windows 10, version 1903 and later, Upgrade & Servidin...
—_——— Windows 11 Windows 11
] sgewshlte Eintrége anzeigen
Client Commands
1 Lizenzmanagement
& Helpdesk
g 05 Deployment Name - Beschreibung
> & Asset Management [ Critical Updates A broadly released fix for a spedific problem addressing a critical, non-security related bug.
v i System [] Definition Update A broadly-released and frequent software update containi dditions to a product's definition dat...
Active Update New product functionality that is first distributed outside the con f se, and

==

Verteilte File Repositories A broadly released fix for a product-spedific securityrelated vulnerability. Security vulnerabilities a...
ACMP Lizenzen A tested, cumulative set of all hotfixes, security updates, critical updates and updates, as well as ...
Sperren A utility or feature that aids in accomplishing & task or set of tasks.

2 Mandanten Nachster Schritt ] A tested, cumulative set of ho s, security updates, critical updates, and updates packaged tog...
__ﬁ'PI ACMP Gateway Update Links A broadly released fix for a specific problem addressing a noncritical, non-securityrelated b

A Einstellungen 2 =

{é- Benutzerverwaltung

Collections sind quasi Update-Profile, fur die man Produkte und Klassifizierungen auswahlt
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Zusammenspiel aus Containern,
Verteilerringen und Collections

Um also die Rechner im Netz mit Updates zu versorgen, gruppiert man sie in einem
Container (manuell oder dynamisch Uber Abfragen) und weist diesen einem Verteilerring zu. Um
zu bestimmen, welche Art von Updates die PCs in einem Container erhalten sollen, verknipft man
diesen zudem mit einer Collection.

Dabei hat der Admin fast Uberall die Mglichkeit, die Gber Filter generierten Listen von Updates oder
Rechnern manuell zu Ubersteuern. Zusatzliche Flexibilitdt ergibt sich dadurch, dass man einen Container

mit mehreren Collections und eine Collection mit mehreren Containern verbinden kann.
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Container

System Maonitore Stammdaten Abfrageaktionen Container Jobs

L Client Management [ Container

Suchen

. Standorte (0) [36]
can Vorlagen (0) [36]
3. Defender Einstellugen (|
. Software Verteilung (0) [22]
. Microsoft Updates (0) [40]

y chstellen Management
ﬁ Defender Management
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{5 Job Dashboard

Windows Update Management
.|| Managed Software

2 ACMP Kiosk

Client Commands
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7 Active Update

Verteilte File Repositories
CMP Lizenzen
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AP Conscle -- Angemeldet als Administrator / ACMP-2

Verteilerring

ontainer: \5. Microsoft Updates\5. 1 Windows Client Updates\ ler Testring Clients),
Pricritét: 48
Verteilungsring: Testring 1

Hat dynamische Filter: Mein
Mehrere Vorkommen erlauben: Nein
Netzwerkstatus: Alle

/

Clients Clients rekursiv - Dyn. Filter Jobs Dy
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Prioritét  Jobname Beschreibung

Prioritdt  Jobname Beschreibung

VerknlUpfung von Containern mit Verteilerringen und Update-Collections
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Kontrolle des Update-Prozesses

Da es sich beim Patch-Management um eine sicherheitsrelevante Aufgabe handelt, sollen Admins

schnell erkennen, dass bestimmte Updates auf einzelnen Rechnern nicht installiert wurden.

Fur diesen Zweck bietet CAWUM ein Dashboard, das alle wichtigen Kennzahlen auf einen Blick

zuganglich macht. Hinzu kommen vorkonfigurierte Berichte, die auch zeitgesteuert generiert werden

kdnnen. Dem stehen bei WSUS nur vorsintflutliche Reporting-Tools gegentiber.
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Das Dashboard von CAWUM gibt Aufschluss Uber alle Vorgange beim Patch-Management
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Fazit

Aagon kombiniert ein verstandliches Konzept fur das Windows Update Management mit einer
modernen grafischen Konsole, die dem Admin alle bendtigten Informationen zu Updates und dem

Status der Rechner gibt.

Im Unterschied zu WSUS lassen sich Patches mit Hilfe von Verteilerringen und dynamischen Containern
fur Rechner sehr flexibel verteilen. Viele Wartungsarbeiten, die der Admin bei WSUS selbst erledigen
muss, entfallen bei CAWUM. Dazu zahlen etwa das regelmaBige Indizieren der Datenbank oder das

Ablehnen und Loschen nicht bendtigter Updates.

Anwender, die eine Alternative zu Microsofts Bordmittel fiir das Update-Management suchen, sollten
einen Blick auf CAWUM werfen. Eine kostenlose Testversion kann Gber die Website des Herstellers

bezogen werden.

67



https://wissen.aagon.com/testversion-cawum

UBER AAGON

.Manage any device in a connected world!” — Aagon entwickelt seit 30 Jahren
Client-Management- und -Automation-Lésungen und ist der Spezialist fur die Verwaltung von
Endgeraten und die Automatisierung von Standardaufgaben. Durch sorgfaltige Entwicklungen,
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sind unsere Produkte perfekt auf Ihre Anforderungen und Bedurfnisse zugeschnitten.
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Installation und ersten Einrichtung gehoren deshalb zum Standard von Aagon. Ein
umfassendes Verstandnis von Kundenbedurfnissen und der standige Kontakt zu unseren
Kunden und Partnern ermdglichen Softwareentwicklung auf Augenhéhe.

Webinare-on-Demand, zahlreiche Whitepaper und die beliebten Treffen zum Anwendertreffen
an Standorten in ganz Deutschland sind nur drei Beispiele, wie nahe am Kunden ACMP wirklich

entwickelt wird.
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