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Das E-Book wurde erstellt von Wolfgang Sommergut — Fachautor, Berater und
Konferenzsprecher zu verschiedenen Themen der IT.



Ubersicht

Unter der Marke Defender fasst Microsoft zahlreiche Windows-Features und Cloud-Services zusammen.
Einige Schutzmechanismen sind erst kiurzlich dazugekommen, andere wiederum wurden nachtraglich
umbenannt oder haben Namen, die sich schwer auseinanderhalten lassen (zum Beispiel Exploit-Schutz
versus Exploit Guard).

Hinzu kommen Uberlappungen in den Funktionen der diversen Komponenten, beispielsweise zwischen
SmartScreen und Netzwerkschutz. Um mit den Bordmitteln eine gute Abwehr gegen verschiedene
Bedrohungen aufzubauen, muss man sich also erst einen Uberblick tiber deren Fahigkeiten verschaffen.

Aufgrund der inflationaren Verwendung der Marke Defender umfasst diese auch Funktionen, die nicht
unmittelbar oder ausschlieBlich der Abwehr von Malware oder Phishing gelten. Dazu zahlt etwa die
Sandbox Defender Application Guard fur Edge und Office oder Application Control (WDAC), eine Losung
fur das Whitelisting von Programmen.

Ahnliches gilt fur die Defender Firewall, die natiirlich auch einen Beitrag fir die Sicherheit des Systems
gegen alle Arten von Bedrohungen leistet. Das folgende E-Book widmet sich dagegen den Funktionen,
die unmittelbar der Erkennung und dem Blockieren von schadlichen Programmen und Aktivitaten
dienen.

Antivirus

Ein unabkdmmlicher Schutzmechanismus fir Endgerate ist heutzutage ein Virenscanner, der auf Basis
regelmalig aktualisierter Signaturen das Dateisystem pruft. Dies kann in Echtzeit oder nach Zeitplan
erfolgen. Ein zeitgemé&Bes Produkt beschrankt sich aber nicht nur auf die Entdeckung bekannter
Malware, sondern bemerkt auch ein auffalliges Verhalten von Programmen.

Defender Antivirus schneidet in puncto Erkennung und bei der Zahl falscher Alarme ahnlich gut ab wie
die Produkte fuhrender Drittanbieter. Die Tests von AV Comparatives belegen die gute Performance von
Microsofts Virenscanner.


https://www.av-comparatives.org/tests/malware-protection-test-september-2022/

Windows-Sicherheit

dieser Seite aus.

Keine aktuellen Bedrohungen
) Letzte Uberpriifung: 19.10.2022 15:41 (Schnelliiberpriifung)
@ Startseite 0 Bedrohung(en) gefunden.
Dauer der Uberpriifung: 2 Minuten 28 Sekunden
O Viren- und Bedrohungsschutz p g
1O vi Ung 42607 Dateien tberprft.

& Kontoschutz Zuléssige Bedrohungen

) Firewall und Netzwerkschutz Schutzverlauf

B App- und Browsersteuerung

Q' Geratesicherheit 0 Schnelliberpriifung
% Gerateleistung und -integritat Uberpriift Ordner im System, in dem haufig Bedrohungen
gefunden werden.

& Familienoptionen

© schutzverlauf O Volistindige Uberpriifung

Alle Dateien und ausgefiihrten Programme auf der Festplatte
werden iiberpriift. Diese Uberpriifung kann mehrere Stunden
dauern.

(O Benutzerdefinierte Uberpriifung

Wahlen Sie aus, welche Dateien und Speicherorte liberpriift
werden sollen.

(O Microsoft Defender Antivirus (Offlineiiberpriifung)

Bestimmte Schadsoftware lasst sich u. U. besonders schwierig
vom PC entfernen. Microsoft Defender Antivirus (Offline-
Uberpriifung) kann helfen, derartige Software mithilfe
neuester Bedrohungsdefinitionen zu finden und zu
entfernen. Durch den Vorgang, der etwa 15 Minuten dauert,
wird der PC neu gestartet.

Jetzt Gberpriifen

Scan-Optionen fir Microsoft Defender Antivirus

Wahrend der Defender auf Consumer-PCs fast immer in der Standardkonfiguration lauft, muss der
Scanner in professionellen Umgebungen oft an verschiedene Anforderungen angepasst werden. Das

betrifft etwa Ausschlisse fur bestimmte Anwendungen oder das Update von Signaturdateien.

Die Mittel der Wahl sind fur diesen Zweck die Gruppenrichtlinien und PowerShell. Die GUI der
Windows-Sicherheit bietet daflr entweder keine Funktionen oder diese sind fir Benutzer ohne
administrative Rechte ohnehin nicht zuganglich.

Manipulationsschutz

Da Hacker nach einem erfolgreichen Einbruch meist versuchen, den Virenscanner zu deaktivieren, um
ungestort ihre  Schadprogramme platzieren zu kénnen, erhielt Defender Antivirus einen
Manipulationsschutz (“Tamper Protection").




Windows-Sicherheit

é

Startseite

Viren- & Bedrohungsschutz
Kontoschutz

Firewall- & Netzwerkschutz
App- & Browsersteuerung
Gerétesicherheit
Gerételeistung und -integritat

Familienoptionen

N

Kurzer Lelt automatisch wieder aktiviert.

@D -

Cloudbasierter Schutz

Bietet héheren und besseren Schutz mit Zugriff auf die neuesten
Schutzdaten in der Cloud. Funktioniert am besten, wenn die automatische
Ubermittlung von Beispielen aktiviert ist.

@D cin

Automatische Ubermittlung von Beispielen

Senden Sie Beispieldateien an Microsoft, um sich selbst und andere vor
potenziellen Bedrohungen zu schiitzen. Falls die von uns benétigte Datei

personliche Informationen enthalten sollte, werden Sie dariiber informiert.

@D i

Beispiel manuell senden

Manipulationsschutz

Verhindert, dass wichtige Sicherheitsfeatures manipuliert werden.
@ -

Weitere Informationen

patenscnt

Datenschi
Windows
andern.

Datenscht
Datenscht

Datenscht

Der Manipulationsschutz hindert sogar privilegierte User am Deaktivieren des Virenscanners

Er sorgt dafur, dass nicht einmal lokale Admins die Anti-Malware abschalten kdnnen. Dafur benétigt man

eigens zugelassene Management-Tools wie Intune.

Blockieren von Greyware

Wahrend der Virenscanner bedrohliche Software im Visier hat, sieht Microsoft fur lastige, aber nicht

unmittelbar gefahrliche Programme eine separate Funktion vor. Es geht dabei um so genannte

Greyware.

Zu den Aktivitaten solcher Programme gehort das Anzeigen von Werbung aus dubiosen Quellen, das

Umleiten der Browser-Startseite oder die heimliche Nutzung des Computers fur Krypto-Mining.

Um deren Download zu blockieren, bietet Windows eine Funktion gegen potenziell unerwtinschte Apps.

Sie unterstutzt aktuell nur Microsofts Edge-Browser und ist seit Mitte 2021 per Voreinstellung aktiviert. Ihr

Status lasst sich Uber eine Gruppenrichtlinie steuern.



Schutz vor riskanten Downloads

SmartScreen ist wie das Blockieren potenziell unerwlnschter Apps ein reputationsbasierter
Mechanismus. Er erfullt zwei Aufgaben, namlich Benutzer vor dem Besuch von wahrscheinlich
schadlichen Websites zu warnen bzw. sie daran zu hindern, sowie das Herunterladen und Ausflihren von

Schadprogrammen zu unterbinden.

Um die Zuverlassigkeit von Apps zu bewerten, sammelt der Hersteller umfangreiche Daten zur
Haufigkeit ihrer Downloads oder zur Vertrauenswirdigkeit von Websites, auf denen sie angeboten

werden.

Der Computer wurde durch Windows
geschutzt

Von Microsoft Defender SmartScreen wurde der Start einer unbekannten App
verhindert. Die Ausflhrung dieser App stellt u. U. ein Risiko flr den PC dar.

App: WingetUL.Installerexe
Herausgeber: Unbekannter Herausgeber

Trotzdem ausfiihren m

SmartScreen kann vor riskanten Downloads warnen oder deren Ausfiihrung blockieren

Die Browser-Integration beschrankt sich auch hier auf Edge und erganzt somit die Funktion gegen
potenziell unerwiinschte Apps. Es ist fraglich, warum Microsoft den Schutz vor problematischen

Downloads in zwei separate Features aufteilt.

Mochte man eine systemweite Abwehr vor dubiosen Downloads, dann bietet Microsoft daflr einen
weiteren Mechanismus namens Netzwerkschutz an. Er ist eine Funktion von Exploit Guard und operiert

auf Kernel-Ebene.

E¥ Windows PowerShell

ect *NetworkProtection®* | fl_

Status des Netzwerkschutzes mit PowerShell abfragen


https://www.windowspro.de/wolfgang-sommergut/defender-smartscreen-konfigurieren-erweiterten-phishing-schutz-aktivieren
https://www.windowspro.de/wolfgang-sommergut/netzwerkschutz-defender-exploit-guard-konfigurieren

Die zweite Fahigkeit von SmartScreen, namlich vor dem Ausfiihren von wenig vertrauenswirdigen Apps
zu warnen oder diese zu unterbinden, ist unabhangig davon, mit welcher Anwendung diese Programme
heruntergeladen wurden. Neben einem Web-Browser kdnnte dies auch ein Mail-Client oder die App fur
den Microsoft Store sein. Den Schutz vor bosartigen Store-Apps muss man aber extra aktivieren.

In dieser Prifung heruntergeladener Programme erganzt SmartScreen den Virenscanner, indem es

deren Reputation als zusatzliches Kriterium ins Spiel bringt.

Phishing-Schutz

Seit der Version 22H2 bietet Windows 11 einen Schutz gegen Phishing. Auch dieser fallt in die Kategorie
der reputationsbasierten Funktionen, weil er die Eingabe von Passwortern auf gefahrlich erachteten
Websites Uberwacht und die Benutzer dann zum Wechsel der Kennworter auffordert.

Ein natzlicher Effekt des Phishing-Schutzes besteht darin, dass er die weit verbreitete Gewohnheit vieler
User abstellt, ihre Passworter fur das Firmenkonto auch fir alle mdglichen Online-Dienste

wiederzuverwenden.

DarUber hinaus wacht das Tool dartber, dass Benutzer ihre Windows-, AD-, Azure-AD- und
Microsoft-Kennworter nicht in Office-Dokumenten oder Textdateien speichern.

Abwehr von Ransomware

Wie bei der Prufung zweifelhafter Downloads ergénzt Microsoft den Virenscanner auch bei Ransomware

um einen weiteren Mechanismus. Es handelt sich dabei um den Uberwachten Ordnerzugriff.

Sollte eine Ransomware trotz aktiviertem Antivirus auf den Rechner gelangen und keine Warnung von
SmartScreen auslésen, dann bildet diese Funktion die letzte Verteidigungslinie. Sie blockiert in den
gangigen Verzeichnissen des Benutzerprofils den Schreibzugriff durch suspekte Programme.



https://www.windowspro.de/wolfgang-sommergut/windows-10-1709-ransomware-blockieren-ueberwachten-ordnerzugriff
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Ransomware-Schutz
i Schutzen Sie Ihre Dateien vor Bedrohungen wie Ransomware, und
! erfahren Sie, wie Sie Dateien im Falle eines Angriffs wiederherstellen.
W Startseite

| O viren- & Bedrohungsschutz )
Uberwachter Ordnerzugriff

Schiitzen Sie Dateien, Ordner und Speicherbereiche auf lhrem Gerat vor
unbefugten Anderungen durch bésartige Anwendungen.

2 Kontoschutz

) Firewall- & Netzwerkschutz

B3 App- & Browsersteuerung @
& Geratesicherheit Blockierungsverlauf
& Gerateleistung und -integritst Gesehatzia Orcris
App durch dberwachten Ordnerzugriff zulassen
% Familienoptionen

Ransomware-Datenwiederherstellung
Bei einem Ransomware-Angriff kénnen Sie die zu diesen Konten
gehérigen Dateien moglicherweise wiederherstellen.

OneDrive - Personlich
wsommergut@hotmail.com
Kostenloses Konto inklusive Wiederherstellung einzelner Dateien

Dateien anzeigen

Flankierender Schutz vor Ransomware durch Blockieren von verdcchtigen Schreibzugriffen

Es kommt jedoch regelmaBig vor, dass legitime Anwendungen am Schreiben gehindert werden. Diese
kann man in eine Whitelist aufnehmen, was jedoch Admin-Rechte erfordert und sehr umstandlich ist. In
verwalteten Umgebungen wird man also nicht umhinkommen, die erlaubten Apps per GPO festzulegen.

Verringerung der Angriffsflache

Unter dem Label Exploit Guard versammelt Microsoft drei Security-Features. Dazu gehéren der bereits
erwahnte Netzwerkschutz, der Uberwachte Ordnerzugriff sowie die Verringerung der Angriffsflache
(Attack Surface Reducation, ASR).

Wahrend die anderen hier vorgestellten Mechanismen auf Bedrohungen durch Programme oder
Benutzeraktivitdten reagieren, besteht die ASR aus mehreren praventiven MaBnahmen.

Diese kdnnen Anwendungen wie Office oder Acrobat Reader héarten, indem sie diese am Erzeugen von
ausfihrbarem Code, am Einfligen von Code in untergeordnete Prozesse oder am Erstellen von
Kindprozessen hindern.

Management

Alle erwdhnten Defender-Sicherheitsfunktionen gehéren zum Lieferumfang von Windows und haben
somit gegenutber Produkten von Drittanbietern den Vorteil, dass sie keine zusatzlichen Kosten

verursachen.


https://www.windowspro.de/wolfgang-sommergut/reduktion-angriffsflaeche-microsoft-defender-gruppenrichtlinien-powershell

Auf Rechnern von privaten Anwendern laufen sie in der Regel so, wie von Microsoft vorgegeben. Die
Aufgabe der User besteht dort hochstens darin, die standardmaBig deaktivierten Funktionen
einzuschalten. Hinzu kommt unter Umstanden noch das Freigeben von Apps, die der Uberwachte
Ordnerzugriff zu Unrecht blockiert.

In professionellen Umgebungen herrschen dagegen andere Anforderungen und Admins méchten dort
sicherstellen, dass die gewinschten Sicherheitsfunktionen von den Benutzern nicht deaktiviert oder
verandert werden.

FUr das zentrale Management beschranken sich die Bordmittel jedoch auf die Gruppenrichtlinien und
PowerShell. Damit fehlen beispielsweise die essentiellen Reporting-Funktionen flr Security, um einen
Uberblick tGber den Status der Clients sowie eventuelle Vorkommnisse zu erhalten.

‘Windows-Sicherheit - o b
'
- Sicherheit auf einen Blick
IQ Startseite Hier kéinnen Sie den Sicherheits- und Integritatsstatus
Ihres Gerats (berpriifen und notwendige MaBnahmen
O viren- und Bedrohungsschutz ergreifen.
& Kontoschutz
) Firewall und Netzwerkschutz O O (
B App- und Browsersteuerung L @ Ta ﬁ
O Geratesicherheit Viren- und Kontoschutz Firewall und App- und
o Bedrohungsschutz Keine Aktion erforderlich. Netzwerkschutz Browsersteuerung
® g und g Richten Sie OneDrive fir die Keine Aktion erforderlich. Die Einstellung zur

& Familienoptionen

D schutzverlauf

8 Einstellungen

Wiederherstellung von
Dateien ein, um
Ransomware-Angriffen
vorzubeugen.

OneDrive einrichten

Verwerfen

" 4
Geratesicherheit

Die Speicherintegritat ist
deaktiviert, Ihr Gerat ist
miglicherweise gefihrdet.

Gehe zu den
Einstellungen

Verwerfen

PR
h4

Gerdteleistung und -
integritat

Keine Aktion erforderlich.

Oo
o
tc"?

Familienoptionen
Verwalten Sie, wie lhre
Familie die Gerate
verwendet.

Blockierung von potenziell
unerwiinschten
Appdownloads und Dateien
ist deaktiviert. |hr Gerdt ist
miéglicherweise gefahrdet.

Aktivi

Verwerfen

Schutzverlauf
Ansehen der neuesten

Schutzmalinahmen und
Empfehlungen.

Das Sicherheits-Dashboard bietet Statusinformationen fiir einzelne PCs,

ein Ubergreifendes Reporting bieten die Bordmittel nicht

Microsoft bietet fir diesen Zweck verschiedene kostenpflichte Tools und Cloud-Services an,
beispielsweise Defender for Endpoint, Defender for Business oder Intune. Stattdessen kann man

naturlich auch zu Produkten von Drittanbietern greifen.

10




Defender Antivirus konfigurieren

Bevor man das Standardverhalten des Virenschutzes andert, sollte man sich Uber die geplanten
MaBnahmen im Klaren sein. Viele der verfugbaren Einstellungen mégen zwar die Performance erhéhen
oder die Kompatibilitat mit Anwendungen verbessern, aber falsch angewendet, vermindern sie den

Schutz gegen Angrriffe.

Viele Einstellungen lassen sich interaktiv in der Security App anpassen. In zentral verwalteten
Umgebungen wird man diese Moglichkeit jedoch ausschlieBen, indem man die Konfiguration etwa tber
Gruppenrichtlinien vorgibt und damit eine lokale Anderung durch den User verhindert.

Microsoft sieht aber in den Gruppenrichtlinien eine ganze Reihe von Optionen vor, die es erlauben,
zentral vorgegebene Einstellungen lokal zu Uberschreiben. lhre Bezeichnung beginnt durchgangig mit
"Konfigurieren der AuBerkraftsetzung von lokalen Einstellungen fir ..." ("Configure local setting override
for..."). Damit kann man etwa fortgeschrittene User von allgemeinen Vorgaben ausnehmen.

L I Edit - a X

Datei  Aktion  Ansicht 7
% 10 = Bl v

] Geréite- und Treiberkompatibilitst ~ || Einstellung
:__‘Geraw!egiwiemm; I, Aktivieren der Verhalt
- Handschrift L, Aktivieren von Prozessscans, wenn Echtzsitschutz aktiviert ist
~ Heimnetzgruppe -, Aktivieren von Schreibbenachrichtigungen suf Rofwol
= - - |
3 Kamera i Defi der Be von zu P heruntergeladenen Dateien und Anlagen
B Korten E i der A g lokaler E dl fiir die Aktivi g der Verhaltensiib chung
9 Mandanteneinschrankungen der kraff g von lokalen Ei I fiar die [ i aller Dateien und Anlagen
1 MOM der von lokalen Ei fiir die [ von Datei- und Programmaktivititen auf dem Comg
1 Mein Gerat suchen i g der von lokalen gon zum Aktivieren ven i
1 Menschliche Anwesenheit 2, Konfig der AuBerkraft g von lokalen Einstellungen zur Ub hung eingehender und ausgehender Datelaktivititen
2 Microsoft-Konto £, Konfigurieren der Ob g fur eingehende und ausg Datei- und i
v [ Microsoft Defender Antivirus -, Scannen aller heruntergeladenen Dateien und Anlagen
] isi der Si itsi i i Skriptiberprifung aktivieren,
2 Ausschisse (i, Uberpriifen der Aktivitaten von Dateien und Programmen auf Ihrem Computer
7 Bedrohungen
1 Berichte
7 Clientschnittstelle
7 Gerdtesteuerung
2 maps

~ [ Microsoft Defender Exploit Guard
[ Netzwerkschutz
1 Oberwachter Ordnerzugriff
1 Verringerung der Angriffsflache
1 MpEngine
1 Netzwerkinspektionssystem
 Quarantine
[ scan
| Wartung
1 Microsoft Defender Application Guard

Mehrere Einstellungen sorgen daftir, dass die zentrale Konfiguration von

Defender lokal tiberschrieben werden kann

Neben Gruppenrichtlinien und der Security-App kann man auch PowerShell nutzen, um Defender den
eigenen Anforderungen anzupassen. Zustandig daftr sind die Cmdlets Set-MpPreference und
Add-MpPreference.

M



https://docs.microsoft.com/en-us/microsoft-365/security/defender-endpoint/configure-local-policy-overrides-microsoft-defender-antivirus?view=o365-worldwide

Ausschlisse

Der Virenscanner kann bei bestimmten Anwendungen Probleme bereiten oder Performance-Probleme
verursachen, wenn er etwa aktive Datenbanken prift oder womdglich kritische Dateien unter
Quarantane stellt.

Aus diesem Grund ist es empfehlenswert, den Aktionsradius von Defender Antivirus einzuschranken. Es
liegt jedoch auf der Hand, dass man dadurch auch den Schutz verringert.

Die Gruppenrichtlinien sehen fur diesen Zweck funf Einstellungen vor. Eine davon definiert keine
AusschlUsse, sondern deaktiviert jene, die Microsoft standardmaBig vorgibt. So vermeidet der
Virenscanner etwa auf Domanen-Controllern die AD-Datenbank ntds.dit. Durch Automatische
Ausschliisse deaktivieren kann man dies verhindern.

"=/ Gruppenrichtlinienverwaltungs-Editor
Datei  Aktion  Ansicht ?

o= 77 = HBHmE v

Gerate- und Treiberkompatibilitat * || Einstellung

Gerateregistrierung
Handschrift
Heimnetzgruppe

i7, Ausschllsse von IP-Adressen
iz, Automatische Ausschlisse deaktivieren
i7, Erweiterungsausschliisse

a

Internet Explorer .
P iz, Pfadausschliisse

i%, Prozessausschliisse

Internetinformationsdienste
Kamera

Karten
Mandanteneinschrankungen
MDM

Mein Gerit suchen
Menschliche Anwesenheit
Microsoft-Konto

Microsoft Defender Antivirus
| Aktualisierung der Sicherheitsinformationen
| Ausschlisse

_J Bedrohungen

__I Berichte

__I Clientschnittstelle

| Echtzeitschutz

<

BEHEEROCEEE E I__ L |__

Gruppenrichtlinien zur Definition von Ausschliissen

Die vier anderen Einstellungen erlauben hingegen die Definition eigener Ausnahmen, entweder nach
Pfad, Dateiendung, Prozessen oder IP-Adressen. Die beiden ersten sind selbsterklarend.

Bei Ausschliissen nach Prozessen kann man Defender daran hindern, Dateien zu untersuchen, die von

einem bestimmten Programm geoffnet wurden.

Antivirus priift nicht nur das Dateisystem, sondern auch mehrere Protokolle, die als anféllig gelten. Uber
den Ausschluss von IP-Adressen kann man die Untersuchung von Anfragen verhindern, die von diesen
Systemen kommen.

Definiert man Ausschlisse mit PowerShell, dann sind fiir Set-MpPreference die Parameter
DisableAutoExclusions, ExclusionExtension, ExclusionlpAddress, ExclusionPath und  ExclusionProcess
zustandig.

12



Ein Beispiel daflr ware
Set-MpPreference -ExclusionExtension "dat,db"

Damit wirde man Dateien mit der Endung .dat und .db vom Scan ausnehmen. Entfernen kdnnte man

diese AusschlUsse mit

Remove-MpPreference -ExclusionExtension "dat,db"

Echtzeitschutz

Ein wesentliches Feature von Defender Antivirus besteht darin, dass es Anderungen im Dateisystem oder
der Registry laufend Uberwacht, um verdachtige Aktivitdten oder Objekte zu entdecken.

Defender Antivirus lasst sich zwar auf Client-Betriebssystemen nicht deinstallieren, man kann jedoch den
Echtzeitschutz Uber eine entsprechende Richtlinie abschalten. Das klappt aber nur, wenn der

Manipulationsschutz (Tamper Protection) deaktiviert ist.

Viele vernunftige Griinde durfte es daftr indes nicht geben. Lauft namlich ein weiterer Virenscanner
eines anderen Anbieters, dann schaltet sich Defender ohnehin selbstandig ab. Die Einstellung Microsoft
Defender Antivirus deaktivieren ("Turn off Microsoft Defender Antivirus") hat laut Dokumentation keine

Auswirkung.
In PowerShell lasst sich das mit
Set-MpPreference -DisableRealtimeMonitoring $true

erledigen.

=/ Editor fir lokale Gruppenrichtlinien - O X

Datei  Aktion  Ansicht 7

o« @ 2 Hm T

'__?l Menschliche Anwesenheit || Einstellung Status
— M!crusoft—Kcnlo » |iz] Deaktivieren von Echtzeitschutz Nicht konfiguri..
- - ;‘115‘2:'::::;“;:;:::;E“sm'mmatm““ |iz] Aktivieren der Verhaltensiiberwachung Nicht konfiguri...
) 9 1iz] Scannen aller heruntergeladenen Dateien und Anlagen Nicht konfiguri..

[ Ausschlisse

iz Uberpriifen der Aktivitaten von Dateien und Programmen auf Ihrem Computer Nicht konfiguri..

[] Bedrohungen = ; o . -

7 Berichte |i2] Aktivieren von Schreibbenachrichtigungen auf Rohvolumes Nicht konfiguri..
[ Clientschnittstelle |i=] Aktivieren von Prozessscans, wenn Echtzeitschutz aktiviert ist Nicht konfiguri...
= |iz] Definieren der maximalen GréBe von zu iiberpriifenden heruntergeladenen Dateien und Anlagen Nicht konfiguri..

__ Echtzeitschutz
[#a) Geratesteuerung
[ MAPs
» [ Microsoft Defender Exploit Guard
(] MpEngine
] Metzwerkinspektionssystem
) Quarantine
[ Scan
= Wartung
(] Microsoft Defender Application Guard
[ Microsoft Defender Exploit Guard
[ Microsoft Edge
[ Microsoft User Experience Virtualization
() Nachrichten
pe ] NetMeeting
(] Neuigkeiten und interessante Themen
(] OneDrive
[ Onlineunterstitzung
(] ooBE
| Optionen fiir das Herunterfahren

|i2 Konfigurieren der AuBerkraftsetzung lokaler Einstellungen fiir die Aktivierung der Verhaltensiiberwachung
|2 Konfigurieren der AuBerkraftsetzung von lokalen Einstellungen fur die Uberpriifung aller heruntergelade..
|i2] Konfigurieren der AuBerkraftsetzung von lokalen Einstellungen fur die Uberwachung von Datei- und Prog...
iz Konfigurieren der AuBerkraftsetzung von |okalen Einstellungen zum Aktivieren von Echtzeitschutz
Konfigurieren der AuBerkraftsetzung von lokalen Einstellungen zur Uberwachung eingehender und ausge..
|2 Konfigurieren der Uberwachung fiir eingehende und ausgehende Datei- und Programmaktivitaten

<

Nicht konfiguri..
Nicht konfiguri..
Nicht konfiguri...
Nicht konfiguri...
Nicht konfiguri...
Nicht konfiguri..

Erweitert , Standard /

Einstellungen ftir das Anpassen des Echtzeitschutzes
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https://docs.microsoft.com/en-us/microsoft-365/security/defender-endpoint/microsoft-defender-antivirus-compatibility

Die meisten Funktionen fiir den Echtzeitschutz, die sich per GPO konfigurieren lassen, sind von Haus aus
aktiviert, so dass man sie Uber die Richtlinien abschalten kann. Das gilt etwa fur die
Verhaltensiiberwachung, das Scannen heruntergeladener Dateien oder von Scripts. In der Regel wird
man es bei den Vorgaben belassen.

Uberprufung anpassen

Uber mehrere Einstellungen kénnen Admins steuern, wann und wie oft Defender das System auf
Malware prift. Damit kann man etwa die Scans so planen, dass sie die User moglichst wenig
beeintrachtigen. Dies spielt etwa auf einem Multiuser-System wie einem RD Session Host eine wichtige
Rolle.

Wenn man fur das Scan-Timing nicht ausgesprochen ungunstige Werte wahlt, sollte es keine
Auswirkungen auf die Sicherheit haben. Anders sieht es bei anderen Scan-Richtlinien aus. Mit ihnen kann
man etwa das Uberprifen von E-Mails, Archivdateien, Wechseldatentrager oder die Verwendung von
Heuristiken deaktivieren.

Datei  Aktion  Ansicht 2
e nm = Bm v

] Gerbite- und Treiberkompatibilitst * || Einstellung
1 Gersteregistrierung I Aktivieren der Enth ven El aus dem faufsord
20 Handschrift i Ak eles S van Analy

1 Heimnetzgruppe
+ 11 Internet Explorer
7 Intemetinformationsdienste

E1 Kamera L3 TR
B Karten fiar Scans
" Mandanteneinschrinkungen L2, Angeben der maxi Grofie der 2u den Archi
5 MDM Iz, Angeben der maximalen Tiefe fiir das Scannen von Archivdateien
0 Mein Gerst suchen I, Angeben der Tageszeit zur Ausflhrung eines geplanten Scans
7] Menschliche Anwesenheit i, Angeben der Zeit fir einen tiglichen Schnellscan
2 Micrasoht-Konto 12, Angeben des fir inen geplanten Sean 2u Scantyps
v [ Microsoft Defender Antivirus Angeben des Intervalls fiir die Ausfishrung von Schnellscans pro Tag
0 Mctualisi g der Sicherheitsinf i =, Angeben des maximalen Pr der CPU-Ausl g wihrend e gong:
T Ausschisse 22, Angeben des Wochentags zur Ausfihrung eines gepl Scans
2 Bedrohungen 12, Anzahl von Tag jeren, nach denen ein gen wird
= Berichte fhren eines digen Scans auf di rk
2 Clientschnittstelle utzern das Anhalten von Scans gestatten
B Echtzeitschutz rstellen eines Systemwiederherstellungspunkts
E Gerstesteuarung ieren der g von lokalen E gen fir den geplanten Scantag
W e _ der & von lokalen Einstellungen fr den maximalen Pr der CPU
' ngkmxwulcud der AuBerkraft von lokalen Einstellungen fiir den Scantyp, der filr sinen geplanten Scanvorgang verwendet werden
der A

B o Ordh o g von lokalen Einstellungen fir die geplante Scanzeit

) Verringerung der Angriffsfliche b dor AuBerkraf g von lokakn E gen fir die geplante Sch
1 MpEngine iedrige CPU-Prioritat fur geplante Scans kenfigurieren
| Metzwerkinspektionssystem nnen von Archivdateien
1 Quarantine nnen von Netzwerkdateien
I Sean E2, Scannen von Wechseldatentragern
1 Wartung 1, Starten des geplanten Scans ausschlieflich zu dem Zeitpunkt, zu dem der Computer eingeschaltet ist. aber nicht verwendet wird
20 Mi ft Defender Application Guard 2 Vor Ausfiihrung eines gep Scans nach den Viren- und Spy Sicharh suchen

~ [ Microsoft Defender Exploit Guard

Einstellungen zur Steuerung des Scan-Verhaltens

All diese Optionen sind per Voreinstellung aktiv und sollten es ohne triftigen Grund auch bleiben. Die
Dokumentation enthélt auch die PowerShell-Pendants zu den Gruppenrichtlinien.

Eine spezielle Regelung gilt fur Netzlaufwerke. Diese werden nur gepruft, wenn sie auf Systemebene

zugeordnet wurden. Hat der Benutzer selbst das Mapping eingerichtet, dann ignoriert Defender diese
Shares per Default. Dies lasst sich mit Scannen von Netzwerkdateien ("Scan files on the network") andern.
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Das Aquivalent in PowerShell wiirde so aussehen:
Set-MpPreference -DisableScanningNetworkFiles $false

In der Regel wird aber auf einem File-Server ohnehin ein eigener Virenscanner laufen, um einen
UbermaBigen Ressourcenverbrauch zu verhindern, wenn alle Clients ihre Scans Uber das Netzwerk
ausfiihren.

Reaktion auf gefundene Bedrohungen

Microsoft bietet Admins mehrere Moglichkeiten, die Reaktion von Defender Antivirus auf gefundene
Bedrohungen zu beeinflussen. Eine Variante besteht darin, die automatischen Mechanismen des Tools
ganz auBBer Kraft zu setzen. Diesem Zweck dient die irrefihrend Ubersetzte Einstellung RegelmdBige
Wartung deaktivieren ("Turn off routine remediation").

Diese wird man in den meisten Umgebungen nicht nutzen, weil dann die Benutzer entscheiden mussen,
welche MaBnahmen ergriffen werden sollen.

Alternativ bietet es sich daher an, die Reaktion von Defender auf bestimmte Ereignisse Uber Richtlinien
festzulegen, wenn man mit dem Standardverhalten nicht zufrieden ist. Fir diesen Zweck existieren zwei
Einstellungen:

* Angeben von Bedrohungswarnungsebenen, auf denen bei Erkennung der Bedrohungen keine
Standardaktion ausgefihrt werden soll ("Specify threat alert levels at which default action should not
be taken when detected")

« Angeben von Bedrohungen, bei deren Erkennung keine Standardaktion ausgefiihrt werden soll
("Specify threats upon which default action should not be taken when detected")

Beide Richtlinien enthalten eine zweispaltige Tabelle, in der man links die Bedrohung und rechts die
Aktion eintragt. Bei der ersten Einstellung gibt man nur den Schweregrad an, bei der zweiten die ID der
Bedrohung. Eine vollstandige Liste der IDs kann man mit

Get-MpThreatCatalog

abrufen. Ihnen ordnet man MalBnahmen zu, die beim Auftreten dieser Ereignisse ausgeftihrt werden
sollen (Quarantane, Entfernen, Ignorieren).
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Q Angeben von Bedrohungswarnungsebenen, auf denen bei Erkennung der Bedrohungen keine Standardaktion ausgefihrt ... O X

Q Angeben von Bedrohungswarnungsebenen, auf denen bei Erkennung der Bedrohungen keine Standardaktion ausgefiihrt werden soll

| Vorherige Einstellung | 11-c/o= £ o Inhalt anzeigen o X
O Nicht kenfiguriert Kommentar: Angeben von Bedrohungswarnungsebenen, auf denen bei Erkennung der Bedrohungen kei..
@ Aktiviert Wertname Wert
(O Deaktiviert v 1 6

Unterstiitzt auf: | .

Optionen:

Angeben von Bedrohungswamungsebenen, auf denen bei
Erkennung der Bedrohungen keine Standardaktion ausgefil
werden soll

Anzeigen...

OK || Abbrechen

Giiltige Bedrohungswarnungsebenen:
1 = Niedrig

2 = Mittel

4 = Hoch

5 = Schwerwiegend

Gultige Werte fiir Wartungsaktionen:
2 = Quaranténe

3 = Entfernen

6 = Ignorieren

| 0K Abbrechen | Uberehmen

Aktionen zu den Schweregraden der Bedrohung zuordnen

In PowerShell stehen zu diesem Zweck fur Set-MpPreference folgende Parameter zur Verfligung:

e ThreatlDDefaultAction_lds <Int64[]>

* ThreatlDDefaultAction_Actions <ThreatAction[]>
 UnknownThreatDefaultAction <ThreatAction>
 LowThreatDefaultAction <ThreatAction>

« ModerateThreatDefaultAction <ThreatAction>

* HighThreatDefaultAction <ThreatAction>

« SevereThreatDefaultAction <ThreatAction>

Um zum Beispiel auf schwerwiegende Bedrohungen mit dem Loschen des betreffenden Objekts zu
reagieren, wirde man so vorgehen:

Set-MpPreference -SevereThreatDefaultAction Remove
Die Aktionen flr bestimmte Threat-IDs lassen sich auf diesem Weg ebenfalls festlegen:

Set-MpPreference -ThreatIDDefaultAction_Actions @(2,2)
-ThreatIDDefaultAction_lds @(15112,15113)

In diesem Beispiel wirden die Bedrohungen mit den IDs 15112 und 15113 in Quarantane gesteckt. Diese
Option ist aktuell nicht durch die Tamper Protection geschitzt und eréffnet etwa mit der Aktion Allow
Maoglichkeiten des Missbrauchs. So lieBe sich damit etwa ein Bypass fir Mimikatz einrichten.
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Eine weitere Einstellung unter Quaranténe grenzt die Dauer fr das Isolieren von Dateien ein, bevor sie
geldscht werden. Sie hei3t Konfigurieren des Entfernens von Elementen aus dem Quaranténeordner
("Configure removal of items from Quarantine folder").

Updates fur Viren-Signaturen steuern

Microsoft raumt dem regelmaBigen Download der Definitionsdateien fiir den Virenscanner eine so
groBBe Bedeutung ein, dass es dafiir eigene Update-Einstellungen vorsieht. Wenn man die Patches fir
Windows von einem WSUS-Server bezieht, dann holt Defender standardmaBig seine Signaturen
trotzdem von Microsoft Update.

Private Anwender und kleinere Umgebungen fahren damit in der Regel gut. Sie erhalten auf diesem
Weg die neuen Virendefinitionen am schnellsten, die Update-Intervalle sind dort kirzer als etwa bei
WSUS. Wenn man bei Letzteren keine automatische Genehmigung fur die Signaturen eingerichtet hat,
dann kénnen durch die manuelle Freigabe zuséatzliche Verzégerungen entstehen.

Wechselnde Update-Quellen

In Unternehmen mit einem grofRen Netzwerk, mehreren Niederlassungen oder mobilen Mitarbeitern
kénnen die Anforderungen jedoch ein differenziertes Management der Defender-Updates verlangen.
So mag es etwa winschenswert sein, die Virensignaturen im LAN von den WSUS zu beziehen. Wenn sich
Mitarbeiter jedoch langer auswarts aufhalten, dann sollte Defender die Definitionen von Microsoft
Update holen.

Denkbar sind auch Konstellationen, wo Rechner keinen Zugang zum Internet haben und zudem kein
WSUS-Server verflgbar ist. In diesem Fall wére es ideal, wenn die Updates von einer Netzfreigabe
kommen konnten.

Quellen mit unterschiedlicher Prioritat

Eine solche Konfiguration, bei der Defender der Reihe nach verschiedenen Quellen kontaktiert, wenn die
bevorzugten nicht erreichbar sind, lasst sich tber die Signature Fallback Order abbilden.

Sie unterstitzt als Quellen  WSUS (InternalDefinitionUpdateServer), ~ Microsoft  Update
(MicrosoftUpdateServer), Netzfreigaben (FileShares) sowie Security Intelligence Updates and Platform
Updates for Microsoft Defender Antivirus (MMPC).

lhre Prioritat bestimmt sich durch die Reihenfolge, die man Uber folgende Syntax festlegt:
InternalDefinitionUpdateServer | MicrosoftUpdateServer | FileShares | MMPC

In diesem Beispiel kamen die WSUS zuerst zum Zug, dann Microsoft Update, die Netzfreigaben und
schlieBlich MMPC.
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Konfiguration Uber PowerShell

Mittels PowerShell kann man sich im ersten Schritt die aktuelle Konfiguration fir Signatur-Updates
anzeigen lassen:

Get-MpPreference | Select SignatureFallbackOrder

StandardmaBig erhalt man

MicrosoftUpdateServer | MMPC

als Ergebnis.

Um diese Einstellung zu andern, geht man nach diesem Muster vor:
Set-MpPreference -SignatureFallbackOrder

"InternalDefinitionUpdateServer | MicrosoftUpdateServer | MMPC"

MicrosoftUpdateServer |MMPC

S C: \WINDOWS stem32> Set-MpPreference

> Get-MpPreference | select SignatureFallbackOrder

softUpdateServer | MMPC

Reihenfolge der Update-Quellen fiir die Virendefinitionen tiber PowerShell festlegen

Fallback-Order Uber Gruppenrichtlinien festlegen

Die Einstellung fur diesen Zweck findet sich unter Computerkonfiguration => Richtlinien =>
Administrative Vorlagen => Windows-Komponenten => Microsoft Defender Antivirus => Aktualisierung
der Sicherheitsinformationen und heil3t Reihenfolge der Quellen ftir das Herunterladen von Updates der
Sicherheitsinformationen festlegen ("Define the order of sources for downloading security intelligence
updates").

Wenn man diese aktiviert, kann man die Quellen wie gehabt in das Eingabefeld Gbernehmen.
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Datei  Aktion  Ansicht 7

oo 2m = Hm| Y

) Features 2u Windows 10 hinzufisgen
) Gerite- und Treiberkompatibilitat
“] Gerateregistrierung
1 Handschrift
1 Heimnetzgruppe
] Internet Explorer
“J Internetinformationsdienste
=1 Kamera
1 Karten
] Mandantensinschrankungen
1 Mom
] Mein Geriit suchen
] Menschliche Amwesenheit
= Microseft-Kento
v ] Microsoft Defender Antivirus
o

der Sicherheitsind

2 Ausschldsse
) Bedrohungen
] Berichte
1 Clientschnittstelle
1 Echtzeitschutz
= Gerstesteuerung
) mars
> () Microsoft Defender Exploit Guard
1 MpEngine
) Netzwerkinspektionssystem
1 Quarantane
= Sean
= Wartung
] Microsoft Defender Application Guard
v (1] Microsoft Defender Exploit Guard
= Exploit-Schutz
1 Microsoft Edge
> @ User
1 Nachrichten
1 NetMeeting
] Neuigkeiten und interessante Themen
] OneDrive
1 Onlineunterstiitzung
1 ooBE
] Optionen fiir das Herunterfahren
1 Portables Betriebssystem
] Position und Sensoren
| Prasentationseinstellungen

«

~ || Einstellung Status
iz Benachrichtigungen erlauben, Berichte an Mi ft MAPS zu die auf Sicherheitsinf; Nicht konfiguri_
,:_- ifreigaben fiar das | von uma« cherh festlegen Nicht kenfiguri..
|5 Ermiiglicht Microsoft Defender Antivirus die g und ikation dber eine getak Verbi-  Micht konfiguri_
\i] Festlegen, nach welcher Anzahl von Tagen ein Update der Sicherh ist Nicht kanfiguri.
i) Festlegen, nach welcher Anzahl von Tagen Spyware-Sicherheitsinformationen als veraltet gelten Micht konfiguri_
,I_.-, Festlegen, nach welcher Anzahl von Tagen Virus-Sicherheitsinformationen als veraltet gelten hcht konfiguri.
\£] Intervall fir die Suche nach Updates der Sicherheitsinformationen festlegen Micht kenfiguri_
E Reihenfolge der Quellen far das von Updates der Sicherh festlegen Nicht kenfiguri-
| ) e ks Ll atin clae Sichachaitein et

| Vorherigo Einstollung | | Nachsto Einstollung |
O Micht konfiguriert  Kommentar

@ Aktiviert

) Dok

Optionan:

E Wrihwenifeloge der Cuellen far das Hemniesbiden von Upediiess der Sicherbeiisinfonmationen fesilegen

[E] Reihenfolge der Quellen fir das Herunteraden von Updates der Sicherheitsinformationen festiogen

Unterstitat auf. | i doctens Windows Server 2012, Windows & oder Windows RT

Hilfe:

Reihenfalge der CQuellen fir das Herunterladen von Updates

der Sicherheitsinformationen festlegen /

InternalDefinitionUpdateServer | Microsa |

Mit dieser Richtlini lann die Reihen finiert werden, in -~ |~
der verschiedene Quellen fir Updates der Sicherheitsinformationen
kontaktiert werden sollen. DerWerl dleser Elnilelhng solltte als durch
krechte Striche ben werden, in der die
Quallen fur Updates der Si i d i nach
aufgefahrt werden. Magliche Werte: ‘1mm|DeimmonUpda\zeﬁem(
“MicresaftUpdateSenver”, "MMPC™ und “FileShares™

Beispiel: { I Prafiit 4 | Mi 1 [l | MMPC

}
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von einer ar Quelle
de Quellen in der Liste nicht
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Reihenfolge der Update-Quellen fiir Microsoft Defender tiber Gruppenrichtlinien steuern

Die Gruppenrichtlinien kennen dazu eine erganzende Einstellung, mit der Microsoft Update als Quelle
fur mobile Gerate zugelassen werden soll, wenn ein interner Update-Server nicht verfigbar ist. Sie heif3t
Updates der Sicherheitsinformationen von Microsoft Update zulassen ("Allow security intelligence updates

from Microsoft Update").

R Updates der Sichortheitsinformationen von Microsoft: Updaie saulassen

E Updates der Sicherheitsinformationen von Microsoft Update zulassen

@ Nicht konfiguriert ~ Kommentar:
() Aktiviert
() Deaktiviert

Unterstitzt auf:
Optionen:

Vorherige Einstellung ‘ ‘ Néchste Einstellung

Mindestens Windows Server 2012, Windows 8 oder Windows RT

Hilfe:

Mit dieser Richtlinieneinstellung kann der Download von Updates der
Sicherheitsinformationen von Microsoft Update zugelassen werden,
auch wenn der Standardserver fir automatische Updates fiir eine
andere Downloadqhelle wie Windows Update konfiguriert ist.

Wenn diese Einstellung aktiviert wird, werden Updates der
Sicherheitsinformationen von Microsoft Update heruntergeladen.

Wenn diese Einstellung deaktiviert oder nicht konfiguriert wird,
werden Updates der Sicherheitsinformationen von der konfigurierten
Downloadquelle heruntergeladen.

CK | l Abbrechen Ubermetmen

Einstellung fir das Opt-in zu Microsoft Update
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Unklar ist jedoch, wann man Microsoft Update explizit zulassen muss. Die Dokumentation spricht davon,
dass dies dann notwendig sei, wenn "Sie WSUS so festgelegt haben, dass Microsoft Update aul3er Kraft
gesetzt wird".

Pfad zu Download-Verzeichnis festlegen

Sollen Rechner ihre Definitions-Updates von einer Netzfreigabe beziehen, dann muss man diese separat
konfigurieren. Dabei ist es moglich, die UNC-Pfade flr mehrere Verzeichnisse anzugeben, und zwar
wieder in der oben beschriebenen Syntax:

\\serveri\fileshare | \\server2\fileshare

Mit PowerShell kann man auch hier den aktuellen Status einfach abfragen:

Get-MpPreference |
Select -Property SignatureDefinitionUpdateFileSharesSources

StandardmaBig sind keine Verzeichnisse hinterlegt. Um solche zu definieren, setzt man einen Befehl

nach diesem Muster ab:

Set-MpPreference -SignatureDefinitionUpdateFileSharesSources
"\\serveri\fileshare | \\server2\fileshare"

Wenn man diese Einstellung wieder zurlicksetzen mochte, dann fuhrt man dieses Kommando aus:

Remove-MpPreference -SignatureDefinitionUpdateFileSharesSources

SignatureDefinitionUpdateFileSk

-MpPreference

SignatureDefinitionUpdateFileSt

urebefinitionUpdateFiles

Freigegebene Verzeichnisse fiir den Download der Viren-Signaturen mit PowerShell festlegen
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Bevorzugt man fir diese Aufgabe die Gruppenrichtlinien, dann findet sich die zustandige Einstellung
ebenfalls im Ordner Aktualisierung der Sicherheitsinformationen und heilt Dateifreigaben fir das
Herunterladen von Updates der Sicherheitsinformationen festlegen ("Define file shares for downloading
security intelligence updates").

Dort kann man ebenfalls mehrere Pfade eingeben, die man mittels '|' voneinander trennt.

L& Gruppenrichtlinienverwaltungs-Editor
Datei  Aktion  Ansicht  ?

s Am = HM T

»
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__:': K:x‘ B aieifreigabien e das Denmdetaden von Updabes der Sichethedtsinformationen festlogen
= ;
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¥ ] Microsoft Defender Antivirus
L q d herheitsin i ®) Aktiviert
“ Ausschliisse o o
| Bedrohungen u = & T
B Berichte = Server 2012, Wi 8 oder Windows RT
" Clientschnittstelle
* Echtzeitschutz
" Geritesteuerung Optionen: Hilfe:
D MAPS
) Microsoft Defender Exploit Guard ifreigaben fiir das H von Updates der Mit dieser Richtlinieneinstellung kdnnen UNC Damlmgabequellen rurdas
I MpEngine Snched\m‘tsmlommmneﬂ festlegen Herunterladen von Updates der Sicherhei
1 Netzwerkinspektionssystem / werden. Quellen werden in der angegebenen Reihenfolge abgefragt. Der
3 Cuaranting \W“ﬁlﬁhﬁml\w«?\ﬁleﬁhﬂm | Wert dieser Einstellung sollte als durch senkrechte Striche getrennte
- i Zadmnlolgumgngnbw wwdnn in der die Updates der
=] ‘Wartung fishrt werden, Zum Beispiel: "[lwnet | Yune2 |
i Die Liste ist standardmai Ieer.
7| Micrasoft Defender Application Guard : 5
¥ ] Microsoft Defender Exploit Guard Wenn diese Einstellung aktiviert wird, werden dne angegebenen Quellen
3 Exploit-Schutz beziiglich Updates der Sicherheitsi ktiert. Sobald Updates
1 Microsoft Edge der Sicherhei von einer angegebenen Quelle
» ] Microsaft User Experience Virtualization horuma_rgsladan wurden, werden verbleibende Quellen in der Liste nicht
| Machrichten kontaktiert,
2 MetMeeting ; 2 i
= i 7 ‘Wenn diese i oder nicht kanf wird, bleibt die
j :"‘"9'_“"'" und inberessants Theman Liste standardmiBig leer, und es werden keine Quellen kontaktiert.
1 Onlineunterstitzung
=1 oose
7 Optionen fr das Herunterfahren T o - 1
2 Porables atriebssystom E [EASEchen |Ebemse|
L e el -

Festlegen von Fileshares fiir das Herunterladen der Viren-Signaturen

Aktualisierung tber mobile Netzwerke

Um sicherzustellen, dass Gerdte auch dann aktuelle Signaturen erhalten, wenn sie langere Zeit tber

mobile Netze mit dem Internet verbunden sind, kann man den Download tber getaktete Verbindungen
zulassen.

In PowerShell verwendet man dafur folgenden Befehl:

Set-MpPreference -MeteredConnectionUpdates $true
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Set-MpPreference

Get-MpPreference | select MeteredConnectionUpdates

C:\WINDOWS\system32> _

Download der Definitions-Updates tiber getaktete Verbindungen zulassen

Das Pendant dazu in den Gruppenrichtlinien lautet Ermdglicht Microsoft Defender das Aktualisieren und
Kommunizieren (iber eine getaktete Verbindung ("Allows Microsoft Defender Antivirus to update and

communicate over a metered connection").

Defender mit Manipulationsschutz absichern

Der mit Windows 10 1903 eingeflihrte Manipulationsschutz verhindert, dass die vorgegebene
Konfiguration von Microsoft Defender verédndert oder das Tool deaktiviert wird. Seit einiger Zeit ist diese
Option per Voreinstellung eingeschaltet und auch auf alteren Systemen ab Windows Server 2012 R2

verflgbar.
Die Tamper Protection Gberwacht unter anderem folgende Ereignisse und blockiert alle Anderungen:

» Deaktivieren des Viren- und Bedrohungsschutzes

* Abschalten des Echtzeitschutzes

+  Ausschalten der Uberwachung von auffalligen Aktivitaten
« Entfernen von Signatur-Updates

+  Andern von Aktionen als Reaktion auf Bedrohungen

» Deaktivieren des Script-Scanners

Kein Management Uber lokale Tools

Beim Verwalten des Manipulationsschutzes stellt sich das Problem, dass alle lokalen Mittel als unsicher
gelten. Wenn ein Angreifer die Privilegien eines lokalen Admins erlangt, dann ware er auch in der Lage,
auch die Tamper Protection abzuschalten. Aus diesem Grund lasst sich diese weder durch
Gruppenrichtlinien, PowerShell oder direktes Editieren der Registry beeinflussen.

Es besteht allerdings die Mdglichkeit, den Status dieses Features mit PowerShell abzufragen:

Get-MpComputerStatus | Select IsTamperProtected
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Ist es aktiv, dann hat diese Eigenschaft den Wert True. Verwaltet man die Tamper Protection Uber die
Cloud, dann bietet das Defender Portal ein Dashboard, das alle Aktivitaten im Zusammenhang mit
diesem Feature anzeigt.

Security operations
Active alerts 30 days
1 B Medium 24
23 * W Low 111
\ 1 Informational 161
, W High 1
126 10
New In progress
103 8
£ Windows Defender Antivirus tampering mon Low 8/5/19, 8:00 PM
# Windows Defender Antivirus tampering ] Low 8/5/19, 11:04 PM

Das Dashboard im Defender Portal zeigt VVorkommnisse bei der Tamper Protection

Interaktive Konfiguration

Auf nicht verwalteten PCs kdnnen Benutzer den Manipulationsschutz interaktiv steuern, und zwar tber
die App Einstellungen unter Update & Sicherheit => Windows-Sicherheit => Viren- & Bedrohungsschutz
=> Einstellungen ftir Viren- & Bedrohungsschutz => Einstellungen verwalten.

Windows-Sicherhait - [m] *

O Viren- & Bedrohungsschutz

Schitzt Ihr Gerdt vor Bedrohungen. Windows-Community-Videos
{1 Startseite Weitere Informationen zu Viren- &
2 Aktuelle Bedrohungen Bedrohungsschutz

| O viren- & Bedrohungsschutz Keine aktuellen Bedrohungen

B Letzte Uberpriifung: 21.03.2022 17:06 (Schnelliiberpriifung)

0 Bedrohungen gefunden. Haben Sie eine Frage?
. Dauer der Uberpriifung: 1 Minuten 21 Sekunden Hilfe erhalten
[ -
W Al & i 29578 Dateien iiberprift.
B  App- & Browsersteuerung
Schnelliberpriifung Wer schiitzt mich?
8 Geratesicherheit ) Anbieter verwalten
Scanoptionen
% Geriteleistung und -integritit Zulsssige Bedrohungen
#h  Familienoptionen Schutzverlauf Feedback zu Windows-Sicherheit

™ Einstellungen fiir Viren- & Bﬁ'dthUl"IgSSChUtZ Feedback senden

\ Keine Aktion erforderlich,
Datenschutzeinstellungen dndern

Einstellungen verwalten
Datenschutzeinstellungen fir Ihr

<= Updates fiir Viren- & Bedrohungsschutz :"';:r:""‘ 10-Gerat anzeigen und
n .

Datenschutzeinstellungen
Datenschutz-Dashboard

Die Sicherheitsinformationen sind auf dem neuesten Stand.
Letztes Update: 22.03.2022 14:21

Mach Updates suchen Datenschutzbestimmungen

Link zu Seite, auf der sich die Tamper Protection konfigurieren ldsst
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Benutzer mit lokalen Admin-Rechten kénnen sie hier abschalten. Es liegt auf der Hand, dass die Tamper

Protection wenig Schutz bietet, wenn die Benutzer unter einem privilegierten Account arbeiten.

Angreifer erlangen dadurch oft remote Zugang zum Rechner und kdnnen dabei keine GUI-Apps

ausfihren. In diesem Fall lasst sich der Manipulationsschutz nicht aushebeln.

Windows-Sicherheit

e

Startseite

| O Viren- & Bedrohungsschutz
,Q Kontoschutz
() Firewall- & Netzwerkschutz
= App- & Browsersteuerung
8 Gerstesicherheit
@  Gerteleistung und -integritat
gk

Familienoptionen

!

Kurzer Zelt automatisch wieder akuviert.
@D :in

Cloudbasierter Schutz

Bietet héheren und besseren Schutz mit Zugriff auf die neuesten
Schutzdaten in der Cloud. Funktioniert am besten, wenn die automatische
Ubermittlung von Beispielen aktiviert ist.

@ :in

Automatische Ubermittlung von Beispielen

Senden Sie Beispieldateien an Microsoft, um sich selbst und andere vor
potenziellen Bedrohungen zu schiitzen. Falls die von uns benétigte Datei

personliche Informationen enthalten sollte, werden Sie dariber informiert.

@ :in

Beispiel manuell senden

Manipulationsschutz

Verhindert, dass wichtige Sicherheitsfeatures manipuliert werden.

@ :in

Weitere Informationen

patenscn

Datenschi
Windows
andern.

Datenscht
Datenscht

Datenschu

Der Manipulationsschutz ist standardmdBig aktiv und ldsst sich interaktiv mit Admin-Rechten ausschalten

Verwaltung Uber die Cloud

Aus diesem Grund sieht Microsoft ein zentrales Management der Tamper Protection Uber die Cloud vor,

was jedoch entsprechende Abos flr Defender for Endpoint voraussetzt.

Anwender kdénnen dann diese Einstellung global Uber das M365 Defender Portal &ndern. Sie wirkt sich

dann auf alle Geréate aus, die diesem Tenent zugeordnet sind. Auf dem Client wird die entsprechende

Option in der App Einstellungen abgeblendet, so dass lokale Admins sie nicht mehr andern kénnen.

Tamper Protection

& On

This setting is managed by your administrator.

Prevents others from tampering with important security features,

Verwaltet man den Manipulationsschutz zentral, dann [dsst er sich lokal nicht mehr konfigurieren
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Reputationsbasierter Schutz

Mit SmartScreen erganzt Microsoft die Antiviren-Engine um einen reputationsbasierten Schutz.
Wahrend der Virenscanner periodisch oder in Echtzeit das Dateisystem pruft und auf verdachtigte
Aktivitaten achtet, wirkt SmartScreen praventiv.

Warnung vor problematischen Websites

Es warnt Benutzer beim Besuch von Websites, die Microsoft als bedenklich einstuft und blockiert den
Download von Apps, von denen eine Gefahr ausgehen konnte. Der Hersteller greift dazu auf Listen mit
bekannten Phishing- oder Malware-Sites zurtick. Dartiber hinaus priift SmartScreen besuchte Websites
auf verdachtige Merkmale.

Wahrend sich der Schutz vor dem Laden bosartiger Websites auf den Microsoft-eigenen Web-Browser
Edge beschrankt, untersucht SmartScreen jeden Internet-Download auf potenzielle Risiken.

Abwehr von heruntergeladener Malware

Dies erfolgt nicht durch Scannen des Inhalts (dies ist Aufgabe der Antiviren-Engine), sondern ebenfalls
auf Basis von Reputation. Dazu verflgt Microsoft Gber eine Liste wohlbekannter Dateien, die unbehelligt
passieren kdnnen.

Umgekehrt kann es daher vorkommen, dass SmartScreen ein harmloses, aber relativ exotisches
Programm beanstandet. Um solche falschen Alarme zu minimieren, kommt als weiteres Kriterium die
Zuverlassigkeit der Quelle hinzu, von der eine Datei heruntergeladen wurde.

Erweiterter Phishing-Schutz

Windows 11 2022 erweitert den Schutz von SmartScreen gegen Phishing-Angriffe. Dazu Uberwacht es
die Eingabe von Passwortern in Web-Browser, wobei es alle Chromium-basierten Produkte unterstutzt.
Dabei bietet es die folgenden drei Funktionen:

Eingabe von Passwortern in unsichere Seiten

Verwenden Benutzer dafir das Kennwort, mit dem sie sich an Windows angemeldet haben
(Microsoft-Konto, Active Directory, Azure AD oder eines fur lokale Accounts), dann fordert SmartScreen
zum Wechsel des Passworts auf.

Wenn Unternehmen Microsoft Defender for Endpoint einsetzen, dann scheint dieser Vorfall im
MDE-Portal auf. Admins erfahren auf diese Weise, dass ein Passwort maglicherweise gestohlen wurde
und kénnen den Wechsel des Passworts erzwingen, falls der User die entsprechende Warnung ignoriert
hat.
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Wiederverwendung von Kennwortern

Die Uberwachung von Passwortern, die in Web-Anwendungen eingegeben werden, hilft auch dabei, die
weit verbreitete Unsitte abzustellen, namlich der Nutzung des gleichen Passworts fur alle moglichen
Konten.

Besonders problematisch ist es, wenn Mitarbeiter das Kennwort fur ihr Firmenkonto in Social Media oder
Online-Shops wiederverwenden. Falls eine dieser Websites geknackt wurde und die Passworter im
Internet kursieren, dann machen sich Angreifer solche Listen fur Brute-Force-Attacken zunutze.

Speichern von Passwortern in Dateien

DarUber hinaus Uberwacht der erweiterte Phishing-Schutz, ob Anwender ihre Passworter in
Office-Dokumenten, in Wordpad oder in Textdateien speichern und warnt sie gegebenenfalls vor
diesem Verhalten.

Interaktive Konfiguration von SmartScreen

Wenn man Defender SmartScreen interaktiv konfigurieren méchte, dann befinden sich die Einstellungen
daflr in der App Windows-Sicherheit unter App- und Browsersteuerung => Zuverldssigkeitsbasierter
Schutz.

‘Windows-Sicherheit = o x

@ Zuverlassigkeitsbasierter Schutz

([R) Startseite

O Viren- und Bedrohungsschutz
& Kontoschutz

{4 Firewall und Netzwerkschutz
|D App- und Browsersteuerung
O Gerstesicherheit

P Gerateleistung und -integritat

& Familienoptionen

D schutzverauf

Diese Einstellungen schiitzen Ihr Gerdt vor schadlichen oder
méglicherweise unerwilinschten Apps, Dateien und Websites.

Apps und Dateien Uberpriifen

Microsoft Defender SmartScreen schiitzt Ihr Gerat, indem es nach
unbekannten Apps und Dateien aus dem Internet sucht.

@ «n

SmartScreen fiir Microsoft Edge

Microsoft Defender SmartScreen schiitzt Ihr Gerat vor schidlichen
Websites und Downloads.

@ :n

Phishingschutz

Wenn Sie sich mit einem Kennwort bei Windows anmelden, schitzen Sie

Ihr Kennwort vor schadlichen Apps und Websites.

@ &

B Mich vor schadlichen Apps und Websites warnen

[ Mich vor der Wie ing von : warnen
[_] Mich vor unsicherer Kennwortspeicherung warnen

Weitere Informationen
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Windows 11 Pro Insider Preview-
Gerat.

Datenschutzeinstellungen
Datenschutz-Dashboard

Datenschutzbestimmungen

Einstellungen fir SmartScreen in der App Windows-Sicherheit



Die Optionen

*  Apps und Dateien Uberprifen

«  SmartScreen flr Microsoft Edge

beziehen sich auf die urspringlichen Funktionen von SmartScreen, die auch in Windows 10 und 11 21H2
enthalten sind. Sie lassen sich hier nur ein- oder ausschalten, wahrend die Gruppenrichtlinien mehr
Optionen bieten. Hinzu kommt am unteren Ende dieses Dialogs die Einstellung fur das Prifen von
Store-Apps.

Fur den neuen Phishing-Schutz stehen die drei besprochenen Optionen zur Verfligung, mit denen User
bei der Eingabe von Passwortern in schadliche Apps und Websites, vor der Wiederverwendung von
Kennwortern und vor dem Speicher derselben in Dateien gewarnt werden.

SmartScreen Uber Gruppenrichtlinien konfigurieren

In verwalteten Umgebungen wird man SmartScreen zentral Gber GPOs konfigurieren. Die Einstellungen
dafir finden sich unter Computerkonfiguration => Richtlinien => Administrative Vorlagen =>
Windows-Komponenten => Windows Defender SmartScreen.

In den Ordnern Explorer und Microsoft Edge finden sich jeweils zwei Einstellungen. Jene fur den
Datei-Explorer dienen dazu, die Installation oder das Ausfiihren von problematischen Anwendungen zu
verhindern.

Mit der Option App Install Control konfigurieren kann man daftr sorgen, dass User nur Store-Apps
hinzufigen durfen. Da Standardbenutzer in verwalteten Umgebungen normalerweise keine
Berechtigung fur das Installieren von Programmen erhalten, wird diese Option dort kaum benétigt.

Hingegen kann Windows Defender SmartScreen konfigurieren die Risiken bei der Ausfiihrung von
portablen Anwendungen reduzieren. Diese lassen sich damit vollstdndig blockieren, wenn sie verdachtig
erscheinen.

& windows Defender SmartScreen konfigurieren O X

m Windows Defender SmartScreen konfigurieren Vorherige Enstellung NoeHePEnang

O Nicht konfiguriert ~Kommentar:

® Aktiviert
() Deaktiviert
Unterstitzt auf: Mindestens Windows Server 2012, Windows 8 oder Windows RT
Opticnen: Hilfe:
Wahlen Sie eine der folgenden Einstellungen aus: Mit dieser Richtlinie kénnen Sie Windows Defender SmartScreen aktivieren ~
oder deaktivieren, SmartScreen tragt zum Schutz von PCs bei, indem Benutzer
Warnen und Umgehung verhindern & vor dem Ausfiihren potenziell schadlicher, aus dem Internet heruntergeladener
T ) (e e ST e e Programme gewarnt werden. Diese Warnung wird als Interstitialdialogfeld
Warnen ‘ angezeigt, bevor eine App ausgeflhrt wird, die aus dem Internet

heruntergeladen wurde und unbekannt ist oder als schadlich identifiziert
wurde. FUr Apps, die nicht verdachtig erscheinen, wird kein Dialogfeld
angezeigt.

v

[ ox ] | Abbrechen ] [ Ubemehmen |

SmartScreen kann vor der Ausftihrung potenziell schédlicher Programme warnen oder diese blockieren
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Fur Edge gibt es hingegen nur diese simple Auswahl (als einzige auch im Zweig fur die
Benutzerkonfiguration):

»  Windows Defender SmartScreen konfigurieren ("Configure Windows Defender SmartScreen")
»  Umgehung der Windows Defender SmartScreen-Aufforderungen fiir Websites verhindern ("Prevent
bypassing Windows Defender SmartScreen prompts for sites")

Mit der ersten Einstellung kann man die Benutzer am Abschalten von SmartScreen hindern (Einstellung
aktiviert) oder das Feature verbindlich abschalten (deaktiviert).

18] Local Group Policy Editor
File Action View Help

e 2@z Hm T

[ Shutdown Options Setting State Comment
] Smart Card &2 Configure Windows Defender Smarts Not configured Mo

(] Software Protection Platform g . T
Prevent Windows for sites N nfigured Mo
] Sound Recorder B - e

[ Speech

[ Store

=] Sync your settings

] Tablet PC

[ Task Scheduler

] Tenant Restrictions

[ Text Input

[ Widgets O Enabled

] Windows Calendar . O Disabled v

_:j :‘f’"fmfd'" e, Prog | Supported 8N pficrosoft Edge on Windows 10, Version 1511 or later a

w || Windows Defender SmartScreen | v
(1 Enhanced Phishing Protection .
] Explorer o e
| Microsoft Edge

& Prevent bypassing Windows Defender SmartScreen prompts for sites o X

m Prevent bypassing Windows Defender SmartScreen prompts for sites

PBrevious Setting Mext Setting

O Not Configured  Comment: a

] Windows Error Reporting

(] Windows Game Recording and Broadcasting
] Windows Hello for Business

] Windows Ink Workspace

[ Windows Installer

2] Windows Logen Options

] Windows Media Digital Rights Management
[ Windows Media Player

[ Windows Messenger

This policy setting lets you decide whether employees can
iateid the Windiwe. Defcndi SirsitS AmarrE

potentially malicious websites.

If you enable this setting, employees can't ignore Windows
Defender SmartScreen wamings and they are blocked from
continuing to the site.

If you disable or don't configure this setting, employees can
ignore Windows Defender SmartScreen warnings and continue to
the site.

] Windows Mobility Center
] Windows PowerShell
[ Windows Reliability Analysis

> @ Remote M. R =
= 0K Apply
] Windows Remote Shell .

Gruppentrichtlinien zur Steuerung von SmartScreen fiir Microsoft Edge

Mit der zweiten Option legen Admins fest, ob Benutzer die Warnungen vor gefahrlichen Websites
ignorieren durfen (Standard). Aktiviert man diese Einstellung, dann blockiert SmartScreen die
betreffende URL.

Im Ordner Erweiterter Phishingschutz finden sich vier Einstellungen fur das neue Feature:

» Bosartigkeit benachrichtigen (“Notify Malicious"): warnt bei Besuch von verdéchtigen oder
potenziell geféhrlichen Websites

« Kennwortwiederverwendung benachrichtigen (“"Notify Password Reuse"): erinnert die User, dass
ihr im Unternehmen verwendetes Passwort nirgendwo anders nutzen sollen

« Unsichere App benachrichtigen ("Notify Unsafe App"): erkennt, wenn Benutzer das Passwort in
einer Datei speichern.

« Dienst aktiviert: schaltet den erweiterten Phishing-Schutz ein
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Editor fiir lokale Gruppenrichtlinien
Datei  Aktion Ansicht ?

o 25 = HE 7T

| Sicherheitscenter Einstellung
| Smartcard
Softwareschutz-Plattform

|iz| Bosartigkeit benachrichtigen
|iz] Dienst aktiviert

- Spracherkennung |iz] Kennwortwiederverwendung benachrichtigen

| Store i
|iz]|Unsichere App benachrichtigen

Suche

Tablet PC

Texteingabe

_ Ubermittlungsoptimierung
Verbinden

1 Wartungszeitplan

| Widgets

| Windows-Anmeldeoptionen

1 Windows-Farbsystem
| Windows-Fehlerberichterstattung
| Windows-Kalender
| Windows-Mobilitatscenter
_ Windows-Remoteshell
" Windows-Remoteverwaltung (Windows Remote Managemer
Windows-Sandbox
Windows-Sicherheit
| Windows-Spielaufzeichnung und -(ibertragung
. Windows-Zuverldssigkeitsanalyse
v | Windows Defender SmartScreen
| Erweiterter Phishingschutz
| Explorer
| Microsoft Edge

Kein natives PowerShell-Management

Das Cmdlet Set-MpPreference kann zahlreiche Defender-Einstellungen konfigurieren, jedoch nicht
solche fur SmartScreen. Hier bleibt somit nur die Moglichkeit, die entsprechenden Registry-Schlissel

direkt zu setzen.

Um zum Beispiel SmartScreen fur Explorer daran zu hindern, die Ausfiihrung von Programmen zu

blockieren, konnte man diesen Aufruf nutzen:

New-ltemProperty -Path HKLM\SOFTWARE\Policies\Microsoft\Windows\System\
-Name EnableSmartScreen -Value 0 -PropertyType DWORD

E¥ Administrator. Windows PowerShell o x

Get-Item HKL

Smartscreen ftir Explorer (ber PowerShell konfigurieren
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Entsprechendes gilt fir den erweiterten Phishing-Schutz. Die Schlissel dafir finden sich unter
HKLM:\Software\Policies\Microsoft\Windows\WTDS\Components
und heiBBen ServiceEnabled, NotifyMalicious, NotifyPasswordReuse sowie NotifyUnsafeApp.

Potenziell unerwinschte Anwendungen blockieren

Potenziell unerwiinschte Anwendungen (PUAs) sind zwar nicht bdsartig, aber zumindest stérend. Der
Schutz vor ihnen ist seit Windows 10 2004 verfugbar. Es handelt sich dabei ebenfalls um eine
reputationsbasierte Losung.

Potentially
unwanted

apps

Malware

Potenziell unerwtinschte Anwendungen laufen auch unter der Bezeichnung Greyware

Schutz vor PUAs aktivieren

Der Schutz vor potenziell unerwlnschten Apps in Windows lasst sich einfach einrichten. Die
entsprechende Einstellung finden man unter Updates & Sicherheit => Windows-Sicherheit => App- und

Browsersteuerung.
e Einstellungen - ] X
@ starseite Windows-Sicherheit
Einstellung suchen gl | Windows-Sicherheit ist Ihr zentraler Anlaufpunkt, Gber den Sie die
Sicherheit und Integritét Ihres Geréts Uberprifen und verwalten kénnen.
Update & Sicherheit Windows-Sicherheit &ffnen
< Windows Update Schutzbereiche
M Obermittlungsoptimierung G Viren- und Bedrohungsschutz
Keine MaBnahmen erforderlich.

| & Windows-sicherheit

8 Kontoschutz

_ Keine MaBnahmen erforderlich.

T Sicherung
(‘B Firewall und Netzwerkschutz

69 Problembehandiung Keine MaBnahmen erforderlich. /

App- & Browsersteuerung
erstellung MaBnahmen empfohlen.
& Wiederherstell B
e Gerdtesicherheit
@ Aktivierung g Keine MaBnahmen erforderlich.

App- & Browsersteuerung in den Einstellungen &ffnen
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Folgt man diesem Eintrag, dann &ffnet sich ein eigenes Fenster, wo man unter Zuverldssigkeitsbasierter
Schutz ("Reputation-based protection”) auf die Schaltflache Aktivieren klickt.

AnschlieBend kann man das Feature Uber den Link Einstellungen fiir zuverldssigkeitsbasierter Schutz
("Reputation-based protection settings") konfigurieren.

Windows-Sicherheit - o ®

B Zuverlassigkeitsbasierter Schutz

Diiese Einstellungen schiitzen |hr Gerét vor schadlichen oder Haben Sie eine Frage?
maglicherweise unerwlinschten Apps, Dateien und Websites.

fr  Startseite

Hilfe erhalten

O viren- & Bedrohungsschutz Apps und Dateien tberprifen

Microsoft Defender SmartScreen schiitzt |hr Gerdt, indem es nach Feedback zu Windows-Sicherheit

A Kontoschutz unbekannten Apps und Dateien aus dem Internet sucht.

Feedback senden

) Firewall- & Netzwerkschutz
@D :n

| 8 App- & Browsersteuerung Datenschutzeinstellungen dndern

SmartScreen fiir Microsoft Edge
Datenschutzeinstellungen fir lhr

B Geratesicherheit Microsoft Defender SmartScreen schiitzt lhr Gerét vor schéadlichen ; .
. Windows 10-Gerat anzeigen und
Websites und Downloads. sndem
%  Gerételeistung und -integritét emn.
m Ein Datenschutzeinstellungen
s Familienoptionen Datenschutz-Dashboard
Potenziell unerwiinschte Apps werden blockiert Datenschutzbestimmungen

Schiitzen Sie Ihr Gerét vor nicht vertrauenswiirdigen Apps, die gof. zu
unerwartetem Verhalten fiihren.

@ cin

Apps blockieren
Downloads blockieren
Schutzverlauf

SmartScreen fir Microsoft Store-Apps

Microsoft Defender SmartScreen schitzt lhr Gerat, indem die von
Microsoft Store-Apps verwendeten Webinhalte (berpriift werden.

& Einstellungen @D

Einstellungen ftir den Reputations-basierten Schutz

AnschlieBend wird diese Funktion automatisch auch in Edge Chromium eingeschaltet

[ &3 Einstellungen x |+ - (=} s
« (&) ¥ Edge | edoes/settings/privacy 6 ™ @ @
) the Browser wird von lher Ovganisation verwaltet
% Verbessern Sie Ihre Weberfahrung, indem Sie Microsoft gestatten, lhren Browserverlauf dieses Kontes filr die
E|n5te| |Ung en Personalisierung ven Werbung, Suche, News und anderen Microsoft-Diensten zu verwenden,

Um diese Einstellung ru sktivieren, missen Sie mit einem Microsoft-Konts ange
Q, Einstellungen durchsuchen

B Profile
| & Datenschutz, suche und Dienste Sicherheit
@ Darstellung Wi Iten der Sicherheitsei fair Mi t Edge

B start, Stanseite und neue
Registerkarten Zertifikate verwalten ()

: : . HTTPS-/55L-Zertifkate und -Einstellungen verwalten

B Teilen, kopieren und einfugen

% Cookies und Microsoft Defender SmartScreen
Websiteberechtigungen

B8 standardbrowser

Mein Gerat mit Microsoft Defender SmartSereen vor schadlichen Websites und Downloads schitzen

L Downloacs e e Apps block!
Blockiert Downloads von nicht tra wirdigen Apps, die unersartetes Verhalten verursachen konnen
& Family Safety
At Sprachen Turn on site safety services to get more info about the sites you visit
Gt mere fite info whien you select the lock icon in the address bar by sllowing Micrasolt Edge to quiry Micresolt Bing
Drucker

Der Schutz gegen potenziell unerwiinschte Apps wird in Microsoft Edge aktiviert
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Schutz gegen PUA mit PowerShell verwalten

PowerShell bietet die nétigen Cmdlets zur Steuerung des PUA-Schutzes. Er |8sst sich damit aktivieren,

Uberprufen und deaktivieren, auBerdem kann man damit Ereignisse anzeigen.

Schutz fur potenziell unerwiinschte Anwendungen aktivieren:
Set-MpPreference -PUAProtection Enabled

PUA-Schutz fur den Audit-Modus konfigurieren, problematische Anwendungen werden dann
protokolliert, aber nicht blockiert:

Set-MpPreference -PUAProtection AuditMode

Schutz gegen unerwtinschte Anwendungen deaktivieren:
Set-MpPreference -PUAProtection Disabled

Um anzuzeigen, welche Apps erkannt wurden:

Get-MpThreat

Schutz vor PUAs Uber GPO verwalten

Fur das zentrale Management des PUA-Schutzes bietet Microsoft eine Einstellung in den
Gruppenrichtlinien. Allerdings benétigt man dafur aktuelle administrative Vorlagen, und zwar
mindestens die ADMX fir Windows 10 20H2, damit die Option verfligbar ist.

Die Einstellung heif3t Konfigurieren der Erkennung fiir potenziell unerwiinschte Anwendungen ("Configure
detection for potentially unwanted applications") und findet sich unter Computerkonfiguration =>
Richtlinien => Administrative Vorlagen => Windows-Komponenten => Microsoft Defender Antivirus.

Wie bei PowerShell hat man hier drei Optionen, ndmlich den Schutz vor PUA zu deaktivieren, den
Uberwachungsmodus zu wahlen oder solche Apps zu blockieren. Die Méglichkeit, den PUA-Schutz zu
deaktivieren, ist deshalb von Bedeutung, weil Microsoft dieses Feature seit Windows 10 2004 fur die
Enterprise Edition E5 standardmalig einschaltet.



https://docs.microsoft.com/en-us/microsoft-365/security/defender-endpoint/detect-block-potentially-unwanted-apps-microsoft-defender-antivirus?view=o365-worldwide

o
Datei Akion Ansicht 7

«»Ia_:lalﬂml'-r

Gruppenrichtlinienverwaltungs-Editor

- oEE

4 [ windows-Komponenten
7 ActiveX-nstallerdienst
2 Anwendungskompatibilitat
) App-Datenschutz
I App-Laufzeit
= Arbeitsordner
2 sudisrecorder
1 sufgabenplanung

* || Einstellung
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[ ausschiisse
] Bedrohungen
& Beri

I Clientschnittstelle
 Echtzeitschutz

|| © Geratesteuerung
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» I giometrie
» ) BitLocker-Laufwerkverschilisselung
2 chat
= Cloudinhalt
> [ Datei-Explorer
7 Dateiversionsverlauf
1 patensammiung und Vorabversionen
» ) Deskopfenster-Manager
2 pesitopgadgets
7 DigitalschlieBfach
1 Einstellungen synchronisieren
7 Ereignisanzeige
» [ Ereignisprotokolidienst
= Ereignisprotokollierung
7 Ereignisweiterleitung
71 Features zu Windows 10 hinzufilgen
1 Gerate- und Treiberkompatibilitat
71 Gerdteregistrierung
1 Handschrift
1 Meimnetzgruppe
> 1 Internet Explorer
71 intemetinformationsdienste
1 Kamera
7 Karten
1 Mandanteneinschrankungen
1 MoMm

= Mein Gerst suchen
1 Menschiiche Anwesenheit
= Microsoft-Konto

» 1 Microsoft Defender Antivirus
1 Microsoft Defender Application Guard

» 1 Microsoft Defender Exploit Guard
<l

|| 22 maps
" Micrasoft Defender ExploR Guard
] MpEngine

] Netzwerkinspektionssystem
I Quarantane

[ scan

Status. Kommentar

B Korfi der Erk

g for potenziel

=] Wartung
[ Start des AntiMah Diensts

| Vorherige Einstellung | | Nichste Enstellung |

| Microsoft Defender Antivirus

(I Konfigurieren des Zusamm,
M @ Aktivert

) Micht kenfiguriert  Kommentar:

[E Regelmaige Wartung
[ Definieren von Ad zur Ul O Dy v
|| [ Automatische Proxykonfigurati wf: Windows 2016, Windews 10, Version 16067 ~|
3 Definieren des Proxyservers fi v
2 Zufalliges Festlegen von Zei
Hikfe:
i i
Aktivi der deaktivieren Sie die Erk gpotenell (Il
h Sie kénnen hlen, b
potenzell hte Software, die h wird oder
wersucht, sich auf threm Computer zu installieren, blockiert,
iberwacht oder zugelassen werden scll.
Miviest

Geben Sie im Optionsabschnitt den Modus an:
Bock Potenziel hte Software wird
blockiert.
e dus: Potenziell hte Software
wird micht blockient. Hitte das Feature den Zugriff bei Auswahl
won “Blockieren™ jedech blockiert, ist ein entsprechender
nd e il

Draktvi
Potentiell unerwinschte Software wird nicht blockiert.

w

> Erweitert /, Standard |

12 Einstellung(en)

Einstellungen ftir potenziell unerwiinschte Anwendungen mithilfe von Gruppenrichtlinien konfigurieren

Exploit Guard

Unter dem Begriff Exploit Guard (nicht zu verwechseln mit dem Exploit-Schutz) versammelt Microsoft

mehrere Techniken zur Abwehr von Phishing-Angriffen und Malware. Dazu gehéren der Uberwachte

Ordnerzugriff, die Reduktion der Angriffsficiche sowie der Netzwerkschutz.

Letzterer ist ein enger Verwandter von SmartScreen, das ebenfalls den Zugriff auf bedrohliche Websites

unterbinden oder zumindest davor warnen kann. Dieses beschrénkt sich indes nur auf Microsofts

Web-Browser.

Netzwerkschutz: Blockieren unliebsamer Websites

Der Netzwerkschutz hingegen operiert als Filtertreiber auf Kernel-Ebene und betrifft daher alle

Anwendungen auf dem gesamten Network-Stack. Um die Reputation einer Domane oder einer

IP-Adresse zu bewerten, greift er auf den gleichen Intelligent Security Graph zurtick wie SmartScreen.

Wie dieses lasst sich der Netzwerkschutz auf zwei Arten betreiben. Im Uberwachungsmodus beschrankt

er sich darauf, die Benutzer vor méglichen Gefahren zu warnen und einen Eintrag in das Eventlog zu

schreiben. Alternativ kann man das Feature so konfigurieren, dass es Verbindungen zu bedrohlichen

Hosts blockiert.
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Netzwerkschutz konfigurieren

Der Schutzmechanismus ist standardmalig nicht aktiviert und lasst sich nicht Gber die App Einstellungen
oder eine andere lokale GUI konfigurieren. Um ihn nutzen zu ko&nnen, missen folgende
Voraussetzungen gegeben sein.

»  Windows 10 / 11 (Pro oder Enterprise), Windows Server 1803 oder neuer

e Der Echtzeitschutz von Defender Antivirus muss aktiviert sein

» Cloudbasierter Schutz

« Die Clients mussen in der Lage sein, .smartscreen.microsoft.com und .smartscreen-prod.microsoft.com

zu kontaktieren.

Windows-Sicherheit

é
» Einstellungen fur Viren- und

Bedrohungsschutz

(@ Startseite . o )
Sie kdnnen die Einstellungen fiir den Viren- und

| O Viren- und Bedrohungsschutz Bedrohungsschutz von Microsoft Defender Antivirus anzeigen

und aktualisieren.
< Kontoschutz

@ Firewall und Netzwerkschutz Echtzeitschutz

Erkennt Schadsoftware und verhindert ihre Installation oder
8 App- und Browsersteuerung Ausfiihrung auf Ihrem Gerét. Sie kdnnen diese Einstellung
o e . deaktivieren; sie wird nach kurzer Zeit automatisch wieder
O Geratesicherheit aktiviert
% Gerateleistung und -integritat Q Ein

¢

Familienoptionen

Cloudbasierter Schutz
O Schutzverlauf ) ) . .
Bietet hoheren und besseren Schutz mit Zugriff auf die neuesten

Schutzdaten in der Cloud. Funktioniert am besten, wenn die
automatische Ubermittlung von Beispielen aktiviert ist.

c Ein
Network Protection verlangt, dass der Echtzeitschutz und der Cloudbasierte Schutz aktiviert sind

PowerShell

Die einzige Mdglichkeit flr die interaktive Konfiguration von Network Protection bietet PowerShell. Mit
Hilfe des Cmdlets Get-MpPreference kann man den aktuellen Status des Features anzeigen:
Get-MpPreference | select *NetworkProtection* | Format-List

| E¥ Windows PowerShell

PS C:\Users\wolf.WINDOWSPRO> Get-MpPreference | select *NetworkProtection* | fl_

AllowNetworkProtectionDownLevel : False
AllowNetworkProtectionOnWinServer : False
DisableNetworkProtectionPerfTelemetry : False
EnableNetworkProtection M%)

Verfligbare Einstellungen fiir den Netzwerkschutz
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Die Ausgabe des Befehls enthélt gleich vier Einstellungen. Uber EnableNetworkProtection kann man den
Netzwerkschutz einschalten, und zwar wahlweise mit den Werten Enabled oder AuditMode:

Set-MpPreference -EnableNetworkProtection Enabled

Mit AllowNetworkProtectionOnWinServer kann man die Aktivierung des Features auf einem Windows
Server erlauben. StandardmaBig ist dies nicht moglich, so dass man erst

Set-MpPreference -AllowNetworkProtectionOnWinServer $true
ausfihren muss.

Network Protection sendet anonymisierte Performance-Daten betreffend die Uberwachten
Verbindungen an Microsoft. Mit

Set-MpPreference -DisableNetworkProtectionPerfTelemetry $true

kann man das verhindern. Die Einstellung AllowNetworkProtectionDownlevel diente dazu, den
Netzwerkschutz auch fur Versionen von Windows 10 alter als 1709 zu aktivieren. Dies ist mittlerweile
jedoch hinféllig.

Gruppenrichtlinien

Die Gruppenrichtlinien bieten unter Computerkonfiguration => Richtlinien => Administrative Vorlagen
=> Windows-Komponenten => Microsoft Defender Antivirus => Microsoft Defender Exploit Guard =>
Netzwerkschutz zwei Einstellungen:

«  Benutzer- und App-Zugriff auf geféhrliche Websites verhindern ("Prevent users and apps from
accessing dangerous websites")

« Mit dieser Einstellung wird gesteuert, ob der Netzwerkschutz fir den Block- oder
Uberwachungsmodus unter Windows Server konfiguriert werden darf ("This setting controls
whether Network Protection is allowed to be configured into block or audit mode on Windows

Server").
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IZ] Gruppenrichtlinienverwaltungs-Editor
Datei  Aktion Ansicht ?

= 27 = B 7

\__"_jl DigitalschlieBfach ~ || Einstellung
] Einstellungen synchronisieren

(i] Mit diesen Einstellungen wird gesteuert, ob der Netzwerkschutz fur den Block-c

&l Ereignisanzeige -] Benutzer- und App-Zugriff auf gefahrliche Websites verhindern

v

= Ereignisprotokolldienst

[ Ereignisprotokallierung

[ Ereignisweiterleitung

[ Features zu Windows 10 hinzuftigen
[ Gerate- und Treiberkompatibilitat
= Gerateregistrierung

| Handschrift O Nicht konfiguriert ~ Kommentar:
\j Heimnetzgruppe

A Benutzer- und App-Zugriff auf gefahrliche Websites verhindern

E Benutzer- und App-Zugriff auf geféhrliche Websites verhindern Vorhes

> [ Internet Explorer (® Aktiviert
S: Internetinformationsdienste ) Deakinert
Kamera G
[ Karten Unterstitztauf:  \yi1 dastens Windows Server 2016, W
| Mandanteneinschréankungen
] MDM _
Opticnen:

\_‘_—'l Mein Gerit suchen

] Menschliche Anwesenheit

7 Microsoft-Konto Deaktivieren (Standard)
v lj Microsoft Defender Antivirus .Deaktivieren (Standard)

5] Aktualisierung der Sicherheitsinformationen Blockieren

[ 7] Ausschliisse Uberwachungsmodus
"] Bedrohungen

[] Berichte

[ Clientschnittstelle

] Echtzeitschutz

[ Geratesteuerung

[ MAPS

v [ ] Microsoft Defender Exploit Guard

| Netzwerkschutz
1 Uberwachter Ordnerzugriff
[ Verringerung der Angriffsflache

[ MpEngine

= Netzwerkinspektionssystem

Netzwerkschutz tber Gruppenrichtlinien aktivieren, Modus auswdhlen

Wenn man die erste der beiden aktiviert, dann kann man zwischen dem Uberwachungs- und
Blockiermodus wahlen. Bei der zweiten handelt es sich um das Gegensttick zur oben beschriebenen
Eigenschaft AllowNetworkProtectionOnWinServer in PowerShell.

Reduktion der Angriffsflache

Zu den gangigen Einfallstoren fur Angreifer gehéren Anhange von E-Mails, die schadlichen Code in
Form von Scripts, ausfuhrbaren Dateien oder in Office eingebettete Makros enthalten. Zu den weiteren
Angriffspunkten zahlen ganz besonders auch Web-Browser sowie weit verbreitete Programme wie
Adobe Reader, die regelmalig durch Schwachstellen auffallen.

Neben den MaBnahmen, die Admins durch die Konfiguration der Anwendungen selbst ergreifen
koénnen, bietet Defender eine zusatzliche Schutzschicht. So lassen sich etwa Makros in Office mit Hilfe
von Gruppenrichtlinien weitgehend einschranken, aber die Regeln zur Reduktion der Angriffsflache
(Attack Surface Reduction, ASR) dichten diese noch weiter ab.

So kann man damit Office am Erzeugen von ausfUhrbarem Code, am Einfligen von Code in
untergeordnete Prozesse oder am Erstellen von Kindprozessen hindern. Letzteres lasst sich auch fur den
Adobe Reader durchsetzen. Defender kann zudem ausfihrbare Inhalte blockieren, wenn diese Uber
einen Mail-Client auf den Rechner gelangen.
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Interessant ist zudem die Einstellung fir den erweiterten Schutz vor Ransomware. Sie bezieht
Informationen zu einer verdachtigen Datei aus der Microsoft Cloud und priuft etwa anhand der
Haufigkeit ihres Auftretens oder erwiesener Harmlosigkeit, ob von ihr eine Gefahr ausgeht. Die Funktion
setzt voraus, dass der Cloud-basierte Schutz aktiv ist.

Windows-Sicherheit

» Einstellungen fur Viren- und
Bedrohungsschutz

Sie kénnen die Einstellungen flir den Viren- und Bedrohungsschutz von
Microsoft Defender Antivirus anzeigen und aktualisieren.

() Startseite
| O vViren- und Bedrohungsschutz

& Kontoschutz

Echtzeitschutz

) Firewall und Netzwerkschutz Erkennt Schadsoftware und verhindert ihre Installation oder Ausfilhrung
auf lhrem Gerat. Sie kénnen diese Einstellung deaktivieren; sie wird

B8 App- und Browsersteuerung nach kurzer Zeit automatisch wieder aktiviert.

O Geratesicherheit Q Ein

% Geriteleistung und -integritat Cloudbasierter Schutz

Bietet hoheren und besseren Schutz mit Zugriff auf die neuesten
Schutzdaten in der Cloud. Funktioniert am besten, wenn die
automatische Ubermittlung von Beispielen aktiviert ist.

@ i

& Familienoptionen

O Schutzverlauf

Der erweiterte Schutz vor Ransomware bendétigt Daten aus der Microsoft-Cloud
Limitierte Management-Optionen

Die Reduktion der Angriffsfliche gehdrt zum Lieferumfang von Windows 10 / 11 sowie von Windows
Server, wobei auf élteren Versionen einige Regeln nicht unterstitzt werden.

Der groBe Nachteil der kostenlosen Version besteht in den reduzierten Mdoglichkeiten fir das
Management und Reporting. Eine GUI in der App Einstellung existiert daftr Gberhaupt nicht, die

Administration der Regeln erfolgt Gber Gruppenrichtlinien oder PowerShell.

Sie beschrankt sich auf das Aktivieren bzw. Deaktivieren einzelner Regeln sowie auf das optionale

Definieren von Verzeichnissen und Dateien, die davon ausgenommen sein sollen.

Evaluierung tber den Audit-Modus

Per Voreinstellung ist ASR nicht aktiviert. Admins sollte aber in jedem Fall einen Blick auf die Regeln

werfen und prufen, welche sich fur ihre Umgebung eignen.

Man muss diese nicht gleich scharf schalten, sondern kann sie erst im Audit-Modus betreiben und

beobachten, welche Auswirkungen sie haben wirden.
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ASR Uber PowerShell verwalten

PowerShell kommt die Aufgabe zu, den aktuellen Status der ASR-Regeln abzurufen:
Get-MpPreference | Select AttackSurfaceReductionRules_lds, AttackSurfaceReductionRules_Actions

Dieser Aufruf zeigt an, welche Regeln konfiguriert wurden und welchen Status sie haben. Allerdings
erhalt man dabei nicht ihren Namen, sondern nur eine GUID. Die Tabelle am Ende des Kapitels (Quelle)
|6st diese auf.

FUr den Status ("Actions") sind die Werte 0, 1, 2 und 6 vorgesehen. Dabei steht O flr deaktiviert, 1 fur
aktiviert, 2 fur den Audit-Modus (bloBe Protokollierung, sobald eine Regel ausgeldst wiirde) sowie 6 far
Warnung, bei der User einen Hinweis auf die mdgliche Gefahr erhalten, aber die Blockierung umgehen
kénnen.

EX Administrator: Windows PowerShell - o x
Win P Shell

i
PS C:\WINDO Get-MpPreference | select AttackSurfaceReductionRules_Ids, AttackSurfaceReductionRules_Actions

ttackSurfaceReductionRules_Ids AttackSurfaceReductionRules_Actions

> Set-MpPreference 7674ba52-37eb-4adf-a%l-f@f9al619%a2c °
Enabled

ct AttackSurfaceReductionRules_Ids, AttackSurfaceReductionRules_Actions

Actions

Status von ASR abfragen (per Default leer) und neue Regel fiir Adobe Reader hinzuftigen

Wenn man Regeln konfigurieren méchte, dann sieht das Cmdlet Set-MpPreference fur den Parameter
AttackSurfaceReductionRules_Actions statt dieser numerischen Werte die Konstanten Disabled, Enabled

und AuditMode vor. Dagegen gibt man flr AttackSurfaceReductionRules_Ids wieder die GUID an.

Um beispielsweise Adobe Reader am Starten von Kindprozessen zu hindern, geht man mit PowerShell

SO vOor:

Set-MpPreference
-AttackSurfaceReductionRules_|lds 7674ba52-37eb-4a4f-a9a1-f0f9a1619a2¢
-AttackSurfaceReductionRules_Actions Enabled

Um Ausschlisse fur Verzeichnisse und Dateien zu definieren, ruft man Set-MpPreference nach diesem
Muster auf:

Set-MpPreference -AttackSurfaceReductionOnlyExclusions "c:\windows"
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In diesem Beispiel wiirden die ASR-Regeln bei Programmen im Verzeichnis c:\windows nicht greifen.

Den Status dieser Eigenschaft fragt man dann mit diesem Befehl ab:

Get-MpPreference | Select AttackSurfaceReductionOnlyExclusions

E¥ administrator: Windows PowerShell

et-MpPreference

et-MpPreference | select AttackSurfaceReductionOnlyExclusions

AttackSurfaceReductionOnlyExclusions

PS C:\WINDOW

Ausschldisse fir die ASR-Regeln mit PowerShell verwalten
ASR-Regeln tber Gruppenrichtlinien konfigurieren

Fur das zentrale Management von ASR stehen in den Gruppenrichtlinien zwei Einstellungen zur
Verfligung, eine fur die Aktivierung bzw. Deaktivierung von Regeln und die andere fur die Definition der
Ausschlusse.

Beide befinden sich unter Computerkonfiguration => Richtlinien => Administrative Vorlagen =>
Windows-Komponenten => Microsoft Defender Antivirus => Microsoft Defender Exploit Guard =>

Verringerung der Angriffsfléiche.

Anstatt einfach fur jede Regel eine eigene Option zu aktivieren, muss man fur alle eine gemeinsame
Einstellung verwenden ("Regeln zur Verringerung der Angriffsflache konfigurieren"). Dort tragt man die
oben erwahnte GUID sowie den Wert fir die Action in eine Tabelle ein.
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enrichtlinienver

5] Grupy
Datei  Aktion  Ansicht 7
o 2@ Em T

> [ Ereignisprotokelldienst
7| Ereignisprotokellierung
Ereignisweiterleitung
Features 2u Windows 10 hinzufiigen
Gerate- und Treiberkompatibilitat
7 Gerateregistrierung
[ Handschrift
[ Heimnetzgruppe
» [ Internet Explorer
1 Intemetinformationsdienste
21 Kamera
] Karten
[0 Mandanteneinschrinkungen
= MoM
[Z1 Mein Gerdt suchen
21 Menschliche Anwesenheit
1 Microsoft-Konto
~ [] Microsoft Defender Antivirus
a #h der Sich

rwaltungs-Edito

5

~

1 Ausschliisse

1 Bedrohungen
| Berichte

1 Clientschnittstelle
1 Echtzeitschutz
] Gerdtesteuerung
1 mMars

~ ] Microsoft Defender Exploit Guard
1 Netzwerkschutz
1 Uberwachter Ordnerzugriff
| Vemringerung der Angriffsilache

1 MgEngine
1 Netzwerkinspektionssystem
 Quarantine
1 Scan
1 Wartung
1 Microsoft Defender Application Guard
> [ Microsoft Defender Exploit Guard

GUID fiir eine ASR-Regel und Wert fiir die Aktion (Deaktivieren=0, Blockieren=1, Audit=2, Warnung=6)

Einstellung Status Kemmentar
Dateien und Pfade aus Regeln zur Verri der iffsfliche ik Micht konfiguri Nein
£ Regeln zur Verringerung der Angriffsflache kenfiguri Nicht konfiguri.. Nein
B pege
B {Recenaiengesing dethoarittchekonfigtersn ["Vorherige Einstetiung | [TEEHEBE TG
) Micht konfiguriert ~ Kemmentar:
@) Aktiviert
Deaktiviert
(0] Unterstitzt auf: i Windows Server 2016, Windows 10, Version 1709
\ Optionen: Hilfe:
Zustand fior jede ASR-Regel festlegen:
i skl feg s Legen Sie den Zustand der einzelnen Regeln zur Verringerung
der Angriffsfliche (Attack Surface ASR) fest.
edie
festlegen:
Zustand fiir jede ASR-Regel festiegen: piR
weise en
Wername Wen [phl die Regel
- | TET4ba52-37eb-4a4f-a001-i0Ja161%a2c 1
- n
ndbenutzer
]
mit dem
I
I
O
d oK Abbrechen | |

in die GPO-Einstellung eintragen

Um Ausschlsse fur Verzeichnisse und Dateien einzurichten, konfiguriert man die andere Einstellung in

diesem Ordner. Auch hier tragt man alle Wertnamen in eine Tabelle ein, fiir den Wert in der rechten

Spalte wahlt man hier grundsatzlich O.

Datei  Aktion  Ansicht 7
s nm = HE T

» [ Ereignisprotokolldienst
Ereignisprotokollierung
Ereignisweiterleitung

Features zu Windows 10 hinzufigen
Gerite- und Treiberkompatibilitat
Geriteregistrierung

Handschrift

Heimnetzgruppe

Internet Explorer
Internetinformationsdienste
Kamera

Karten
Mandanteneinschriankungen
MOM

Mein Gerat suchen

Menschliche Anwesenheit
Micresoft-Konto

Micresoft Defender Antivirus

EERERERECEERERERDRE

i) isi der Sic

| Ausschlisse

[~ ] Bedrohungen

~ Berichte

1 dlientschnittstelle

2 Echtzeitschutz

= Geratesteuerung

3 MAPS
~ ] Micrasoft Defender Exploit Guard

| Netzwerkschutz

[ Uberwachter Ordnerzugrifi

| Vemringerung der Angriffsfliche
| MpEngine
7 Metzwerkinspektionssystem
| Quarantine
7 Scan
| Wartung
Microsoft Defender Application Guard
3 0 Mirenenft Nofondor Fynlnit Guoaed

s

-

Einstellung

[ Dateien und Pfade aus Regeln zur Verringerung der Angriffsflache ausschliefien

/ Status Komn
Nicht konfiguri_. Ne

MNa

1zl Reaeln zur der ffsflache kanfi Micht kanfiauri_
&8 Dateien und Pfade aus Regeln zur Verringerung der Angriffsfliche auss
=] Dateien und Pfade aus Regeln zur Verringerung der Angriffsfliche ausschlieBen
VorHeng tellumg Nachste Einstellung
O Nicht konfiguriert ~ Kommentar:
(®) Aktiviert
() Deaktiviert
e 3| pMin Windows Server 2016, 10, Version 1709
Optionen: Hilfe:
ein:

Ausschlisse von ASR-Regeln:

~ Mamensspalte: Geben Sie einen Ordnerpfad oder einen
vollqualifizierten Ressourcennamen ein. Durch "C\Windows”

Ausschlisse von ASR-Regeln:
| Weriname Wt
- cliwindows o

oK Abbrechen |
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ASR im Eventlog beobachten
Nachdem die Bordmittel fir ASR kein Reporting vorsehen, muss man sich auf die Auswertung der Logs
beschranken. Die Aufzeichnung erfolgt unter Anwendungs- und Dienstprotokolle => Microsoft =>

Windows => Windows Defender => Operational.

Von Interesse sind hier die folgenden IDs:

Ereignis-ID Beschreibung

5007 Einstellungen wurden gedndert

1121 Auslosen einer Regel im Blockierungsmodus

1122 Ausldsen Einer Regel Im Uberwachungsmodus (Audit-Modus)

Um diese Events zu beobachten, kann man in der Ereignisanzeige eine benutzerdefinierte Ansicht
erstellen.

[ Ereignisanzeige
Datei Akfion Ansicht 7
«o nm BE

& 1zsyne Bl operational  Anzahl v
= Tzt
1 uac

Datum und Uhrzeit

Ebene Quelle Ereignis-ID  Aufgabenkateg..

¥
»
» [ UAC-FileVirtualization (@ informationen 05082022 130209 Windows Defe.. 5007 Keine
» [ ul-Search (@) Informationen 05.08.2022 12:48:08 Windows Defe.. 1001 Keine
s [ UniversalTelemetryClient (@) Informationen 05.08.2022 12:45:13 Windows Defe... 1000 Keine
» [ User Control Panel (D) Informationen 05082022 123804 Windows Defe.. 2000 Keine
» __| User Device Registration (@) Informationen 05.08.2022 12:38:04 Windows Defe.. 2000 Keine
> 1 User Profile Service (@) Informationen 05082022 123803 Windows Defe.. 5007 Keine
» - User-Loader (@ informationen 05082022 123803 Windows Defe.. 5007 Keine
» . UserPnp (@ Informationen 05082022 123759 Windows Defe.. 5007 Keine -
» ] VDRVROOT
» 1 VerifyHardwareSecurity Ereignis 5007, Windows Defender x
» [ vHOMP .
» B8 Volume Allgemein  Details
> 1 VolumeSnapshot-Driver
5 1 Vpn Plugin Platform in der Il(nnf'lq!.lrat_iun_wn Microsoft De_ferxn:lu'a\ntivirus w_l.lrdeeir!eﬁmderunq erkannt. Falls dies unerwartet ist,
» T VPN-Client berprife ‘S-efiue' i da die And, q moglicherweise von Schadsoftware verursacht wurde.
= Bisheriger Wert:
3B W cma Neuer Wert: HKLM\SOFTWARE\Microsoft\Windows Defender\Windows Defender Exploit Guard\ASR\Rules
> [Z] WDAG-PolicyEvaluator-CSP 7674ba52-37eb-4a4f-a%1-10f9a161%ac = Ox1
» 1 WDAG-PolicyEvaluator-GP
s [ Webhuth
» [ WebAuthN
» L weblo Y [ ) )
» [T WEPHOSTSVC 2 B dcr=Detercan O
» [ WER-PayloadHealth Quelle: Windows Defender Protokolliert: 05.082022 130209
» I wrp Ereignis-ID: 5007 Aufgabenkategorie: Keine
» ] WiFiNetworkManager
» I Win2k Ebene: Informationen Schlgsselwarter:
v Bl Windows Defender Benutzer: SYSTEM Computer: win10ent-vm1-11windewspro.local
H zp::'ahwl Vorgangscode: Info
» 1 Windows Firewall With Advanced Security Weitere Informationen: - Onlinchilfe
» 1] Windows Remote Management v

Eventlog fiir Windows Defender

Alternativ kann man die Log-Eintrage auch mit PowerShell abfragen:

Get-WinEvent -LogName 'Microsoft-Windows-Windows Defender/Operational' |
where {$_.ID -eq "5007" -or $_.ID -like "112?"}
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Namen der Regeln und ihre GUIDs

Regelname

Missbrauch von gefahrdeten signierten Treibern
blockieren

Adobe Reader am Erstellen von
untergeordneten Prozessen hindern

Alle Office-Anwendungen am Erstellen von
untergeordneten Prozessen hindern

Diebstahl von Anmeldeinformationen aus dem
Subsystem fiir die lokale Sicherheitsautoritat
(Isass.exe) blockieren

Ausfiihrbare Inhalte aus E-Mail-Client und Web-
E-Mail blockieren

Ausfiihrbare Dateien an der Ausfiihrung
hindern, aulRer sie erfiillen ein Verbreitungs-,
Alters- oder vertrauenswiirdige Listen-Kriterium

Ausfiihrung potenziell verborgener Skripts
blockieren

JavaScript und VBScript am Starten
heruntergeladener ausfiihrbarer Inhalte hindern

Office-Anwendungen am Erstellen ausfihrbarer
Inhalte hindern

Office-Anwendungen am Einfligen von Code in
untergeordnete Prozesse hindern

Office-Kommunikationsanwendung am Erstellen
von untergeordneten Prozessen hindern

Persistenz durch WMI-Ereignisabonnement
blockieren

(Datei- und Ordnerausschliisse werden nicht
unterstitzt).

Erstellung von Prozessen durch PSExec- und
WMI-Befehle blockieren
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Regel-GUID

56a863a9-875e-4185-98a7-b882c64b5ce5

7674ba52-37eb-4a4f-a9al1-f0f9a1619a2c

d4f940ab-401b-4efc-aadc-ad5f3c50688a

9ebcdelf-7d60-472f-bala-a39ef669e4b2

be9ba2d9-53ea-4cdc-84e5-9bleeeed 6550

01443614-cd74-433a-b99e-2ecdc07bfc25

Sbeb7efe-fd9a-4556-801d-275e5ffc04cc

d3e037e1-3eb8-44c8-a917-57927947596d

3b576869-adec-4529-8536-b80a7769e899

75668c1f-73b5-4cf0-bb93-3ecf5ch7cc84

26190899-1602-49e8-8b27-eb1d0alce869

e6db77e5-3df2-4cf1-b95a-636979351e5b

dle49aac-8f56-4280-b9ba-993a6d77406¢



Regelname Regel-GUID

Nicht vertrauenswiirdige und nicht signierte
Prozess, die von USB ausgefiihrt werden,
blockieren

b2b3f03d-6a65-4f7b-a9c7-1c7ef74a9bad

Win32-API-Aufrufe von Office-Makros

. 92e97fal-2edf-4476-bdd6-9dd0b4dddc7b
blockieren

Erweiterten Schutz vor Ransomware verwenden cldb55ab-c21a-4637-bb3f-a12568109d35

Uberwachter Ordnerzugriff gegen Ransomware

Bei Controlled Folder Access handelt es sich wie bei Smartscreen um ein reputations—-basiertes
Verfahren, das die Bedrohung durch Programme anhand der Haufigkeit ihres Auftretens, ihrer Herkunft

oder ihres Verhaltens beurteilt.

Auf dieser Grundlage entscheidet der Uberwachte Ordnerzugriff, ob ausfihrbare Dateien (.exe, .scr, .dll,
etc.) Zugriff auf die Ordner des Benutzerprofils schreibend zugreifen durfen. Die Zahl der zu Unrecht
blockierten Programme ist allerdings erstaunlich hoch. Der Ransomware-Schutz schlégt nicht nur bei
vielen harmlosen Apps an, sondern auch bei Bordmittel wie PowerShell.

Die Anwender kénnen die vom System erstellte Blacklist zwar nicht andern, aber dafir die Liste der
unbedenklichen Anwendungen erweitern. Dieser Vorgang ist jedoch ziemlich umstandlich, da man sich

manchmal gleich zweimal mit einem administrativen Konto anmelden muss.

Welche Anwendungen blockiert wurden, erkennt man zum einen durch eine entsprechende
Toast-Benachrichtigung und durch den Blockierungsverlauf in der App Windows-Sicherheit. AuBerdem
erzeugt das Feature bei dieser Gelegenheit einen Eintrag in der Ereignisanzeige.
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Windows-Sicherheit

O Schutzverlauf

Zeigen Sie die neuesten Schutzaktionen und Empfehlungen der Windows-
Sicherheit an.

{2  Startseite

Gefiltert nach: Der Zugriff auf diesen Ordner wurde Filter v

O  Viren- & Bedrohungsschutz verweigert.

82 Kontoschutz

Zugriff auf geschitzten Ordner blockiert e
&) Firewall- & Netzwerkschutz O 30.10.2022 15:42 Niedrig
0 App- & Browsersteuerung (D Ihr Administrator hat diese Aktion blockiert.
8 Gerétesicherheit Blockierte APP oder Prozess: notepad++.exe
Geschitzter Ordner: %userprofile%\Documents\
Gerételeist d -integritat i
& s a e Blockiert durch: Uberwachter Ordnerzugriff
ok Familienoptionen Sie kénnen Apps den Zugriff auf hre geschitzten Ordner erlauben, aber Sie

sollten nur Apps zulassen, denen Sie vertrauen.

Einstellungen fiir tberwachten Ordnerzugriff

Aktionen

Per Voreinstellung werden populdre Anwendungen wie Notepad++ und sogar PowerShell blockiert

Benutzer kdnnen auBerdem die Liste der Ordner erweitern, aber die per Vorgabe geschitzten
Verzeichnisse nicht abwahlen. Der dberwachte Ordnerzugriff akzeptiert dabei nicht nur lokale Laufwerke,
vielmehr kann er auch auf Netzfreigaben aufpassen.

Evaluierung im Audit-Modus

Grundsatzlich empfiehlt es sich, den Uberwachten Ordnerzugriff aufgrund der vielen falsch Positiven erst
im Audit-Modus zu starten und Uber einen bestimmten Zeitraum zu untersuchen, welche Auswirkungen

er im praktischen Betrieb hatte.

« Einstellungen — a X
@ startseite Windows Defender
| Einstellung suchen o | Sie mussen Af:lr_nlnl#rator sein, um die Einstellungen von Windows Sorgen Sie fur die Sicherheit lhres
Defender Antivirus andern zu konnen. PCs
Windows Defender Security Center &ffnen Windows Defender Security Center
Update und Sicherheit verfugt Uber Optionen, mit denen
3 Windows Update < Windows Defender Security Center = (m] -
= Uberwachter Ordnerzugriff

Windows Defender .
w Schutzen Sie Ihre Dateien und Ordner vor nicht autorisierten Anderungen

_ oy durch schadliche Anwendungen.
T Sicherung

0 @ :n
2% Problembehandiung

. @ Geschiitzte Ordner

T Wiederherstellung App durch uberwachten Ordnerzugriff zulassen

)
@ Aktivierung

B Ausschlisse
A Mein Gerat suchen )

Von lhnen ausgeschlossene Elemente werden von Windows Defender
N . dh Antivirus nicht Uberpruft. Ausgeschlossene Elemente konnten

i Fur Entwickler Bedrohungen enthalten, die Ihr Gerat angreifbar machen.

Als Administrator kann man den (berwachten Ordnerzugriff interaktiv ein- und ausschalten
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Konfiguriert man das Feature interaktiv Gber die App Einstellungen, dann stehen nur die Optionen Ein
und Aus zur Verfligung (man benétigt daftir administrative Rechte). Um den Audit-Modus zu aktivieren,

muss man daher zu PowerShell oder den Gruppenrichtlinien greifen. Der Aufruf von
Set-MpPreference -EnableControlledFolderAccess AuditMode

wurde diese Aufgabe in PowerShell erfillen.

Blockiermodus aktivieren
Ersetzt man AuditMode durch Enabled, dann wird das Feature scharf geschaltet:
Set-MpPreference -EnableControlledFolderAccess Enabled

Aktiviert man Controlled Folder Access mit Hilfe von Gruppenrichtlinien, dann hat man dort ebenfalls die
Auswahl zwischen diesen beiden Modi.

Die dafir vorgesehene Einstellung Uberwachten Ordnerzugriff — konfigurieren findet sich unter
Computerkonfiguration => Richtlinien => Administrative Vorlagen => Windows-Komponenten =>
Microsoft Defender Antivirus => Microsoft Defender Exploit Guard => Uberwachter Ordnerzugriff.

= Editor fur lokale Gruppenrichtlinien -

= Editor fur lokale Gruppenrichtli ] >
Datei Aktion Ansicht 7

% nH = B3 ¥

» [ Windows-Fehlerberichterstattung ~ || Einstellung Status Kommentar
j_ W!ndow;-Kaler.u.ier ) Zulassige A—— . .
] Windows-Mobilitatscenter & Uberwachten Ordnerzugriff kenfigurieren O X

% Uberwacht

| Wind -Re teshell
] Windows-Remoteshel 2 Geschatate

» [7] Windows-Remoteverwaltung (Windows Rerr
| Windows-Spielaufzeichnung und -Gbertragu

Uberwachten Ordnerzugriff kenfigurieren e R | ‘ MNachste Einstellung

] Windows-Zuverlssigkeitsanalyse

7 B Kommentar:
~ || Windows Defender Antivirus O Nicht Loeri T et
[ Ausschlisse @ Aktiviert
| Bedrohungen o
] Berichte O Deaktiviert
[ Clientschnittstelle Unterstitzt auft [ pjindestens Windows Server, Windows 10, Version 1709
[ Echtzeitschutz
7] Maps
| MpEngine Opticnen: Hilfe:

] Metzwerkinspektionssystem
] Quarantine

~ | Windows Defender Exploit Guard
[ Netzwerkschutz
~ Uberwachter Ordnerzugriff
] Verringerung der Angriffsfliche
» ] Windows Defender Exploit Guard
» [7] Windows Defender Security Center
» [ Windows Defender SmartScreen
» 7] Windows Hello for Business
] Windows Ink-Arbeitshereich
7] Windows Installer
] Windows Media Digital Rights Management
] Windows Media Player
] Windows Messenger
< o >

Erweitert }\E

3 Einstellung(en)

Feature zum Uberwachen eigener Ordner

[ Scan konfiguricren Alktivieren oder deaktivieren Sie den dberwachten
] Signaturaktualisierungen Ordnerzugriff durch nicht vertrauenswiirdige Anwendungen.
[ Wartung Deaktivieren (Standard)

Deaktivieren (Standard)
Blockieren
Uberwachungsmodus

Blockieren:

Dateien in geschitzten Ordnern (z. B. im Ordner "Dokumente”)
kinnen durch nicht vertrauenswiirdige Anwendungen weder
gedndert noch geldscht werden.

Deaktiviert:
Dateien in geschitzten Ordnern (z. B. im Ordner "Dokumente")
kinnen von allen Anwendungen gedndert oder geldscht werden.

Uberwachungsmodus:

Anwendungen, die normalerweise als "nicht
vertrauenswiirdig” eingestuft worden wéren, wenn die
Einstellung "Aktiviert" gelautet hatte, kdnnen Dateien in
geschitzten Ordnern weiterhin @ndern oder loschen, Jedes dieser
Ereignisse wird jedoch im Windows-Ereignisprotokell
aufgezeichnet.

]

| QoK | | Abbrechen | | Ubermehmen

Aktivieren des Controlled Folder Access tber Gruppenrichtlinien
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Zusatzliche Ordner und Apps festlegen

Die Gruppenrichtlinien bieten zwei weitere Einstellungen, mit denen man jeweils die Liste der Ordner
bzw. der Anwendungen erweitern kann, die geschiutzt bzw. zugelassen werden sollen. Sie heiBen
Geschitzte Ordner konfigurieren und Zuldssige Anwendungen konfigurieren.

LE] Editor far lokale Gruppenrichtlinien - O X
Datei  Aktion  Ansicht ?
o 2@ B v

:‘f MDM “ || Einstellung Status Kommentar

f Mein Geriit suchen |8 Zulassige Anwendungen konfigurieren Nicht konfiguri... Nein

— :_ensch::%:(e Anwesenheit =] Uberwachten Ordnerzugriff konfigurieren Nicht konfiguri... Nein

j N .!Uosokfno‘mod — |i2] Geschutzte Ordner konfigurieren Nicht konfiguri.. Nein
gl Zulassige Anwendungen konfigurieren O LS

Sesi = Inhalt anzeigen O X
tﬁ Fuikeriae Arwenchngen knnliconeren Vorienae bmstelling Nachste Einstellun|
Geben Sie die Anwendungen ein, denen vertraut werden soll:
O Nicht konfiguriert Kemmentar:
@ Aktiviert ‘ Wertname Wert
O » | C:\Windows\System32\WindowsPowerSh.
Deaktiviert
7 .
Unterstitzt auft | pjingestens Windows Server 2016, Windows 10, Version 1709

Optionen: Hilfe:

Geben Sie die Anwendungen ein, denen vertraut Anwendungen vertrauenswiirdig sind. Sie konnen diese

werden soll: Einstellung so konfigurieren, dass zusétzliche Anwendunger
hinzugefiigt werden.
Aktiviert:
Geben Sie zusatzliche zuléssige Anwendungen im Abschn M‘“E':'“

“Optionen” an.

Deaktiviert:
Der Liste vertrauenswiirdiger Anwendungen werden keine
zusatzlichen Anwendungen hinzugefiigt.

Nicht konfiguriert:
Identisch mit “Deaktiviert”.

Sie konnen den Uberwachten Orderzugriff in der
Gruppenrichtlinieneinstellung “Uberwachten Ordnerzugriff

Lanfinuriaran® abtiviaran

Zuldssige Anwendungen Uber eine Gruppenrichtlinie definieren

In PowerShell ist daftir ebenfalls das Cmdlet Set-MpPreference zustéandig, und zwar mit den Parametern
ControlledFolderAccessProtectedFolders (fur zusatzliche Ordner)

und ControlledFolderAccessAllowedApplications fir weitere zulassige Programme. Sie verlangen den
Pfad zu den Verzeichnissen bzw. Anwendungen:

Set-MpPreference -ControlledFolderAccessProtectedFolders "c:\temp"
Die Existenz des betreffenden Verzeichnisses wird dabei nicht geprtift.
Auswertung der Logs

Microsoft stellte nach der Einfihrung dieses Features ein Exploit Guard Evaluation Package zur
Verfligung, das Tools zum Testen des Uberwachten Ordnerzugriffs enthielt. Dieses ist mittlerweile sang-
und klanglos von Microsofts Website verschwunden.

Im Paket enthalten war unter anderem die Exportdatei einer benutzerdefinierten Log-Ansicht, die einen
Filter fur alle Log-Eintrége von Controlled Folder Access enthalt:
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<ViewerConfig> <QueryConfig>

<QueryParams> <UserQuery /> </QueryParams>

<QueryNode> <Name>CFA-Events</Name> <Description>Controlled Folder Access</Description>
<Querylist><Query Id="0" Path="Microsoft-Windows-Windows Defender/Operational">

<Select  Path="Microsoft-Windows-Windows  Defender/Operational">*[System[(EventlD=1123  or
EventlD=1124 or EventlD=5007)]]</Select>

<Select Path="Microsoft-Windows-Windows Defender/WHC">*[System[(EventlD=1123 or EventlD=1124 or
EventlD=5007)]]</Select>

</Query></QueryList>

</QueryNode>

</QueryConfig></ViewerConfig>

Wenn man obigen Code in einer Datei namens cfa-events.xml speichert, dann kann man sie in die
Ereignisanzeige importieren, um die Logs fur den Uberwachten Ordnerzugriff auszuwerten.

{8 Ereignisanzeige
Datei  Aktion  Ansicht 7
= nm B
'@ Ereignisanzeige (Lokal) | E——
v [ Benutzerdefinierte Ansichter =
s [ ServerRoles Gespeicherte Protokolldatei offnen. Beschreibung h
P i G finierte Ansicht erstellen... & Gespeicherte Protokolldatei offnen..
g g -~ SR —————— |
. . - 5141
; mhm . . iy
> (i Windows-Protokolle Aktualisieren A At
» [ Anwendungs- und Dienstpre 8 definiocte Ansichtedatel i % G Akwalisieren
"3 Abonnements Hilfe B v
e L]
== e
Beschreibung | Controlled Folder Access | i
Wahlen Sie den Speicherort fur dis jarte Asicht sux H ve
= Ereignisanzeige I 0K I
) | Avbrechen |
| Newer Qraner |
Alle Benutzer

Importieren einer benutzerspezifischen Ansicht fiir den (iberwachten Ordnerzugriff in die Ereignisanzeige
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Microsoft Defender mit ACMP verwalten

Die bisherigen Ausflihrungen zeigen, dass Windows unter der Bezeichnung Defender eine ganze Palette
von Schutzmechanismen gegen Malware und Phishing umfasst. Auch wenn einzelne davon durchaus
verbesserungswirdig sind, so braucht besonders der Virenscanner den Vergleich mit kommerziellen
Produkten nicht zu scheuen.

Diese Security-Komponenten leiden in professionellen Umgebungen jedoch unter den limitierten
Management-Funktionen. Diese beschranken sich auf Gruppenrichtlinien, PowerShell und Utilities wie
MpCmdRun. Microsoft fllt diese Licke mit kostenpflichtigen Cloud-Services (Defender for Endpoint,
Intune, etc.) sowie dem Configuration Manager.

Als Alternative empfehlen sich Produkte von Drittanbietern wie ACMP von Aagon. Diese reine
On-prem-L6sung fur das Endpoint-Management umfasst ein Modul fur eine vollstandige Verwaltung
von Microsoft Defender.

Dieses bietet eine grof3e Flexibilitat bei der Zuweisung von Konfigurationen, Benachrichtigungen, dem
Erstellen von Reports, die sich um eigene Berichte erweitern lassen, ein anpassbares Dashboard oder die
Integration mit dem Active Directory.

Defender-Konfiguration Uber Profile

Dreh- und Angelpunkt der Defender-Verwaltung in ACMP sind Profile. Sie enthalten samtliche
Einstellungen, mit denen sich das Verhalten des Virenscanners steuern lasst. Die meisten davon
entsprechen jenen, welche auch die Gruppenrichtlinien bieten.

Dazu gehoren samtliche Optionen fir die Anpassung des Echtzeitschutzes, der Ausschluss von
Verzeichnispfaden, Dateitypen oder Prozessen von der Uberpriifung, das Festlegen der Reaktionen auf
gefundene Bedrohungen sowie eine Vielzahl von Scan-Einstellungen.

B konfigurationsprofil “Default Defender” bearbeiten - o X
E Einstellungs Scans
Echtzeitschutz : -
P Echtzeitschutz-Einstellungen
Aktionen bel Bedrohungen
ouck Schutz [#] Echtzeitschutz aktivieren*
SmartScreen Prozess-Scan aktivieren®
Oberwachter Ordnerzugriff [ verhal wing
v oul Hs X af
Bereiche am Client L o
Benachrichtigungen [ Oberpriifung der Aktivititen von Dateien und Programmen aktivieren® i )
~  Scan-Einstellungen Uberwachung filr und f Datel- und itaten Eingehende und ausgehende Dateien ~
Allgemeine Scan-Einstellungen
Scan-Einstellungen fiir Dateien
Schnellscan-Einstellungen =
v updore e Quarantane
Update-El —— . .
dem Q -Ordner lgschen nach m T
Update-Quelle ge aus - - agen
Update-Planung
¥ Verringerung der Angriffsfliche ©  + e aktiviertam Manipulationsschutz werden diesa Einstellungen auf dem Client nicht gesetzt.
ASR-Regel Ausschliisse
| Abbreghen

Einstellungen zum Anpassen des Echtzeitschutzes durch Windows Defender Antivirus
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In der Regel wird kaum ein Unternehmen mit einem einzigen Profil auskommen, das allen PCs die
gleiche Defender-Konfiguration zuweist. So empfiehlt Microsoft beispielsweise den Ausschluss von
mehreren Pfaden und Dateien auf einem SQL- oder Exchange-Server, um deren Performance nicht zu
beeintrachtigen.

Denkbar ware etwa auch, dass Admins die Regeln zur Reduktion der Angriffsflache je nach
Anwendergruppe verschieden einsetzen. Mit diesen Policies erhoht Defender die Sicherheit der
Systeme, indem es diverse Funktionen etwa in Office blockiert. Das mag nicht auf allen PCs

gleichermalBen erwiinscht sein.

B Konfigurationsprofil “Default Defender” bearbeiten o [u] X
El Einstell Scans
R Verringerung der Angriffsflache
:::::wa'::wm [+] Regeln zur Verringerung der Angriffsfiache konfigurieren
SmartScreen Regeln, die Ausnahmen erlauben
. z?‘""‘m Ordnerzugrift [ Ausfihwbare Inhalte aus E-Mail-Client und Web-E-Mail blockieren Blodderen ©
Bereiche am Client [ alle Office gen am von g hing Blockieren -
Benachrichtigungen [ Office-Anwendungen am Erstellen ausfiibrbarer Inhalte hindern Blockiren
M sa:;::::em;ewm [ office-Anwendungen am Einfiigen von Code in andere Prozesse hindem Blockieren -
oo Emetelomaen for wg: (] Ausfihung potenziell verborgener Skripts blockieren Criten
Schnellscan-Einstellungen [[]win32-API-Aufrufe von Office-Makros blockieren Blockieren
v Update-Einstellungen () Ausfiihrbare Dateien an der Ausfilhrung hindern, auBer sie erfillen ein Verb , Alters- oder Grdige Listen-Kriter Blockeren
. Update-Ei [ Diebstahi von Anmeldeinf aus dem Subsystem fir die lokale Sicherheitsautoritit (lsass.exe) blockieren Blockieren
Update-Quelle
Update-Planung [] Ersteliung von Prozessen durch PSExec- und WMI-Befehie blockieren Blockleren -
v Verringerung der Angriffsflache [T nicht iirdige und nicht [ die von USB ausgefiihrt werden, blockiere Blockleren -
ASR-Regel Ausschilisse [ office am von P hindern Blockieren -
[ Adobe Reader am von hindemn Blockieren

DEMMHMWRWM

Regeln, die keine Ausnahmen erlauben
Dhmmwummmmamsummmmmmmnm
(e durch WMI-Ereignisab blockieren
| Abbrechen

Uber Profile lassen sich auch die Einstellungen zur Reduktion der Angriffsoberfiidche konfigurieren

Flexible Zuweisung von Profilen

Die Losung besteht hier im Anlegen mehrerer Profile, welche fir die jeweilige Zielgruppe

malgeschneidert sind.

Bei den Gruppenrichtlinien wiirde man dafir verschiedene GPOs anlegen, die sich dann jedoch nur an
Domanen oder OUs zuweisen lieBen. Man musste mithin die Rechner in eigene OUs einsortieren oder
umstandlich  mit  Sicherheits- bzw. WMI-Filtern  hantieren, damit sie die passende
Defender-Konfigurationen erhalten.

ACMP erlaubt hingegen das Erzeugen dynamischer Gruppen anhand zahlreicher Kriterien. So kénnte
man ein Defender-Profil mit Ausschlissen fur SQL-Server erstellen und dieses automatisch allen

Rechnern zuweisen, auf denen die Microsoft-Datenbank installiert ist.

Dieses Konzept ist auBerst flexibel, weil der Agent das Inventar automatisch aktualisiert. Wirde etwa ein
Software-Entwickler auf seinem PC einen SQL-Server installieren, dann taucht der Rechner automatisch

in der entsprechenden dynamischen Gruppe auf und erhalt somit das SQL-Profil.
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Defender-Konfigurationsprofil zuweisen

Hier wird den susgewshiten Clients das ausgewshite Konfigurationsprofil zugewiesen,

Konfigurationsprofile
[Dsuchen x| Echtzeitschutz-Einstellunaen

Echizeitschutz aktivieren®

7] Client Config Smastsereen Prozess-Scan akthdcren®

Server Uberwachter Ordnerzugriff Vierhaltersiiberwachung akthvieren®

Deted e A i j auf aktivieren

Berachich Uberpridung der Aktivititen von Datelen und Programmen akthderen®
v Scan-Einstellungen iberwachung filr eingshend und ausgehende Datel- und Programmakthvititer Eingehende und ousgthende Dotisken Scar

Verknipfte geplante Scans v WVerringerung der Angriffsfiiche 0 o Rt P a et e R e e

(i ] | s

Profile lassen sich an bestimmte Clients oder an statische und dynamische Gruppen zuweisen

Ahnlich lieBen sich Profile abhéngig vom Netzwerk des Computers zuweisen, so dass etwa im
Firmen-LAN andere Einstellungen greifen als im Home Office. Auch hier muss der Systemverwalter nicht
manuell nachjustieren, weil eine solche dynamische Gruppe ihre Mitglieder Uber die IP-Adresse
automatisch aktualisiert.

Schutz gegen Ransomware

Microsoft Defender bietet neben dem Scannen von Dateien auf mdgliche Malware einige zusatzliche
Schutzfunktionen. Dazu gehért die Ransomware Protection (“Uberwachter Ordnerzugriff").
Grundsatzlich handelt es sich dabei um ein nutzliches Feature, das bei einer interaktiven Konfiguration
jedoch kaum brauchbar ist.

Jedes Mal, wenn eine legitime Anwendung beim Zugriff auf einen geschutzten Ordner blockiert wird,
muss der Nutzer Uber die entsprechende Benachrichtigung die App Einstellungen &ffnen und das
Programm dann freischalten. Dabei muss man sich gleich zwei Mal Uber ein privilegiertes Konto
authentifizieren.

In einer verwalteten Umgebung verfliigen die Anwender jedoch Uber kein Admin-Passwort, so dass diese

Maoglichkeit entfallt. Wie die Gruppenrichtlinien erlaubt das ACMP Defender Management daher,
zulassige Applikationen zu hinterlegen, die auf die Benutzerverzeichnisse zugreifen durfen.
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B konfigurationsprofil “Default D

" bearbeiten
Scans

Echtzeitschutz
Ausschlisse
Aktionen bel Bedrohungen
Cloudbasierter Schutz
SmartScreen
Uberwachter Ordnerzugriff
w Ul
Bereiche am Client
Benachrichtigungen
~ Scan-Einstellungen
Allgemeing Scan-Elnstellungen
Scan-Einstellungen fiir Dateien
Schnellscan-Einstellungen

Uberwachter Ordnerzugriff

[+ Uberwachter Ord

riff fir nicht
Geschiitzter Ordner:
Pad

Update-Planung
v  Verringerung der Angriffsfisiche
ASR-Regel Ausschilisse

Zulissige Anwendungen

Pad App-Name

of W1l

LX)

ol N

- a X
@
-

Admins kénnen Anwendungen vorgeben, die vom Ransomware-Schutz nicht blockiert werden sollen

Zudem l&sst sich der Ransomware-Schutz in einem Uberwachungsmodus betreiben, Gber den Admins

herausfinden kénnen, welche Anwendungen in die Whitelist aufgenommen werden sollten.

Manipulationsschutz

Ein  weiterer

Schutz gegen boswillige Akteure

ist die

SO genannte Tamper

Protection

("Manipulationsschutz"), die das Deaktivieren von Defender verhindert. Dies wirde Hackern das

Platzieren von Trojanern und anderer Malware deutlich erleichtern.

Diese Funktion lasst sich aber nicht Gber Gruppenrichtlinien oder PowerShell steuern, weil ein Angreifer

mit administrativen Rechten einen entsprechenden Schlissel in der Registry nach Gutdinken andern

und so die Tamper Protection aushebeln kénnte.

ﬂ Defender Tamper Protection Status

Alle aktiven Clients Bl Defender Tamper Protection Status Bl wIN11PRO-VM1-L2 E1
AR IS O Al

Ergebnisse Felder Filter Sicherheit Eigenschaften

o

Jo

Ziehen Sie einen Spaltenkopf

Computer Name

= AfJc

hierhin, um nach dieser Spalte zu gruppieren

Defender Manipulationsschutz aktiviert -

= . nicht verfiigbar

Primare IP

[ & acmp-2022

(] &) TEST-WIN11
[ & TRAINZ

(] & WIN11PRO-VM1-12
] % 1-Mobil

== 1-RDPO1
1-SCHSWO1
4-CODSKI-W10
4-COFFUH-W10
4-CORLOE-W1D
4-COSLIM-W10
ACMP-2016
DC-2016

¥ ESXi-1

0l
ad
0l
ad
0l
ad
O]
O
U
<

v Ja 192.168.0.61
v Ja 192.168.100.21
v Ja 192.168.50.29
v Ja 192.168.0.74
. nicht verfligbar 123.123.123.123
[ nicht verfiigbar 192.168.50.3
[ nicht verfiigbar 192.168.50.4
. nicht verfiigbar

. nicht verfligbar

. nicht verfiighar

. nicht verfiighar

M nicht verfiigbar 192.168.50.2
M nicht verfiigbar 192.168.50.1
W nicht verfiigbar 192.168.50.1

Computer Domane
Afc

ACMP

ACMP
SCHULUNG
ACMP

ACMP
SCHULUNG
SCHULUNG
WORKGROUP
WORKGROUP
WORKGROUP
WORKGROUP
SCHULUNG
SCHULUNG
SCHULUNG

Defender Scan Daten

27.07.2022 23:13:06
25.02.2022 14:52:08
17.02.2022 15:25:00
27.07.2022 13:45:08
nicht verfligbar
nicht verflighar
nicht verflighar
nicht verflighar
nicht verfligbar
nicht verfiighar
nicht verflighar
nicht verflighar
nicht verflighar
nicht verflighar
>

36 Eintrdge (0 ausgewahlt)

SQL Ausfiihrungsdauer: 16 ms

ACMP Defender Management zeigt, auf welchen PCs die Tamper Protection aktiviert ist
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Microsoft behalt das An- und Ausschalten des Manipulationsschutzes daher Management-Tools wie
Intune vor, die dafir ein bestimmtes Zertifikat des Herstellers bendétigen.

ACMP unterstitzt diese Maglichkeit aktuell noch nicht, bietet aber eine vorkonfigurierte Abfrage, aus
welcher der Status dieser Einstellung ersichtlich ist.

Update der Signaturen

Die Wirksamkeit eines Malware-Schutzes hangt auch von der Aktualitdt der Virensignaturen ab. Daher
mussen IT-Verantwortliche darauf achten, dass diese stets auf dem neuesten Stand sind.

Microsoft sieht fir den Download der Defender-Signaturen redundante Quellen vor. Selbst wenn
Windows seine Updates grundsatzlich Gber WSUS bezieht, kann Defender parallel dazu prifen, ob neue
Signaturdateien auf Windows Update, dem Microsoft Malware Protection Center oder auf einer daflr
vorgesehenen Netzfreigabe vorliegen.

3 Konfigurationsprofil “Default Defender” bearbeiten — ] ®
= Einstellung
Echtzeitschutz
o< Update-Quellen
Akt el Bedroh
e ] Updates der Sichesheitsinformationen von Microsoft Update zulassen, wenn der Standard-Upd nicht erveichbar ist
SmartScreen []verwende Dateifreigaben fiir das Herunterladen von Updates der Sicherheitsinformationen
{berwachter Ordnerzugriff i
T Dataifraigaben:
Bereiche am Client *  Plad ~
Benachrichtigungen
w  Scan-Einstellungen ha
Allgemeine Scan-Einstellungen -
Scan-Einstellungen fiir Datelen {(+}
Schnellscan-Elnstellungen =7,
v Update-Einstellungen "’
Al Update-Ei —_0
Update-Quelle :
Update-Planung
~ Verringerung der Angriffsfldche
m- A m Omn L A Baik o dﬁrUIﬁiliQi"ﬁn &n iﬂ'
(®) Benutzerdefinierte Reihenfolge fur Update-Quellen verwenden
Aktiviert *  Quelle R
1 CAWUM/ WsUS
2 Microsoft Update Server v
3 Microsoft Malware Protection Center (MMPC)
| 4 Datelfrelgaben
[[speicherort der Sicherheitsinformationen fir VDI-Clients festiegen
Avtreghen

Konfiguration der Update-Quellen ftir die Viren-Signaturen

Wie in den Gruppenrichtlinien lassen sich diese Quellen auch in ACMP hinzufligen bzw. entfernen sowie
in eine Reihenfolge bringen, um damit ihre Prioritat zu bestimmen. Das ACMP Defender Management
integriert zudem das Update-Modul CAWUM (Complete Aagon Windows Update Management)
dessen Verteilerringe kurzlich erweitert wurden, um die Verteilung der Antiviren-Updates zu

beschleunigen.
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Reaktion auf gefundene Bedrohungen

Wie praktisch alle Antiviren-Losungen sieht auch Microsoft Defender verschiedene Aktionen fur den Fall
vor, dass es potenziellen Schadcode oder unerwiinschte Aktivitaten entdeckt. Je nach Schweregrad der
Bedrohungen kann man die betroffenen Dateien I6schen, in Quaranténe stellen oder den Vorfall

ignorieren.
[ Konfigurationsprofil “Default Defender” bearbeiten - m] e
Ei Einstellung Scans
Echtzeitschutz ; =
PR Standardaktionen bei gefundenen Bedrohungen
Aktionen bel Bedrohungen for .
Cloudbasierter Schutz
SmartScreen Schwerwiegend*: Quaranténe >
Uberwachter Ordnerzugriff Hach®: Quarantéine »
v oul
Bereiche am Client Mittel*: Quaranténe B
Benachrichtigungen Niedrig*: Quaranténe

v Scan-Einstellungen
Allgemeine Scan-Einstellungen
Scan-Einstellungen fiir Dateien ©  * Bel aktiviertelIgnorieren verden diese Einstellungen auf dem Client nicht gesetzt.
Schnellscan-Elnstellungen
v Update-Einstellungen

Quarantane

Indate-
pdate: 0 0

Update-Quelle
Update-Planung Name 0] Aktion e
w Verringerung der Angriffsfiiche .
ASR-Regel Ausschliisse e
Q
Abbrehen

Optionen fiir die Reaktion auf erkannte Bedrohungen

Dabei handelt es sich um lokale Ereignisse, von denen ein Admin ohne ein zentrales
Defender-Management nichts erfahrt. ACMP unterstitzt die Systemverwaltung hier auf zweierlei Art.

Navigation &+ Client Manag | Defender Manage
hd Q Cllent Management [ gr O i o
or
H Dosrtac Alle Eintrége der Ereignisanzeige anzeigen -
[55] Abfrageverwaltung
[ Container
] Reports
ﬂ inetailation (] Ereignistyp Ereignis-1D Ereignisname Compubermname Uhrzeit der Erstellung
@ gentenplaner + P - = = e =
ﬁ Regein ==y Y 1116 Malware erkannt WIN11PRO-VM1-L2 27.07.2022 17:30:55
> S &7 A\ Wamung 1002 Scan abgebrochen WINLIPRO-VM1-L2 13.07.2022 18:12:30
g [~ M Warmung 1002 Scan abgebrochen ACMP-2022 12.07.2022 15:42:38
W5 Defender Management
3 Job Collections
(3 Job Dashboard
24 Windows Update Management . _ >
1| Managed Software
i ACHP Kiosk : i = e e -
> & cl . nds |Die Antise hat Sc oder andere pobenziell unerwiinschte Software erkannt. |
> WB Uzenzmanagement EreignisTD  [1116 Ereignistyp  [Alarm |
> € Hapdesk « [win11PRO-VMI-LZ | Datum / Uhrzelt [27.07.2022 17:30:55 |
» 33 05 Deployment
> & Asset Management Ereignisebene  (Wamung
v B system Detalls
I Active Update Microsoft Defender Antivirus hat Schadsoftware oder andere potenziell unerwiinschte Software erkannt, ~
B2 Verteilte File Repositories Weitere Informationen:
“x ACMP Lizenzen hittps: /oo micrasoft.comyfwlink/ Alinkid=37 :DOS/EICAR_Test_File&threatid=2147
*) sperren Name: Virus:DOS/EICAR_Test_File
o 1D: 2147519003
32 mandanten Schweregrad: Schwerwiegend v
g:: ACMP Gateway ¥atnanrin: Wins
92 Einstellungen Kommentar
It Benutzerverwaltung

© Aagon GmbH 2002 - 2022, il rights reserved

Ubersicht tiber alle im Netzwerk aufgetretenen Ereignisse
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Zum einen bietet es eine Ubergreifende Quarantaneverwaltung, die samtliche verdachtigen und
isolierten Dateien auf allen PCs zeigt. Falls eine solche zu Unrecht als Bedrohung eingestuft wurde, kann
der Admin sie von seiner Konsole aus auf dem urspriinglichen Ort des jeweiligen PCs wiederherstellen.

Zum anderen ist es wichtig, dass Systemverwalter umgehend vom Auftreten einer Bedrohung erfahren.
Der ACMP-Agent Ubertragt deshalb einen Alarm per Push-Nachricht an den Server, so dass er sofort in
der Konsole erscheint. Andere Ereignisse wie Warnungen oder Fehlermeldung werden hingegen nur in
regelmaligen Intervallen abgefragt.

Navigation £ System / Einstellungen
v Q Client Management pSuchen x‘
g _ N
05 Uberblick , Ereignistypen
Abfrageverwaltung v ] ACMP Agent
Container ACMP Kiosk Ereignistypen, die der ACMP Agent scannen soll
Reports Agent Task Alarm
g Agenteninstallation Allgemein Fehler
(D) Agentenplaner Remotedesktop Dienste
- V|
Regein v B AcvP server Warnung
&9 Manuelle Clients Active Directory [ IHinweis
O Schwachstellen Management Allgemein [ Jinformation
E Defender Management E-Mail Service
::',‘ Job Collections Gateway

{E‘ Job Dashboard
ﬂg Windows Update Management
1| Managed Software
% ACMP Kiosk
> Client Commands
> iE, Lizenzmanagement
> G Helpdesk
> 'g 0S Deployment
> & Asset Management
v i System
> Active Update
E Verteilte File Repositories
ACMP Lizenzen
=) Sperren
E Mandanten
&, ACMP Gateway
R Einstellungen
4&_‘- Benutzerverwaltung

Geplante Serveraufgaben
Globale Nutzerkonten
HTTP API
Mandantenfahigkeit
Netzwerke
Server Proxy-Konfiguration
SICS-Verbindung
Virtualisierung

> & Asset Management

r_ﬂ- Defender Management

Client Commands
Benutzerdefinierte Felder
6 Helpdesk
Lizenzmanagement
1| Managed Software
Stammdaten
g 08 Deployment
% Web Interface

vV VvV VvV VV V VY

r',= Windows Update Management

In ACMP kann man wdhlen, welche Arten von Ereignissen im Defender Management berticksichtigt werden sollen
Da Admins nicht standig die ACMP-Konsole beobachten, konnte ihnen ein Alarm leicht entgehen. Daher

bietet das Tool die Moglichkeit, die zustandigen Mitarbeiter zu benachrichtigen, beispielsweise per
E-Mail.

Dashboard und Reports

informiert  ACMP  die
Systemverwaltung Uber alle moglichen Aspekte des Malware-Schutzes mittels Dashboard. Daraus lasst

Neben der unmittelbaren Benachrichtigung Uber kritische Ereignisse

sich mit einem Blick entnehmen, wie viele Clients tber das Defender-Management verwaltet werden und
welche davon ein Profil erhalten haben.
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v

W Zugewiesenes Profl (3)
1 Kein Profi (1)
[ Macht managebar (32)

Anzahl des Werte: 36

Computername Comguter 1P Alarmanzchl -

2 - -
WINIIPROAVMIAZ  192.1680.74 3

(e Managebare Clients 2

[ @ Clients mit den meisten Alarmen 2 |

& Zugewiesene Konfigurationsprofile |## |l @ Letzte Alarme 2

i
g ?

I Defeult Defencer (1) N /

[ Server SQL Config (1)

Chent Config (1) . K
- /
Anzahl der Werte: 3 _)’/

L]
072002 FBOT2022  IGOTIRE MOV FEO7.2022

@ Clients mit den meisten Dateien i... # | @ Antivirus Signaturversionen %

34

Cliart-Arzahl

Keine Coten zum Anzeigen,

13718890 1.359.359.0 1.359.326.0

Details in Abfrage anzeigen

Das Defender Management enthdilt ein vorkonfiguriertes Dashboard, das sich bei Bedarf anpassen lcisst

Weitere Widget geben Auskunft Uber die zugewiesenen Profile, aufgetretenen Alarme, besonders

haufig betroffene Clients oder die Aktualitét der Virensignaturen.

Um Rechenschaft Uber den Zustand des Virenschutzes abzulegen, kdnnen IT-Verantwortliche eigene

Reports fur das Defender Management genieren. Die Erstellung der Berichte erfolgt mit Hilfe eines

Wizards, der diese Aufgabe erleichtert.

ﬂ Report hinzufigen

Diese Felder werden im Report zur Verfligung stehen

Angezeigte Felder auswahlen

)(| Name Tabelle

v == verfigbare Felder
> =5 Client
~ == Defender Management
v [ff] Defender Events

Defender Ereignis Daturn und Uhrzeit

Defender Erelgnis Detall Englisch
Defender Ereignis Ebene

Defender Erelgnis Nachricht
Defender Ereignis Name
Defender Ercignis Typ

1]
oooé

Defender Ereignis Det...  [f] Defender Events
Defender Ereignis Com... [f]] Defender Events
Defender Ereignis Gele... [[[] Defender Events

DDD%

| Aborechen

zuace [ werer> | [ et

Das Erstellen eines neuen Reports fdllt dank der Wizard-Unterstiitzung sehr einfach
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Zusammenfassung

Die Aagon GmbH bietet mit Defender Management eine zentrale Verwaltung des Windows-eigenen
Malware-Schutzes, der in eine umfassende Client-Management-L&sung eingebettet ist und von der es
auf vielfaltige Weise profitiert.

Selbst in der Minimalausstattung, die zusatzlich nur ACMP Core umfasst, steht dem Defender
Management die gesamte Infrastruktur der Losung zur Verfiigung, darunter anpassbare Dashboards,
ein Berichtswesen inklusive Wizard, Benachrichtigungen Uber kritische Ereignisse oder ein vielseitig
nutzbares Inventory.

Das Konzept des Defender-Managements beruht im Wesentlichen auf Konfigurationsprofilen, die sich
Uber dynamische Gruppen anhand zahlreicher Kriterien sehr flexibel an Endgerédte zuweisen lassen.
Insgesamt erhalten Admins damit ein leicht verstandliches Werkzeug, dessen Fahigkeiten weit Uber jene

der Bordmittel hinausgehen.

Interessenten konnen eine kostenlose Testversion Uber die Website des Herstellers anfordern.
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UBER AAGON

.Manage any device in a connected world!” — Aagon entwickelt seit 30 Jahren
Client-Management- und -Automation-Lésungen und ist der Spezialist fur die Verwaltung von
Endgeraten und die Automatisierung von Standardaufgaben. Durch sorgfaltige Entwicklungen,
mehr als 20 Jahre Marktreife und die enge Zusammenarbeit mit unseren Kunden und Partnern
sind unsere Produkte perfekt auf Ihre Anforderungen und Bedurfnisse zugeschnitten.

Individuelle Beratung und die beste Unterstitzung von Kunden und Partnern bei der
Installation und ersten Einrichtung gehoren deshalb zum Standard von Aagon. Ein
umfassendes Verstandnis von Kundenbedurfnissen und der standige Kontakt zu unseren
Kunden und Partnern ermdglichen Softwareentwicklung auf Augenhéhe.

Webinare-on-Demand, zahlreiche Whitepaper und die beliebten Treffen zum Anwendertreffen
an Standorten in ganz Deutschland sind nur drei Beispiele, wie nahe am Kunden ACMP wirklich

entwickelt wird.

Aus Griinden der besseren Lesbarkeit wird auf die gleichzeitige Verwendung der Sprachformen ménnlich, weiblich und divers
(m/w/d) verzichtet. Samtliche Personenbezeichnungen gelten gleichermal3en fur alle Geschlechter.
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