Kunstliche Intelligenz in Unternehmen

KiI-Modelle erfolgreich trainieren
und einsetzen: Kriterien und
Strategien zur Auswahl der
richtigen IT-Infrastruktur
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Kinstliche Intelligenz z&hlt zu den wichtigsten Zukunftstechnologien fur Unternehmen. Das
Training und der Einsatz von Machine-Learning-Algorithmen und anderen Kl-Methoden

stellt jedoch unterschiedliche Anforderungen an die IT-Infrastruktur — je nach Modell und
Einsatzzweck. Dieses Whitepaper beleuchtet die grundlegenden Bereitstellungsmodelle flr
Kl, erlautert die jeweiligen Vor- und Nachteile und zeigt, wie ein typischer Workflow zwischen
verschiedenen Infrastrukturen aussehen kann. Hinzu kommen Beispiele flir den Einsatz von
Kl sowie Empfehlungen flr die Auswahl geeigneter Hard- und Software.

Mit dem Hype um ChatGPT hat auch in Deutsch- Meinungsforschungsinstituts Civey im Auftrag des
land die Diskussion um kunstliche Intelligenz (K) Internetverbands eco gaben Uber 50 Prozent der
an Fahrt gewonnen. Rund zwei Drittel der deut- Befragten an, Kl im Unternehmen zu nutzen. Zu den
schen Unternehmen halten sie laut einer Umfrage haufigsten Anwendungszwecken zahlen Textana-
des Branchenverbands Bitkom fUr die wichtigs- lysen (27,4 Prozent), Datenanalysen (25,9 Prozent)
te Zukunftstechnologie. Bei einer Umfrage des und Prozessautomatisierungen (22,3 Prozent).

In welchen Bereichen setzen Sie bereits kiinstliche Intelligenz in lhrem
Unternehmen/bei lhrem Arbeitgeber ein? (T-Entscheider)

27,4 %

Textverarbeitung und Analyse von Texten

25,9 %

Datenanalyse

22,3 %

Automatisierung von Prozessen

Programmierung/Anwendungsentwicklung 18,7 %

10,7 %

Kundenservice und Support
Personalisierung von Inhalten und Marketing - 5,8 %
Finanzverwaltung und Controlling - 4,3 %
Logistik und Lieferkette . 2,9 %

Keine der Genannten/WeiB nicht 48,5 %

Andere Bereiche - 4,9 %

Mehrfachantwort méglich | Stat. Fehler Gesamtergebnis: 8,1% | StichprobengréBe: 504 | Befragungszeitraum: 15.03.24 - 31.03.24

Deutsche Firmen setzen Kl vornehmlich fur die Verarbeitung und Analyse von Texten, die
Datenanalyse und die Prozessautomatisierung ein.

Quelle: eco/Civey
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https://www.bitkom.org/Presse/Presseinformation/Deutsche-Wirtschaft-drueckt-bei-Kuenstlicher-Intelligenz-aufs-Tempo
https://www.bitkom.org/Presse/Presseinformation/Deutsche-Wirtschaft-drueckt-bei-Kuenstlicher-Intelligenz-aufs-Tempo
https://www.eco.de/presse/eco-umfrage-zur-hannover-messe-51-prozent-der-unternehmen-nutzen-kuenstliche-intelligenz/

Bereitstellungsmodelle fir Ki

Das Training und die Anwendung von Machine-Learning-Algorithmen und anderen Kl-Methoden stellt
die IT-Infrastruktur vor unterschiedliche Herausforderungen. Es empfiehlt sich deshalb, vor der Investition
in Hardware oder Services genau zu analysieren, welche Anforderungen der geplante Einsatzzweck mit
sich bringt und welche IT-Infrastruktur sich daflir am besten eignet. Grundsatzlich existieren drei Bereit-

stellungsmodelle.

1. Cloud-Computing

Die Nachfrage nach Kl-Services aus der Cloud
soll in den kommenden Jahren stark zunehmen.
Marktforscher prognostizieren fur den globalen
Cloud-KI-Markt bis 2029 ein durchschnittliches
jahrliches Wachstum von Uber 30 Prozent. Das
Volumen wird von derzeit rund 67,5 Milliarden US-
Dollar auf Uber 274 Milliarden US-Dollar steigen.
Insbesondere die Entwicklung und das Training
von Machine-Learning-Algorithmen und anderen
KI-Methoden sind ressourcenintensiv und werden
daher haufig in die Cloud ausgelagert. Aber auch
wenn es um die Anwendung bestehender Kl-Mo-
delle, das sogenannte Inferencing, geht, erleich-
tern Cloud-Dienste den Einstieg. Microsoft bietet
beispielsweise fast 30 verschiedene Services

fur KI.und Machine Learning an. Die Einsatzge-
biete reichen von der Mustererkennung Uber die
Bot-Erstellung bis hin zu Computer Vision und
Spracherkennung. Ahnlich umfangreich ist das
Angebot an Machine-Learning- und Ki-Services
bei Amazon Web Services (AWS).

Auch in der Google Cloud kdnnen Anwender
aus einer Vielzahl von Kl-Services wahlen. Ver-
tex Al ermoglicht es beispielsweise, generative
KI-Anwendungen herzustellen und anzupassen,
Basismodelle mit eigenen Daten zu optimieren,

2. Lokales Rechenzentrum

Cloud Al Market

Market Size in USD Billion
CAGR 32.37 %
USD 274.54B

USD 67.56B

2024

2029

Der Markt fiir cloudbasierte Kl-Services
soll bis 2029 auf tiber 274,5 Milliarden US-
Dollar wachsen.

Quelle: Mordor Intelligence

Bilder zu erzeugen oder Software-Code zu gene-
rieren. Andere Module unterstitzen das Erzeugen
unternehmensspezifischer Suchmaschinen, die
Dokumentenanalyse und die Modellentwicklung.

Cloud-Ressourcen haben viele Vorteile: Sie sind
sehr flexibel einsetzbar und nahezu unbegrenzt

skalierbar. Zudem erfolgt ihre Abrechnung meis-
tens nutzungsabhéangig, der Einstieg gelingt
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also ohne hohe Investitionskosten. Wahrend
beispielsweise das Training von GPT-3 (Genera-
tive Pre-Trained Transformer 3, siehe auch ,Die
wichtigsten Kl-Begriffe®) in der Cloud laut dem
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https://www.mordorintelligence.com/industry-reports/cloud-ai-market
https://azure.microsoft.com/en-in/products/#ai-machine-learning
https://aws.amazon.com/de/machine-learning/
https://cloud.google.com/products/ai/
https://cloud.google.com/generative-ai-studio
https://cloud.google.com/generative-ai-studio

Kl-Architekten Lev Selector rund funf Millionen

US-Dollar gekostet hat, wirde allein die Anschaf-
fung entsprechender Hardware rund 30 Millionen
US-Dollar verschlingen.

Der Vorteil der nutzungsabhangigen Abrechnung
kann sich allerdings schnell ins Gegenteil verkeh-
ren, wenn der Ressourcenbedarf stark steigt. Der
Datenwissenschaftler Hugo Debes hat ausgerech-
net, wann die Nutzung von Chatbots auf LLM-Ba-
sis (Large Language Model) in der Cloud unwirt-
schaftlich wird. Seiner Kalkulation nach liegt die
Grenze bei circa 8.000 Konversationen pro Tag.

Schwerer als wirtschaftliche Uberlegungen
wiegen oft rechtliche Vorgaben wie die Daten-
schutzgrundverordnung (DSGVO) und Com-
pliance-Anforderungen. Um Basismodelle an
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die unternehmensspezifischen Anforderungen
anzupassen, mussen sie meist mit personen-
bezogenen Informationen und sensiblen Daten
wie Finanzberichten oder Geschéftsgeheimnissen
nachtrainiert werden, die nicht in fremde Hande
gelangen durfen. Public-Cloud-Umgebungen ge-
wabhrleisten die notwendige Vertraulichkeit nicht
und eignen sich deshalb nicht fur diese Aufgabe.
In stark regulierten Branchen wie Banken und
Versicherungen, aber auch bei Behérden und an-
deren Einrichtungen der &ffentlichen Hand kommt
eine Public-Cloud-Nutzung ohnehin nicht infrage.

Fur die Anwendung der KI-Modelle sind die Anfor-
derungen an Rechenleistung und -kapazitat meist
deutlich geringer als fur Entwicklung und Training,
deshalb gelingt die Durchfihrung in der Regel
auch im eigenen Rechenzentrum.
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https://www.linkedin.com/posts/levselector_how-much-does-it-cost-to-train-an-llm-on-activity-7115319676301099008-i9fS/
https://www.linkedin.com/posts/levselector_how-much-does-it-cost-to-train-an-llm-on-activity-7115319676301099008-i9fS/
https://medium.com/artefact-engineering-and-data-science/llms-deployment-a-practical-cost-analysis-e0c1b8eb08ca

3. Edge

Die Zahl aktiver Gerate im Internet of Things (IoT)
stieg laut loT Analytics im Jahr 2023 um 16 Pro-
zent auf fast 17 Milliarden loT-Endpunkte. loT-Ge-
rate werden aber auch intelligenter. 10T Analytics
schéatzt, dass der Anteil smarter und Kl-féhiger
loT-Endpunkte bis 2027 jahrlich um 76 Prozent
zunimmt.

Diese Entwicklung erhdht die Nachfrage nach
Lésungen fur Kl direkt vor Ort, am sogenann-
ten Edge. Sie kommen besonders dann infrage,

Al Workflow from Cloud to Edge

2. Input data and fine-tune

1.Pull pre-trained model for Heloretiined modsllaniGRL

model preparation
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Re-train Models with New Data

7. Data from edge sent to cloud & data center server for
compute, storage and Al model training to optimize
services

- 3. Deploy training models ‘
to edge Al computing

Edge Computing

—_— %
Deploy Training models
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wenn groBen Datenmengen in Echtzeit verarbeitet
werden mussen, etwa beim autonomen Fahren.
Auch bei lickenhafter Netzabdeckung oder Funk-
verbindungen mit geringer Bandbreite ergibt die
Verarbeitung vor Ort Sinn. Die Vorverarbeitung der
Sensorinformationen direkt am Edge reduziert die
ins Rechenzentrum oder die Cloud zu Ubertragen-
de Datenmenge. Das senkt nicht nur die Kosten,
sondern verringert auch die Anforderungen an
Netzwerkgute und -bandbreite.

4. Query inference and display
result such as Text to Image, Al
Chatbot

End point Locations

Query Inference and Display Result . 308
a4 =

By

5. Stream data to the destination
on edge computing

-—

Analyze Streaming Data

6. Real-time data analysis and
retrain to make accuracy and
time to result as much as

possible

Es gibt sieben Phasen fiir das Training und die Bereitstellung von KI-Modellen.
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Quelle: QCT
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https://iot-analytics.com/number-connected-iot-devices/
https://iot-analytics.com/rise-of-smart-ai-capable-cellular-iot-modules/

KI-Workflow zwischen Cloud und Edge

Wie in der Abbildung dargestellt, lasst sich der Workflow zwischen Cloud, Data Center und Edge in

sieben Phasen einteilen:

1. Entwicklung und Training eines Modells in der Cloud

Die Entwicklung und das Training von groBen
Sprachmodellen wie GPT (Generative Pre-Trai-
ned Transformer) und anderen Basismodellen mit
mehreren Hundert Milliarden von Parametern,
aber auch von Computer-Vision-Algorithmen zur
automatischen Bilderkennung erfolgen meist in
einer Cloud-Umgebung. OpenAl, der Entwickler
von ChatGPT, nutzt beispielsweise die Micro-
soft-Cloud Azure, um seine generativen Modelle
zu entwickeln und zu trainieren. Google hingegen
verwendet seine eigene Cloud-Infrastruktur flr

Modelle wie Gemini oder PalLM 2 (Pathways
Language Model). Wer selbst Sprachmodelle in
der Cloud trainieren mdchte, kann auf Plattformen
wie IBM WatsonX zuriickgreifen oder Services wie
Amazon SageMaker und Amazon-EC2-DL1 nut-
zen. Auch Intel Geti, eine Plattform zur Entwick-
lung von Computer-Vision-L&sungen, lasst sich
auf virtuellen Instanzen in der Cloud installieren.
Open-Source-Modelle wie Llama 2 von Meta oder
Mistral 7B lassen sich ebenfalls in einer Cloud-
Umgebung trainieren.

2. Finetuning des vortrainierten Modells auf einem GPU-Cluster im lokalen

Rechenzentrum

Das eigene Rechenzentrum bietet mehr Kontrolle,
wenn es um Data Governance und Compliance
geht. Das Training beziehungsweise Finetuning
von Modellen mit personenbezogenen oder ge-
schaftskritischen Daten sollte deshalb besser
On-Premise erfolgen. Der Datentransfer in die
Modelle und zuriick funktioniert schneller und
unkomplizierter als bei der Cloud-Nutzung.

FUr das Finetuning bieten sich grundsétzlich zwei
Strategien an: Retrieval Augmented Generation
(RAG) und Federated Learning. Bei RAG werden
im Unternehmen vorhandene Dokumente wie
technische Spezifikationen, Vertrage oder Ge-

schéaftsberichte mit einer in der Cloud vortrainier-
ten generativen Kl verknupft. Das Modell kann auf
die zusatzlichen Informationen zugreifen und so
bessere, unternenmensspezifische Antworten ge-
ben. Beim Federated Learning erfolgt das Training
eines Modells auf mehrere Organisationen verteilt.
Die Teilnehmer Ubermitteln ihre Ergebnisse regel-
maBig an einen Aggregator (,Orchestrator”), der
sie zu einem konsolidierten Machine-Learning-
Modell (Konsensmodell) zusammenfasst und das
aktualisierte Modell zum weiteren Finetuning an
die beteiligten Organisationen zuriickgibt.

3. Bereitstellung des fertigen Modells am Edge

Das trainierte Modell landet nun entweder auf
einem Edge-Server oder auf einem Endgerat.
Server bieten mehr Rechenleistung und Speicher-
kapazitat und empfehlen sich flr anspruchsvolle
Aufgaben mit groBen Datenmengen sowie kom-
plexe Analysen. Auch wenn die Daten mehrerer
Geréate gleichzeitig in die Analyse einflieBen, muss
ein Server zum Einsatz kommen. Die Bereit-
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stellung direkt auf dem Endgerat empfiehlt sich
besonders dann, wenn die Datenverarbeitung in
Echtzeit erfolgen soll und die Ergebnisse sofort
vorliegen mussen, etwa in autonomen Fahr-
zeugen, Maschinen und loT-Geraten. Fur diese
Aufgabe eignen sich Frameworks wie TinyML, die
wenig Rechenleistung und Speicher bendtigen.
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https://openai.com/index/openai-and-microsoft
https://openai.com/index/openai-and-microsoft
https://gemini.google.com/?hl=de
https://ai.google/discover/palm2
https://www.ibm.com/de-de/watsonx
https://aws.amazon.com/de/sagemaker/
https://aws.amazon.com/de/ec2/instance-types/dl1/
https://geti.intel.com/
https://llama.meta.com/llama2/
https://mistral.ai/news/announcing-mistral-7b/
https://www.tinyml.org/

4. Daten-Streaming am Edge

Je nach Einsatzmodell findet die Datenerfassung
ganz oder teilweise getrennt von der Kl-basierten
Verarbeitung statt. Intelligente Uberwachungs-
kameras schaffen es beispielsweise, Personen,
Fahrzeuge oder Tiere zu identifizieren und Gesich-

ter zu erkennen. Diese vorverarbeiteten Infor-
mationen werden dann zur weiteren Analyse an
den Edge-Server Ubertragen. Bei Kameras und
Sensoren ohne intelligente Vorverarbeitung erfolgt
die komplette Analyse auf dem Edge-Server.

5. Inferenzanfrage und Ergebnisdarstellung

Das intelligente Endgerat oder der Edge-Server
analysiert nun die Daten mithilfe des KI-Modells
(Inferenz) und sendet das Ergebnis zurlck. Die Art
der Ergebnisdarstellung hangt vom jeweiligen Ein-
satzzweck ab. Bei Uberwachungssystemen kann
es beispielsweise zum Ausldsen eines Alarms

kommen, medizinische Gerate informieren unter
Umstanden Rettungskrafte oder einen Arzt, wenn
sie eine lebensbedrohliche Situation feststellen.
Produktionsanlagen reduzieren ihre Geschwindig-
keit oder stoppen komplett, wenn die Kl einen
bevorstehenden Ausfall prognostiziert.

6. Ubertragung der Daten ins Rechenzentrum und erneutes Training

der Modelle

Machine-Learning-Modelle befinden sich in einem
kontinuierlichen Entwicklungsprozess und er-
fordern fortlaufendes Training und Optimierung.
Veranderungen der Rahmenbedingungen (neue
Vorschriften, Prozesse oder Technologien) erfor-

dern eine Anpassung der Modelle. Die am Edge
gesammelten Daten sind deshalb wertvoll und
sollten fur das weitere Training und Finetuning des
Modells ins Rechenzentrum wandern.

7. Datentransfer in die Cloud zur weiteren Optimierung der Modelle

Auch die in der Cloud trainierten Basismodel-
le lernen standig dazu, woflr sie neue Daten

bendtigen. Sofern es sich nicht um personen-
bezogene oder andere sensible Informationen
handelt, sollten die gewonnenen Erkenntnisse
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deshalb dem Cloud-Modell zur Verfligung stehen.
Cloud-Ressourcen kénnen auBerdem flr die
Speicherung der gewonnenen Datenmengen ge-
nutzt werden, sofern eine starke VerschlUsselung
gewahrleistet ist.
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Beispiele fur den Kl-Einsatz in Unternehmen

Laut der Digitalstrategie der Bundesregierung gehdrt kinstliche Intelligenz zu den Schlisseltechnologien
einer innovativen Wirtschaft. Tatséchlich 18sst sie sich schon heute in Firmen auf vielfaltige Weise einset-
zen. Hier einige Beispiele:

® Optimierung von Industriedesigns: Kl kann helfen, die Konstruktion von
Produkten und Maschinen zu verbessern, neue Designs zu entwickeln,
Herstellungskosten zu senken und den Produktentwicklungsprozess zu
beschleunigen.

® Vorhersage von Trends: Machine Learning und andere Kl-Verfahren
ermdglichen es, in groBen Datenmengen Muster zu erkennen, Zusammen-
hénge in Millionen von Datenpunkten zu identifizieren, Vorhersagen zu treffen
und Entscheidungen vorzubereiten. So lassen sich Trends schneller und
zuverlassiger erkennen.

® Prozessautomatisierung: Unternehmen mussen Prozesse erkennen und
verstehen, um Licken und Engpasse zu identifizieren und die Produktivitat
der Angestellten zu verbessern. Dies lasst sich beispielsweise Uber die
Kl-gestuitzte visuelle Prozesserkennung (Visual Process Detection, VPD)
erreichen. Sie erfasst, dokumentiert und analysiert Interaktionen zwischen
Benutzern und Workflows in Echtzeit und identifiziert Prozesse, die
automatisiert werden kénnen.

® |dentifizierung und Schutz personenbezogener Daten: Daten
enthalten oft Informationen zur Identifizierung von Personen. Werden
diese Daten missbraucht, kann es zu Eingriffen in die Privatsphére und
die Selbstbestimmung bis hin zu Identitatsdiebstahl oder Diskriminierung
kommen. Gesetze wie die DSGVO sollen diese Gefahren minimieren und die
Privatsphare der Menschen in der EU schitzen. Diese Vorschriften schranken
jedoch die Nutzung von Daten fUr betriebliche Zwecke ein. Kl hilft dabei,
personenbezogene Informationen in Datensatzen zu erkennen, um sie zu
entfernen, zu anonymisieren oder zu verschlisseln.

® Vorhersage von Lieferzeiten: Laut dem E-Commerce-Lieferkompass 2023
sind lange Lieferzeiten in 45 Prozent der Félle der Grund daflr, dass Kunden
einen Einkauf abbrechen. In Deutschland liegt die gerade noch akzeptierte
Lieferzeit bei rund drei Tagen. Einer Umfrage von YouGov und ParcellLab
zufolge bestellt ein Viertel der Online-Shopper nach einer negativen Erfahrung
mit dem Versand nicht mehr bei einem Handler. Eine schnelle und punktliche
Lieferung starkt die Kundenbindung. 46 Prozent der Kunden winschen
sich laut der YouGov-Studie zudem regelméBige Updates zum Lieferstatus.
Maschinelles Lernen und andere Kl-Formen kdénnen dabei helfen, Lieferzeiten
praziser vorherzusagen.
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https://digitalstrategie-deutschland.de/ueber-die-digitalstrategie/
https://digitalstrategie-deutschland.de/schluesseltechnologien/
https://www.sendcloud.de/whitepaper/e-commerce-lieferkompass-2023/
https://parcellab.com/de/webinars/online-shopping-verhalten-von-konsumenten-webinar/

® Erkennung von Anomalien: Abweichungen vom Normalzustand weisen auf

Fehler, Betrugsversuche oder Gesundheitsrisiken hin. Finanzdienstleister nutzen
sie zur Betrugspravention, im Gesundheitswesen helfen sie, medizinische
Probleme friher zu erkennen — und in der Cybersicherheit unterstlitzen sie
[T-Sicherheitsverantwortliche dabei, unrechtméaBige Zugriffe abzuwehren und
erfolgreiche Eindringversuche schneller zu identifizieren. In der Fertigung kann die
Erkennung von Anomalien dazu beitragen, den Betrieb und den Energieverbrauch
zu optimieren oder die Ausfallzeiten von Anlagen zu minimieren.

Betrugserkennung: Laut Nilson Report lag der Verlust durch Kreditkartenbetrug
im Jahr 2022 bei knapp 33,5 Milliarden US-Dollar. Bis 2028, so die Analysten, wird
dieser Betrag auf fast 43,5 Milliarden US-Dollar ansteigen. Banken haben deshalb
ein groBes Interesse daran, betrligerische Kreditkartentransaktionen in Echtzeit zu
erkennen. Machine-Learning-Modelle spielen dabei eine wichtige Rolle, indem sie
betrligerische Transaktionen schneller und préziser erkennen als herkémmliche
statistische Methoden.
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https://nilsonreport.com/articles/card-fraud-losses-worldwide-2/

Mit Referenz-Kits schneller zum Erfolg

Laut dem Report ,State of Al in the Enterprise”
der Unternehmensberatung Deloitte hat rund die

Halfte der deutschen Unternehmen im Mittelstand

Schwierigkeiten, Kl-Technologien zu implementie-
ren und die notwendigen Daten fUr das Training
der Modelle bereitzustellen.

Hemmnisse der Kl im Mittelstand (Mehrfachnennungen méglich)

Kompetenzmangel

Hirden bei der Implementierung
Datenprobleme

Mangel in der IT-Infrastruktur

Finanzielle Hemmnisse

Fehlendes Commitment des Top-Managements
Regulatorische Hurden

Kein Business Case

Cyber-Angriffe

Mehrwert ist nicht gegeben - 7%

Sonstige

Neben fehlender Kompetenz behindern vor allem Hirden bei der Implementierung und
Datenprobleme die Einfuhrung von Kl im Mittelstand.

Diese Hurden lassen sich durch den Einsatz
spezieller Bibliotheken senken, wie sie etwa der
Hersteller Intel in Zusammenarbeit mit der Tech-
nologieberatung Accenture flr eine Vielzahl von
Anwendungsfallen entwickelt hat. Die Intel Al
Reference Kit Library basiert auf Technologien
wie OneAPI, OpenVINO (Open Visual Inference

& Neural Network Optimization), Intel Advanced
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Matrix Extensions (Intel AMX), SYCL und Neural
Compressor. Jedes Referenz-Kit enthalt ein auf
die jeweilige Branche zugeschnittenes vortrainier-
tes KI-Modell sowie einen angepassten Workflow
fUr die Machine-Learning-Pipeline. Derzeit stehen
mehr als 30 Referenz-Kits auf GitHub zur Verfi-
gung. Um Geschéftsprozesse vollstandig abzubil-
den, lassen sich mehrere Kits kombinieren.
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https://www2.deloitte.com/de/de/pages/trends/ki-studie-2022.html
https://www.intel.com/content/www/us/en/developer/topic-technology/artificial-intelligence/reference-kit-library.html
https://www.intel.com/content/www/us/en/developer/topic-technology/artificial-intelligence/reference-kit-library.html
https://www.intel.com/content/www/us/en/developer/tools/oneapi/overview.html
https://www.intel.com/content/www/us/en/developer/tools/openvino-toolkit/overview.html
https://www.intel.de/content/www/de/de/products/docs/accelerator-engines/advanced-matrix-extensions/overview.html
https://www.intel.de/content/www/de/de/products/docs/accelerator-engines/advanced-matrix-extensions/overview.html
https://www.intel.com/content/www/us/en/developer/tools/oneapi/training/sycl-essentials.html
https://www.intel.com/content/www/us/en/developer/tools/oneapi/neural-compressor.html
https://www.intel.com/content/www/us/en/developer/tools/oneapi/neural-compressor.html
https://github.com/

Das Referenz-Kit flr die Designoptimierung

basiert beispielsweise auf einem vortrainierten
Generative Adversarial Network (GAN), mit dem
sich realistische Designentwrfe entwickeln las-
sen. Hinzu kommen tiefe neuronale Netze fur die
Feature-Erkennung und -Extraktion, ein Trainings-
datensatz sowie fur das Training notwendige
Bibliotheken und Softwarekomponenten (Intel
Extension for PyTorch, Intel Neural Compressor).
Mit Intel-oneAPI-Komponenten lasst es sich mit
wenigen Modifikationen an die eigenen Anforde-
rungen anpassen.

Das Referenz-Kit zur Vorhersage von Krankheiten

Prozesse zu optimieren. Das Modell verwendet
ein vortrainiertes gefaltetes Netz (Convolutional
Neural Network, CNN), um interaktive Webseiten-
elemente wie Buttons, Links oder Eingabefelder
zu identifizieren. Das Kit beschleunigt nicht nur die
Erkennung der Elemente um bis zu 150 Prozent,
sondern agiert auch besonders ressourceneffi-
zient. Dank reduzierter Datenmenge und beson-
ders effizienter Algorithmen lasst es sich auch auf
Edge-Geraten mit geringer Prozessorleistung und
wenig Arbeitsspeicher ausfuhren.

Das Referenz-Kit flr die Anonymisierung per-
sonenbezogener Daten hilft dabei, sensible

nutzt die Kl-gestltzte Verarbeitung nattrlicher
Sprache (Natural Language Processing, NLP),
um Diagnosen und Gesundheitsrisiken in Echtzeit
aus Befunden zu extrahieren. Das Kit basiert auf
dem Modell ClinicalBERT (Bidirectional Encoder
Representations from Transformers), das mit fast
5.000 Symptombeschreibungen und den darauf
basierenden Diagnosen trainiert wurde. Laut Intel
gelingt so die Erkennung von Krankheiten um fast
70 Prozent haufiger.

Mit dem Referenz-Kit fur visuelle Prozesserken-
nung schaffen es Unternehmen, webbasierte
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Informationen in groBen Datenmengen zu finden
und diese zu anonymisieren. Ein vortrainier-

tes BERT-Modell erkennt relevante Eintrage in
Texten. Die Maskierung der identifizierten Daten
Ubernimmt anschlieBend ein Recurrent Neural
Network (RNN), das in der Lage ist, realistisch
wirkende Zufallsnamen zu erzeugen. Mithilfe

des Referenz-Kits kbnnen Anwender mehrere
Terabyte an Daten auf einer einzigen Workstation
analysieren. Das Modell l1&sst sich auBerdem
nahtlos von lokalen Rechnern in eine Cloud-Um-
gebung erweitern, ohne dass der Code geandert
werden muss.
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Kinstliche Intelligenz in der Medizin - ein Praxisbeispiel

Digitale Gesundheitsldsungen mit Kl-Unterstitzung
verdndern das Gesundheitswesen, indem sie die
Ergebnisse fur die Patienten verbessern, den Zu-
gang erleichtern und die Effizienz steigern. Innova-
tionen wie Telemedizin, mobile Gesundheitsanwen-
dungen und Kl-gestUtzte Diagnostik ermdglichen
prazise Diagnosen und individuelle Behandlungen.
In der Pathologie verringert die Digitalisierung von
Objekttragern in hochauflésende Bilder, die am
Computer betrachtet werden kénnen, nicht nur
den Platzbedarf im Lager, sondern verbessert auch
die Geschwindigkeit und Genauigkeit komplexer
Diagnosen.

Specialized, Monolithic Silos

Analysis for daily
Al inference

Pathology WSIs Madel training Laboratory
Management platform Information System

M
- N - N - W -

JelloX Biotech ist ein Start-up-Unternehmen, das

sich auf digitale 3D-Pathologiebilder mit Kl-Ana-
lyse spezialisiert hat. Obwohl Kl die Effizienz

der Analyse verbessern kann, 10st sie nicht das
grundlegende Problem der niedrigen Rate an
Biopsieproben. Die 3D-Pathologie ermdglicht

es Pathologen, wesentlich mehr Daten zu sam-
meln und so eine umfassendere und genauere
Diagnose zu erstellen. Mit mindestens hundert-
mal mehr Daten im Vergleich zu herkdmmlichen
2D-H&E- und IHC-Objekttragern gelingt es dann
effizienter, die Rechen- und Analyseleistung der Ki
ZU nutzen.

Virtualized, Interoperable

[fy(Ctr) ~

Pathology WSls
Management

Analysis for daily | Model training Laboratory
Al inference platform Information System

Guest 05

JelloX hat eine konsolidierte Lésung fur die Kl-basierte Analyse von pathologischen Bildern

entwickelt.

Dank der Intel Advanced Matrix Extensions (Intel
AMX) lassen sich KI-Modelle direkt auf dem
Hauptprozessor (CPU) trainieren und anwenden,
der teure und zeitaufwendige Transfer in eine
GPU-Infrastruktur (Graphic Processing Unit) und
zurlick entféllt. Die groBzlgige Ausstattung mit
Arbeitsspeicher ermdglicht es, gréBere Daten-
mengen auf einmal zu verarbeiten, als dies in
GPU-Umgebungen maéglich wére. Das beschleu-
nigt und erleichtert das Training mit hochkomple-
xen Datensatzen. Mit den skalierbaren Intel-Xeon-
Prozessoren entsteht auBerdem eine hochsichere
Umgebung fur die Verarbeitung sensibler Daten.

QCT-Whitepaper

Mithilfe der Intel Software Guard Extensions (Intel
SGX) beschranken Entwickler die Ausfihrung von
Code auf einen geschutzten Bereich der CPU,
die sogenannte Enklave. Die EntschlUsselung der
Daten erfolgt nur in dieser geschutzten Laufzeit-

umgebung (Intel Trusted Execution Technology,
TXT), was sie vor neugierigen Blicken schitzt.

FUr die Entwicklung seiner Losung verwendete
JelloX die QCT DevCloud, eine in Zusammen-
arbeit mit Intel entwickelte Plattform fur die
Evaluierung und das Testen von HPC- (High-Per-
formance Computing) und Kl-Workloads. Vor
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der Kaufentscheidung fir eine bestimmte Re-
chenarchitektur kénnen Entwickler auf der QCT
DevCloud ihre Workloads testen und die beste
Kombination fur ihre Anforderungen finden. Die
Plattform ermd&glicht Entwicklern den Fernzugriff
auf eine cloudnative oder Bare-Metal-Umgebung.
Aktuell unterstitzt die DevCloud die funfte Gene-
ration der skalierbaren Intel-Xeon-Prozessoren, in
Zukunft wird auch die sechste Generation ver-
fligbar sein. Die GPUs der Flex-Serie (Flex 140,
Flex 170) werden ebenfalls unterstitzt. Als Server
stehen unter anderem folgende Modelle zur Ver-
figung:

QuantaGrid D54X-1U: Der eine H8heneinheit
(HE) messende Server bietet durch sein modu-
lares Design hohe Flexibilitat. Er lasst sich mit
skalierbaren Intel-Xeon-Prozessoren der vierten
und flnften Generation bis zu einer thermischen
Verlustleistung von 350 Watt (385 Watt mit Flis-
sigkeitskihlung) betreiben und ist mit 16 NVME-

SSDs im E1.S-Design oder zwolf 2,5 NVME-SSDs
ausgestattet. Es werden bis zu acht TB DDR5-Ar-
beitsspeicher unterstlitzt. Das System eignet sich
fur Cloud-, Enterprise-, Kl-, HPC-, Netzwerk-,
Sicherheits- und loT-Workloads.

QuantaGrid D54Q-2U: Dieser zwei HE hohe
Server fUr zwei Xeon-Prozessoren ist flr die
Beschleunigung von Kl-Aufgaben optimiert. Er
unterstitzt bis zu 24 NVME-SSDs im U.2- oder
E1.S-Format. Das System eignet sich fir Cloud-,
Enterprise-, Kl-, HPC-, Netzwerk-, Sicherheits-
und Speicher-Workloads.

QuantaGrid D54U-3U: Dieser Server bietet im
drei Hoheneinheiten messenden Rackformat
zusétzlich zu den zwei Intel-Xeon-Prozessoren
der vierten und flinften Generation verschiedene
GPU-Konfigurationen. Er eignet sich besonders
fur das Training und die Anwendung groBer Kl-
Modelle.

Fazit: Kl benotigt nahtlose und flexible Infrastrukturen

Die Einsatzmdglichkeiten kunstlicher Intelligenz sind nahezu unbe-
grenzt und bislang nur in Ansatzen realisiert. Unternehmen sollten so
schnell wie méglich ihre Prozesse und Geschaftsmodelle analysieren
und prifen, wie und in welchem Umfang Kl-Unterstttzung flr mehr
Wachstum und Effizienz sorgen kann. Dabei ist es entscheidend, auf
eine mdglichst flexible Plattform zu setzen, die Cloud-Umgebungen,
lokale Rechenzentren und Edge-Computing nahtlos vernetzt. Nur so
lassen sich die unterschiedlichen Anforderungen beim Training und
der Anwendung von Kl schnell und kostengtinstig umsetzen.

QCT-Whitepaper
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Die wichtigsten Kl-Begriffe

BERT (Bidirectional Encoder Repre-
sentations from Transformers): Bei BERT
handelt es sich um ein von Google entwickeltes
Sprachmodell, das auf der Transformer-Archi-
tektur basiert. Es wurde 2018 publiziert und stellt
einen groBen Fortschritt im Verstandnis naturlicher
Sprache dar.

Convolutional Neural Networks (CNN):
CNN bestehen aus einer oder mehreren Faltungs-
schichten (Convolutional Layer) und einer Ergeb-
nisschicht (Pooling Layer). Neuronen reagieren
nur auf lokale Signale aus der vorhergehenden
Schicht. So gelingt es beispielsweise, Kanten in
einem Bild schnell und zuverlassig zu erkennen.
CNNs arbeiten funktionell ahnlich wie die Seh-
rinde im menschlichen Gehirn und eignen sich fur
Aufgaben des maschinellen Sehens (Computer
Vision).

Basismodelle: Sogenannte Basismodelle
(Foundation Models) werden auf einer breiten
Datenbasis trainiert und unterstitzen viele Anwen-
dungsfélle. Sie lassen sich mithilfe von RAG relativ
einfach an spezifische Anforderungen anpassen.

Inferenz: Der Prozess, bei dem ein trainiertes
KI-Modell Daten erhéalt und daraus Schlussfol-
gerungen zieht. Dass das auch mit neuen Daten
funktioniert, die nicht Teil des Trainings waren,
macht die ,Magie” von Kl aus.

Generative Adversarial Networks (GAN):
Ein GAN besteht aus zwei neuronalen Netzen,
dem ,Generator” und dem ,Diskriminator”. Das
Generator-Netz erzeugt aus den Ausgangsdaten
Varianten, die dem Original moglichst ahnlich sind.
Das Diskriminator-Netz versucht, diese ,Falschun-
gen“ vom Originaldatensatz zu unterscheiden.
Wahrend des Trainings liefert der Generator immer
bessere Ergebnisse. GANs eignen sich unter
anderem zur Erzeugung von realistisch wirkenden
Bildern, Videos oder Audiodateien.
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Generative Pre-Trained Transformer
(GPT): Transformer-Netze gehoren zur Klasse
der groBen Sprachmodelle. Sie sind in der Lage,
Wortsequenzen oder Satze zu erfassen, deren
Bedeutung kontextabhangig zu extrahieren und
eine auf den Input (Prompt) abgestimmte Antwort
zu liefern. Die aktuell bekannteste Anwendung ist
ChatGPT.

Large Language Model (LLM): GroBRe
Sprachmodelle sind neuronale Netze, die natir-
liche Sprache verarbeiten und generieren. Dazu
analysieren sie in der Trainingsphase die statisti-
sche Wahrscheinlichkeit, mit der bestimmte Wor-
ter oder Wortbestandteile aufeinander folgen. Das
so entwickelte Modell wird durch menschliches
Feedback weiter trainiert (Supervised Learning).
LLMs schaffen es, auf eine Anfrage hin eine (mehr
oder weniger) sinnvolle, grammatikalisch korrekte
Antwort zu generieren.

Recurrent Neural Network (RNN): Wahrend
in sogenannten Feedforward-Netzen Informationen
nur linear von einer Neuronenschicht zur nachsten
wandern, kommunizieren RNNs in beide Richtun-
gen. Dadurch kénnen sie sich an zurtckliegende
Ereignisse ,erinnern” und zeitliche sowie logische
Korrelationen herstellen. Einsatzgebiete: Erkennung
von Handschriften, Sprache und Anomalien.

Retrieval Augmented Generation (RAG):
LLMs und andere Basismodelle werden mit gro-
Ben Datenmengen trainiert. In der Regel handelt
es sich dabei um 6ffentlich zugangliche Informa-
tionen, etwa die Inhalte von Webseiten oder von
Wikipedia. Mit RAG lassen sich solche Modelle
auf spezifische Fragestellungen hin optimieren.
Das Modell wird dazu mit internen Wissensdaten-
banken wie zum Beispiel technischen Produktbe-
schreibungen oder Servicehandbichern verknUpft.
Bei einer Abfrage greift das LLM auf dieses Wis-
sen zurlck, was die Zuverlassigkeit und Genauig-
keit der Antworten erhdht.
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Uber QCT

Quanta Cloud Technology (QCT) ist ein
globaler Anbieter von Rechenzentrums-

R I6sungen. Das Unternehmen kombiniert
Q ‘ l die Effizienz von Hyperscale-Hardware mit
Infrastruktur-Software von verschiedenen

Branchenfihrern, um die Design- und
Betriebsherausforderungen von Next-Generation-Rechenzentren
zu l6sen. QCT erbringt Dienstleistungen fir Cloud Service Provider,
Telekommunikationsunternehmen und Unternehmen, die 6ffentliche,
hybride und private Clouds betreiben.

Zu den Produktlinien z&hlen hyperkonvergente und softwaredefinierte
Rechenzentrumsldsungen sowie Server, Speicher, Switches und inte-
grierte Racks, erganzt durch ein Okosystem aus verschiedenen Kom-
ponenten- und Software-Partnern. QCT entwickelt, fertigt, integriert
und erbringt Dienstleistungen fur wegweisende Losungen, die Uber das
eigene globale Netzwerk angeboten werden. Die Muttergesellschaft von
QCT ist Quanta Computer Inc., ein Fortune-Global-500-Unternehmen.

Quanta Cloud Technology
Germany GmbH
Rurbenden 48

52353 Diiren

TEL: +49-2421-3863400
Fax: +49-2421-3863899
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