PROJEKTLEITFADEN

Migration auf Windows 11:
So klappt der Umstieg fUr
Unternehmen

Spatestens 2025 wird Microsoft samtlichen Support fir Windows 10
einstellen. Bis dahin sollten Unternehmen ihre gesamte Infrastruktur

auf Windows 11 umgestellt haben.
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Die Tage von
Windows 10
sind gezahlt

Microsoft stellt fir verschiedene Versionen von Win-
dows 10 nach und nach den Support ein. Das offizielle
End Of Life fir Windows 10 datiert das Unternehmen
auf den 14. Oktober 2025. Zwar lieBe sich Windows 10
theoretisch auch Uber diesen Zeitpunkt hinaus weiter-
verwenden, allerdings erhalt das in die Jahre gekom-
mene Betriebssystem dann keine Sicherheitsupdates
mehr — was besonders fir Unternehmen ein inakzep-
tables Risiko darstellt.

Ausnahme: Windows 10 Enterprise LTSC (Long-Term
Service Channel). Fir Windows 10 Enterprise LTSC 2015,
2016 und 2019 gelten Support-Zeitrdume von zehn Jah-
ren. Hier endet die Unterstitzung entsprechend deutlich
spater als bei den reguldren Versionen von Windows 10.
Aktuell datiert Microsoft das Mainstream End Date von
Windows 10 Enterprise LTSC 2021 auf den 12.01.2027.

Migration zeitnah in Angriff nehmen

Unternehmen sollten sich mit der Migration auf Win-
dows 11 nicht allzu viel Zeit lassen, denn in vielen Fallen
ist die Umstellung ein langwieriger Prozess, der auch
mit der Anschaffung neuer Hardware verbunden ist.
Diese kann sich gerade heute angesichts von Liefer-
engpassen ungeahnt in die Lange ziehen. Eine weitere
Herausforderung fur Administratoren: Der Windows
Deployment Service (WDS) wird von Windows 11 nicht
mehr unterstitzt.

Spezifische
Hardware-Anforderungen

Neue Hardware wird deshalb in relativ vielen Fallen
notwendig sein, da Windows 11 Hardware mit einem
Trusted Platform Module der zweiten Generation (TPM
2.0) erfordert. Aktuell sind noch viele Gerate im Einsatz,
die nicht mit dem entsprechenden Chip ausgestattet
sind. Laut IP-Insider mussen durchschnittlich zehn Pro-
zent der Gerate ausgetauscht werden, wahrend bei elf
Prozent eine Aufristung erforderlich sein wird.

In manchen Fallen ist auch eine Erweiterung der Spei-
cherkapazitat nétig, da Windows 11 mit 64 GB auf der
Festplatte deutlich mehr Platz beansprucht als sein
Vorgénger (16 bzw. 32 GB, je nach Version). Auch die
Mindestanforderungen fur den Arbeitsspeicher stei-
gen von 2 auf 4 GB. Es wird also nicht damit getan
sein, mal eben das neue Betriebssystem Uber die vor-
handene IT-Infrastruktur auszurollen.

Tipp

Dass die Migration auf Windows 11 auch mit relativ ho-
hen Investitionen in neue Hardware verbunden sein
wird, ist vielen IT-Abteilungen und Geschaftsfihrern
bewusst — jedoch nicht allen. Wer frihzeitig reagiert,
kann die Beschaffung neuer Hardware staffeln, um so
die mitunter hohen Ausgaben zu verteilen und lang-

fristiger zu planen. In jedem Fall sollte das Ziel im Mit-

telpunkt stehen, bis 2025 vollstandig auf Windows 11

migriert zu sein, da sonst betriebliche Unterbrechun-
gen und IT-Sicherheitsrisiken drohen, deren Folgekos-
ten weit Uber dem Budget liegen kénnen, das fir den

reibungslosen Umstieg auf Windows 11 erforderlich ist.
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Erfolgreiche
Migration In
8 Schritten

Uberblick und Planung

1. Aktuelle Infrastruktur

Inventarisieren

Die folgenden Schritte helfen Administratoren und
IT-Entscheidern dabei, ihr Unternehmen bis zum Sup-
port-Ende von Windows 10 strukturiert und sicher auf
Windows 11 zu migrieren. Es handelt sich um eine sys-
tematische und chronologische Vorgehensweise von
der Planung, Uber die Umsetzung bis zum effizienten
Betrieb der aktualisierten Infrastruktur Gber die Migra-
tion hinaus. AuBerdem enthalt der Leitfaden Empfeh-
lungen zu Produkten aus dem umfangreichen Aagon-
Portfolio, die zu einem reibungslosen und effizienten
Migrationsprozess beitragen kénnen.

Zunachst gilt es, eine Ubersicht tber die aktuelle Infra-
struktur zu schaffen, um herauszufinden, welche Gerate
kompatibel sind, wo Hardware aktualisiert oder Gerate
ausgetauscht werden mussen und ob die Infrastruk-
tur im Allgemeinen die Hardware-Anforderungen fur
Windows 11 erfillt. Je nach UnternehmensgréBe kann
eine manuelle Inventarisierung sehr aufwendig sein. In
den meisten Fallen empfiehlt sich daher der Einsatz ei-
ner fur diesen Zweck konzipierten Software wie ACMP
Core mit den Bestandteilen Inventory und Reports.

ACMP Inventory ist Bestandteil des Core-Moduls. Der
Agent wird auf allen Clients verteilt und inventarisiert
alle nétigen Daten zur Hard- und Software. Auf die-
ser Basis entsteht per ACMP Reports ein Bericht, aus
dem hervorgeht, welche Gerate kompatibel sind und
wo eine Aufristung oder Neuanschaffung erforderlich
ist. Eine mihsame, manuelle Prifung jedes einzelnen
Rechners ist dabei Uberflissig.

Nicht nur die Hardware, sondern auch vorhandene
Software muss inventarisiert werden, da auch hier die
Kompatibilitat — beispielsweise einer ERP-Losung — mit
Windows 11 zu prufen ist. ACMP Reports helfen dabei,
etwaigen Investitionsbedarf fir die Geschaftsfihrung
oder Abteilungsleitung nachvollziehbar zu machen.
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2. Budget- und Bestellplan

konzipieren

Sobald die Infrastruktur inventarisiert und ein klares Bild
davon vorhanden ist, welche MaBnahmen fir eine er-
folgreiche Migration auf Windows 11 erforderlich sind,
ist es an der Zeit, die nétigen Investitionen proaktiv zu
planen und einen entsprechenden Budgetplan zu er-
stellen, aus dem hervorgeht, welche Investitionen no6-
tig sind und ob die Infrastruktur phasenweise erneuert
werden soll oder im Rahmen einer Einzelaktion. Wur-
den die nétigen Freigaben von den Entscheidungstra-
gern eingeholt, kdnnen Administratoren im Anschluss
die Bestellung planen. Hierbei ist zu prifen, ob die Lie-
ferzeiten mit dem geplanten Timing vereinbar sind.

In diesem Zusammenhang stellt sich zudem die Frage,
ob man zusammen mit dem OS-Wechsel auch andere
Teile der Software-Infrastruktur aktualisieren mochte,
was gegebenenfalls eine entsprechende Lizenzkosten-
planung erforderlich macht — zum Beispiel, wenn der
Umstieg auf eine neuere Version von MS Office geplant
ist. Was die praktische Umsetzung anbelangt, wirde
die Erstinstallation hier Gber ACMP Desktop Automa-
tion erfolgen, wahrend ACMP CAWUM (Complete Aa-
gon Windows Update Management) im Anschluss da-
fur sorgt, dass die Software alle nétigen Updates erhalt.

3 . Datenschutz beachten

Insbesondere beim Umzug auf cloudbasierte Losun-
gen gilt es, Fragen zum Thema Datenschutz zu klaren.
Cloud-Dienste wie OneDrive spielen bei Windows 11
eine deutlich gréBere Rolle als bei Windows 10. Kom-
men zusatzlich Lésungen wie Office 365 zum Einsatz,
besteht bei falscher Konfiguration auBerdem die Ge-
fahr, dass diese zur Mitarbeiteriiberwachung genutzt
werden. Auch das erstmalige Auslagern von Daten in
die Cloud sollte im Hinblick auf Vor- und Nachteile ab-
gewogen und zusammen mit Entscheidungstragern
besprochen und entschieden werden.
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[-. Mitarbeiter

informieren

Kollegen und Mitarbeiter sollten Uber die Migration
auf Windows 11 und alle damit verbundenen Prozes-
se und Anderungen umfassend informiert werden.
Auch dies tragt zu einem reibungslosen und unterbre-
chungsfreien Ablauf bei. Dabei ist auch zu prufen, ob
maoglicherweise Schulungen im Zusammenhang mit
aktualisierter oder neu angeschaffter Hard- oder Soft-
ware erforderlich sind.

5. Zeit sinnvoll nutzen

Es ist sinnvoll, die Zeit bis zum Eintreffen neuer Hard-
ware im Unternehmen zu nutzen, um mit ACMP OS
Deployment (OSD) fur jede Abteilung ein sogenann-
tes Rollout Template zu erstellen, also einen klar de-
finierten, automatisierten Ablauf flr die Installation
des neuen Betriebssystems — angepasst an die indivi-
duellen Bedrfnisse jedes Unternehmensbereichs. Ein
ACMP OSD Rollout Template umfasst zunéchst das zu
installierende Betriebssystem mit den passenden Ein-
stellungen. Im Anschluss wird automatisch die fur den
Client vorgesehene Software installiert.

Auch fur den Rollout sonstiger neuer Software lassen
sich bereits vor der Anschaffung der entsprechenden
Hardware Templates fUr die automatische Installation
erstellen. ACMP Managed Software und ACMP Desktop
Automation halten die Software nach dem Rollout auf
dem neuesten Stand und sorgen damit automatisiert fur
einen hohen IT-Sicherheitsstandard. Fur das Betriebs-
system kommt analog hierzu wieder ACMP CAWUM
zum Einsatz, das zur Verwaltung von Windows-Updates
konzipiert ist und eine leistungsfahige Alternative zu
WSUS-gestitztem Updatemanagement mit erhdhter
Benutzerfreundlichkeit und Funktionalitat darstellt.
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Wenn die Hardware beschafft wurde

6. Migration durchfthren

Beispiel

Ist die neue Hardware fur Windows 11 eingetroffen, be-
ginnt die eigentliche Migration, die sich fur verschie-
dene Abteilungen nach einem ahnlichen Schema ohne
die Unterbrechung von Betriebsablaufen vollziehen
lasst. Die Organisation erfolgt anhand des im Vorfeld
aufgestellten Zeitplans und auf Basis des Lieferstatus
der neuen Gerate.

In einer Buchhaltungsabteilung mit funf Geréaten, sind zwei Gerate Windows-11-tauglich. Zuséatzlich wurden drei Neugerate

als Ersatz fur nicht kompatible Altgerate angeschafft. Die Neugerate werden vorbereitet und per ACMP OS Deployment mit

Windows 11 und der im Rollout Template hinterlegten Software bespielt. Nach Feierabend der Buchhaltung werden die drei

Geréate ausgetauscht, wahrend ACMP OSD das Betriebssystem auf den beiden kompatiblen Altgeraten ausrollt. ACMP Client

Commands sorgt dabei fur die Absicherung von Daten und die Einrichtung der gewohnten Arbeitsumgebung.

Zu Beginn des nachsten Arbeitstages sind alle Rechner der Abteilung startklar. Die Schulung der Mitarbeiter kann entweder im

Vorfeld, parallel zur Migration oder unmittelbar vor Arbeitsbeginn in der neuen Umgebung erfolgen.

7. Altgerate sicher

entsorgen

Festplatten von Altgeraten, die komplett ausgetauscht
werden mussten, sollten sicher entsorgt werden. Dabei
sind rechtliche Rahmenbedingungen wie die DSGVO
und Normen wie die DIN 66399 zu beachten. ACMP
Retired Clients hilft dabei, Vernichtungsnachweise und
die Inventardaten des ausgetauschten Clients revi-
sionssicher zu speichern. ACMP Retired Clients sorgt
dafdr, dass die ausgesonderten Geradte bei der An-
schaffung von Lizenzen und bei der Softwarevertei-
lung nicht weiter berucksichtigt werden. So ergeben
sich weitere Synergieeffekte mit den ACMP-Modulen
Asset Management oder Lizenzmanagement.
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8. IT-Betrieb fortfUhren

Praktisch die gesamte Bandbreite der ACMP Suite lasst
sich im Zuge der Migration auf Windows 11 gewinn-
bringend einsetzen. Die notwendigen Schritte auf dem
Weg zur erfolgreichen Migration werden durch die
verschiedenen ACMP-Module erheblich vereinfacht
bzw. Gberhaupt erst moglich. Doch auch Uber die Mi-
gration hinaus bietet die ACMP Suite einen vielfaltigen
Mehrwert fir jede IT-Abteilung, in der effizientes und
sicheres Client Management gefragt ist.
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Hilfsmittel far eine
erfolgreiche Migration

Systematisches Vorgehen sorgt fir eine reibungslose Migration und bietet zudem Perspektiven fir die Einfihrung
neuer Technologien und eine damit verbundene, generelle Optimierung von IT-Prozessen im Unternehmen.

Checkliste

Die folgende Checkliste gibt nochmals einen gekirzten Uberblick Gber die wichtigsten Schritte fir eine erfolg-
reiche Migration auf Windows 11.

Schritt Notiz Erledigt

1. Aktuelle Infrastruktur inventarisieren
Tipp: Mit ACMP Core (enthalt Inventory und Reports)
einen schnellen Uberblick verschaffen

2. Budget- und Bestellplan fiir erforderliche
Hardware konzipieren

Tipp: Mit Hilfe der Daten von ACMP Core die weitere

Planung aufbauen

3. Datenschutz beachten

4. Mitarbeiter informieren

5. Zeit bis zum Eintreffen der Hardware

sinnvoll nutzen
Tipp: Rollout vorbereiten mit ACMP OS Deployment,
Managed Software, Desktop Automation und
CAWUM

6. Migration durchfiihren

Tipp: Automatisierte Durchfihrung mit ACMP OS De-
ployment, Managed Software, Desktop Automation
und CAWUM

7. Altgeriate sicher entsorgen
Tipp: Ganz einfach mit ACMP Retired Clients

8. IT-Betrieb fortfiihren
Tipp: Den Mehrwert der gesamten ACMP Suite
nutzen und IT-Verwaltung automatisieren
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Ein beispielhafter Zeitplan

Der folgende, fiktive Zeitplan vermittelt einen Eindruck
davon, wie die Migration und alle damit verbundenen
MaBnahmen sinnvoll organisiert werden kénnten. Die
Zeitangaben dienen als Beispiel und sollen in erster Li-
nie verdeutlichen, wie viel Zeit fur die jeweiligen Schritte
in etwa eingeplant werden sollte. Die Zeitrdume enthal-
ten Puffer und gentigend Zeit fur Aufgaben, die nicht
mit dem Migrationsprojekt zusammenhangen.

Im Beispiel ist die Migration in zwei Wellen gestaffelt
dargestellt. Anschaffungskosten werden so auf ver-
schiedene Quartale verteilt und lassen sich je nach Pla-
nung sogar auf verschiedene Jahre verteilen. Passen Sie
diesen Zeitplan gerne individuell an Ihre Bedurfnisse
und Vorgaben im Unternehmen an und erganzen wei-
tere Wellen, um bspw. Bestellzeitpunkte zu optimieren.
Zusammen mit einem Budgetplan kdnnen Sie auch
jede Phase mit den entsprechenden Kosten beziffern
und diese optimal einplanen.
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Uberblick & Planung

Start: 01.01.23 Start: 01.03.23 Start: 01.06.23 Start: 01.07.23 Start: 01.08.23
Ende: 28.02.23 Ende: 31.05.23 Ende: 30.06.23 Ende: 31.07.23 Ende: 31.08.23

Beschaffung & Rollout

Beschaffung Welle 1 Rollout Austausch
Neugerate Welle 1 Neugerate Welle 1

Start: 01.09.23 Start: 01.01.24 Start: 08.01.24
Ende: 31.12.23 Ende: 07.01.24 Ende: 08.01.24

Schulung User Rollout Bestands-
Welle 1 gerate Welle 1

Start: 01.09.23 Start: 16.10.23 Start: 01.01.24 Start: 08.01.24
Ende: 15.10.23 Ende: 15.11.23 Ende: 31.01.24 Ende: 08.01.24

Beschaffung Welle 2 Rollout Neugerate Austausch Neu-
Welle 2 gerate Welle 2

Start: 15.12.23 Start: 15.03.24 Start: 23.03.24
Ende: 15.03.24 Ende: 22.03.24 Ende: 23.03.24

Schulung User Rollout Bestands-
Welle 2 gerate Welle 2

Start: 09.03.24 Start: 23.03.24
Ende: 15.03.24 Ende: 23.03.24

Entsorgung & Abschluss

Start: 31.03.24 Start: 16.04.24
Ende: 15.04.24 Ende: 20.04.24

Kein Anspruch auf Vollstandigkeit.

10
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-azit:
Problemlose Migration auf
Windows 11 mit der richtigen
Strategie und den passenden
Tools

Administratoren und IT-Entscheider sollten spatestens jetzt damit beginnen, die Migration ihrer
Infrastruktur auf Windows 11 zu planen. Mit der strukturierten Vorgehensweise aus diesem Leit-
faden gelingt der Wechsel ohne Probleme. Passende Tech-Losungen kénnen den Prozess signi-
fikant vereinfachen und auch Uber die Migration auf Windows 11 hinaus zusatzlichen Mehrwert
fur IT-Abteilungen schaffen.

Tipp

IT-Administratoren kdnnen mit dem Basismodul ACMP
Core starten, das unter anderem die Bestandteile Inven-
tory und Reports enthalt. Dartber hinaus existiert eine
Vielzahl optionaler Module, die sich in den verschie-
denen Prozessschritten bei der Migration als duBerst

hilfreich erweisen. Diese kdnnen vorab unverbindlich

getestet werden. Die Einfihrung von ACMP unter dem

Aspekt der Windows 11 Migration kann schrittweise er-
folgen und bietet auch im Anschluss in der IT-Verwal-

tung umfangreiche Vorteile.

1
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Uber Aagon

,Manage any device in a connected world!” — Aagon entwickelt seit 30 Jahren Client-Manage-
ment- und -Automation-Lésungen und ist der Spezialist fur die Verwaltung von Endgeraten
und die Automatisierung von Standardaufgaben. Durch sorgféltige Entwicklungen, mehr als
20 Jahre Marktreife und die enge Zusammenarbeit mit unseren Kunden und Partnern sind
unsere Produkte perfekt auf Ihre Anforderungen und Bedurfnisse zugeschnitten.

Individuelle Beratung und die beste Unterstiitzung von Kunden und Partnern bei der Installa-
tion und ersten Einrichtung gehéren deshalb zum Standard von Aagon. Ein umfassendes Ver-
standnis von Kundenbedurfnissen und der standige Kontakt zu unseren Kunden und Partnern
ermdglichen Softwareentwicklung auf Augenhéhe. Webinare-on-Demand, zahlreiche Whi-
tepaper und die beliebten Treffen zum Anwendertreffen an Standorten in ganz Deutschland
sind nur drei Beispiele, wie nahe am Kunden ACMP wirklich entwickelt wird.

Aagon GmbH
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59494 Soest READERS’ CHOICE ‘T’ Aﬁechfonsuli
Tel: 02921789 200 (FSIP PRy

E-Mail: info@aagon.com \ \$ZINSIDER * 4-FACH %

Web: www.aagon.com AWARD 2022 * CHAMPION *

Aus Grunden der besseren Lesbarkeit wird auf die gleichzeitige Verwendung der Sprachformen méannlich, weiblich und divers (m/w/d)
verzichtet. Samtliche Personenbezeichnungen gelten gleichermaBen fir alle Geschlechter.
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