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Einleitung

Microsoft verlagert im Zuge seines Modern Management auch das Deployment des Betriebssystems in
die Cloud. Neue Geréte erhalten ihre Windows-Installation dabei nach dem Vorbild mobiler Gerate von
einem Online-Service, im konkreten Fall von Autopilot.

Ergénzend dazu bendtigen Admins noch Intune, um die Autopilot-Profile zu konfigurieren. Der Domain
Join erfolgt dann in ein Hybrid Active Directory oder direkt zu Entra ID.

Wahrend Microsoft seine Cloud-basierte Infrastruktur fir das Deployment und Management von
Windows ausbaut, mustert es die traditionellen on-prem-Tools fir die automatisierte Installation des
Betriebssystems zunehmend aus.

So unterstitzen die Windows Deployment Services (WDS) den einfachen Workflow mit Hilfe der
boot.wim aus den Installationsmedien fir Windows 11 nicht mehr. Alternativ sollen Admins stattdessen
WInPE von einem WDS-Server booten und das OS von dort installieren. Die WDS beschrénken sich
damit mehr oder weniger auf die Rolle eines PXE-Servers.

Ein ahnliches Schicksal erleidet das Microsoft Deployment Toolkit (MDT), ein beliebtes kostenloses
Werkzeug zum Erstellen eines Custom Images und zur Automatisierung der Installation mit Hilfe von
Task Sequences. Es verliert zwar keine Funktionen wie die WDS, wird aber nicht mehr weiterentwickelt
und fur Windows 11 nicht mehr offiziell unterstttzt.

Trotz Microsofts Ausrichtung auf die Cloud auch beim OS-Deployment setzen die meisten Admins aber
immer noch auf die bewahrten on-prem-Verfahren, und sei es nur als Ergédnzung zu Autopilot. Diese
sind etwas schneller und effizienter, wenn eine beschadigte Windows-Installation durch das erneute
Aufspielen eines OS-Image ersetzt werden soll.

Die dafir nétigen Tools liefert Microsoft mit dem Windows ADK aus, wobei Windows PE mittlerweile
separat heruntergeladen werden muss. Sie unterstiitzen traditionell zwei Verfahren fir die
automatisierte Installation von Windows.

Die erste besteht in der Ausfuhrung des Setup-Programms, das standardmaBig jedoch interaktiv ablauft
und zahlreiche Eingaben fur die Konfiguration des Systems erfordert. Um diese zu vermeiden, kann man
die in den verschiedenen Dialogen abgefragten Einstellungen mit Hilfe einer Antwortdatei mit den
gewunschten Werten versehen. Sie lasst sich mit dem Windows System Image Manager (SIM) erzeugen
bzw. bearbeiten.

Die alternative Methode besteht darin, eine Musterinstallation als WIM-Datei zu erfassen und mit DISM
oder PowerShell auf die Ziel-PCs anzuwenden. In diesem Fall muss man einige Aufgaben, wie etwa das
Partitionieren des Laufwerks, selbst per Script erledigen.



Vorbereitungen

Unabhéngig davon, fiir welche Methode man sich entscheidet, muss man einige Tools und
Komponenten bereitstellen, die fiir das Deployment benétigt werden:

» Dazu gehort zuvorderst ein Boot-Image, in der Regel mit Windows PE. Es besteht aber auch die
Maglichkeit, ein angepasstes WIM-Archiv wieder in die urspringlichen Installationsmedien zu
Ubernehmen.

* Wil man die Clients nicht von einem physischen Medium wie bespielweise einem USB-Stick,
sondern Uber das Netz booten, dann braucht man dafir einen PXE-Server. In
Windows-Umgebungen bieten sich dafur die Deployment Services (WDS) an.

*  Wenn man dariber hinaus die Dialoge zur Systemkonfiguration wahrend der OOBE-Phase
Uberspringen und die entsprechenden Werte automatisch zuweisen mochte, dann bendtigt
man daflr eine Antwortdatei. Benutzer durchlaufen diesen Abschnitt nach dem ersten
Anmelden, egal wie Windows 11 installiert wurde.

Boot-fahigen Datentrager mit Windows PE 11 erstellen

Das Preinstallation Environment (WInPE) ist eine Magerversion von Windows, die fur das
OS-Deployment oder fiir das Recovery Environment benétigt wird. Microsoft stellt es nicht als ISO bereit,
sondern man muss einen boot-fahigen Datentrager selbst erzeugen. Dabei kann man auch
Sprachpakete oder Tools hinzufligen.

Windows PE war in der Vergangenheit stets ein Bestandteil des WAIK bzw. des Windows ADK, aber seit
Windows 10 1809 ist es ein eigener Download. Dieser alleine reicht aber nicht, um eine ISO-Datei oder
einen USB-Stick mit WInPE zu erstellen. Vielmehr braucht man weiterhin die Bereitstellungs-Tools aus
dem ADK.


https://go.microsoft.com/fwlink/?linkid=2166133

WinPE-Paket installieren

Fuhrt man das Setup fiir Windows PE aus, dann installiert es die Dateien wie schon unter Windows 10
standardmaBig unter

%ProgramFiles(amd64)%\Windows Kits\10\

Startet man die Batch-Dateien, die dem Erzeugen eines boot-fahigen WIinPE dienen, zu diesem
Zeitpunkt, dann brechen diese aufgrund des fehlenden ADK mit diversen Fehlermeldungen ab.

Specify Location

O Install the Windows Assessment and Deployment Kit Windows Preinstallation Environment Add-Ons to this
computer

Install Path:

;C:\Program Files (x86)\Windows Kits\10\

* Windows Kit common installation path used

® Download the Windows Assessment and Deployment Kit Windows Preinstallation Environment Add-Ons for
installation on a separate computer

Download Path:

| C:\Users\wolf WINDOWSPRO\Downloads\

Estimated disk space required:
Disk space available:

Next | | Cancel

Die Dateien ftir das Erzeugen eines WinPE-Datentrdigers installiert man (ber ein separates Setup



Bereitstellungstools hinzuftigen

Daher startet man im nachsten Schritt das ADK-Setup und wahlt dort die Bereitstellungstools zur

Installation aus.

ﬁ Windows Assessment and Deployment Kit

Wihlen Sie die Features aus, die Sie Installation mochten

Klicken Sie auf einen Featurenamen, um weitere Informationen zu erhalten.

[ ] Anwendungskompatibilititstools

[ imageerstellungs- und Konfigurationsdesigner (ICD)
[]Konfigurations-Designer

[ I Migrationstool fiir den Benutzerstatus (USMT)

[ ]Tool fiir die Volumenaktivierungsverwaltung (VAMT)
[ ]windows Performance Toolkit

[ Iwindows-Bewertungstoolkit

[ IMicrosoft User Experience Virtualization (UE-V)-Vorlagenger
[ Microsoft Application Virtualization (App-V) Sequencer

[ ] Microsoft Application Virtualization (App-V) Auto Sequence

[ ] Media eXperience Analyzer

Bereitstellungstools
GroBe: 99,2 MB

Tools zum Anpassen und Verwalten von Windows-lmages
und Automatisieren der Installation.

Enthaltene Elemente:

« Tool fur die Abbildverwaltung fiir die Bereitstellung
(Deployment Image Servicing and Management,
DISM). Damit Sie DISM-Cmdlets verwenden kénnen,
muss auch PowerShell 3.0 installiert sein.

« OEM Activation 2.5 und 3.0-Tools.

* Windows System Image Manager (SIM).

* OSCDIMG, BCDBoot, DISMAPI, WIMGAPI sowie
andere Tools und Schnittstellen.

Geschétzter erforderlicher Speicherplatz: 99,2 MB
Verfugbarer Speicherplatz: 22,5GB

‘ Zurtck ‘ “'Jnstallieren‘ ‘ Abbrechen

Aus dem Windows ADK bendtigt man ftir WinPE nur die Bereitstellungstools



https://go.microsoft.com/fwlink/?linkid=2165884

Ist dieser Vorgang abgeschlossen, dann 6ffnet man eine Eingabeaufforderung und fiihrt im Verzeichnis
Deployment Tools (standardmaBig unter %ProgramFiles(x86)%\Windows Kits\10\Assessment and
Deployment Kit) die Batch-Datei

DandISetEnv.bat

aus. Sie setzt die bendtigten Umgebungsvariablen.

Nun stellt man die Dateien bereit, die man fur die ISO oder den Memory-Stick bendtigt. Diesem Zweck

dient copype.cmd, ein Aufruf kdnnte so aussehen:

copype amd64 %USERPROFILE9%6\WIinPE

Der erste Parameter spezifiziert die Architektur, in diesem Fall 64-Bit fur Intel bzw. AMD. Zur Auswahl
stehen noch x86, arm und armé4. Uber den zweiten Parameter gibt man das Zielverzeichnis an. Dieses

darf jedoch nicht existieren, sonst bricht der Vorgang ab.

= A rator: Eingabeaufforderung - o >

:\Program Files (x86)\Windows Kits\1@\Assessment and Deployment Kit\Windows Preinstallation Environment>
opype amdé4 c:\Users\wolf.WINDOWSPRO\Downloads\WinPE

RROR: Destination directory exists: c:\Users\wolf.WINDOWSPRO\Downloads\WinPE.

ailed!

C:\Program Files (x86)\Windows Kits\1@\Assessment and Deployment Kit\Windows Preinstallation Environment>
rd c:\Users\wolf.WINDOWSPRO\Download inPE

)J\Windows Kits\1@\Assessment and Deployment Kit\Windows Preinstallation Environment>
1f . WINDOWSPR nloads\WinPE

C:\Program Files (x86)\Window \18\Assessme Deployment Kit\Windows Preinstallation Environment)
amd64'\Media\bootmgr

:\Program Files (x86)\Windows Kits\ sme Deployment Kit\Windows Preinstallation Environment)
amdé4\Media\bootmgr.efi
C:\Program Files (x86)\Windows Kits\1@\Asse: Deployment Kit\Windows Preinstallation Environment)
amdé4\Media\bg-bg\bootmgr.efi.mui
C:\Program Files )\Windows Kits\1@\Assessme Deployment Kit\Windows Preinstallation Environment}
amde4\Media\Boot\BCD
C:\Program Files (x86)) \1@\Assess Deployment Kit\Windows Preinstallation Environment)
amd64\Media\Boot i

:\Program Files (x86)\ s Kits\1@\Assessment Deployment Kit\Windows Preinstallation Environment)

Dateien ftir das Boot-Medium mit copype.cmd bereitstellen



ISO oder bootfahigen USB-Stick erzeugen

Grundsatzlich sind damit schon die Voraussetzungen geschaffen, ein Boot-Medium mit Windows PE zu
erzeugen. Folgender Befehl generiert ein ISO-Abbild:

MakeWinPEMedia.cmd /ISO %USERPROFILE9%S\WInPE \WinPE.iso

Nach dem Schalter fur die ISO folgt das Verzeichnis, das man bei copype.cmd als Ziel angegeben hat und
zum Schluss steht der Name der ISO-Datei.

Das Erzeugen eines USB-Sticks erfolgt auf die gleiche Weise, nur dass man daflr den Schalter UFD nutzt
und als Ziel bloB den Buchstaben des Laufwerks angibt:

MakeWinPEMedia /UFD c\Users\me\WinPE G:

Wenn man die Warnung vor der Formatierung des Sticks unterdriicken méchte, kann man dem Aufruf
den Schalter /F hinzuflgen.

\WinPEJMakeWinPEMedia.cmd /ISO c:\users\wolf.WINDOWSPRO\Download
IinPE.iso
ownloads\WinPE.iso...

1ee% complete

sSuccess

sers\wolf.WINDOWSPRO\Downloads\WinPE>dir ..\WinPE.iso
Volume in Laufwerk hat keine Bezeichnung.

Volumeseriennummer: ©C36-4©B0

Verzeichnis von c:\Users\wolf.WINDOWSPRO\Downloads
26.02. ) rhodewl 3. 735

1 Datei(en), 472 Bytes

@ Verzeichnis )3 6.001.664 Bytes frei

c:\Users\wolf.WINDOWSPRO\Downloads\WinPE>

Boot-Medium ftir Windows PE mit MakeWinPEMedia.cmd erzeugen

Nach dem erfolgreichen Abschluss des Vorgangs erhalt man ein boot-fahiges, aber nur minimalistisches
WInPE. Es enthalt nur das englische Sprachpaket, die englische Tastaturbelegung und keinerlei Tools.
Daher wird man in der Regel vor dem Generieren des Datentrédgers das Image fir Windows PE

anpassen.



WinPE-Abbild mit DISM bereitstellen

Im Verzeichnisbaum unterhalb des Zielordners von copype.cmd findet sich in media\sources die Datei
boot.wim. Mochte man Windows PE anpassen, dann muss man das WIM mit DISM mounten.
Dies erfolgt auf der Eingabeaufforderung aus dem Verzeichnis, das man bei copype.cmd als Ziel

angegeben hat, dort existiert das Verzeichnis mount bereits:

dism /Mount-Wim /MountDir:mount /wimfile:boot.wim /index:1

Sprachpaket hinzuftigen

Die Sprachdateien findet man standardmalig unter %ProgramFiles(x86)%\Windows Kits\10\Assessment
and Deployment Kit\Windows Preinstallation Environment\<Architektur>\WinPE_OCs\ in den
Verzeichnissen, die nach den Sprachcodes benannt sind.

Das deutsche Sprachpaket fugt man in der x64-Version so hinzu:

dism /image:mount /Add-Package /PackagePath: "%ProgramFiles(amd64)%\Windows

Kits\10\Assessment and Deployment Kit\Windows Preinstallation
Environment\amd6A\WInPE_OCs\de-de\lp.cab"

Deutsches Sprachpaket hinzuftigen und das Layout der Tastatur dndern

Mit

dism /image:mount /Set-Allintl:de-DE

setzt man Sprache der Kommandozeile, das Tastatur-Layout und den Standort auf Deutschland.
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PowerShell und Tools integrieren

Maochte man zuséatzlich PowerShell hinzufligen, dann muss man dafiir mehrere Pakete in einer

vorgegebenen Reihenfolge kopieren, sie befinden sich im gleichen Verzeichnis wie die Sprachdatei:

Dism /Image:mount /Add-Package
/PackagePath:"%WinPERoot%\amd64\WinPE_OCs\WinPE-WMlI.cab"

Dism /Image:mount /Add-Package
/PackagePath:"%WinPERoot%\amd64\WinPE_OCs\de-de\WinPE-WMI_de-de.cab"

Dism /Image:mount /Add-Package
/PackagePath:"%WinPERoot%\amd64\WinPE_OCs\WinPE-NetFx.cab"

Dism /Image:mount /Add-Package
/PackagePath:"%WinPERoot%\amd64\WinPE_OCs\de-de\WinPE-NetFx_de-de.cab"

Dism /Image:mount /Add-Package
/PackagePath:"%WinPERoot%\amd64\WinPE_OCs\WinPE-PowerShell.cab"

Dism /Image:mount /Add-Package
/PackagePath:"%WinPERoot%\amd64\WinPE_OCs\de-de\WinPE-PowerShell_de-de.cab"

Die Pakete aus dem Verzeichnis de-de dienen der Lokalisierung. Wenn man mit der englischen Version
von PowerShell zufrieden ist, benétigt man diese nicht.
Wenn man das Windows-Setup von WIinPE starten mochte, dann sollte man noch das Paket

WinPE-SecureStartup hinzuflgen:

Dism /Image:mount /Add-Package
/PackagePath:"%WinPERoot%\amd64\WinPE_OCs\WinPE-SecureStartup.cab"

indows\system32\emd.exe - powershell.exe
X:\windows\system32>wpeinit
X:\windows\system32>test

Der Befehl "test" ist entweder falsch geschrieben oder
konnte nicht gefunden werden.

X:\windows\system32>powershell.exe
Windows PowerShell
Copyright (C) Microsoft Corporation. Alle Rechte vorbehalten.

Installieren Sie die neueste PowerShell fiir neue Funktionen und Verbesserung
en! https://aka.ms/PSWindows

PS X:\windows\system32>

WinPE mit den deutschen Spracheinstellungen und PowerShell an Bord

1



Wenn man mdchte, kann man noch seine eigenen Tools in das Image kopieren, indem man unter dem
mount-Verzeichnis zum gewulnschten Ordner wechselt, etwa zum Programmverzeichnis. In Frage
kamen beispielsweise die Kommandozeilenprogramme von SysInternals. Allerdings muss man damit

rechnen, dass viele davon auf diesem abgespeckten Windows nicht laufen.
Um die Anderungen an der boot.wim zu tibernehmen, fiihrt man folgenden Befehl aus:

dism /Unmount-Wim /MountDir:mount /commit

Deployment Services (WDS) fur WIinPE bereitstellen

Die Bereitstellungsdienste (WDS) von Windows Server haben sich seit Jahren als einfach nutzbare
Technik fir das OS-Deployment etabliert. Die WDS enthalten nicht nur einen PXE-Server, um Clients
Uber das Netzwerk zu booten, sondern lassen sich optional mit dem AD integrieren, so dass man dort
schon vorab Computerkonten anlegen kann. AuBerdem bieten sie einen automatischen Workflow, der
nach dem Booten eines Rechners von einem Image automatisch das Windows-Setup startet.

Fur ein Standard-Setup reichten die WDS bisher jedoch alleine aus, wobei man dieses nattirlich ebenfalls
Uber eine Antwortdatei automatisieren kann. Diese Option stuft Microsoft fir Windows 11 als veraltet ein.
Wenn man die boot.wim aus den Installationsmedien auf den WDS-Server hochladt, dann startet das
Setup nicht mehr, vielmehr erhalt man den Hinweis:
"Die Client-Funktionalitdt der Windows-Bereitstellungsdienste wird nicht mehr unterstitzt"

effy Windows Setup

Hinweis Veraltet”

Die Clientfunktionalitét der Windows-Bereitstellungsdienste wird nicht mehr unterstitzt.
Besuchen Sie https://aka.ms/WDS5upport, um weitere Details dazu zu erhalten, was nicht
mehr unterstitzt wird und was weiterhin unterstitzt wird.

o
& Microsoft Corporation. Alle Rechte vorbehalten.

Informationen werden Windows wird installiert
1 gesammelt 2

Nach dem Start eines PCs von der Windows 11 boot.wim léuft das Windows-Setup nicht mehr

12



Auf altere boot.wim ausweichen

Laut Dokumentation betrifft diese Einschrankung nur die boot.wim aus der Windows-11-ISO, nicht aber

WinPE-Images. AuBerdem sollte das Setup dieser Matrix zufolge auch dann nicht laufen, wenn man

eine altere boot.wim verwendet.

In der Praxis kann man derzeit jedoch noch Rechner vom Boot-Image fur Windows 10 starten, und

anschlieBend lauft das Setup fur Windows 11 klaglos durch. Dies klappt sogar dann, wenn man die

WDS auf Windows Server 2025 verwendet.

B Windows-Bereitstellungsdienste
Datei  Aktion  Ansicht 7
e 1@ XK= B

fEsi

~ 37 Server
v Th ws2025-previewwindowsprolocal
~ [ Installationsabbilder

Abbildname

» |15 Ausstehende Gerate
» 3% Multicastibertragungen
+ [ Treiber
[& In Active Directory vorab breitgestellte Gerite

llungsdi Startabbilder

3 Startimage(s)

EWmdaws 11 Setup (amd64)
+ 2 Windows 11 B Windows Server 2019 Setup (x64)
& Startabbilder &l Microsoft Windows PE (amd6d)

Architektu

w6
#64
b4

Aligemein  \iersion

Eigenschaften von Abbild

<
--_.L’ Windows Server 2019 Setup (x64)

Abbikdtyp: Startabbid
Status: Online

Architektur: x64

B g Windows Server 2015 Setup (x64)
Prigritat: 500000

Imagefomat: wiM

Dateinanme: boot{2).wim

Erweiterte Grélle: 1692 MB (1774230404 Bytes)

Erstellt: Samstag, 15. Septermber 2018 07:52:35
Geandert: Mittwoch, 28, Februar 2024 23.51.07
HAL-Typ:

x |

In diesem Beispiel starten die Clients ftir die Windows-11-Installation von der boot.wim aus Server 2019

Wenn Microsoft irgendwann dieses Schlupfloch schlieft, besteht weiterhin die Moglichkeit, ein

angepasstes WInPE und einem Setup-Script als Boot-Image zu verwenden, so wie es etwa OSDCloud

macht. Dies ist nach wie vor eine interessante Alternative zum Booten von einem externen Datentrager.
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https://learn.microsoft.com/en-us/windows/deployment/wds-boot-support#deployment-scenarios-affected

OOBE-Dialoge mit unattend.xml beantworten

Unabhangig davon, ob man Windows manuell, automatisiert mit Hilfe einer Antwortdatei oder durch
Anwenden eines mit Sysprep generalisierten Custom-Images installiert, als Erstes sehen die Benutzer
immer die OOBE-Dialoge, wenn sie das neue OS zum ersten Mal booten.

Diese fragen unter anderem die gewtinschten Einstellungen fur die Privatsphare ab. Dazu zahlen der
Umgang mit den Telemetriedaten, die Verwendung der Werbe-ID, des Standorts oder Informationen
zum Auffinden des Gerats im Falle eines Verlusts.

Diagnosedaten an Microsoft
senden

Wihlen Sie Ihre Einstellungen und anschlieBend Annehmen
aus, um sie zu speichern. Unter dem Link Weitere
Informationen erhalten Sie mehr Informationen lber diese
Einstellungen, wie Sie diese andern kénnen und wie Windows
Sie vor unsicheren Apps und Webinhalten schiitzt sowie vor
den zugehorigen Datenidbertragungen und

0 @ o Datenverwendungen.

F‘e Optional einschlieBen

Senden Sie Informationen Uber die Websites, die
Sie besuchen, und dartber, wie Sie Anwendungen
und Funktionen verwenden, sowie zusitzliche
Informationen Uber die Integritét des Geréts, die
Gerateaktivitit und die erweiterte
Fehlerberichterstattung. Diagnosedaten werden
dazu verwendet, Windows sicher und aktuell zu

halten, Probleme zu beheben und
Produktverbesserungen vorzunehmen.

Weitere
. Annehmen
Informationen

Uber den Transfer von Diagnosedaten an Microsoft sollten nicht die Endbenutzer bestimmen

In verwalteten Umgebungen ist es fast immer unerwiinscht, dass die Benutzer selbst Konten anlegen,
mit denen sie sich anschlieBend anmelden. Zwar macht Microsoft das Erstellen von lokalen Accounts
zum Versteckspiel, aber beim erfolgreichen Absolvieren dieses Schritts wirden die User tber einen
lokalen Admin verfugen.

14



Einrichtung Ihres Geschafts-,
Schul- oder Unikontos

Mithilfe dieser Informationen melden Sie sich bei lhren
Geraten an.

B Microsoft

Anmelden
. iemand@examp!e.com

Anmeldeoptionen

Das Anmelden mit einem Microsoft-Konto oder das Anlegen eines lokalen Admins durch den User ist auf
Firmen-PCs meist unerwtinscht

Damit sich die Benutzer gleich mit ihrem Domanen-Konto anmelden k&nnen, muss man den Rechner

bereits in einer frlheren Setup-Phase der Domain anschlieBen. Im OOBE-Abschnitt ist das nicht mehr

vorgesehen.

15



Flugen Sie jetzt Sicherheitsfragen
hinzu
Fiir den Fall, dass Sie Ihr Kennwort vergessen, wahlen Sie drei

Sicherheitsfragen aus. Stellen Sie sicher, dass Sie lhre
Antworten nicht vergessen.

Sicherheitsfrage (1 von 3)

Wie hieB |hr erstes Haustier?

Wie heiBt Ihr Geburtsort?

Wie lautete als Kind Ihr Spitzname?

In welcher Stadt haben sich lhre Eltern kennengelern
Wie heiBt Ihr ltester Cousin?

Wie hieB Ihre erste Schule? }

Das Anlegen eines lokalen Kontos ist mit dem nervigen Beantworten von drei Sicherheitsfragen verbunden

Die Automatisierung der OOBE-Phase verhindert nicht nur ungtinstige Systemeinstellungen, sondern
erspart den Benutzern eine zeitraubende Aufgabe. Dies kommt auch Admins oder fortgeschrittenen
Anwendern entgegen, wenn sie etwa regelmalig neue virtuelle Maschinen mit Windows 11 anlegen.

Antwortdatei fir OOBE erstellen
Um eine Antwortdatei zu erzeugen, benétigt man den Windows System Image Manager (Windows
SIM). Das Tool ist Bestandteil des Assessment and Deployment Toolkit (ADK). Damit es die benétigten

Einstellungen anzeigt, 6ffnet man ein Installationsabbild, typischerweise die install.wim von Microsofts
ISO-Datei.

Wenn man das Tool zum ersten Mal ausfihrt, dann fragt es nach, ob es eine Katalogdatei erstellen soll.
Dies sollte man bejahen, wobei man fir diesen Vorgang administrative Rechte und etwas Geduld
bendtigt.

AnschlieBend zieht man mit der Maus die Eintrage

amd64_Microsoft-Windows-International-Core_10.0.<Build-Nummer>_neutral

16


https://docs.microsoft.com/de-de/windows-hardware/get-started/adk-install

amd64_Microsoft-Windows-Shell-Setup_10.0. <Build-Nummer>_neutral

vom Fenster links unten auf 7 oobeSystem im mittleren Fenster (Vorsicht, es gibt diese Container auch
mit dem Prafix wow64!).

B unattend.onl - Windows System Image Manager - o x

Datei  Bgarbeiten  Ejnfigen Extras I
e EL I REX O VB e

’_d“ oy
| ) wecba_Meroach dows E-tamet Explorse_11.0 22621 2752_reveal
‘amd4_Mcroech Windones-tematonal-Cors_10.0.22621.1_neural

‘amcd_Mermachfindons PattinManager_10.0 22621 2505 neutral
{ andEd_Mcrosch Py 0.0 226211 _newtrsl
| &) amces_Mcmach-Windows-ProCustomizatiors WinPE_10.0 27621 1_neutl

Komponenten mit den benétigten Einstellungen fir OOBE tibernehmen

Nun erscheint an dieser Stelle die Baumansicht mit allen darin enthaltenen Einstellungen.
Einstellungen fur Sprache und Region
Wahrend der OOBE-Phase fragt das Setup die gewiinschte Landessprache, das Tastatur-Layout oder

die Region ab, um etwa das Zeitformat festzulegen. Diese Einstellungen lassen sich Uber die
Komponente amd64._Microsoft-Windows-International-Core__neutral automatisch konfigurieren.

17



Ist dies das korrekte Land oder die
korrekte Region?

Deutschland

Afghanistan

Agypten

Alandinseln

Albanien

Algerien

Die Abfragen zu Region und dazugehdrigen Einstellungen lassen sich automatisch beantworten

Dort fullt man folgende Felder aus:

« InputLocale (Sprache fir Eingabegerate, Tastatur-Layout)

«  Systemlocale (Standardsprache fur Nicht-Unicode-Programme)

» UserlLocale (bestimmt die Formatierung von Zeit, Datum, Wahrungen und Zahlen pro User)
« UlLanguage (Sprache der grafischen Oberflache)

Alle Einstellungen kann man nach RFC 3066 spezifizieren, also etwa de-DE fiir Deutschland oder en-US

fur die USA. InputlLocale akzeptiert auch hexadezimale Werte, eine Liste aller Codes findet sich auf
Microsoft Docs. Hier kann man auch mehrere Werte, getrennt durch Semikolon, eingeben.
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Egenschaften
AppliedCorfigurationPass 7 oobeSystem

Enabled True

> W amd64_Microsoft Windows-Intemational Core_neutral_31
v Enstellungen

a4 specialize InputLocale 0407:00000407

-4 5 audtSystem SystemLocale de-de

+-a 6 auditUser UlLanguage de-de

=] g 7 oobeSystem UlLanguage Fallback

& 5D amdsa_| Muusdtthaws-ShelSetw neutral
..... || Packages

Konfiguration der regionalen Einstellungen im Windows System Image Manager

Dialoge fur EULA und Benutzerkonten

Dafur klappt man die Komponente amd64._Microsoft-Windows-Shell-Setup__neutral auf und wechselt
zum Abschnitt OOBE, wo man die diversen Dialoge wahrend der Installation ausblenden kann. Diesem
Zweck dienen:

* HideEULAPage

» HideOEMRegistrationScreen
+ HideWirelessSetupInOOBE

* HideOnlineAccountScreens
« HidelocalAccountScreen

Sie alle setzt man auf den Wert True. Die erste Option Uberspringt die Bestatigung der
Lizenzbedingungen, die beiden letzten die Dialoge zum Erstellen eines Kontos (online und lokal).

Einstellungen fur die Privatsphare
Die Konfiguration von Einstellungen zur Privatsphare, darunter welche Daten an Microsoft gesendet

werden oder ob Anwendungen auf den Standort des Benutzers zugreifen durfen, kann man
Uberspringen, indem man ProtectYourPC den Wert 3 zuweist.
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https://learn.microsoft.com/en-us/windows-hardware/customize/desktop/unattend/microsoft-windows-shell-setup-oobe-protectyourpc

amd64_Microsoft-Windows-Shel-Setup_neutral

-

{£7) amd64_Microsoft-Windows-Intemational-Core_neutral

A4

en
AppliedConfigurationPass
Component
Path
EBnstellungen
HideEULAPage
HideLocalAccount Screen
HideOEMRegistration Screen
HideOnlineAccount Screens
Hide Wireless SetupinOOBE
Network Location
OEMAppld
Protect YourPC
SkipMachineOOBE
SkipUserOOBE
UnattendEnableRetailDemo

7 oobeSystem
Microsoft-Windows-Shell-Setup
OOBE

true
true
true
true
true

w

r

Dialoge ftir EULA, zum Anlegen eines Kontos und zu den Einstellungen ftir die Privatsphdire tiberspringen

Maochte man diese Einstellungen kinftig zentral verwalten, dann kann man das Uber die

Gruppenrichtlinien tun.

Lokales Konto anlegen

Wenn man die Dialoge zum Anlegen von Benutzerkonten ausgeblendet hat, wird man wahrscheinlich
einen Account Uber die Antwortdatei anlegen. Andernfalls existieren sonst auf dem Rechner nur der

deaktivierte Administrator und einige Systemkonten.
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https://docs.microsoft.com/de-de/windows/privacy/windows-10-and-privacy-compliance
https://docs.microsoft.com/de-de/windows/privacy/windows-10-and-privacy-compliance

4 unattend
= . Compaonerts
o3 1 windowsPE
o 2 offineServicing
3 generalize
4 specialize
5 audit System
6 audit Liser
=4 7 oobaSystem

{5 amd64_Mi ft-Windows-k ional-Core._t
= 5] amd64_Microsoft-Windows-Shell-Setup_neutral
{77 AutoLogon

Dies kann man unter UserAccounts => LocalAccounts erledigen. Dabei besteht auch die Moglichkeit,
gleich das Passwort zu speichern. Wenn man ein administratives Konto automatisch mit einer
Antwortdatei anlegt, dann sollte man dessen Kennwort in AD-Umgebungen anschlieBend mit LAPS

zentral verwalten.

Bei einer neuen Antwortdatei steht der Wert fur PlainText auf True, so dass man das Kennwort einfach
eintippen kann. Wenn man nicht mochte, dass es dann als Klartext in der unattend.xml gespeichert wird,

Eigenschaften von LocalAccount[Name="wolf"]

v Egenschaften

AppliedConfigurationPass 7 oobe System

Component Microsoft-Windows-Shell-Setup

KeyName Name

Path UserAccounts,/Local Accounts/Local Account [Name="wolf ]
~ Hnstellungen

Action Addlist tem

Description Erster User

DisplayName Wolfgang Sommergut

Group Administratoren

Name wolf
AppliedConfigurationPass

Neues lokales Konto beim Setup anlegen

dann muss man im Menu Extras den Haken bei Sensible Daten ausblenden setzen.
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P untitied* - Windews System Image Manager
Datei  Bearbeten  Einfligen | Extras | 7

H L 1Py P, Sensible Daten ausblenden |
Distrirtionsfregabe Antwortdatei Oberprifen
erstellen...

|

Eiperschaften
FopiedCorfguraton Fas 7 ook System
Componert Mhcroscht Windows-Shell- Setup.

Distributionsfreigabe untersuchen
Distributionsfreigabe erstellen..
¥ Ppakete importieren...

Path UserAccounts.LocalAccountsLocalAccount Faasword

v[ FanTed e |

il

i

----- ] @ Katslog erstellen..

8

_Wcroscht Windows:Shel Setup_nevtral

il

[

i

i

) &7 Localdccount

Passwort in der Antwortdatei verschliisselt speichern

Mdchte man die Datei spater wieder bearbeiten, dann enthalt sie das verschlisselte Kennwort und
PlainText hat den Wert False. Um das Passwort andern zu kéonnen, muss man daher erst in der
XML-Datei den Inhalt des Elements <PlainText> auf true setzen.

Weitere Einstellungen

Unter  Microsoft-Windows-Shell-Setup ~ finden sich  noch weitere Optionen, die fur die
OOBE-Automatisierung interessant sein kdnnen. Die Benutzer mussen diese Einstellungen wahrend des
Setups jedoch nicht konfigurieren, aber man kann auf diesem Weg das System noch weiter an die
jeweiligen Anforderungen anpassen.

22



b | _Figenschaften_von_Taskbarl inks
T — e
S k2 unattend v Eigenschaften
[ Components ApphedConfigurationPass 7 oobe System
8 1 windowsPE Component Microsoft-Windows-Shell-Setup
g 2 offine Servicing Path Tashbarlinks
4 3 genersiize ~ Bnstellungen
4 specislize Link0 C:\Windows\System32\WindowsPowerShell\v 1 0\powershell exe
o 5 audtSystem Link1
o5 6 audtiser Link2
=18 7 ocbeSystem Link3
i amd64_Microsoft-Windows-intemational-Core_peutral Link4
= amdB4_Microsoft-Windows-Shell-Setup_neutral LinkS
QOBE
) UserAccounts
~{l) Packages
AppliedConfigurationPass

Programme (ber die Antwortdatei an die Taskleiste anheften

So kann man mit der Option TaskbarLinks bis zu funf Programme an die Taskleiste anheften. AuBerdem
lasst sich hier ein Benutzerkonto flr die automatische Anmeldung hinterlegen. Unter
DesktopOptimization kann man dafiir sorgen, dass vorinstallierte Store Apps nicht auf der Taskleiste
erscheinen.

Eine Reihe von Einstellungen ist indes veraltet. Dies betrifft die Konfiguration des Startments und
VisualEffects. AuBerdem sollte man FolderLocations nur in Testumgebungen verwenden, weil das
Verschieben der Profile auf ein anderes Volume zu Problemen fihrt.

Antwortdatei an Image zuweisen

Microsoft bietet mehrere Maoglichkeiten, fur die unbeaufsichtigte Installation einem Image eine
Antwortdatei zuzuteilen. Unabhangig davon, fir welche Variante man sich entscheidet, sollte man die
Datei unter dem Namen unattend.xml speichern.

In den meisten Fallen wird man sie aber in das Systemabbild integrieren, wobei das Setup auch hier
mehrere Verzeichnisse zur Auswahl lasst. In Frage kommen hier etwa %SystemRoot%\system32\panther
oder das Wurzelverzeichnis des Systemlaufwerks. Alternativ kann man diese auch auf einem USB-Stick
bereitstellen.

Nutzt man als Installationsmedium eine ISO-Datei, wie dies beim Einrichten von Windows als Gast-OS

meistens der Fall ist, dann muss man deren Inhalt in eines der vorgesehenen Verzeichnisse kopieren, die
Antwortdatei hinzufigen und danach die gesamte Struktur wieder in eine I1SO packen.
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Muster fur unattend.xm|

Wenn man nur die hier besprochenen Einstellungen per Antwortdatei konfigurieren méchte, dann
muss man sich dafur nicht durch Windows SIM arbeiten. Vielmehr kann man einfach die folgende
unattend.xml an die eigene Umgebung anpassen.

Das Kennwort furr den lokalen Account lautet hier "P@ssword". Wenn man es in der Antwortdatei
andern mochte, dann sollte man so vorgehen wie oben beschrieben,

<?xml version="1.0" encoding="utf-8"?>
<unattend xmlIns="urn:schemas-microsoft-com:unattend">
<settings pass="oobeSystem">
<component name="Microsoft-Windows-Shell-Setup" processorArchitecture="amd64"
publicKeyToken="31bf3856ad364e35" language="neutral" versionScope="nonSxS"
xmins:wcm="http://schemas.microsoft.com/WMIConfig/2002/State"
xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance" >
<DesktopOptimization>
<ShowWindowsStoreAppsOnTaskbar>false </ShowWindowsStoreAppsOnTaskbar>
</DesktopOptimization>
<OOBE>
<HideEULAPage>true</HideEULAPage>
<HideLocalAccountScreen>true </HideLocalAccountScreen>
<HideOEMRegistrationScreen>true </HideOEMRegistrationScreen>
<HideOnlineAccountScreens>true </HideOnlineAccountScreens>
<HideWirelessSetuplnOOBE>true </HideWirelessSetupInOOBE >
<ProtectYourPC>3</ProtectYourPC>
</OOBE>
<TaskbarLinks>
<Link0>C:\Windows\System32\WindowsPowerShell\v1.0\powershell.exe </Link0>
</TaskbarLinks>
<UserAccounts>
<LocalAccounts>
<LocalAccount wecm:action="add">
<Password>
<Value>UABAAHMACwWB3AG8AcgBKAFAAYQBzZAHMAdWBVAHIAZAA=</Value>
<PlainText>false</PlainText>

</Password>
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<Description>Erster User</Description>
<DisplayName>Max Mustermann</DisplayName>
<Group>Administratoren</Group>
<Name>max</Name>
</LocalAccount>
</LocalAccounts>
</UserAccounts>
</component>
<component name="Microsoft-Windows-International-Core" processorArchitecture="amd64"
publicKeyToken="31bf3856ad364e35" language="neutral" versionScope="nonSxS"
xmins:wem="http://schemas.microsoft.com/WMIConfig/2002/State"
xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance" >
<InputLocale>0407:00000407 </InputLocale>
<UlLanguage>de-de</UlLanguage>
<UserLocale>de-de</UserLocale>
<SystemLocale>de-de</SystemLocale>
</component>
</settings>
<cpi:offlinelmage cpi:source="wim://c:/users/public/downloads/iso/sources/install.wim#Windows 11
Enterprise" xmlns:cpi="urn:schemas-microsoft-com:cpi" />

</unattend>

Image erfassen und warten

Sowohl die Installation via Setup als auch das Aufspielen eines Images mit DISM benétigen ein
Systemabbild in Form eines WIM-Archivs.

Im ersten Fall kann man es bei der install.wim belassen, so wie sie von Microsoft ausgeliefert wird, oder
ein individuelles Image verwenden. Erstellt man eine Musterinstallation, um diese als WIM zu erfassen,

dann tut man dies naturlich, um das Image an die eigenen Erfordernisse anzupassen.

Auch hier erfordern beide Methoden gleichermalen eine regelméaBige Wartung des Images. Dazu
gehort das Einspielen von Updates und Treibern oder das Aktualisieren von Apps.
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Custom Image von Windows 11 generalisieren und erfassen
Microsoft sieht verschiedene Wege zu einem angepassten Installationsabbild fur Windows 11 vor.

Mochte man nur Features, Updates und Treiber hinzufigen oder Apps entfernen, dann kann man dies
auch offline tun. Will man das OS dartber hinaus anpassen, dann muss man es installieren.

Fur diese Aufgabe nimmt man heute keine physischen PCs mehr, sondern virtuelle Maschinen. Ein
Vorteil beim Einsatz von Hyper-V, VMware Workstation oder VirtualBox besteht darin, dass man vor dem
Ausflhren von Sysprep einen Snapshot der Referenzinstallation erstellen kann. Auf diese Weise lasst sich
das Image laufend aktualisieren und immer wieder verwenden.

Windows 11im Audit Mode anpassen

Nach der Installation von Windows 11 bootet es schlieBlich in die OOBE-Phase. Fur die geplante
Anpassung des Images bendtigt man aber den Audit Mode. Diesen aktiviert man am einfachsten, indem
man beim ersten OOBE-Bildschirm zur Auswahl der Landereinstellungen die Tastenkombination STRG +

Umschalten + F3 betatigt.

Ist dies das korrekte Land oder die
korrekte Region?

Deutschland

Afghanistan

Agypten

Alandinseln

Albanien

Algerien

A

Beim ersten OOBE-Dialog kann man den Reboot von Windows 11 in den Audit Mode veranlassen
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Die virtuelle Maschine startet nun neu und meldet das eingebaute Administratorkonto automatisch an.
Jetzt bietet es sich an, alle ausstehenden Updates einzuspielen und danach, wenn nétig, den virtuellen

Rechner neu zu starten. Dieser bootet dann wieder automatisch in Audit Mode.

€ Settings

®  Administrator Windows Update

WP  Local Account

Restart to maintain
device security...
Your device is missing

u important security updates.

Find a setting

Make sure to keep your
device on and plugged in so

Bluetooth & devices updates can complete.

System

Network & internet Security Intelligence Update for Microsoft Defender
Antivirus - KB2267602 (Version 1.409.463.0) - Current  Completed
Personalization Channel (Broad)

-
0
v
i
al

Apps Windows Malicious Software Removal Tool x64 -

v5.123 (KB830830) Completed

Accounts

2024-04 Cumulative Update for Windows 11

Time & language :’;;’5'6’;';29';)2 Bot s otuecar! Systanes Pending restart

@

Gaming 2024-04 Cumulative Update for .NET Framework 3.5
and 4.8.1 for Windows 11, version 22H2 for x64 Completed
Accessibility (KB5036620)

> @

J Privacy & security Update for Windows Security platform antimalware

platform - KBS007651 (Version 1.0.2402.27001) CosmictEd

| e Windows Update

") B oo W@ a ﬂ? Q ~@e o 23.04.;:254:‘

Im Audit Mode kann man die aktuellen Updates in das Image integrieren

AnschlieBend installiert man die Software, welche im Image enthalten sein soll, entfernt bzw. flgt

Features hinzu oder passt die Installation nach sonstigen Erfordernissen an.

Store Apps (offline) aus Windows-Image entfernen

Ein gangiges Anliegen besteht darin, die von Microsoft installierte Crapware in Form von Store Apps zu
entfernen. Allerdings sollte man sie nicht pauschal abraumen, weil sich unter ihnen auch systemrelevante

Apps befinden.
Mittlerweile finden sich unter den Store Apps auch solche von Bedeutung, die man nicht unbesehen

I6schen sollte. So umfasst der Desktop App Installer nicht nur winget, sondern auch die Funktionen fur
die MSIX-Installation.
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Auch das Loschen der App fur den Microsoft Store war nie empfehlenswert, aber selbst gegen das
Blockieren des Stores spricht, dass sie fur die Installation von Systemkomponenten benétigt wird. Das
trifft etwa auf die Distributionen im Subsystem fur Linux zu, aber auch auf Schriftarten oder
Sprachpakete.

Dartber hinaus liegen ehemalige Win32-Programme aus dem Zubehor jetzt als Store Apps vor, zum
Beispiel Notepad oder der Taschenrechner. Und diese mochte man zumeist ebenfalls nicht eliminieren.
Bereitstellung versus Installation

Eine Eigenheit der Store Apps besteht darin, dass sie in Windows erst systemweit bereitgestellt werden
und jeder Benutzer eine eigene Kopie davon erhalt, wenn er sie installiert. Beim Anpassen eines Images
fur das Deployment muss man daher die bereitgestellten Apps entfernen, um zu verhindern, dass User
diese bei ihrer ersten Anmeldung erhalten.

Wenn man eine Referenzinstallation von Windows erstellt, die als Custom Image erfasst werden soll,
dann muss man fir den angemeldeten Administrator auch die installierte Version der betreffenden Apps
entfernen, bevor man die bereitgestellten Pakete entfernt. Andernfalls erhalt man eine Fehlermeldung
beim Generalisieren des Abbilds mit Sysprep.

Diese Aufgabe erflllt Remove-AppxPackage, das man so aufrufen kann:

Get-AppxPackage | Remove-AppxPackage -Confirm

Der Befehl fragt fur jedes Package nach, ob es entfernt werden soll.
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& Windows PowerShell

PS C:\Users\wolf.WINDOWSPRO> Get-AppxPackage | Remove-AppxPackage —C

Bestdtigung

Mochten Sie diese Aktion wirklich ausfiihren?

Ausfiihren des Vorgangs "Remove package" fiir das Ziel
"Microsoft.NET.Native.Runtime.2.0_2.0.25709.0_x64__8wekyb3d8bbwe" .
[J] Ja [A] Ja, alle [N] Nein [K] Nein, keine [H] Anhalten [?]
(Standard ist "J"):n

Bestatigung

Mochten Sie diese Aktion wirklich ausfiihren?

Ausfilhren des Vorgangs "Remove package" fiir das Ziel
"Microsoft.NET.Native.Runtime.2.0_2.0.25709.0_x86__8wekyb3d8bbwe".
[J] Ja [A] Ja, alle [N] Nein [K] Nein, keine [H] Anhalten [?]
(Standard ist "J"):n

Bestdtigung

Mochten Sie diese Aktion wirklich ausfiihren?

Ausfiihren des Vorgangs "Remove package" fiir das Ziel
"Microsoft.NET.Native.Runtime.1.1_1.1.23406.0_x64__8wekyb3d8bbwe" .

[J] Ja [A] Ja, alle [N] Nein [K] Nein, keine [H] Anhalten [?] Hilfe
(Standard ist "J"):n

Bestdtigung

Moéchten Sie diese Aktion wirklich ausfiihren?

Ausfiihren des Vorgangs "Remove package" fiir das Ziel
"Microsoft.NET.Native.Runtime.1.1_1.1.23U06.0_x86__8wekyb3d8bbwe" .

[J] Ja [A] Ja, alle [N] Nein [K] Nein, keine [H] Anhalten [?] Hilfe
(Standard ist "J"):

Fiir den aktuellen User installierte Store Apps selektiv entfernen
Bereitgestellte Apps entfernen
Unabhangig davon, ob man die bereitgestellten Apps aus einem laufenden Windows oder offline
entfernen mochte, das dafir zustdandige Cmdlet ist das gleiche. Im ersten Fall verwendet man den
Schalter Online, im zweiten spezifiziert man den Pfad zum Image.
Mit diesem Befehl gibt man den PackageName der im Abbild bereitgestellten Apps aus:
Get-AppxProvisionedPackage -Online | Select PackageName
Fur ein Offline-System wurde der Aufruf dagegen so aussehen:

Get-AppxProvisionedPackage -Path \mount\ | Select PackageName

Anhand dieser Liste kann man sich einen Uberblick verschaffen, welche Apps man entfernen maochte.
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ckageName

: yb.
Microsc i p. L421.0_neutral_~_8w 3d8bbwe
Microsoft. 04.1.0_neutral
Microsoft.

Microsoft.M

Microsoft. Mi sof 2171.06_neutral_~_B8we 3d8bbwe

~_8 8bb

Microsoft.
Microsoft.
Micr Ft

Microsoft.
Microsoft e
Microsoft.Wi . e - 3débbwe
Microsoft.WindowsAlarms_2€ 5 ™ ] b3d8bbwe

Microsoft.Wind r_2 e bbwe
Microsoft.

vindowscommunicationsapps_166 5.2€ .0_| - / Bbbwe
Jind eed Hub

PackageName der im Image bereitgestellten Apps anzeigen

Deren PackageName kopiert man in eine Textdatei, und zwar einen Namen pro Zeile, und speichert sie
zum Beispiel als delapps.txt.

delapps.tat - Editor O X
Datei Bearbeiten Format Ansicht Hilfe
Microsoft.Xbox.TCUI_1.23.28004.8_neutral_~ 8wekyb3d8bbwe
Microsoft.XboxGameOverlay_1.47.2385.0 _neutral_~_8wekyb3d8bbwe
Microsoft.XboxGamingOverlay_2.622.3232.0_neutral_~_8wekyb3d8bbwe
Microsoft.XboxIdentityProvider_12.50.6001.6_neutral_~_8wekyb3d8bbwe
Microsoft.XboxSpeechToTextOverlay 1.17.29001.@ neutral ~ 8wekyb3d8bbwe

Zeile 5, Spalte 71 140%  Windows (CRLF) UTF-8

Liste mit Namen von bereitgestellten Packages, die man entfernen mochte
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AnschlieBend 16scht man die darin enthaltenen Apps in einem Image folgendermalen:

Get-Content \delapps.txt |

foreach{

Remove-AppxProvisionedPackage -PackageName $_ -Online

# Aufruf fur Offline-Image:

# Remove-AppxProvisionedPackage -PackageName $_ -Path \mountpath

}

Apps mit Out-GridView auswahlen

Eine elegantere Losung lasst sich mit Out-GridView realisieren. Dabei [adt man die Apps in eine Tabelle,

markiert die gewUnschten Eintrdge und startet den Loschvorgang durch Klicken auf Ok:

Get-AppxProvisionedPackage -Online | Out-GridView -PassThru |

Remove-AppxProvisionedPackage

Fur ein Offline-Image wirde der Befehl so aussehen:

Get-AppxProvisionedPackage -Path \mountpath | Out-GridView -PassThru |

Remove-AppxProvisionedPackage

<

E¥ Get-AppxProvisionedPackage -Path \mount| Out-GridView -PsssThru | Remove-AppxProvisionedPackage — u] X

[Filter rl@
DisplayName PackageMame | Publisherld | Version Architecture | Resourceld | InstallLocation &
Microsaft.3DBuilder Microsoft.3DBuilder_11.047.0_neutral_~_8wekyb3d8bbwe Bwekyb3dBbbwe 11.047.0 1 - #SYSTEMDRIVE?S\Program |

| MicrasoftBingWeather Microsoft.BingWeather_4.9.51.0_neutral_~_8wekyb3d8bbwe Bwekyb3dBbbwe 4.9.51.0 n - %SYSTEMDRIVESs\Program |
Microsoft.DesktopApplnstaller Microsoft DesktopApplnstaller_1.5.26001.0_neutral_~_8wekyb3d8bbwe Bwekyb3d8bbwe 1.5.26001.0 1 - FSYSTEMDRIVE%:\Program |
Microsoft.Getstarted MicrosoftGetstarted_3.11.3.0_neutral_~_8wekyb3d8bbwe Bwekyb3d8bbwe 3.11.3.0 1 - %SYSTEMDRIVES:\Program |
Microsoft.Messaging MicrosoftMessaging_2.7.1001.0_neutral_~_8wekyb3d8bbwe 8Bwekyb3d8bbwe 2.7.1001.0 1 - %SYSTEMDRIVESS\Program |
Microsoft.MicrosoftOfficeHub MicrosoftMicrosoftOfficeHub_2015.6801.23751.0_neutral_~_8wekyb3d8bbwe Bwekyb3d8bbwe 2015.6801.23751.0 11 -~ %SYSTEMDRIVESa\Program |
Microsoft MicrosoftSolitaireCollection  MicrosoftMicrosoftSolitaireCollection_3.9.5100.0_neutral_~_8wekyb3dBbbwe Bwekyb3dBbbwe 3.9.5100.0 n - #SYSTEMDRIVESS\Program |
Microsoft MicrosoftStickyNotes Microsoft MicrosoftStickyNotes_1.0.136.0_neutral_~_8wekyb3d8bbwe Bwekyb3dBbbwe 1.0.136.0 " - 3%SYSTEMDRIVESa\Program |
Microsoft.Office.OneMote MicrosoftOffice.OneNote_2015.6868.57981.0_neutral_~_8wekyb3d8bbwe 8Bwekyb3d8bbwe 2015.6868.57981.0 11 - FSYSTEMDRIVE%:\Program |
Microsoft.OneConnect MicrosoftOneConnect_1.1605.17.0_neutral_~_8wekyb3d8bbwe Bwekyb3d8bbwe 1.1605.17.0 1 - %SYSTEMDRIVES:\Program |
Microsaft.People Microsoft.People_2016.709.155.0_neutral_~_8wekyb3d8bbwe Bwekyb3dBbbwe 2016.709.155.0 " - #%SYSTEMDRIVESa\Program |
Microsoft.SkypeApp MicrosaftSkypeApp_11.4.86.0_neutral_~_kzf8qxf38zg5c kefSqxfiBzgsc 114860 1 - %4SYSTEMDRIVES\Program |
Microsoft.StorePurchaseApp MicrosoftStorePurchaseApp_1.0.454.0_neutral_~_8wekyb3d8bbwe Bwekyb3d8bbwe 1.0.454.0 1 ~ %SYSTEMDRIVES:\Program |
Microsoft.Windows.Photos MicrosoftWindows.Photos_2016.511.9510.0_neutral_~_8wekyb3d8bbwe 8Bwekyb3d8bbwe 2016.511.9510.0 1 - %SYSTEMDRIVESe\Program |
Microsoft.WindowsAlarms MicrosoftWindowsAlarms_2016.622.2118.0_neutral_~_8wekyb3d8bbwe 8Bwekyb3d8bbwe 2016.622.2118.0 1 -~ %SYSTEMDRIVESa\Program |
Microsaft.WindowsCalculator MicrosoftWindowsCalculator_2016.606.1706.0_neutral_~_8wekyb3d8bbwe Bwekyb3dBbbwe 2016.606.1706.0 1 -~ HSYSTEMDRIVE%:\Program |
MicrosoftWindowsCamera Microsoft.WindowsCamera_2016.404.190.0_neutral_~_8wekyb3d8bbwe Bwekyb3dBbbwe  2016.404.190.0 " - #%SYSTEMDRIVESa\Program |
microsoft windowscommunicationsapps  microsoftwindowscommunicationsapps_2015.686841201.0_neutral_~_8wekyb3d8bbwe Bwekyb3dBbbwe 2015.686841201.0 11 & ¥%SYSTEMDRIVE%\Program |
Microsoft. WindowsFeedbackHub MicrosoftWindowsFeedbackHub_1.3.1741.0_neutral_~_8wekyb3d8bbwe Bwekyb3d8bbwe 1.3.1741.0 1 - FSYSTEMDRIVE%:\Program |
Microsoft WindowsMaps MicrosoftWindowsMaps_2016.701.2235.0_neutral_~_8wekyb3d8bbwe 8Bwekyb3d8bbwe 2016.701.2235.0 1 - %SYSTEMDRIVES:\Program |
Microsoft. WindowsScundRecorder Microsoft WindowsSoundRecorder_2016.611.2.0_neutral_~_8wekyb3d8bbwe Bwekyb3d8bbwe 2016.611.2.0 1 - %SYSTEMDRIVESS\Program |
Microsoft.WindowsStore MicrosoftWindowsStore_11606.1001.394.0_neutral_~_8wekyb3d8bbwe Bwekyb3d8bbwe 11606.1001.304.0 11 -~ %SYSTEMDRIVESa\Program |
Microsoft XboxApp MicrosoftXboxApp_2016.623.248.0_neutral_~_8wekyb3d8bbwe Bwekyb3dBbbwe 2016.623.248.0 " - HSVSTEMDRIVER\Program |

>

Apps selektiv aus einem Image l6schen mit Out-GridView
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Antwortdatei integrieren

Wenn man die spatere Installation auf den Clients mit einer Antwortdatei automatisieren méchte, zum
Beispiel um die Dialoge der OOBE-Phase zu Uberspringen, dann kopiert man die Datei unattend.xml
nach %SystemRoot%\system32\panther.

SchlieBlich kann man bei Bedarf noch Windows-Einstellungen konfigurieren, wie sie auf den Ziel-PCs
gewdlnscht sind.

Installation mit Sysprep generalisieren

Falls man diese Referenzinstallation weiterhin verwenden mdéchte, um daraus angepasste Images zu
generieren, sollte man an dieser Stelle einen Snapshot anlegen, zu dem man nach dem Generalisieren
wieder zurtickkehren kann.

Zum Abschluss wechselt man zu sysprep, das im Audit-Modus automatisch startet (ansonsten findet
man es unter %SYSTEMROOT%\system32\sysprep). Beim Start ohne Parameter erhélt man eine GUI,
Uber die man unter Systembereinigungsaktion ("System Cleanup Action") die Option
Out-of-Box-Experience (OOBE) auswahlt und die Checkbox Verallgemeinern ("Generalize") anhakt.

e

System Preparation Tool 3.14

System Preparation Tool (Sysorep) prepares the machine for
hardware independence and deanup.

System Claanup Action
Enter System Out-of-Box Experience (OOBE)
B Generalize

Shutdown Options
Shutdown

(H B8 Q serch - B = e o @ E ~ Qo za.w.la‘;;:.

Im Audit Mode startet sysprep automatisch
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Bei den Optionen fur das Herunterfahren aktiviert man Herunterfahren ("Shutdown") und klickt auf OK.

Image erfassen

Nachdem die VM ausgeschaltet ist, startet man sie Uber ein anderes Medium, um das Image als
WIM-Archiv erfassen zu kdnnen. AuBerdem muss man Uberlegen, wo man das Image speichern

mochte.

Daflr bietet sich eine zusatzliche VHDX an, die man nach dem erneuten Herunterfahren der VM im
Host-OS mounten kann. Daraus entnimmt man dann das WIM-Abbild. Alternativ kommt dafur

naturlich auch ein Netzlaufwerk in Frage.

Virtuelle Maschine von Setup-ISO starten

Wenn man Windows von der Microsoft-ISO installiert hat und diese noch als virtuelle DVD in die VM
eingehangt ist, dann kann man Zeit sparen, indem man sie gleich als Boot-Medium nutzt. Dazu stellt
man sicher, dass sie in der Boot-Reihenfolge noch an erster Stelle steht.

Dann startet man die VM vom DVD-Laufwerk und driickt Umschalten + F10, sobald der erste
Setup-Dialog erscheint. Dies 6ffnet die Kommandozeile eines rudimentaren WInPE, das fur die

Ausfihrung von DISM reicht.

Wenn man die WIM auf einem Netzlaufwerk speichern mdchte, dann fihrt man zuerst den Befehl

startnet.cmd

aus, um das Netzwerk zu initialisieren und verbindet dann ein Share nach diesem Muster:

net use g: \\server\verzeichnis /user.contoso\user
AnschlieBend verwendet man DISM, um das Image zu erfassen:

Dism /Capture-Image /ImageFile:G:\Mylmage.wim /CaptureDir:C.\ /ScratchDir:G:\ /Name:Mylmage
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In diesem Beispiel schreibt DISM den Inhalt des Laufwerks C: (CaptureDir) nach G:\Mylmage.wim
(ImagekFile). Das ScratchDir benétigt man, weil auf dem WinPE-Laufwerk nicht gentigend Speicherplatz
fur diese Operation vorhanden ist und man daher ohne diesen Parameter einen "Error: 6" und die

Meldung "The handle is invalid" kassiert".

BE Windows

32\cmd.exe - DISM /copture-image /imageFile:'g:\Mylmage.wim® /CaptureDirc\ /nome:Mylmage

WinPE (ber die Setup-ISO starten, Netzlaufwerk verbinden und Image mit DISM erfassen

Image mit PowerShell aus WInPE erfassen

Hat man jedoch ein Boot-Medium mit Windows PE eingerichtet, dann verbindet man das virtuelle

DVD-Laufwerk mit der WinPE-ISO und bootet die VM von dort.
Wenn dort PowerShell verfugbar ist, dann gibt man folgende Kommandos ein, andernfalls geht man
wie oben beschrieben vor und verwendet DISM. Zuerst ordnet man dem gewtinschten Network-Share

einen Laufwerks—buchstaben zu:

New-SmbMapping -LocalPath G: -RemotePath "\\server\pfad" -UserName "contoso\me"
-Password "P@sswOrd"
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AnschlieBend erfasst man das Systemabbild:

New-Windowslmage -ImagePath "G:\\Mylmage.wim" -CapturePath "C\" '

-ScratchDirectory "G:\" -Name "Mylmage"

Operation
Running
[ooooo

New-SmbMapping

Status Local Path Remote Path

181-i7-11\users\wo1f.windowspro\Downloads

> New-WindowsImage

Image aus Windows PE mit PowerShell erfassen und auf einem Network Share speichern

Nun sollte die angepasste Windows-Installation als WIM vorliegen. Diese kann man nun zurick in die

Setup-ISO schreiben, auf einem WDS-Server hinterlegen oder mit Hilfe von DISM anwenden.
Updates (.msu) Offline -Image integrieren

Windows-Images mussen vor dem Deployment regelmaBig auf den neuesten Stand gebracht werden.
Dabei ist es egal, ob man ein individuell angepasstes Abbild oder install.wim von der Microsoft-ISO
verwendet. Mit dem DISM-Modul kann man in PowerShell Updates, Apps und Treiber in ein Image

einspielen, ohne dass man dieses booten und nach dem Hinzufligen der Updates erneut erfassen muss.

Ein Nachteil der Offline-Wartung ist jedoch, dass sie keine im Windows-Image installierten

Anwendungen aktualisieren kann.

In unserem Beispiel verwenden wir die unmodifizierte install.wim, aber das Vorgehen ist fir alle

WIM-Archive gleich. Man findet die Datei auf Microsofts ISO im Verzeichnis sources.

35



Index der Images aus WIM-Archiv auslesen

Fur das Offline-Servicing von Images sehen die Bordmittel DISM bzw. die Cmdlets aus dem
entsprechenden PowerShell-Modul vor. Letztere lassen sich wesentlich einfacher nutzen als das

unhandliche Dienstprogramm mit seiner inkonsistenten Syntax.

Im ersten Schritt zeigt man den Inhalt des WIM-Archivs an, da dieses mehrere Images enthalten kann

und man den Index des Abbilds bendtigt, das man mounten mochte:

Get-Windowslmage -ImagePath \install.wim | select ImageName, Imagelndex

’:7 2 Administrator: Windows Powe X + -

PS C:\Users\Wolf\Downloads> Get—WindowsImage A\install.wim | select ImageName, ImageIndex
ImageName ImageIndex

Windows Education

Windows Education N

Windows Enterprise

Windows Enterprise N

Windows Pro

Windows Pro N

Windows Pro Education

Windows Pro Education N
Windows Pro for Workstations
Windows Pro N for Workstations

@Vwoo-JouEFEWNRE

=

PS C:\Users\Wolf\Downloads>

Inhalt eines WIM-Archivs anzeigen mit Get-WindowsIimage

Image mounten

Nachdem man den Index ermittelt hat, kann man das Image fiir das Offline-Servicing bereitstellen:

Mount-Windowslmage -Path \image\ -ImagePath \install.wim -Index 5 -Checkintegrity

Dieser Aufruf mountet das Image mit dem Index 5 (Windows 11 Pro) in das Unterverzeichnis \image und
praft dabei dessen Integritat. Hat man die WIM-Datei gerade aus der Installations-ISO enthommen,

dann lduft man in folgende Fehlermeldung:
Mount-Windowslmage: Sie sind nicht zum Bereitstellen und Andern dieses Abbilds berechtigt. Stellen

Sie sicher, dass Sie Lese- und Schreibberechtigungen besitzen, oder stellen Sie das Abbild mit der Option
"/ReadOnly" bereit.
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(J B9 Administrator: Windows Powe X + o~

PS C:\Users\Wolf\Downloads> Mount-WindowsImage .A\image\ Adinstall.wim

PS C:\Users\Wolf\Downloads> dir readonly .\install.wim

Verzeichnis: C:\Users\Wolf\Downloads

LastWriteTime Length Name

01.10.2023 10:21 5789252317 install.wim

Das Mounten von install wim scheitert am Readonly-Attribut der Datei

Auf Englisch lautet sie:

Mount-Windowslmage: You do not have permissions to mount and modify this image.

Verify that you have Read/Write permissions or mount the image using the /ReadOnly option.

Die Meldung ist irrefihrend, weil das Problem nicht in mangelnden Berechtigungen besteht, sondern

durch das Nur-Lesen-Attribut der WIM-Datei verursacht wird. Dieses entfernt man mit
attrib -r install.wim
Nun sollte im néchsten Anlauf das Mounten des Images erfolgreich verlaufen, so dass man sich an das

Einspielen der Updates machen kann. Diese wird man in der Regel im .msu- oder .cab-Format vom

Update Catalog herunterladen.
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<« [ https://www.catalog.u, ate.microsoft.com/Search.aspx?q=Windows%2011%20Cumulative%20Upd... A Ty i =
P og.

[ Microsoft Update Catalog - Profile 1 - Microsoft Edge - a x

Microsoft'Update Catalog

() https://www.catalog.update microsoft.com/ScopedViewlnline.aspx?updateid=10f01d3a-0993-4ddb-9f5... A

lp

Update Details
“Windows 11 Cumulative Update”

Your search resulted in over 1000 matching updates. Only the first 2023-12 Cumulative Update for Windows 11 for x64-based Systems (KB5033369)
Last Modified: 12/12/2023

Updates: 1- 25 of 1000 {page 1 of 40) Size: 356.0 MB
e | UpdatelD: 10f01d3a—0993—4ddh—9|‘58-hﬁ!6eh5c8eab
202312 ynamic Cumulative Update for Windows 11 for x -
Systems (KB5033369) Details:
2023-12 Dynamic Cumulative Update for Windows 11 for Al J Overview |L Language Selection || Package Details |. Install Resources
based Systems (KBS033369)
. ) T - Description: Install this update to resolve issues in Windows. Fora  MSRC Number: n/a -
2023:12 Cumulative Undate for Winrows 11 for ARMGA-03 complete listing of the issues that are included in this update, see  MSRC severity: Critical
Tileso 1 the associated Microsoft Knowledge Base article for more KB article numbers: 5033369
2023-12 Cumulative Update for Windows 11 for x64-based | information. After you install this item, you may have to restart
(KB5033369) your computer, More information:
; p A hittps://support.microsoft. com/help/3033369
2023-12 Cumulative Update for Windows 11 Yersion 22H2 Architecture: AMD64
based Systems (KBS033375) F Classification: Security Updates Support Url: )
2023-12 Cumulative Update for Windows 11 Version 22H2 1 Supported products: Windows 11 https://support.microsoft.com/help/5033369
based Systems (KB5033375) Supported languages: all
based Systems (KBS033375) v
2023-12 Cumulative Update for Windows 11 Versicn 23H2 {
based Systems (KB5033375)
2023-11 Cumulative Update Preview for Windows 11 i
for x64-based Systems (KBS032288)
2023-11 Cumulative Update Preview for Windows 11 Versis
for arm&4-based Systems (KBS032288)

Fehlende Patches aus dem Microsoft Update Catalog herunterladen

Updates in das Image integrieren

In unserem Beispiel handelt es sich um ein kumulatives Update fir Windows 11 x64. Dieses integriert man
mit folgendem Befehl in das Abbild:

Add-WindowsPackage -PackagePath \windows11.0-kb5031455-x64 _[...].msu -Path \image\ -LogLevel 3
Dieser Aufruf enthalt den Pfad zum Update sowie zum Verzeichnis, in welches wir das Image gemountet
haben. Wenn man fur den Parameter PackagePath ein Verzeichnis anstatt einer Datei angibt, dann

installiert das Cmdlet alle dort gespeicherten .msu- und .cab-Dateien in das Image.

Der Loglevel von 3 schreibt Fehler, Warnungen und Informationen in das Lodfile (standardmalig handelt
es sich dabei um dism.log in %WINDIR%\Logs\Dism).
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& Administrator: Windows Powi % +

s\wolf\Downloads>
wolf\Downloads> Mount-WindowsImage N\image\ Adnstall.wim

N\image\
Online : False
RestartNeeded : False

wolf\Downloads> Add-WindowsPackage JAwindows1l.0-kb5031455-x64_dlc3bafaa9abd8c65f035uUe
A\image\ 3

\image\
Online : False
RestartNeeded : False

PS C:\Users\wolf\Downloads>

Update in das Offline-Image integrieren

Neben Updates kann man mit Add-WindowsCapability und Add-WindowsDriver nach dem gleichen
Muster optionale Features bzw. Treiber in das Image installieren. Um Store-Apps hinzuzufligen, die
automatisch fur jeden neuen User auf dem Rechner eingerichtet werden, verwendet man
Add-AppxProvisionedPackage.

Zum Abschluss kann man Uberprufen, ob alle gewiinschten Pakete im Image enthalten sind:

Get-WindowsPackage -Path \image\ | sort InstallTime -Descending | more

Dieser Aufruf sortiert die installierten Pakete nach dem Installationsdatum, und zwar in absteigender

Reihenfolge, so dass die zuletzt hinzugeflgten Packages zuerst angezeigt werden.

Image aushangen

SchlieBlich  kann man das aktualisierte Image speichern. Dafur verwendet man entweder
Save-Windowslmage und hangt das Abbild danach aus oder man dismountet es gleich und speichert es
bei dieser Gelegenheit:

Dismount-Windowslmage -Path \image\ -Save -Checkintegrity

In beiden Fallen kann man den Schalter CheckIntegrity nutzen, um die Integritat des Images zu prifen.
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Images mit OSDBuilder automatisch offline aktualisieren

OSDBuilder ist ein PowerShell-Modul, das der Offline-Wartung von Windows-Images dient. Es

automatisiert die oben beschriebenen Schritte, welche beim Einsatz der Bordmittel erforderlich sind.
Das Tool erstellt eine Antwortdatei, die als Task bezeichnet wird. Dieser zeichnet alle Informationen auf,

die fur die Aktualisierung des Windows-Images erforderlich sind, und es ist keine Interaktion mit dem

Betriebssystem im Image nétig. Man kann auch mehrere OSDBuilder-Tasks nacheinander ausfthren.
OSDBuilder installieren

OSDBuilder ist einfach zu installieren, weil es sich dabei um ein PowerShell-Modul handelt:

Install-Module OSDBuilder

EN Administrator: Windows PowerShell - a X

Windows PowerShell
Copyright (C) Microsoft Corporation. All rights reserved.

Installing package 'OSDBuilder’
Copying unzipped package to 'C:\Users\administrator\AppData\Local\Temp\2\787@03902\0SDBuilder"
[£0000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000 ]

InstallationPolicy value by running the Set-PSRepository cmdlet. Are you sure you want to install the
modules from 'PSGallery'?
[Y] Yes [A] Yes to All [N] No [L] No to All [S] Suspend [?] Help (default is "N"): A

Importieren des PowerShell-Moduls OSDBuilder

Danach muss man bei Bedarf die Execution-Policy anpassen und das Modul importieren:

Set-ExecutionPolicy Bypass

Import-Module OSDBuilder
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Konfigurieren der Ordnerstruktur fur OSDBuilder
Mit diesem Befehl legt man den Zielordner fir Image-Builds fest:

Get-OSDBuilder -SetPath <Pfad-fur-Images>

EN Administrator: Windows PowerShell - O X

administrator> get-osdbuilder D:\osdbuilder
Initializing OSDBuilder ...

Import and Update an OS5 (Downlo s)
Import, Update, and Build (Ne an 05 (Downloads Updates)
Update an 05 (Downloads Updat

OSDBuilder-Pfad festlegen

Danach fullt man die Ordnerstruktur im oben festgelegten Zielpfad mit den bendtigten

Unterverzeichnissen:

Get-OSDBuilder -CreatePaths
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Administrator: Windows PowerShell - O X

:\Users\administrator> get-osdbuilder

Import and Update an OS (Downloads Updates)
- » Import, Update, and Build (NetFX) an 0S5 (Downloads Updates)
DSMe load - Update an 0S5 (Downloads Updates)
\Users\administrator>

Pfade im OSDBuilder-Ordner erstellen

Installationsmedien importieren
Als Nachstes mussen wir die OS-Medien importieren, die wir aktualisieren und warten wollen:

Import-OSmedia

EN Administrator: Windows PowerShell - O X

PS C:\Users\administrator> import-osmedia

Impo lia IN
2021-08-30-085832 Get-0SDBuilder: Validating 0SDBuilder Content

2021-03-30-085832 Media: Scan E:\Sources\install.win

Installationsmedien von Windows 10 in OSDBuilder importieren
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Aus der folgenden Liste wahlt man die Edition aus, die man fur die benutzerdefinierte
Image-Bereitstellung verwenden mdochte. Die ISO fur Windows 10 enthélt mehrere Abbilder, so dass

man sich flr eines davon entscheiden muss.

¥ tenpon-O5Medin: Sebect O5Muadea to bmport and press OK (Cancel ta Ext) - o x

& Add critera ¥

ImagePath bmageindex | ImageMame Architecture | Editionld

OK | |[Cancel

Gewlinschte Edition auswdihlen

Der Vorgang startet und die Medien werden in den OSDBuilder-Ordner importiert. Daflr wird auch ein
Ausgabeprotokoll erstellt.

EN Administrator: Windows PowerShell - O X

2021-08-30-090320
2021-038-30-090348
2021-038-30-0906484

2021-08-30-090405
2021-08-30-090509

2021-038-30-090510

Transcript stopped, output file is D:\osdbuilder\OSImport\Windows 1@ Pro x64 21H1 19843.1852\info\
logs\2021-08-30-0908242- Import-0SMedia.log

s\administrator>

Windows-Abbild aus der ISO in OSDBuilder importieren

OS-Medien aktualisieren

Zum eigentlichen Aktualisieren unseres Windows-Abbilds verwenden wir folgenden Befehl:

Update-OSMedia -Download -Execute
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2021-©8-30-090320 OF

2021-08-30-090348 Wi
" |-|:'.

2621-6 39 696494 WinPE

2621 Bb ?6 999469
2021-068-30-0905089

ript stopped, output file is D:\osdbuilder\OSImport\Windows 18 Pro x64 21H1 19643.1852\info\
logs\2021-038-30-090242- Import-0SMedia.log

PS C:\Users\administrator> Update-0OSMedia
VERBOSE: OSDSUS 21.8.10.1 Windows http://osdsus.osdeploy.com/release

OSDBuilder lddt die Updates herunter und aktualisiert damit die Installationsmedien

Hier wahlt man das Image aus der Liste aus, das aktualisiert werden soll. OSDBuilder beginnt nun damit,

die Updates herunterzuladen und in das Abbild zu integrieren.

N Administrator: Windows PowerShell - O X

ms (KB5885833)
88/10/2021 17:01:06 - 282 Servicing Stack Update for Windows 1@ Version 21H1 for x64-based
Systems (KB5885260)

:\osdbuilder Updatc_\v
http nl

OSDBuilder lddt die Updates herunter und aktualisiert damit die Installationsmedien
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OSBuild-Task erstellen

Wie bereits erwahnt, verwendet OSDBuilder Tasks, um die Offline-Wartung des Images zu
automatisieren. Um eine solche Aufgabe zu erstellen und beispielsweise die Windows-Komponente
NET3.5 SP1 zu hinzuzufugen, fuhrt man diesen Befehl aus:

New-OSBuildTask -TaskName <Task-Name> -EnableFeature <Feature, das man installieren mochte>

AnschlieBend erscheint eine Liste von Images, aus der man das gewinschte auswahlt. Um den neuen

Task auszufuhren, gibt man folgenden Befehl ein:

New-OSBuild -Download -Execute

EN Administrator: Windows PowerShell - O X

Enable-WindowsOptionalFeature: NetFX3
Running
[ coooocoo00o00co00000Cco0co00000000000000C0000000000000000000

2021-88-30-184335

2821-08-30-16433

Deployment Image Servici Management tool
Version: 10.0.17

Image Version: 10.0.19043.1165

20.6%
e

2821-88-30-164351

Die Update-Task fligt das benétigte Feature hinzu
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Bootfahige ISO fur Windows-Image (wim) erstellen

Wenn man ein Windows-Image mit den neuesten Updates aktualisiert und eventuell noch zusatzlich
angepasst hat, dann kann man es zur Installation auf den Clients bereitstellen. Verwendet man die
Windows Deployment Services (WDS) fur die OS-Installation, dann ladt man dort nur die WIM-Archive
hoch.

Bootet man die Rechner flr die Lite Touch Installation von einem lokalen Datentréger, dann wird man

daflr heutzutage meist einen bootfahigen USB-Stick mit Windows PE verwenden.

Die Installation direkt von ISO ist dagegen besonders fur virtuelle Maschinen interessant, weil man diese

davon booten kann.

Angepasste WIM-Datei Ubernehmen

Um ein ISO-Installationsmedium mit einem angepassten WIM-Image zu erstellen, mountet man die
Original-DVD und kopiert deren Inhalt in ein Verzeichnis. AnschlieBend ersetzt man im Ordner sources

die urspruingliche install.wim durch die individuell angepasste Version.

150 x +
<« ' P @] () > Downloads »> ISO »
@ Neu ~ J T Sortieren - = Anzeigen - sas
ﬁ Start MName Anderungsdatum
R Katalog “ boot 01.01.2024 09:15
> @ OneDrive T efi 01.01.2024 09:15
" sources 01.01.2024 09:16
i@ Desktop 4 | support 01.01.2024 09:16
L Downloads » i autorun.inf 01.10.2023 10:20
& Dokumente + | bootmgr 01.10.2023 10:20
PR Bilder # | bootmgrefi 01.10.2023 10:20
@ Musik # & setupexe 01.10.2023 10:20
& videos »

Das WIM-Archiv mit den Installationsdateien befindet sich im Verzeichnis sources
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Nun muss man diesen Verzeichnisbaum wieder in eine bootfahige ISO-Datei schreiben. Grundsatzlich
gibt es mehrere kostenlose Tools fur das Erstellen einer ISO aus einem Ordner, die zumeist auch eine

grafische Oberflache bieten. Viele davon wurden jedoch schon langer nicht mehr aktualisiert.

ISO mit oscdimg erzeugen

Nachdem das Windows ADK mit oscdimg.exe ein eigenes Werkzeug fur diesen Zweck umfasst, muss
man seine Zeit nicht darauf verwenden, ein brauchbares Tool unter den kostenlosen Angeboten zu

suchen.

Der Nachteil von oscdimg.exe besteht allerdings darin, dass es sich dabei um ein Konsolenprogramm mit
zahlreichen Optionen handelt. Viele davon sind aber mittlerweile nicht mehr relevant, so dass man sich

auf eine Handvoll Schalter beschranken kann.

Das Tool befindet sich nach der Installation der ADK-Bereitstellungs-Tools im Verzeichnis
%ProgramfFiles(x86)%\Windows Kits\T0\Assessment and Deployment Kit\Deployment
Tools\amd64\Oscdimg. Der Ordner enthélt zudem die Dateien fiir den Boot-Sektor, und zwar fur UEFI
(efisys.bin) und BIOS (Etfsboot.com).

| ﬁ Windows Assessment and Deployment Kit - X

Wahlen Sie die Features aus, die Sie Rnderung mochten

Klicken Sie auf einen Featurenamen, um weitere Informationen zu erhalten.
[ Anwendungskompatibilitatstools Anwendungskompatibilitatstools
Bereitstellungstools « Compatibility Administrator
|:| Imageerstellungs- und Konfigurationsdesigner (ICD) * Standard User Analyzer (SUA)
[ ] Konfigurations-Designer Tools zum Verringern des Risikos von
I:| Migrationstool fir den Benutzerstatus (USMT) Anwendungskompatibilitatsproblemen.
[ Teol fir die Volumenaktivierungsverwaltung (VAMT) Enthaltene Elemente:
[ ] Windows Performance Toolkit
|:| Windows-Bewertungstoolkit
D Microsoft User Experience Virtualization (UE-V)-Varlage
[ ] Microsoft Application Virtualization (App-V) Sequencer
I:| Microsoft Application Virtualization (App-V) Auto Seque
D Media eXperience Analyzer

|:| Tools fir das Vertrauen in die Lieferkette

Geschitzter erforderlicher Speicherplatz: 0 Bytes
< ,  \Verfiigbarer Speicherplatz: 14,5 GB

‘ Zurtick H ® Andern H Abbrechen

Die Installation der Bereitstellungstools umfasst auch oscdimg.exe
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Wenn man fur das Erstellen der ISO die Eingabeaufforderung nutzt, fir die das ADK eine eigene

Verkntpfung einrichtet, dann befindet sich dort oscdimg.exe bereits im Suchpfad.

Q UmgebunglfUr Bereitstellungs- und Imageerstellungstools

@Chat @ Apps Dokumente Web Einstellungen Ordner Fotos P @

Hochste Ubereinstimmung

Umgebung fiir Bereitstellungs- und -‘
I i Imageerstellungstools
App
Umgebung flr Bereitstellungs- und

Imageerstellungstools
App

Einstellungen

Systemumgebungsvariablen
bearbeiten

. - @ Offnen

Umgebungsvariablen fiir dieses s

Konto bearbeiten 8 Als Administrator ausfiihren
2 Einstellungen fiir die s [ Dateispeicherort &ffnen

Umgebungsfreigabe &> An "Start" anheften
8= Auf Gerédten freigeben > S7  An Taskleiste anheften

Tﬁ] Deinstallieren
Web durchsuchen

Die Umgebung ftir die Bereitstellungstools erweitert den Suchpfad auf oscdimg

Ein Aufruf kdnnte dann so aussehen:

Oscdimg.exe -b"C:\Program Files (x86)\Windows Kits\10\Assessment and Deployment Kit\Deployment

Tools\amd64\Oscdimg\Efisys.bin" -h -m -o -u2 -udfver102 C:\Users\Wolf\Downloads\ISO
WinTiMedia.iso
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™ Umgebung fiir Bereitstellung: X + ~
C:\Users\Wolf\Downloads>0scdimg -b"C:\Program Files (x86)\Windows Kits\10\Assessment and Deployment Hit\Deployment Tools
\amd64\Oscdimg\Efisys.bin" -h -m -0 -u2 -udfverl®2 C:\Users\Wolf\Downloads\ISO WinllMedia.iso
0SCDIMG 2.56 CD-ROM and DVD-ROM Premastering Utility

Copyright (C) Microsoft, 1993-2012. All rights reserved.
Licensed only for producing Microsoft authorized content.

Scanning source tree (500 files in 43 directories)

Scanning source tree complete (947 files in 86 directories)
Computing directory information complete

Image file is 89336381uU bytes (before optimization)
Writing 947 files in 86 directories to WinllMedia.iso

100% complete

Storage optimization saved U files, 2U576 bytes (0% of image)

After optimization, image file is 8935706624 bytes
Space saved because of embedding, sparseness or optimization = 24576

Done.

C:\Users\Wolf\Downloads>dir *.iso
Volume in Laufwerk C: hat keine Bezeichnung.
Volumeseriennummer: CEE@-FBA3

Verzeichnis von C:\Users\Wolf\Downloads
©1.01.2024 11:51 8.935.706,624 WinllMedia.iso

1 Datei(en), 8.935.706.624 Bytes
0 Verzeichnis(se), 6.611.116.032 Bytes frei

Bootfcihige ISO mit oscdimg.exe erstellen

Erlduterung der Optionen

Mit der Option -b spezifiziert man die erwahnten Dateien fur den Boot-Sektor, in unserem Beispiel
Efisys.bin fur das GPT-Layout. Mit -h sorgt man dafur, dass auch versteckte Dateien kopiert werden und
-m ignoriert die maximal zulassige GroBe fur ISO, die durch die Kapazitdt physischer CDs oder DVDs

vorgegeben ist.

Der Schalter -o steht fur optimize und verhindert mit Hilfe eines MD5-Hash, dass Dateien doppelt kopiert
werden. SchlieBlich legt man mit -u2 fest, dass nur das UDF-Dateisystem angelegt und auf ISO 9660

verzichtet wird. Der Schalter -udfver102 spezifiziert die Version des Dateisystems.

Nach den Optionen folgt als erster Parameter die Wurzel des Verzeichnisbaums, den man in die ISO

schreiben mochte. Deren Name folgt als letzter Parameter.
Wenn man alternative Optionen verwenden mo&chte, dann findet sich eine Erklarung far alle

unterstitzten Schalter in Microsofts Dokumentation zu Oscdimg. Diese betreffen vor allem die

Verwendung anderer Dateisysteme und Multi-Boot-Eintrage.
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Deployment durch Anwenden eines Images

Verfligt man Uber ein Custom Image und mochte dieses auf die Zielrechner applizieren, dann muss man
sich um einige Aufgaben selbst kimmern, die sonst das Setup Ubernimmt. Dazu gehéren etwa das
Partitionieren des Laufwerks, das Hinzuflgen der Boot-Dateien oder das Installieren des Recovery

Environments (WIinRE).
Laufwerk in WinPE mit PowerShell partitionieren

Bevor man ein WIM-Abbild auf einen Rechner Ubertragen kann, muss man dessen Laufwerk
entsprechend partitionieren. Nachdem der ganze Prozess weitgehend automatisiert werden soll, wird
man fur diese Aufgabe ein Script einsetzen. Dieses kann man zum Beispiel in Windows PE automatisch

aus startnet.cmd laden.

Microsofts Beispiele daflr beruhen auf Batch-Dateien und Diskpart. Installiert man hingegen, wie oben
beschrieben, PowerShell in Windows PE, dann lasst sich diese Aufgabe damit wesentlich eleganter
erledigen.

Bei der Bereitstellung von WIinPE muss man aber dafiir sorgen, dass die Storage-Cmdlets an Bord sind:

Dism /Add-Package /Image:mount /PackagePath:"%WinPERoot%\amd64\WinPE_OCs\WinPE-
StorageWMl.cab"

Dism /Add-Package /Image:mount /PackagePath:"%WinPERoot%\amd64A\WinPE_OCs\de-de\WinPE-
StorageWMI_de-de.cab”

StandardmaBig teilt das Setup die erste Disk gemaB Microsofts Empfehlung in drei (BIOS) bzw. vier

Partitionen (UEFI) auf. Ein Script kann das gleiche Disk-Layout erzeugen oder ein davon abweichendes

realisieren.
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Disk 0 default partition layout (UEFI-based PCs)

Standard-Layout des Systemlaufwerks auf UEFI-PCs

Standardpartitionen per Script einrichten

Das folgende Script sucht ein Laufwerk, das nicht Gber USB angeschlossen und noch nicht initialisiert ist
(PartitionStyle -eq "RAW"). Man kann hier alternativ einfach einen Datentrdger anhand seiner Nummer
festlegen, zum Beispiel

$Disk = Get-Disk -Number 0

AnschlieBend wird die Disk bei Bedarf online genommen.

[ WinPE-PartDiskpst % | -
1 SDisk = Get-Disk | where {$_.BusType -NE "USB" -and S_.Partitionstyle -eq "RAW"}
2
3 =if($pisk.Isoffline){
4 §D‘isk | set-Disk -Isoffline:S$false
5
6
7 =if($env:firmware_type -eq "UEFI"){
8 #Groke der windows-Partition berechnen
9 fwinsize = §disk.Size - 260*1MB - 16%1MB - 750*1MB
10
11 #D0isk als GPT initialisieren
15 Initialize-Disk -PartitionStyle GPT -Number $Disk.Number
1
14 SEFI = New- -Partition -DiskNumber $Disk.Number -Size 260MB -DriveLetter "s" °
15 -GptType "{c12a7328-f81f-11d2-badb-00a0c93ec93b}" |
16 Format-volume -FileSystem FAT32 -NewFileSystemLabel "System" -Force
17
18 #Microsoft Reserved (MsSR) i i N
19 $msr = New-Partition -DiskNumber $Disk.Number -Size 16MB
20 iGptType "{e3c9e316-0b5c-4db8-817d-f92df00215ae}"
21
22 =elsef{
23 #6roke der windows-Partition berechnen
%4 fwinsize = $disk.Size - 100*1MB - 750%1MB
5
26 #Disk als MBR inmitialisieren
27 Initialize-Disk -PartitionStyle MBR -Number $Disk.Number
28
29 $system = New-Partition -DiskNumber $Disk.Number -Size 100MB -DriveLetter "s" |
go ;or‘mat—\m'lume -FileSystem NTFS -NewFileSystemLabel "System" -Force
1
32
33 #windows-Partition erstellen
34 fwin = New-Partition -DiskNumber $Disk.Number -Size $winsize -DriveLetter "w" |
gg Format-volume -FileSystem NTFS -NewFileSystemLabel "windows" -Force
37 #WinRE-Partition erstellen
38 fwinre = New-Partition -DiskNumber 3Disk.Number -UseMaximumSize -DriveLetter "R" |
39 Format-volume -FileSystem NTFS -NewFileSystemLabel "Recovery" -Force
40

41 #wWinRE-Partition marki eren

42 =if($env:firmware_type -eq "UEFI"){ .
43 Set-Partition -GptType "{DE94BBA4-06D1-4D40-A16A-BFD50179D6ACH"
44 iDrweLetter' fwinre.DriveLetter

45

46 -else{ e . i i

4; iet—Partn:wn -MbrType 0x27 -DriveLetter $winre.DriveLetter

4

PowerShell-Script zur Partitionierung des Windows-Laufwerks
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Anhand der Umgebungsvariablen $env:firmware kann man feststellen, ob es sich um einen UEFI- oder
BIOS-PC handelt. Die Berechnung des Speicherplatzes, der fur die Windows-Partition bleibt, ist fur die
beiden Architekturen verschieden, weil die vom System bend&tigten Partitionen jeweils andere GroBen

aufweisen.

Einige Partitionen erhalten einen Laufwerksbuchstaben nach dem Vorbild der Microsoft-Dokumentation
fur den Fall, dass man anschlieBend von dort die Batch-Datei zum Aufspielen eines Images verwenden

mochte.

Die Partitionen far EFI und WIinRE bekommen eine spezielle Kennzeichnung, im Fall von UEFI einen
GptType und auf BIOS-PCs einen MbrType. Die Partition fur WInRE sollte mindestens 250MB grol3 sein,

um spater den Fehler 0x80070643 beim Einspielen von Updates zu vermeiden.

188 Administrator: X\ windows | system32\cmd. exe - powershell . of ==

wershell

verbesserungen! http

Number Frien Serial Number Operationalstatus 0 5ize Partition
dly style

online

get-executionpolicy

set-executionpolicy Bypass
. H:\WinPE-PartDisk.psl

t-disk | get-partition

rtual_hd 1.1.0___ 0.0. 3f56307-b6bf-11d

tem32>
Fartitionierung eines MBR-Laufwerks auf einem BIOS-Rechner
Wenn man das Script aus WInPE aufrufen mochte, dann sollte man bedenken, dass dort die Execution
Policy standardmalBig auf Restricted gestellt ist. Dies andert man entweder interaktiv auf der

Kommandozeile oder startet fur eine automatische Ausfihrung eine neue Instanz von PowerShell:

PowerShell -ExecutionPolicy bypass -File \WinPE-PartDisk.ps1
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B Administrator: X\windows\system32\ cmd.exe - powershell

X:\Windows\System32>powershell.exe -executionpolicy bypass -file h:\WinPE-PartDisk.psl
ws Powers
Copyright (C) Microsoft Corporation. Alle Rechte vorbehalten.
Installieren Sie die neueste PowerShell fiir neue Funktionen und Verbesserungen! https://aka.ms/PSWindows

PS X:\Window /stem32> get-disk @ | get-partition

DiskPath: \ i#disk&ven_msft&prod_virtual_disk#5&752f6cdi0&000000#{53f56307-b6bf-11de-9412-00alc91efbsb}

Size Type

2
455552
74354944 748 MB Recovery

Erfolgreiche Partitionierung eines GPT-Laufwerks durch das PowerShell-Script

Nach dem erfolgreichen Partitionieren des Laufwerks kann man entweder das Windows-Setup starten
(und diesem Windows-Partition Uber eine autounattand.xml zuweisen) oder ein eigenes WIM mit Hilfe

von DISM anwenden.

Code fur das Partitionierungs-Script

$Disk = Get-Disk | where {$_BusType -NE "USB" -and $_.PartitionStyle -eq "RAW"}
if($Disk.IsOffline){

$Disk | Set-Disk -IsOffline:$false

}
if($env:firmware_type -eq "UEFI"){

#GroBe der Windows-Partition berechnen

$winsize = $disk.Size - 260*1MB - 16*1IMB - 750*1MB

#Disk als GPT initialisieren

Initialize-Disk -PartitionStyle GPT -Number $Disk.Number
$EFI = New-Partition -DiskNumber $Disk.Number -Size 260MB -Driveletter "S" "

-GptType "{c12a7328-f81f-11d2-ba4b-00a0c93ec93b}" |
Format-Volume -FileSystem FAT32 -NewfFileSystemLabel "System" -Force
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#Microsoft Reserved (MSR)

$msr = New-Partition -DiskNumber $Disk.Number -Size 16MB *
-GptType "{e3c9e316-0b5c-4db8-817d-f92df00215a¢e}"

}

elsef
#GroBe der Windows-Partition berechnen
$winsize = $disk.Size - 100*IMB - 750*1MB

#Disk als MBR initialisieren
Initialize-Disk -PartitionStyle MBR -Number $Disk.Number

$system = New-Partition -DiskNumber $Disk.Number -Size 100MB -DrivelLetter "S" |

Format-Volume -FileSystem NTFS -NewfFileSystemLabel "System" -Force

}

#Windows-Partition erstellen
$win = New-Partition -DiskNumber $Disk.Number -Size $winsize -DrivelLetter "W" |

Format-Volume -FileSystem NTFS -NewFileSystemLabel "Windows" -Force

#WInRE-Partition erstellen
$winre = New-Partition -DiskNumber $Disk.Number -UseMaximumSize -Driveletter "R" |

Format-Volume -FileSystem NTFS -NewFileSystemLabel "Recovery" -Force

#WIinRE-Partition markieren

if($env:firmware_type -eq "UEFI"){
Set-Partition -GptType "{DE94BBA4-06D1-4D40-A16A-BFD50179D6ACH"
-DriveLetter $winre.Driveletter

}

else{
Set-Partition -MbrType 0x27 -Driveletter $winre.Driveletter
}
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Windows-Image auf Ziel-PCs anwenden

Nachdem man das Systemabbild einer Musterinstallation erfasst hat, dann kann man damit beliebig
viele Rechner klonen. Daflr bieten sich mehrere Verfahren an. Ein gangiges Verfahren besteht darin, die
Ziel-PCs mit WInPE von USB oder via PXE zu booten und anschlieBend dort das Image mit DISM oder
PowerShell aufzuspielen.

Dabei muss man sich um einige Aufgaben, um die sich sonst das Setup-Programm erledigt, jedoch
selbst kimmemn. Dazu gehodren das Bereitstellen von Windows PE, das Partitionieren des
Windows-Laufwerks, das Kopieren der Boot-Dateien und das Einrichten des Recovery Environments.
WIinPE kann man von einem externen Datentrager starten oder Uber PXE laden, wobei es fur das weitere
Vorgehen von Vorteil ist, wenn man die PowerShell-Pakete installiert hat. In diesem Fall kann man statt

der alten CLI-Tools die moderneren Cmdlets verwenden.

Fur eine weitgehende Automatisierung der Installation ist es sinnvoll, die hier folgenden Befehle in einem

Script zusammenzufassen.

Golden Image aufspielen
Sobald man einen Rechner, auf dem Windows 11 installiert werden soll, von WIinPE gebootet hat, richtet
man die Partitionen mit dem oben vorgestellten Script ein oder verwendet dafur die von Microsoft

bereitgestellten Batch-Dateien.

AnschlieBend verbindet man in Windows PE das Netzlaufwerk, auf dem das Image abgelegt ist. Mit

PowerShell funktioniert das nach diesem Muster:
New-SmbMapping -LocalPath P: -RemotePath "\\server\pfad"
-UserName "contoso\me" -Password "P@sswOrd"

Alternativ kann man das alte net use verwenden:

net use p: \\server\verzeichnis /user.contoso\user
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Dieser Schritt entfallt nattrlich, wenn man die WIM-Datei auf einem lokalen Datentrager mitfuhrt.
AnschlieBend muss sichergestellt sein, dass sich die Partitionen fir Windows, das System und WinRE
Uber Laufwerksbuchstaben ansprechen lassen, im Folgenden sind dies W;, S: und R:. Das oben

erwahnte PowerShell-Script sowie Microsofts Batch-Dateien ordnen diese Buchstaben automatisch zu.

Nun kann man das Image auf dem Rechner anwenden. Mit DISM sieht der entsprechende Befehl so

aus, wobei in unserem Beispiel das WIM-Archiv auf P: liegt:

dism.exe /Apply-Image /ImageFile:P\Mylmage.wim /Index:1 /ApplyDirW:\
Alternativ erledigt ein aquivalenter Aufruf von PowerShell diese Aufgabe:
Expand-Windowslmage -ImagePath "P:\Mylmage.wim" -ApplyPath "w:\" -Index 1

Der Parameter Index muss immer angegeben werden, auch wenn das WIM-Archiv nur ein Image

enthalt.

Boot-Dateien kopieren

Nach erfolgreicher Ubertragung des Images auf den Rechner kopiert man die Boot-Dateien in die

Systempartition:

W:A\Windows\System32\bcdboot.exe W\Windows /s S:
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EX Adminis X-Awindows\S; 32\ WindowsPowerShell\v 1.0\ powershell exe E=NED] |

New-Item Directory
\recovery

LastwriteTime Length Name
B 5.05.2024 windowsRE
/inre.wim R v WindowsRE\,

stem32\ReAgentc. exe etreimage /Path R:\recovery\WindowsREY\ /Target W:\Window

evice\harddiskO\partitiond\recovery\WindowsRE

& entc.exe /info /target w:\windows
ironment (Windows RE) and system reset contigurat ion

RE status: Disabled
locat -
"ation Data (BCD) identifier: 0O 00-0000-0000-
) location:
5 y image inc -
Custom image location:
Custom image index: 0

0

REAGENTC .EXE: Operation Successful.

PS

Boot-Dateien in die Systempartition kopieren und WInRE einrichten

Windows RE installieren

AbschlieBend richtet man WInRE ein:

md R:\RecovenAWindowsRE

xcopy /h W:A\Windows\System32\RecoveryA\Winre.wim R:\RecoveryA\WindowsRE\

W:AWindows\System32\Reagentc /Setreimage /Path R:\Recovery\WindowsRE /Target W\Windows

Windows-Installation abschlieRen

Im letzten Schritt startet man den Rechner neu, etwa durch Eingabe von

Restart-Computer
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Im Anschluss daran fahrt das System vom frisch installierten Windows hoch, richtet die Hardware ein und
sucht nach Updates. Der Vorgang miindet dann in die OOBE-Phase mit ihren zahlreichen Dialogen zur

Konfiguration von Windows.

Diese kann man den Benutzern ersparen, indem man eine Antwortdatei im Image hinterlegt. Als
Speicherort fir die unattend.xml kommen offiziell verschiedene Verzeichnisse in Frage, bei meinem Test

wurde sie aber nur im Wurzelverzeichnis abgearbeitet.

B setupact - Notepad - o] *
File  Edit  View =
2024-85-17 15:39:25, Info CBS Lock: Lock removed: CCbsSessionManager, level: 11, total lock:9
2024-85-17 15:39:25, Info CBS CbsCoreFinalize: CapabilityManagerFinalize

20924-85-17 15:39:25, Info CBs CbsCorefFinalize: GetPublicObjectMonitor::Audit

2024-85-17 15:39:25, Info CBS CbsCoreFinalize: PublicObjectMonitorFinalize

2024-85-17 15:39:25, Info CBS CbsCorefFinalize: Enter vCorelnitializelock

2024-85-17 15:39:25, Info CBS CbsCoreFinalize: WcpUnload

2024-85-17 15:39:25, Info €SI 00000011 Direct SIL provider: Number of files opened: 2.

2024-85-17 15:39:25, Info csI 00000012 Direct SIL provider: Number of files opened: 18.

2024-85-17 15:39:25, Info CBS CbsCoreFinalize: DrupUnload

2024-85-17 15:39:25, Info CBS CbsCoreFinalize: CfgMgr32Unload

2024-85-17 15:39:25, Info CBS CbsCoreFinalize: DpxUnload

2024-85-17 15:39:25, Info cBs CbsCoreFinalize: SrUnload

2024-85-17 15:39:25, Info CBS CbsCoreFinalize: TurboStackUnload

2024-85-17 15:39:25, Info cBs CbsCoreFinalize: TurboContainerUnload

2024-85-17 15:39:25, Info CBS TurboContainer unload Successful

2024-85-17 15:39:25, Info cBs CbsCoreFinalize: CbsEsdUnload

2024-85-17 15:39:25, Info CBS CbsCoreFinalize: CbsOneSettingsFinalize

2024-85-17 15:39:25, Info cBs CbsCoreFinalize: CbsTraceInfoUninitialize

2024-85-17 15:39:25, Info CBS CbsCoreFinalize: CbsEventUnregister

2024-85-17 15:39:25, Info cBs CbsCoreFinalize: AppContainerUnload

2024-85-17 15:39:25, Info CBS CbsCoreFinalize: WdsUnload, logging from cbscore will end.

2024-85-17 15:39:25, Info CMI CBS_Core_Finalize:Calling cbs core finalize complete

2024-85-17 15:39:25, Info M1 Callback_CMI_ConfigInstall: CBS startup processing complete.

2924-85-17 15:39:25, Info [ex@30823] CMI Callback CMI_ConfigInstall: Exit.

2024-85-17 15:39:25, Info [setup.exe] UnattendSearchExplicitPath: Found unattend file at [C:\unatte
2024-85-17 15:39:25, Info [setup.exe] UnattendSearchExplicitPath: [C:\unattend.xml] does not meet ¢
2024-85-17 15:39:25, Info [setup.exe] UnattendSearchExplicitPath: Found unattend file at [C:\unatte
2024-85-17 15:39:25, Info [setup.exe] UnattendSearchExplicitPath: [C:\unattend.xml] does not meet ¢
2024-85-17 15:39:25, Info IBS Callback Unattend InitEngine:Didn’t find unattend file for this phase of
Ln 1000, Col 77 100% Windows (CRLF) UTF-8 with BOM

In der Datei \windows\panther\setupact.log kann man prtifen, ob die Antwortdatei abgearbeitet wurde

Am besten kopiert man sie schon online in der Musterinstallation dorthin, andernfalls kann man das

durch Mounten des Offline-Images nachholen.
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Windows 11 mit OSDCloud installieren

OSDCloud ist ein freies PowerShell-Framework fur das Windows-Deployment. Nach dem Booten von
einem angepassten WInPE installiert man Windows tber die OSDCloudGUI oder per Script. In beiden

Fallen kommt Expand-Windowsimage zum Einsatz, um die WIM-Datei auf den Ziel-PC anzuwenden.

Ziel der Entwickler um David Segura war es, eine Deployment-Lésung fir Windows zu erschaffen, die
den Vorgang weitgehend automatisieren und ohne lokale Infrastruktur auskommen kann. Interessant
sind die unkomplizierten Mdéglichkeiten, mit denen man ein Image um Treiber oder andere Software

erganzen und dessen Einstellungen konfigurieren kann.

StandardmaBig ladt OSDCloud die Installationsmedien von Microsoft herunter, nachdem der Rechner
von einem angepassten WIinPE gebootet hat und das Setup-Script ausfuhrt. Man kann allerdings auch
ein Windows Custom Image verwenden und dieses von einem eigenen Online-Storage oder von einem

lokalen Verzeichnis laden.

Nachdem OSDCloud die Deployment-Tools aus dem ADK voraussetzt, mussen diese ebenso installiert

sein wie die Dateien fur Windows PE, die man seit geraumer Zeit separat herunterladen muss.

OSDCloud installieren

Im ersten Schritt figt man das OSD-Modul hinzu:

Install-Module OSD -Force

Anschlieend kann man sich vom erheblichen Funktionsumfang des OSD-Moduls tberzeugen:

Get-Command -Module OSD
Template fur WIinPE erzeugen
OSD operiert mit Templates, mit denen man anschlieBend mehrere Workspaces befillen kann, aus

denen dann letztlich die Medien generiert werden. Auf diese Weise kann man unterschiedlich

konfigurierte Images aus einer Vorlage erzeugen.
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OSDCloud nutzt ein speziell konfiguriertes Windows PE, von dem man einen Rechner bootet und das
anschlieBend das OS-Deployment startet. Daher erzeugt man zuerst ein Template fir WIinPE, in diesem

Fall mit deutscher Lokalisierung:
New-OSDCloudTemplate -Language de-de -SetlnputLocale de-de
Diese Operation dauert einige Zeit und durchlauft zahlreiche Schritte, wobei alle benétigten Dateien

aus dem Quellordner kopiert werden. Ein Zielverzeichnis gibt man daftr nicht an, OSDCloud nimmt

daftir automatisch $env:ProgramData\OSDCloud.

Late
\Template\2024-04-15-193

LoudTemplate.log".

e4-15- Mirroring ADK Media us Robocopy
Mirroring will remove any prev i d will force a full rebuild

ADK WinPE.wim

¢ X:\Windows
ionNumber 3k

Neue Vorlage ftir das Erzeugen von WinPE-Images erstellen

Workspace fur OSD anlegen
Auf Basis dieses Templates erzeugt man nun einen neuen Workspace:

New-OSDCloudWorkspace -WorkspacePath <LW:\Pfad\MyWorkspace>
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B Administ

optimiz on, image file is bytes
saved because of embedding, or optimization = 34816

e.
4-gy-15-1943e4 IS0 created at C:\ProgramData\0SDCloud\0SDCloud_NoPrompt.iso

sudTemplate —Name default

in 12 minutes

Cloud\Logs\Template\2024-04-15-193032-New—0SDCloudTe

olf.WINDOWSPRO\Download

Find your current 0SDCloud Workspace:
Set a default 0SDCloud Workspace:

Workspace ftir ein WinPE-Image erstellen

Grundsatzlich kdnnte man nun bereits ein WinPE-Boot-Medium erstellen. Dieses Universal WinPE

enthalt bereits zahlreiche Komponenten, die man sonst einzeln von Hand hinzufiigen muss.

Dazu gehdren zahlreiche Packages fur .NET und PowerShell, Tools wie curl und setx sowie der Fix
wgl4_boot.ttf gegen Darstellungsprobleme. OSDCloud konfiguriert zudem die Execution Policy fur

PowerShell und figt die Untersttitzung fur die PowerShell Gallery hinzu.

Eine wesentliche Fahigkeit von OSDCloud besteht indes darin, das Deployment zu automatisieren und
dabei etwa Treiberpakete dynamisch nachzuladen, WLAN-Profile zu importieren oder Scripts
auszuflhren. Zu diesem Zweck passt man das WinPE-Image noch weiter an. Dabei kann man auch den

automatischen Start der Windows-Installation veranlassen.

WinPE-Image anpassen

Diesem Zweck dient die Funktion Edit-OSDCloudWinPE. In der Praxis sollte man dieses Cmdlet nur
einmal und dabei gleich mit allen erforderlichen Parametern aufrufen, weil es bei jeder Ausfuhrung das
Image mounten, bearbeiten und wieder aushdngen muss. AuBerdem Uberschreibt es jedes Mal die

zuvor gemachten Anderungen.
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Will man einen anderen als den aktuellen Workspace bearbeiten, dann muss man dessen Pfad Uber den

Parameter WorkspacePath spezifizieren. Mit
Get-OSDCloudWorkspace

findet man heraus, welcher gerade im Zugriff ist.
Treiber hinzufugen

Um zum Beispiel die Treiber fur einen Dell-PC automatisch von der Website des Herstellers

herunterzuladen, wirde man sie so aufrufen:
Edit-OSDCloudWinPE -CloudDriver Dell
Bei Bedarf kann man auch mehrere Quellen angeben, etwa "Dell,Intel", oder sémtliche mit dem Wildcard

*'_Sind Treiber bereits lokal abgelegt, dann gibt man den Pfad dorthin mit dem Parameter DriverPath

an.

Mit dem Parameter PSModuleCopy Ubernimmt man PowerShell-Module vom aktuellen Betriebssystem,

mit PSModulelnstall von der Gallery.

Installation Uber GUI oder Script vorgeben

OSDCloud bietet sowohl eine grafische Oberflache, Uber die man in WIinPE die Installation anpassen

kann, als auch ein rein Script-basiertes Verfahren, das ohne Intervention des Benutzers auskommt.

Soll nach dem Booten von WInPE die OSDCloud-GUI automatisch starten, dann passt man das Image so

an:

Edit-OSDCloudWinPE -StartOSDCloudGUI
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OSDCloudGUI 24.5.14.1 on Microsoft Virtual Machine product None (=3
Deployment Options | Microsoft Update Catalog HyperV Functions  SetupComplete Options

capture Screenshots os Dc I
oud
+ | | Clear-Disk Confirm Prompt
& | | restart Computer after WinPE 11 23H2 %64 ~

Enterprise | |de-de ~ | Volume Index 6

Driver Pack |Microsoft Update Catalog

. [@[E[= . [ B [=]|Eac. [@[@][=]

Grdfische Oberfldiche zur Auswahl der Setup-Parameter

Bevorzugt man hingegen eine Zero-Touch-Installation, dann kann man den Aufruf von Start-OSDCloud

in die startnet.cmd schreiben lassen:

Edit-OSDCloudWinPE -StartOSDCloud "-OSVersion 'Windows 11" -OSBuild 23H2 -OSEdition Enterprise
-OSLanguage de-de -OSActivation Volume -ZTI -Restart"

Die Parameter entsprechen den Optionen, die man auf der GUI auswahlen kann. Der Schalter ZTI

unterdrickt Rickfragen vor dem Loéschen des Laufwerks.

Maochte man noch weitere Programme automatisch ausfiihren, dann kann man diese folgendermal3en

in die Startdatei einflgen:

Edit-OSDCloudWinPE -Startnet "Befehl fir die Startnet.cmd”

Das entsprechende Kommando wird aber dann nach dem Aufruf von Start-OSDCloud ausgefihrt, so
dass etwa die Zuordnung eines Netzlaufwerks, auf dem sich die Images befinden, zu spat kommt. Soll
ein Befehl vor Start-OSDCloud zum Zug kommen, dann muss man statt Startnet den Parameter

StartPSCommand verwenden.

Eine vollstandige Liste der Parameter findet sich in der Dokumentation.
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Angepasstes Image mit OSDCloud verwenden

Die beiden oben vorgestellten Methoden ziehen die Installationsdateien von Microsofts Website und
verwenden somit die dort enthaltene install.wim. Viele Admins bevorzugen hingegen ein Custom Image,

das sie von einer Musterinstallation erfasst haben.

OSDCloud sieht mehrere Optionen flr den Ablageort eines solchen Images vor. Dieser kann ein
Netzlaufwerk, ein Web-Server oder ein Azure Storage Account sein. Den Speicherort teilt man

Start-OSDCloud Uber die Parameter ImageFileUrl oder FindimageFile mit.

Ersterer erwartet offensichtlich eine URL, wahrend FindimageFile dazu fuhrt, dass Start-OSDCloud auf
allen Laufwerken unter \OSDCloud\OS\ und seinen Unterverzeichnissen nach WIM-Archiven sucht.
Verwendet man eine Netzfreigabe, dann muss man dieser also zuerst einen Laufwerksbuchstaben

zuordnen.

Um die startnet.cmd im WinPE-Image entsprechend anzupassen, kdnnte man einen Befehl nach diesem

Muster nutzen:

Edit-OSDCloudWinPE -StartPSCommand "net use p: \\192.168.0.33\images /user.contoso\admin
P@ssword" -StartOSDCloud "-zti -FindlmageFile -Restart"

Wenn OSDCloud dann unter PAOSDCloud\OS\ Images findet, dann zeigt es diese in einem Menu an,

aus dem man das gewlnschte auswahlen kann.

EN Administrator: X\ WINDOWS) System32\WindowsPowerShelllv 1.0\powershell exe o=
.I:!I.- - M3 r

when using the -ZTI parameter
omatically without confirmation

Style NumberOfPartitio

Unspecified Msft Virtual Disk GPT

5: 0SDCloud will continue in 5 seconds

Selection Name Directory
1 install.wim P:\0SDCloud\0S
2 MyImage.wim P:\0SDCloud\0S

Select a Windows Image to apply by Selection [Number]: _

OSDCloud zeigt ein Menti zur Auswahl des Systemabbilds, wenn es WIMs auf Laufwerken unter
\OSDCloud\OS\ findet
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Datentréger erstellen

Zum Abschluss schreibt man das WinPE-Image in eine ISO oder auf einen USB-Stick. Zustandig dafir
sind die Funktionen New-OSDCloudISO bzw. New-OSDCloudUSB.

Wenn man sie ohne Argumente aufruft, dann operieren sie auf Basis des aktuellen Workspace. Alternativ

kann man mit fromlsoFile bzw. fromisoUrl eine bestehende ISO als Quelle angeben.

) B Administrator: Windows Pows % B Adey

PS C:\Users\wolf.WINDOWSPRO>
PS C:\Users\wolf.WINDOWSPRO> New—0SDCloudISO

0SCDIMG 2.56 CD-ROM and DVD-ROM Premastering Utility

Copyright (C) Microsoft, 1993-2012. All rights reserved.
Licensed only for producing Microsoft authorized content.

Scanning source tree
Scanning source tree complete (193 files in 138 directories)
Computing directory information complete

Image file is 587104256 bytes (before optimization)

Writing 193 files in 138 directories to C:\Users\wolf.WINDOWSPRO\Downloads\0SD\0SDCloud.iso

100% complete
Storage optimization saved 1 files, 34816 bytes (0% of image)

After optimization, image file is 587745280 bytes
Space saved because of embedding, sparseness or optimization = 34816

Done.
2024-04-16-232016 ISO created at C:\Users\wolf.WINDOWSPRO\Downloads\0SD\0SDCloud.iso

OSDCloud ruft fir das Erzeugen der I1SO oder des USB-Stick OSCDIMG aus dem ADK auf

New-OSDCloudUSB listet die verfigbaren USB-Laufwerke auf und bietet ein Menl, um den
gewulnschten Datentrager auszuwahlen. Erzeugt man eine ISO, dann landet diese im Workspace, und
zwar gleich in doppelter Ausflihrung. Jene mit dem Namen OSDCloud_NoPrompt.iso bootet, ohne dass

man eine Taste betatigen muss.

Installation von Windows anstol3en
Bootet man einen Rechner von dem erstellten WinPE-Medium, dann zeigt er abhangig von der oben

gewahlten Methode eine GUI oder startet automatisch das Setup-Script. Die Optionen auf der

grafischen Oberflache sind weitgehend selbsterklarend.
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i
g
£

X Admini X-Awind, u-‘ 3N WA o A e Dy Shell\v1.0\powershell exe

GB FriendlyName Model

34 Mstt V

Confirm

Are you sure want to perform thi

Pertorming the ration "Clear-Disk target "Dis
[Y] Yes [A] Yes to A1l [N] No [l > A1l [S] Suspend [?] Help (default is "Y"): y
WARNING: Cleaning ¢ € B Msf

k @ t Virtual Disk [GPT 4 Partitions]

DiskNumber BusT

Time Time Time Current
1o Total Spent Left Speed
36 4561M 36 M e @ 6495k 3 ©:11:59 0:04:24 ©:87:35 6752k

Installation von Windows 11 Enterprise mit OSDCloud

Interessant ist dabei die Méglichkeit, Treiberpakete zu laden oder Screenshots von der Installation fur die

spatere Dokumentation anfertigen zu lassen. Diese speichert das Script unter C\OSDCloud\ScreenPNG.

X 0SDCloudGUI 24.5.14.1 on Microsoft Virtual Machine product None ==

Deployment Options  Microsoft Update Catalog  HyperV Functions  SetupComplete Options
OsDCloud
Operating System |[Windows 11 23H2 x64 ~

Enterprise | |de-de »| Volume Index |6

Driver Pack [Microsoft Update Catalog ~

None

Microsoft Update Catalog

Dell Embedded Box PC 3000 Win10 A03

Dell Embedded Box PC 5000 Win10 A05

Dell Latitude 12 Rugged Extreme (7204) Win10 AQ5
Dell Latitude 12 Rugged Tablet 7202 Win10 AQ6
Dell Latitude 14 Rugged (5404) Win10 A06

Dell Latitude 14 Rugged Extrerne (7404) Win10 A05
Dell Latitude 3120 Win11 A11

Dell Latitude 3120 Win10 A17

Auf der OSDCloudGUI kann man Treiber fiir zahlreiche PC-Modelle verschiedener Hersteller auswdhlen
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In beiden Fallen landen die Benutzer nach Abschluss der Installation bei den OOBE-Dialogen. OSDCloud
bietet zur Automatisierung von Aktionen in dieser Phase ein eigenes Cmdlet namens Start-OOBEDeploy.

Dieses Uberspringt die ganzen Dialoge fur die Einstellungen zur Privatsphare aber nicht.

Verwendet man ein angepasstes Windows-Image, dann kann man dort fir diesen Zweck die oben

beschriebene Antwortdatei hinterlegen.

Installation durch Automatisierung des Setup

Neben dem Anwenden eines Custom Image besteht nach wie vor eine gangige Methode fur die
unbeaufsichtigte Installation von Windows darin, das Setup mit einer Antwortdatei zu automatisieren.
Diese weist allen Einstellungen, die man bei der interaktiven Installation Uber zahlreiche Dialoge

konfiguriert, Werte zu, ohne dass der Benutzer eingreifen muss.

Dieses Verfahren beschrénkt sich nicht auf die Verwendung der standardmaBigen install.wim, vielmehr

kann man auch hier ein Custom Image verwenden.
Setup mit autounattend.xml steuern

Das Setup-Programm sucht automatisch eine Datei namens autounattend.xml im Wurzelverzeichnis von
Windows PE. Man kann aber stattdessen eine Datei beliebigen Namens direkt beim Aufruf von setup.exe

angeben:
setup /unattend:\\server\share\Antwortdatei.xml

Entscheidet man sich fur die Verwendung einer autounattend.xml, dann muss man diese beim Erstellen

des WInPE-Datentragers in die boot.wim kopieren.

Einstellungen fur Antwortdatei konfigurieren

Die autounattend.xml sollte erwartungsgemaB solche Einstellungen enthalten, die in der
Installationsphase WindowsPE abgearbeitet werden. Dazu gehdren jene, die man beim interaktiven
Setup im Dialog zur Auswahl von Sprache und Tastatur auswahlt, sowie die anschlieBende

Partitionierung des Systemlaufwerks.
Im ersten Schritt erstellt man im Windows System Image Manager (SIM) eine neue Antwortdatei und

zieht anschlieBend die Komponenten amd6é4_Microsoft-Windows-International-Core-WinPE__neutral

und amd6é4_Microsoft-Windows-Setup__neutral auf den Knoten windowsPE im Fenster Antwortdate.
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A wdsclier xml - Wi System Image Manager

Dgtei  Bearbeiten Ejnfigen Extras 2
ESELH L BOX P VB @

dows-intemation

8 - amd64_Microsoft Windows-Setup_neutral
-} DiskConfiguration
® = Imageinstal
&) WindowsDeployment Services
2 offine Servicing

. amd64_Mcrosoft-Windows-GPIOButtons_10.0.22621.1_neutral
amdbd WWW 10.0.22521 1_neutral
amdbd_Microsoft-Windows-1E-Chent N ion_11.0.22621.
Q amd&4_Microsoft-Windows-IE-intemet Explorer_11.0.22621.2792_neutral

{8l amd64_Microsoft-Windows-intemational-Cone_10.0.22621.1_neutral
Q ) amdE4_Microsoft-Windows-intemational- Core-WinFE_10.0.22621.1_neutral
i) SetupUlLanguage
: ) amd64_Microsoft-Windows-intemet-Browser-Configuration_10.0.22621.1_neutral
I amd64_Microsoft-Windows-LUA-Settings_10.0.22621.1_neutral

] amd6d_Microsoft-Windows-MapControl-Desktop_10.0.22621.1_neutral
: ) amd64_Mcrosoft-Windows-MediaPlayerCore_10.0.22621.2506_neutral
amd64_Microsoft-Windows-Microsoft EdgeBrowser_10.0.22621.3085_neutral
amdé4_| WWPC Sensors-AFI_10.0.22621.2506_neutral
amd&4_Microsoft-Wind tPointManager-Min'¥in_10.0.22621.2506
%B . undﬂ_liuudl%m-NsBT 10.0.22621.1_neutral
amdé4 wmmmmm 10.0.22621.2506 _neutral
| amd6d_Microsoft-Wind ionM. 10.0.22621 2506 _neutral
&J ) amd64_Microsoft-Windows-PrpCustomizationshonWinPE_10.0.22621.1
amdb4_Microsoft-Windows-PrpCustomizationsWinPE_10.0.22621.1_r
amd6s_Microsoft-Windows-PripSysprep_10.0.22621.2506_neutral
amd&4_Microsoft-Windows-powercpl_10.0.22621.1_neutral
. amd4_Microsoft-Windows-Printing-SpockerCors_10.0.22621 2506,
amdB4_| WMSG\H 10022521 3085_neutral
amdéd_Microsoft-Wind A Exe_10.0.22621.
. amdéd_Microsoft-Windows-5 S “‘-"‘-- _10.0.2262 155_neurd
amd&d_Microsoft-Windows-Securty-5PP_10.0.22621.3085_
i amdb4_Microsoft-Windows-Security-5PP-UX_10.0.22621
) amdé4_Microsoft-Windows-Securty-SPP-UX-SPPCC_10.0.
amd&4_Microsoft-Windows-Sensors-Lore_10.0.22621
amdé4_Microsoft-Windows-Setup_10.0.22621.1_neutral
| ) ComphanceCheck A Keine Wamungen oder Fehler.
() Diagnostics
| & fi DiskConfiguration
| =] Disk
! = filJ] CreatePartions

wll

1.1 _neutral XML () Uberrifung (0)  Kor o

Komponenten zur Konfiguration der Antwortdatei auf den Abschnitt windowsPE ziehen

Um den Dialog fiur die regionalen Einstellungen zu Uberspringen, gibt man unter
amd64_Microsoft-Windows-International-Core-WinPE__neutral den gewlnschten Landercode bzw. den

Wert fr das Tastatur-Layout ein. Fir Deutschland ware dieser 0407:00000407.

Eud
i ..lﬂivd'MPE
|| =-mmm&mmmps_rm
| ) SetupUlLanguage
| & {5 amdB4_Microsoft-Windows-Setup_neutral
-l DiskConfiguration

Regionale Einstellungen tiber die Antwortdatel festlegen
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Zusatzlich kann man bei Bedarf noch unter SetupUlLanguage die Anzeigesprache fur das Setup

auswahlen.

Disk konfigurieren

Etwas aufwandiger gestaltet sich die Partitionierung des Windows-Laufwerks. Eine Antwortdatei erweist
sich dabei als relativ unflexibel, weil man nur die letzte Partition dynamisch erweitern kann. Beim

normalen Layout handelt es sich dabei um WInRE.

Allerdings mochte man in der Regel nach dem Einrichten der drei anderen Partitionen den ganzen
verbleibenden Speicherplatz fur Windows reklamieren, was aber nicht klappt, wenn sich dessen Partition

an Position 3 befindet.

Disk 0 default partition layout (UEFI-based PCs)

StandardmdBiges Disk-Layout auf einem UEFI-Rechner

Man kann sich dadurch behelfen, dass man die Windows-Partition ganz nach hinten verlagert.

Alternativ berechnet man die verbleibende GréBe nach Abzug des Speicherplatzes fiir die drei anderen
Partitionen. Dies ist ein gangbarer Weg, wenn alle Rechner die gleiche Speicherkapazitat aufweisen.
Andernfalls muss man die Partitionen nachtréglich per Script anpassen, damit kein Speicherplatz

ungenutzt bleibt.

Fur die automatische Partitionierung mittels Antwortdatei 6ffnet man das Kontextmenl von

DiskConfiguration und fuhrt dort den Befehl Neue Disk einftigen aus.
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Al Untitled* - Windows System Image Manager
Datei Bearbeiten Einfigen Extras ?

BB BAX P B e

il amd64_Microsoft-Windows-GPIOButtons_10.0.22621.1_neutral

| @) amd64_Microsot-Windows-HelpAndSupport_10.0.22621.1_neutral

| ) amdb4_Mcrosoft-Windows-IE-ChentNetwork P Ak son_11.0.22621.2
| &) amd64_Microsoft-Windows-IE-intemet Explorer_11.0.22621.2792_neutral

| {) amdB4_Microsoft- Windows-intemational Core_10.0.22621.1_neutral

| -] amdbd_Mcrosoft-Windows-intemational-Core-WinPE_10.0.22621.1_neutral

- L SetupUllanguage

amd64_Microsoft-Windows-LUA-Settings_10.0.22621.1_neutral
amd64_Microsaft-Windows-MapControl-Desktop_10.0.22621.1_neutral

{5) amd64_Microsoft-Windows-MediaPlayer-Core_10.0.22621.2506_neutral
| - amd64_Mcrosoft-Windows-Mcrosoft Edge Browser_10.0.22621.3085_neutral
| -] amd64_Microsoft-Windows-MobiePC-Sensore-AP|_10.0.22621.2506_neutral
| |~{E] amdB4_Microsoft-Windows-Mount PointManager-MinWin_10.0.22621.2506_f reursl

& ) amd6d_Mcrosoft Windows-NetBT_10.0.22621.1_neutral

amd64_Microsoft-Windows-Network Bidge _10.0.22621.2506_newtral
£] amdE4_Microsoft-Windows-F artitionManager_10.0.22621 2506_neutral
- e-{J) amd64_Mcrosoft-Windows-PrpCi NonWinPE_10.0.22621.1_neutral
| ) amd64_Microsoht-Windows-ProCustomizationsWinPE_10.0.22621.1_newutral
| |l amd64_Microsoft-Windows-PrpSysprep_10.0.22621.2506_neutral
i) amd64_Mcrosoft-Windows powercpl_10.0.22621.1_neutral
(2D amd64_Microsolt-Windows-Printing-Spooler-Core_10.0.22621.2506_neutral
amdB4_Microsoft-Windows-RasServer_10.0.22621 3085 _neutral
amd64_Microsoft-Windows-Femote A Exe_10.0.22621.3085_neutral
amdb4_Microsoft-Windows-Secure Startup-FiterDriver_10.0.22621.3155_neutral
amdB4_Microsoft-Windows-Securty-SPP_10.0.22621.3085_neutral
] amd64_Microsoft-Windows-Securiy-SPP-UX_10.0.22621 2506_neutral

Laufwerk fir die Partitionierung hinzufiigen

A

' {5 amdB4_Microsoft Windows-Intemet-Browser-Configuration_10.0.22621.1_neutral

£ Components
| =-48 1 windowsPE
7] amdB4_Wicrosoht-Windows-Setup_neutral

Ausschneiden Strg+X

Vans

> ) P

P

Einfligen
Laschen

WillShowUI

Strg+C
Strg+V
Entf

|

Neue Disk einfigen ]

Hilfe...

F1

| Neues Listenelement einfagen |

L ———

In den Einstellungen der neuen Disk legt man die DiskID fest, in der Regel ist diese 0. WillWipeDisk setzt

man auf true, um alle vorhandenen Partitionen zu [6schen.

twortdz
=23 Untitled

B- [ﬂ Components

-2 1 windowsPE

' amd64_Microsoft-Windows-Setup_neutral

- @ Imagelnstall

@ PageFile
@ RunAsynchronous
@ RunSynchronous

&-{]) UserData

(#-{]) WindowsDeploymentServices
-1 2 offline Servicing

-1 3 generalize

lla 4 specialize

Qa 5 auditSystem

-1 6 audtUser

Qa 7 oobeSystem

- Packages

AppliedConfigurationPass
Component
KeyName
Path
v Einstellungen

1 windowsPE
Microsoft-Windows-Setup

DiskID

DiskConfiguration/Disk [Disk|D="0"]

AddlList tem

Action
DiskID
WillWipeDisk

0
true

Einstellungen ftr die neue Disk anpassen
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Partitionen hinzufigen

Im nachsten Schritt fuhrt man aus dem Kontextmenl von CreatePartitions den Befehl Neue

CreatePartition einfiigen aus. Hier gibt man die Werte fur die EFI-Partition ein:

e Extend: false

e Order:1
e Size: 100
» Type: EFl

&-{_ Components
=25 1 windowsPE

B--:zj v!dsciuiunaﬂend

- amd64_Microsoft-Windows-Intemational-Core-WinPE_neutral
E- amd64_Microsoft-Windows-Setup_neutral
B. DiskConfiguration
=-fe Disk[DiskID="0"]

&)} CreatePartitions

=g JCreate

Partition[Order="1"]
CreatePartition[Order="2"]
CreatePartition[Order="3"]

v Eagenschaften
AppliedConfigurationPass
Component
KeyName
Path

v Enstellungen

Action

Extend

Order

Size

Type

1 windowsPE
Microsoft-Windows-Setup

Order

DiskConfiguration/Disk [DiskID="0"}

AddlList item
false

1

100

EFI

| ifg] CreateParition[Order="4"]
- {fJ ModfyPartions
) Imagelnstal

&-ffJ) UserData

-5 WindowsDeploymentServices
-1 2 offline Servicing

ol 1 generalize

-1 4 specialize

o 5 auditSystem

-2l 6 auditUser

-2l 7 oobeSystem

----- || Packages

Einstellungen fiir die EFI-Partition

Diesen Vorgang wiederholt man fur die drei verbleibenden Partitionen, wobei man folgende Werte

wahlt;

MSR-Partition

e Extend: false

e Order: 2
e Size: 16
*  Type: MSR
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Windows-Partition

+ Extend: false

* Order:3

« Size: 65000 (diesen Wert fir die Kapazitat der jeweiligen Disk berechnen)
* Type: Primary

WinRE-Partition

e Extend: true
e Order: 4
* Type: Primary

Partitionen anpassen

Nach dem Anlegen der Partitionen muss man diese noch konfigurieren. Fur diese Aufgabe &ffnet man

das Kontextment von ModifyPartitions und fihrt Neue ModifyPartition einfiigen aus.

Durch die Eingabe bei Order bezieht man sich auf die Partition, die man mit der gleichen Nummer zuvor
angelegt hat. Der Wert 1 steht fur die EFI-Partition. Als Partition/D vergibt man am besten die gleiche

Kennung wie fur Order, also ebenfalls die 1. Als Dateisystem muss man hier FAT32 nehmen.

(=11 wdsclientunattend v Hgenschaften
=R @ Components AppliedConfigurationPass 1 windowsPE
=5 Qa 1 windowsPE Component Microsoft-Windows-Setup
- - {5 amd64_Microsoft-Windows-Intemational-Core-WinP E_neutral KeyName Order
EI- amd64_Microsoft-Windows-Setup_neutral Path DiskConfiguration/Disk [Disk ||
=] Disk[DiskID="0"] Action AddlList ktem
El . CreatePartitions Active
i -] CreatePartition[Order="1"] Extend
~{g)) CreatePartition[Order="2"] Format FAT32
- CreatePartition[Order="3"] Label System
| - CreatePartition[Order="4"] Letter S
EI . ModifyPartitions Order 1
Wy | ModifyPartition[Order="1"] Partition|D 1
)] ModifyPartition[Order="2"] TypelD
—{)) ModifyPartition[Order="3"]

~{g)) ModifyPartition[Order="4"]
J--' ImageInstall

o) UserData

EJ". WindowsDeployment Services

-1 2 offlineServicing

-1 3 generalize

-1 4 specialize

-2 5 auditSystem

-2l 6 auditUser =

Anpassungen fir die EFI-Partition
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Auch diesen Vorgang muss man fur alle Partitionen ausftihren. Dabei braucht man fur die MSR-Partition
kein Dateisystem und fur die beiden anderen NTFS. Beispieleinstellungen kann man dem folgenden

Ausschnitt aus der Antwortdatei entnehmen, wobei Laufwerksbuchstaben und Labels optional sind.

£ <odifypartitionss
31 g <ModifyPartition wocm:action="add">
32 <Order>1</Order>

35 <Format>FAT32</Format>

34 <Label>System</Label>

) <Letter>8</Letter>

36 <PartitionID>1</PartitionID>
Sif F </ModifyPartition>

38 H <ModifyPartition wcm:action="add">
39 <Order>2</0Order>

40 <PartitionID>2</PartitionID>
41 <Letter>R</Letter>

42 3 </ModifyPartition>

43 o <ModifyPartition wcm:action="add">
A4 <Order>4</Order>

45 <PartitionID>4</PartitionID>
46 <Letter>W</Letter>

47 <Label>WinRE</Label>

48 <Format>NTFS</Format>

29 |+ </ModifyPartition>

50 © <ModifyPartition wcm:action="add">
il <0rder>3</0Order>

52 <PartitionID>3</PartitionID>
53 <Format>NTF8</Format>

54 <Letter>C</Letter>

55 <Label>Windows</Label>

56 - </ModifyPartition>

57 </ModifyPartitions>

58 <DiskID>0</DiskID>

Werte bei der Anpassung der Partitionen
Partitionierung mittels Scripts
Wenn man das Laufwerk lieber per Script partitioniert, bevor man das Setup startet, dann kann man das
Verfahren in der Antwortdatei abkirzen. In diesem Fall verzichtet man auf das Loschen der Disk, indem

die oben erwahnte Einstellung WillWipeDisk unkonfiguriert bleibt oder den Wert false erhélt.

AuBerdem muss man unter /magelnstall => OSImage die Option InstallToAvailablePartion auf true

setzen.
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wdsclientunattend
ElM Components
=13 1windowsPE
@- amd64_Mi ft-Wind ional-Core-WinPE_neutral
E- amd64_Microsoft-Windows-Setup_neutral v
#-{fJ) DiskCorfiguration
=-f§J Imageinstall
. =-ffJ) OSimage
© @) installfrom
- E InstallTo
) UserData
- {fJ) WindowsDeploymentServices
-1 2 offlineServicing
Ea 3 generalize
il 4 specialize
Qa 5 audit System

v

Jenscl

Eigenschaften
AppliedConfigurationPass
Component

Path

Einstellungen

Compact

Install ToAvailable Partition
Will ShowUI

1 windowsPE
Microsoft-Windows-Setup
Imagelnstall/OSIimage

false
true

Installation in die durch ein Script eingerichteten Partitionen veranlassen

Umgekehrt muss dieser Wert auf false stehen, wenn man die Partitionen Uber die Antwortdatei anlegt.

Quelle und Ziel fur die Installation festlegen

Unter Imagelnstall => OSImage => InstallFrom teilt man dem Windows-Setup mit, welche WIM-Datei es

fur die Installation verwenden soll. Dabei kann es sich um ein Custom Image handeln. Unter InstallTo gibt

man die ID der Disk sowie der Windows-Partition an, in unserem Beispiel ist das die 3.

wdsclientunattend
Elui Components
=48 1 windowsPE
@' amd64_Microsoft-Windows-Intemational-Core-WinPE_neutral
E- amd64_Microsoft-Windows-Setup_neutral

-] DiskConfiguration

E|. Imagelnstal

5@

-] WindowsDeploymentServices
-1 2 offline Servicing
Jla 3 generalize
Jla 4 specialize
-1 5 auditSystem
qa 6 auditUser
.1l 7 oobeSystem
----- | || Packages

e Cl B

v  Hgenschaften

AppliedConfigurationPass 1 windowsPE

Component Microsoft-Windows-Setup

Path imageInstall/OSIimage/Install To
v Hnstellungen

DiskID 0

Partition|D 3
AppliedConfigurationPass

ID der Disk und Partition angeben, in die Windows installiert werden soll
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Um das Setup automatisch ablaufen zu lassen, setzt man unter UserData die Einstellung AcceptEula auf

true und gibt unter UserData => ProductKey einen Lizenzschlissel ein. Hier kann man einen generischen

Key verwenden, wenn man die Schltssel nachher Gber KMS oder ADBA zuweist.

Der Abschnitt WindowsDeploymentServices enthdlt eine eigene Einstellung fur InstallTo sowie eine

weitere zur Auswahl des Images auf dem WDS-Server. Die dafur erforderlichen Werte flr FileName,

ImageGroup und ImageName kann man den Eigenschaften eines Abbilds auf dem WDS-Server

entnehmen.

! Windows-Bereitstellungsdienste

Datei  Aktion Ansicht 7

& Fm Xz

! Windows-Bereitstellungsdienste
~ iﬂ Server
~ 6 ws2025-vm1-l11windowspro.local
v | Installationsabbilder
2 Windows 11
[&] startabbilder
> [ & Ausstehende Gerite
> [3} Multicastiibertragungen
> Lk Treiber
& In Active Directory vorab breitgestellte Gerate

Windows 11 1 Installations|

Abbildname Architektur
. Mylmage x64 |

Eigenschaften von Abbild X

Allgemein Version Fiter — Benutzerberechtigungen

ﬁ I Mylmage) {
- L

Abbildtyp: Installationsabbild
Status: Online
Architektur: x64
Beschreibung:
Prioritat: 500000
| Abbildgrupp Windows 11 |
Imageformat: WIM
= Myimageim |
Erweiterte GroRe: 26697 MB (27994582117 Bytes)
Erstelit: Mittwoch, 24. April 2024 05:13:06
Gedndert: Montag, 27. Mai 2024 17:43:51
HAL-Typ: COMPUTER\Generic
B Abbildinstallation im Modus fiir unbeaufsichtigte |
Datei fir die
b ichtig 9 11\Mylmage'  Datei auswahlen...
Installation:

Abbrechen Ubemehmen

Werte zur Auswahl des Images in der Antwortdatei vom WDS-Server auslesen

Dieser Abschnitt wird nur ausgefuhrt, wenn man eine bootwim fur Windows 10 nutzt, um Windows 11

noch weiterhin via WDS zu installieren. Starten die Rechner tber ein regulares WinPE, dann spielen diese

Einstellungen keine Rolle.
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https://learn.microsoft.com/de-de/windows-server/get-started/kms-client-activation-keys?tabs=server2022%2Cwindows10ltsc%2Cversion1803%2Cwindows81#windows-11-and-windows-10-semi-annual-channel

Erganzende Antwortdateien

Wenn man die Antwortdatei als autounattend.xml gespeichert und in das WinPE-Image Ubertragen hat,
dann ist diese nur fur die Einstellungen der beiden beschriebenen sowie einiger anderer Komponenten

zustandig (die etwa der Netzwerk—konfiguration wahrend des Setup dienen).

Eine weitere Automatisierung der darauffolgenden Installationsphasen erreicht man durch

Antwortdateien, die man in das Windows-Image integriert.

Kombiniert man die hier beschriebene autounattend.xm! mit der unattend.xml fir die OOBE-Phase, dann
erreicht man damit bereits eine vollstandig unbeaufsichtigte Installation. Weitere Einstellungen fiir die

anderen Setup-Abschnitte kann man dann bei Bedarf in Windows SIM konfigurieren.

Fehlersuche

Wenn das Setup mit einer mehr oder weniger aussagekraftigen Fehlermeldung abbricht, dann liegt dies
haufig an einer falsch konfigurierten Antwortdatei. Windows SIM prift diese zwar auf syntaktische

Korrektheit, aber lasst logische Fehler haufig durchgehen.
So kann es sein, dass man WillWipeDisk auf false gesetzt hat, aber Partitionen anlegen méchte. Oder
man konfiguriert InstallToAvailablePartion auf true und kassiert einen Fehler, wenn man eigene

Partitionen erstellen mochte.

In solchen Situationen kann man die Log-Files in WInPE unter x:\windows\panther untersuchen.

Aufschlussreich ist dann meistens der Inhalt von setuperr.log.
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Windows mit ACMP von Aagon im Netzwerk verteilen

Das OS Deployment mit den Bordmitteln erfordert, wie aus der obigen Beschreibung ersichtlich, sehr viel
Aufwand, um eine Infrastruktur flr eine weitgehend automatisierte Installation von Windows

einzurichten. Kostenlose Frameworks wie OSDBuilder und OSDCloud beschleunigen diesen Prozess.

Allerdings handelt es sich bei diesen Tools weitgehend um Programme fiir die Kommandozeile und es
mangelt ihnen an wesentlichen Fahigkeiten, die im Anschluss an das Rollout des Betriebssystems
gefragt sind. Dazu gehort ein Reporting Uber den Erfolg dieses Vorgangs oder das Verteilen der

erforderlichen Anwendungen.

Ausgewachsene Client-Management-Losungen wie ACMP von Aagon bieten dagegen nicht nur eine
intuitive grafische Bedienerfihrung inklusive Wizards fir viele Aufgaben, sondern auch eine
Inventarisierung, ein Reporting sowie ein Modul fir die Software-Verteilung. Auch die
Sicherheitsfunktionen wie Schwachstellenmanagement, Defender Management, BitLocker Management

und Security Detective sind hier zu nennen.
Setup versus Golden Image

Sieht man von den Feature-Updates ab, die Uber Windows Update oder WSUS verteilt und dann
in-place installiert werden, gibt es traditionell zwei Verfahren flr die automatisierte Installation von

Windows.

Die erste besteht in der Ausfihrung des Setup-Programms, das man mit einer Antwortdatei steuert, so
dass es ohne Eingriff eines Benutzers durchlauft. Die alternative Methode besteht darin, eine
Musterinstallation als WIM-Datei zu erfassen und mit DISM oder PowerShell auf die Ziel-PCs

anzuwenden. Aber auch dafiir benétigt man zur vollstandigen Automatisierung eine Antwortdatei.

Zusatzlich bendtigen beide Methoden ein Boot-Image zum Starten der PCs mittels WIinPE Uber das
Netzwerk, ein (angepasstes) Abbild des Betriebssystems, Treiber flr unterschiedliche Hardware und

Produktschlussel.
ACMP verfolgt dabei einen modularen Ansatz, bei dem alle Bestandteile des Deployment-Prozesses

getrennt erstellt oder bearbeitet werden. AnschlieBend packen Admins die fur die jeweiligen Rechner

vorgesehenen Komponenten in ein Template und weisen dieses den betreffenden Clients zu.
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PXE und Boot-Images

Um die Installation eines Rechners zu starten, bootet man diesen zumeist Uber das Netzwerk, wobei

dafur Windows PE zum Einsatz kommt.

ACMP enthalt zu diesem Zweck einen eigenen PXE-Server. Dieser Network Boot Service lasst sich Uber

die Konsole konfigurieren, wobei man ihn an ein bestimmtes Interface binden und Clients auf Basis ihrer

MAC-Adresse ausschlieBen kann.

System | Eiestelungen
58 Dberblick Suchen ] -
1 s x 2
2 1l Ot boemoust L Meuer Client
> - Chenk Commands ) ACHP Agent
» 62 Patch managemnent NCHP Kok (] veue Chents sutomatisch in ACMP sufnehmen
: kg} Nobs Agert Touk Hur Network ook Anfragen importseren
ARy .
v-ja&s::w“ Remotedeskiog Dienst ::rw-mu_- - X i
Ieages > H ACMP Server . ! Bindestrich e
!m sl Balspiel: 12-34-56-75-90-AB (Als Wikicard kBnnen Sie ™ werwenden, um MAC Adressmuster festrulagen)
Antwortisteien W5 Defender Monagement Filter athe  MAC Adresse ~ Deschreibung
A Produbaschilisset 5 Client Comemands bl
G Treber > [T Berutzcrdefinirte Felder
S Rallout Templotis > o Helpdesk Boarbton
> & Aseet Management o [rdn——
» M Lnenamanagereent 3 1) Managed Softwats
> § Halidesk » [T stammdaten
¥ B Snum ~ 33 05 Doployment
) ACMP Update Lekler Adeninistrator
T verteilte Fle Repositories Motwork Boot Sarvic
‘3 ACMP Lizenzen > [y Web Intiriace
il Spesren > 85 Windows Update Mamagement
J2 Mardanten a Metwork Boot Service
T ACHP Gateway -
b raon et ez Sukoetz Maske Brosdcot Advesse Name des votoon Fle Repushory TFTProot ||
4 Beuznenialung I ACMP-3002 st kocal 08D Setip Reges WACHP-202
Lschan
& >
° S ot ;
& Aagon GmbH 2002 - 2024, all rights reserved

Konfiguration des Network Boot Service in ACMP

Fur die spatere Zuweisung eines OSD-Templates ist es hilfreich, wenn man neue Clients automatisch in
das Management-System aufnimmt. Dies kann man abhangig von allen DHCP- oder von reinen

Boot-Anfragen tun.

Das erforderliche Betriebssystem k&nnen Admins in Form mehrerer Boot-Images bereitstellen. Diese
kann man zum Beispiel mit verschiedenen Treibern oder Scripts zur Vorbereitung der Installation
ausstatten. Das Modul ACMP OS Deployment akzeptiert den Upload von WIM- oder ISO-Dateien,

wobei es bei Letzteren das Image selbstéandig extrahiert.
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https://doc.aagon.com/bin/view/ACMP/66/ACMP-Solutions/OS Deployment/Network Boot Service/

Syslem Manite A, e fe Lt Boot | p
el
] [ el
O [ B o
Aktualisieren  Speichern ll Bearbeiten Ldschen Duplizieren  Freigeben Hinzufigen Bearbeiten Loschen Vom Server  Laschen  In Ordner Treiber Physisches Bootmedium
aden affnen integrieten aus Image erstellen
Allgemein Boot Image Ordner Lokaler Speicher Werkzeuge
MNavigation %+ 05 Deployment / Boot Images
of Gberblick
> [ Client Managerent Boot Image
» J Client Commands | Orsuchen
> G2 Patch Management Name ~ Beschreibung Eigenschaften  Architektur Version Grofle
> seurty v = Boot Images.
il Jove €5 Win-PE 11 23H2 V2 or 64 10.0.22621 531,80 MiB
v 3 05 Deployment
0 Boot Images ﬂ Boot | 3
mage hinzufiigen - m] b 4
@ Betricbssysteme
et ’ i 5
[T7] Antwortdateien
S Produktschissel Tre|ber mtegrleren
Hier kBnnen Sie Treiber in das Boot Image integrieren
GEl Treiber
4 Rollout Templates [#] hur Passende anzeigen
> @ Asset Management Name ~ Klasse Provider Version
> WB Lizenzmanagement v ™= Driver Packages
> 43 Helpdesk ~ i vMware
> B srstem 00 vm3d Display VMware, Inc.  8.17.03.0005
O3 vma System VMware, Inc. 9.8.16.0
g vmmouse Mouse VMware, Inc. 125.10.0
0@ vmwsbmouse Mouse VMware, Inc. 125,100
< >
< 2w | etren

Einem neuen Boot-Image lassen sich beim Import gleich Treiber zuweisen

Wenn man PCs fur die Installation nicht Gber das Netz booten mdchte, dann kann man hier alternativ ein
physisches Boot-Medium erstellen. Daftir muss ACMP allerdings das Windows ADK auf dem Rechner

vorfinden, auf dem die ACMP Konsole lauft.
OS-Images bereitstellen

Wie bei den Boot-Images kénnen Admins auch mehrere Abbilder fur die Windows-Installation
konfigurieren. Durch den Importvorgang fuhrt ein Wizard, der im Gegensatz zu den Boot-Images nicht

blof3 die Integration von Treibern vorsieht.

Im ersten Dialog muss man sich entscheiden, ob die Installation mit Hilfe des Setup-Programms oder
durch Anwenden eines Golden Image erfolgen soll. Diese Entscheidung wirkt sich auf die spatere

Verfligbarkeit von bestimmten Optionen aus.
In der Folge wahlt man die gewlnschte Edition und hat die M&glichkeit, Treiber in das Image zu

Ubernehmen. Da dies aber dem modularen Ansatz von ACMP widerspricht, rat der Dialog davon ab.

Vielmehr fiihrt man die beiden Komponenten spater in einem Template zusammen.
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System Monitore Stammdaten Abfrageaktionen Betriebssysteme p

O NS [ [ [ =
& (4] 7 ()
Aktualisieren  Speichern Bearbeiten L&schen  Duplizieren  Freigeben Hinzufiigen  Bearbeiten  Ldschen Vom Server  Léschen  In Ordr
Betriebssystem hinzuftigen - ] x|
Allgemein
Zuriick nach K H H
Navigation ¥ 0S Deploymgl: 5 ssystem auswihlen Tre| be r | ﬂteg I'I e re ﬂ
l:lg Uberblick Hier k&nnen Sie Treiber in das Betriebssystem integrieren
; Betriebsd
> ‘;l Client Management such [ Nur Passende anzeigen
Client Co el -uc en
Z o plfnh M mmanas " p Name ~ Klasse Provider Version
5 @' 5:: .tyanagemen Name ~ v ™= Driver Packages
uri o=
b v == op > [ T&-Pi2T
» v Jobs o
[og] > @l vMware

v 23 0S Deployment
@ Boot Images
@ Betriebssysteme
Antwortdateien
Produktschlissel
EH] Treiber
4 Rollout Templates
> .'/ Asset Management

Schritt 4 von 7
Treiber integrieren

> ]E, Lizenzmanagement
> a Helpdesk
v i System
) ACMP Update
= Verteilte File Repositories
ACMP Lizenzen
o Sperren
JE Mandanten
& ACMP Gateway

22 Einstellungen | < Zurtick H Weiter > | Eertig Abbrechen

JL panvtrannnusinn

Es ist nicht notwendig, Treiber direkt in das Betriebssystem zu integrieren. Stattdessen
sollten Sie bendtigte Treiber (iber ein Rollout Template zuweisen.
Weitere Informationen zu diesem Thema entnehmen Sie bitte der Online Hilfe.

Naéchster Schritt
File Repository Zuordnung

Die Treiber fiir ein Image sollte man spciter (iber ein Template zuordnen

Zum Abschluss legt man fest, auf welche File-Repositories man das Image synchronisieren und ob man

das Original nach dem Upload I6schen m&chte.
Treiber auf Muster-PC erfassen

Wenn die Hardware einen Treiber von OEMs benétigt, dann kann man diesen in den ACMP Server

hochladen, indem man typischerweise die dazugehdrige *.inf-Datei angibt.
Sollen aber zum Beispiel mehrere baugleiche (neue) Notebooks installiert werden, dann bietet Aagon fur
diese Situation einen Treiber-Scanner an. Er sucht nach allen Treibern auf einem Gerat und Ubernimmt

die gewlnschten in ein Paket, das man anschliefend nach ACMP importiert.

Spater kann man dann beim Erstellen des Templates fur ein bestimmtes Notebook-Modell alle Treiber

in einem Durchgang als Paket zuordnen.
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L ACMP Treiber Scanner —_ O X
M Treiber suchen H

et 2 N-Ergebnisse P
m—' Treiber packen B

Widhlen Sie die Treiber aus, die im Treiberpaket enthalten sein sollen.

Name ~

v [ 2 Audio, Video und Gamecontroller
> [ NVIDIA Corporation
v @ = Drucker
> B Samsung
v [ % Grafikkarten
> @ NVIDIA
v [@= Monitore
> & Dell Inc.
> @ Netzwerkadapter
~ B v Softwarekomponenten
> B Intel
> ™ Systemgerdte

() versteckte Gerate anzeigen [ Windows Treiber verbergen [ Microsoft Treiber verbergen

Der Scanner findet alle Treiber auf einem PC, die man dann selektiv in ein Paket tibernehmen kann

Antwortdateien erstellen

ACMP OS Deployment bietet einen Wizard, der das Anlegen einer Antwortdatei vereinfacht. Er hilft
allerdings nur bei der Automatisierung der windowsPE-Phase, so dass sich damit im Wesentlichen blof
die diesbeziglichen Einstellungen (Sprache und Region, Partitionierung) konfigurieren lassen. Hinzu

kommt noch die Option zum Domain-Join.

81



Antwortdateien

System Monitore Stammdaten Abfrageaktionen Antwortdateien /0

[ [ [
) e & & O
Aktualisieren  Speichern Hinzufligen Bearbeiten Loschen Duplizieren  Erweitertes Hinzufiigen  Bearbeiten  Léschen Anzeigen
Bearbeiten
Allgemein Antwortdateien Ordner Status
Navigation 4L 0S Deployment / Antwortdateien
=y .
B Uberblick Al ﬂ Antwortdatei hinzufigen O K
> [J Client Management
Client Cor d it i
> # Cllent Commands Partitionierung -
> L:‘; Patch Management ) . o B ;
> @ Security Bitte wahlen Sie eine Partitionseinstellung
> || Jobs
Neue Partitionen anlegen 2H2
v g 0S Deployment ®© &

@ Boot Images
@ Betriehssysteme
Antwortdateien
Produktschliissel
EE] Treiber
_=.3 Rollout Templates
> & Asset Management

Achtung: Diese Option wird nur bei Setup-basierenden Windows Installationen
unterstiitzt

Lascht alle vorhandenen Partitionen und erzeugt neue Partitionen
O Bestehende Partitionen beibehalten
Behalt bestehende Partitionen bei ohne diese zu formatieren
TR S O DiskPart-Skript ausfiihren
> ]Fp Lizenzmanagement
> 4 Helpdesk
v i System
) ACMP Update
O Verteilte File Repositories
ACMP Lizenzen
Sperren
J_;' Mandanten
& ACMP Gateway
22 Einstellungen
.Fi,\ Benutzerverwaltung

Flihrt vor der Installation des Betriebssystems ein benutzerdefiniertes DiskPart-Skript aus
O Erweiterte Partitionierung

Partitionierung mit "Erweitertes Bearbeiten" konfigurieren

Details zur Partitionierung

< Zuriick Fertig Abbrechen

Antwortdatei mit Hilfe eines Wizards erstellen

Mo&chte man zuséatzliche Einstellungen fir die Antwortdatei konfigurieren, dann kann man anschlieend
Uber den Befehl Erweitertes Bearbeiten den Windows System Image Manager (SIM) starten
(vorausgesetzt das ADK ist auf dem ACMP Rechner installiert).

Der Dialog fur die Partitionierung der Disk weist darauf hin, dass die Antwortdatei diese Aufgabe nur fiir
das Setup-basierte Verfahren tbernehmen kann. Fiir das Anwenden eines Golden Images muss man ein

Diskpart-Script ausfuhren, das in ACMP bereits enthalten ist.
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E Antwortdatei hinzufiigen — O X

Par'-t‘l‘tlo-mcnmg DlS |< Pa rt_ S krl pt

Bitte erstellen Sie hier Ihr DiskPart-Skript

Offnen

rem  as necessary. == ~
select disk 0

clean

convert gpt

rem == 1. System partition ==== = ==

create partition efi size=300

rem ** NOTE: For Advanced Format 4Kn drives,

rem change this value to size = 260 **
format quick fs=fat32 label="System"

rem assign letter="5"

rem == 2. Microsoft Reserved (MSR) partition =
create partition msr size=128

rem == 3. Windows partition = = =====

Schritt 5 von 7 rem == a. Create the Windows partition ==========
Partitionierung create partition primary
rem == b. Create space for the recovery tools ===
rem ** Update this size to match the size of
rem the recovery tools (winre.wim)
rem plus some free space.
shrink minimum=1000
rem == ¢. Prepare the Windows partition ==

format quick fs=ntfs label="Windows"

rem assign letter="W"

rem === 4. Recovery partition === =
create partition primary

format quick fs=ntfs label="Recovery"

rem assign letter="R"

set id="de94bba4-06d1-4d40-a16a-bfd50179d6ac"

gpt attributes=0x8000000000000001

rem list volume

exit

ster Schritt v
on flir Installation

< Zurlick Fertig Abbrechen

ACMP enthdilt das von Microsoft stammende Diskpart-Script ftir die Laufwerkspartitionierung

Produktschlissel

Die automatische Installation von Windows lasst sich schlieBlich durch eine weitere Information

erganzen, namlich dem Product Key.
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2 R P _ ]

Aktualisieren  Speichern || Bearbeiten Ldschen  Duplizi Produktschlissel. g Anzeigen
verwalten
Allgemein Produktschiissel Status
MNavigation 44 08 Deployment / Produktschiiissel
o (berblick e
o |;| Client Management I roauktschitssel Status
[T Abfrageverwaltung SO suchen L
[ contai Rollout maglich v
] Reports
& Agenteninstallation o ) Boot Images v
(D) Agentenplaner B Produktschlissel hinzufugen ) o #
% Regis (77 Antwortdateien v
 vanele Clents Produktschltssel eingeben 2 Rollut Templates
42 ACMP Kiosk ; o B
1= Ritte geben Sie einen Produlasehlissel ein
- e g
¥ o) Client Commands
» G2 patch Management Schlissel
> @ r“h“” NPPRO-FWDCK-D2CE)-HAT2K-2YT43 Optional
> ¥
v g 05 Deployment Menge Architektur /7 Produktschlirssel v
) Boot Images 10 > | 64 L2 Treiber v
@ Betriebssysteme Betriebssystem () Job Collections '
(73] Antwortdateten Windows 11 23H2 O Metwork Boot Service
BB Treiber Editlon
= Rollout Templates Windows 11 Enterprise
» & Asset Management Wird benutzt fiir
> W Lizenzmanagement Tnetaliation
> o Helpdesk
v B Srstem Aktivierung
&) ACMP Update | Installation und Akthvierung
&2 Vertellte File Repositories
73 ACMP Lizenzen
| Sperren
32 Mandanten
& ACMP Gateway |
22 Enstellungen
44 Benutzerverwaltung < Zuriick Weiter » Abbrechen

Produktschldssel fir Windows 11 Enterprise in ACMP hinterlegen

Die Produktschlissel kann man, wie die anderen Komponenten eines Setup-Pakets, in ACMP
hinterlegen. Wenn man diese spater ohnehin tber KMS oder ADBA zuweist, reichen hier auch die von

Microsoft zur Verfigung gestellten generischen Schltssel.
Rollout-Template erstellen

Ein Rollout-Template ist quasi ein Installationspaket, das die verschiedenen Komponenten fur das OS
Deployment bindelt. Aufgrund dieses modularen Ansatzes lieBe sich das gleiche Image oder

Treiberpaket in verschiedenen Kombinationen verwenden.

So kénnte man etwa fUr ein bestimmtes Notebook-Modell separate Templates fur die Marketing- und
die IT-Abteilung zusammenstellen. Das eine enthielte dann zum Beispiel Windows 11 Pro und das andere

die Enterprise Edition. Beide wirden aber die gleichen Treiber nutzen.
Das Anlegen eines Templates erfolgt ebenfalls Uber einen Wizard. Dieser erlaubt eingangs die

Installation des ACMP Agents und eines Zertifikats fur das ACMP Gateway. Das eigentliche Paket wird

dann im nachsten Schritt mit der Auswahl der Komponenten geschnirt.
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B Rollout Template hinzufigen — O X

Zuriick nach

Allgemeine Informationen ROl | OUt Tem p|ate konflg U rleren

Bitte wéhlen Sie die Teilelemente des Rollout Templates aus

Betriebssystem:
‘Windows 11 23H2 V2 |
Sprache
deDE =
Antwortdatei:
‘Windows 11 EFI ohne RE v]
Edition
‘Windows 11 Pro v|
Boot Image:
\Win-PE 11 23H2 V2 v]
Produktschliissel:

Schritt 2 von 6 [KMS Windows 10 Professional v

Benutzerdefiniertes Rollout

konfigurieren

‘ < Zuriick H Weiter > | Fertig Abbrechen

Auswahl der Images, Antwortdatei, Edition und Produktschltissel fir ein Rollout-Template

Zusatzliche Treiber kann man an dieser Stelle noch nicht hinzufigen, daflr ist ein spaterer Dialog
zustandig. Davor erhalt man aber noch die Moglichkeit, mehr oder weniger beliebige Jobs an das
Deployment anzuhdngen. In erster Linie wird man damit die automatische Installation von Software,
automatische Konfigurationen und Windows Updates nach Abschluss des Setups veranlassen. Hierbei
wird auf die Funktionen der Module ACMP Desktop Automation (Softwareverteilung), Managed
Software (3rd Party Patch Management) und ACMP CAWUM (vollstandiger WSUS-Ersatz) zugegriffen.

Templates an Clients zuweisen
Um den Rollout des Betriebssystems zu starten, ordnet man das Template den gewiinschten Clients zu.
Dies kann man tun, indem man einzelne Gerate auswahlt oder eine (dynamische) Gruppe dafir

heranzieht.

Der fur die Zuweisung vorgesehene Dialog fullt nach der Auswahl des Templates selbstéandig die Felder
fur den Produktschlissel und die MAC-Adresse aus.
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Hier besteht zudem die Mdoglichkeit, einen automatisch generierten Namen fur den Rechner zu
vergeben, der einem selbst gewahlten Schema folgt. Nummernprofile sind vor allem dann praktisch,

wenn man eine groBere Zahl an PCs installiert, weil ACMP dann die Namen einfach hochzahlt.

Abfrageaktionen  Rollout Templates jo /

S Ed oo =*n =

jen  Bearbeiten Léischen  Duplizi Rollout N profik Hinzuf Bearbeiten  Laschen Anzeigen
| ﬂ MNummernprofile
051
[33-434]
1O T8
d :
[gﬁklualisleren|u.. profil hinzufi = o %
Na
b
|
|
<]
Abreghen

Konfiguration eines Schemas zur Vergabe von Rechnernamen

Bei Bedarf kann man an dieser Stelle noch eine Beschreibung fur den Client hinterlegen. Zusatzlich bietet

dieser Dialog eine Option fur das Hochfahren der Clients Gber Wake-on-LAN.
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B Roliout X
e

Ziehen Sie einen Spaltenkopf hierhin, um nach dieser Spalte zu gruppieren

Aktueller Name MAC Adresse Rollout Template Neuer Name Produktschliissel Computer Beschreibung

m ACMPCLIENT 00-0C-29-64-03-87 Windows 11 Pro - Std... - ACMPCLIENT KMS Windows 10 Pro... - Test-Client fiir ACMP OS[}(

DCIientsaufwecken WOL Port: |7 : Anwenden || Abbrechen

Rollout-Template an einen Client zuweisen

Das Abschicken dieses Formulars aktiviert die entsprechenden Jobs fur die Installation von Windows auf

den gewahlten Geraten.
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Fazit

Die Client-Management-Losung ACMP bietet ein Modul fiur die automatisierte Installation von
Windows, die Admins bei dieser komplexen und wiederkehrenden Aufgabe entlastet. Der Charme des
Tools besteht darin, dass es alle Bausteine fur das OS Deployment als eigenstandige Komponenten
verwaltet, die Admins dann mit Hilfe von Templates beliebig kombinieren und wieder-verwenden

konnen.

Dieser Ansatz vereinfacht somit das Management von Images, Produktschlisseln und Antwort-dateien.
Letztere lassen sich mit Hilfe eines Wizards generieren, wobei man allerdings fiir eine weitergehende
Konfiguration auf Windows SIM ausweichen muss. Sehr hilfreich erweist sich zudem der Treiber-Scanner,

der alle Treiber aus einer vorhandenen Windows-Installation extrahieren kann.

Das ACMP OS Deployment unterstutzt sowohl die Automatisierung einer Setup-basierten Installation als
auch das Applizieren eines individuellen Images, das mit DISM erfasst wurde. Der Hersteller empfiehlt
jedoch das erste Verfahren, weil Admins beim zweiten eine Reihe von Aufgaben selbst erledigen

mussen, um die sich sonst das Setup kimmert.
Verfugbarkeit

Neben dem OS Deployment bietet Aagon in der ACMP Konsole noch weitere Module fir alle gangigen
Aufgaben des Client-Managements an, darunter unter anderem die Inventarisierung, das Patch- und
BitLocker-Management, die Software-Verteilung sowie einen Helpdesk. Eine vollstandige Ubersicht

findet sich auf der Aagon-Website.

Dort kdnnen Interessenten eine kostenlose und vollumfangliche Testversion von ACMP anfordern.
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https://bit.ly/4dsWXcU
https://bit.ly/46w7NMO

UBER AAGON

.Manage any device in a connected world!” — Aagon entwickelt seit 30 Jahren
Client-Management- und -Automation-Lésungen und ist der Spezialist fur die Verwaltung von
Endgeraten und die Automatisierung von Standardaufgaben. Durch sorgfaltige Entwicklungen,
mehr als 20 Jahre Marktreife und die enge Zusammenarbeit mit unseren Kunden und Partnern
sind unsere Produkte perfekt auf Ihre Anforderungen und Bedurfnisse zugeschnitten.

Individuelle Beratung und die beste Unterstitzung von Kunden und Partnern bei der
Installation und ersten Einrichtung gehoren deshalb zum Standard von Aagon. Ein
umfassendes Verstandnis von Kundenbeddrfnissen und der standige Kontakt zu unseren
Kunden und Partnern ermdglichen Softwareentwicklung auf Augenhéhe.

Webinare-on-Demand, zahlreiche Whitepaper und die beliebten Treffen zum Anwendertreffen
an Standorten in ganz Deutschland sind nur drei Beispiele, wie nahe am Kunden ACMP wirklich

entwickelt wird.

Aus Griinden der besseren Lesbarkeit wird auf die gleichzeitige Verwendung der Sprachformen mannlich, weiblich und divers
(m/w/d) verzichtet. Samtliche Personenbezeichnungen gelten gleichermal3en fur alle Geschlechter.
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https://www.aagon.com/unternehmen/unternehmen/zertifizierungen/ip-insider-award-2023/
https://www.aagon.com/unternehmen/unternehmen/zertifizierungen/acmp-ist-5-fach-champion/



