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Im vergangenen Jahr haben Unternehmen auf der ganzen
Welt bei der Digitalisierung einen grolden Sprung nach
vorn gemacht. Die massive Umstellung auf Remote-Arbeit
und die rasche EinfGhrung neuer Technologien fuhrten zu
einer grol3eren Belastung der Sicherheitsteams.

59% der Befragten gaben
an, dass ihr Unternehmen

in den letzten 12 Monaten
mit einem wesentlichen
oder bedeutenden Vorfall im
Bereich der Cybersicherheit
konfrontiert war.

EY Global Information Security Survey 2020

Viele FUhrungskrafte sahen sich nicht ausreichend auf die
Kehrseite der Digitalisierung vorbereitet - ein erweitertes
Portfolio an digitalen Assets und Endpunkten, die einen
robusten Schutz und eine 24/7-Uberwachung erfordern.

Die in der Cloud entstandene und cloudbasierte
IT-Infrastruktur muss verstarkt werden. Bei alteren

und lokalen Systemen sind ebenfalls regelmal3ige
Sicherheitspatches und Wartungsarbeiten erforderlich.
Neu eingerichtete und erweiterte Datenspeicher mussen
entsprechend den Industriestandards gesichert werden.
Gleichzeitig sind die Sicherheitsteams (und oft auch
einzelne IT-Mitarbeiter) bereits mit der Unterstutzung von
Remote-Mitarbeitern Uberfordert.

Um die immer grol3er werdende Licke zwischen den
IT-Sicherheitsfunktionen und den aktuellen betrieblichen
Anforderungen zu schliel3en, erwagen immer mehr
FUhrungskrafte die EinfGhrung eines Security Operations
Center (SOCQ). In diesem eBook bieten wir einen
detaillierten Einblick in die Einfuhrung, Einrichtung und
Verwaltung von SOCs.



https://go.ey.com/3bOCgLt
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Das Security Operations Center (SOC) ist eine spezielle
Geschaftseinheit, die nach festgelegten Verfahren arbeitet und
Technologien einsetzt, um Vorfalle im Bereich der Cybersicherheit
kontinuierlich zu Uberwachen, zu analysieren, darauf zu reagieren
und zu verhindern.

soc DI E NSTLEISTER Fl.j H REN In ihrer Funktion als Knotenpunkt Gbernehmen die SOC-Teams

die volle Kontrolle Gber die im Voraus festgelegten sicheren

AUCH REG E LMASS I G E Betriebsverfahren (SOPs), um so viel wie moglich von der

technischen Umgebung und der Infrastruktur des Unternehmens

B EWE RTU N G E N zu erhalten und die Einhaltung der gesetzlichen Normen zu

gewahrleisten. SOC-Teams sind fur die Uberwachung der

D E R ALLG E M E I N E N Infrastruktur des Unternehmens (vor Ort und in der Cloud), der

Netzwerke, der angeschlossenen Gerate und des Datenaustauschs

s I CH E RH E ITS LAG E D Es zwischen ihnen verantwortlich.
U NTE RN E H M E N s DU RCH SOC-Dienstleister Ubernehmen nicht nur die Rolle des “Wachters”,

sondern fuhren auch regelmallige Bewertungen der allgemeinen
Sicherheitslage des Unternehmens durch und schlagen weitere

Verbesserungen als Reaktion auf neue Bedrohungen vor.

I Was ist SOC?
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Zu den Aufgaben des
SOC eines Unternehmens
gehoren:

Proaktive Sicherheitsuberwachung

Ausarbeitung und Durchfuhrung eines
Notfallmanagementplans

Reaktion auf Bedrohungen und Abhilfemalinahmen
Log-Management

Priorisierung, Verwaltung und Reaktion auf Alarme
Analyse der Grundursache

Bewertung und Management von Schwachstellen
Hartung der Infrastruktur und des Netzes

Im Wesentlichen legen SOC-Teams das Protokoll

fur die praventive Sicherheitswartung fest und
handeln entsprechend. Proaktive Erkennungs- und
Reaktionsmechanismen fur Cybersicherheitsvorfalle
sollten bereits vor der Einrichtung der
Cybersicherheitsabteilung des SOC vorhanden sein.

Was ist SOC?




infopulse
Part of Tietoevry Group

Wie funktioniert das SOC?




infopulse

Part of Tietoevry Group

Das SOC steht an der vordersten Front der Unternehmenssicherheit und Gberpruft

die Unternehmensanforderungen rund um die Uhr auf Bedrohungen, Schwachstellen,

Verstol3e und Nichteinhaltung von Vorschriften. Das SOC ubt in erster Linie Aufsichts-

und Ermittlungsfunktionen aus. Die Einheit fungiert als sekundare Struktur fur die

grundlegenden IT-Sicherheits- und Cybersicherheitsteams und -prozesse.

74 U

IT-SICHERHEIT

Menschen, Prozesse und Technologie,
die darauf abzielen, die IT-Assets

des Unternehmens vor internen
Vorfallen wie versehentlichen
Datenverletzungen, Insider-
Angriffen, Fehlkonfigurationen und
Nichteinhaltung von Vorschriften zu
schutzen.

Wie funktioniert das SOC?

/b
SOIX
Y8

CYBERSICHERHEIT

Menschen, Prozesse und Technologie
zum Schutz von Organisationen vor
gezielten Angriffen (Hacking) und
externen Sicherheitsbedrohungen
(Malware, DDoS-Angriffe usw.).
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Das SOC fungiert als Kontrollinstanz, die sicherstellt, dass alle IT-Sicherheits- und
Cybersicherheitsrichtlinien vorhanden sind, ordnungsgemald umgesetzt und regelmaldig als Reaktion auf
neue Bedrohungen aktualisiert werden. Neben der Kontrolle erfullt ein gut eingerichtetes SOC auch die

folgenden vier grundlegenden Funktionen:

UNTERSUCHUNG UND AUFDECKUNG VON
BEDROHUNGEN

UBERWACHUNG

SOC-Teams analysieren die gesamte IT-Umgebung und sorgen fur einen

hohen Endpunktschutz vor internen und externen Bedrohungen. Mit einer
Reihe von Tools zur Erkennung von Assets, zum planmalligen Scannen der
Infrastruktur und zur Echtzeituberwachung sorgen SOC-Teams dafur, dass

Alle von den SOC-Teams gesammelten Bedrohungsdaten werden weiter
analysiert und in neue Sicherheitsinformationen fur das Unternehmen
umgesetzt. Anhand der gesammelten Informationen Uber die Art, den

potenzielle Bedrohungen und andere verdachtige Aktivitaten fruhzeitig Ursprung und die potenziellen Auswirkungen der Bedrohung konnen die
erkannt werden., SOC-Analysten neue Empfehlungen fur die Systemhartung, die Behebung
von Schwachstellen und die Aktualisierung des Sicherheitsprogramms

entwickeln.

REAKTION

Ausgestattet mit ausreichenden Daten und einem leistungsstarken Toolkit

JAGD AUF UND PRAVENTION VON BEDROHUNGEN

Mit einem passenden Toolkit und einer Rund-um-die-Uhr-Verflgbarkeit

kann ein SOC-Team aufkommende Bedrohungen proaktiv erkennen kann ein SOC-Team schnell auf die ausgekllgeltsten Angriffe reagieren,

und gezielte Folgemal3nahmen planen - Sicherheits-Patches, Bedrohungen isolieren und die Auswirkungen auf den Geschaftsbetrieb

Richtlinienanpassungen, individuelle Risikobehandlungsplane oder die und sensible Daten abmildern.

Implementierung neuer Sicherheitssysteme.

Wie funktioniert das SOC? 9
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Der Sicherheitsvorfalle
sind auf Fahrlassigkeit
zuruckzufuhren'

" Observe IT: 2020 Cost of Insider Threats Global Report

2 |bid.

Wie funktioniert das SOC?

$11.45 $368

Millionen Millionen

Durchschnittliche Durchschnittliche Durchschnittliche Zeit zur
Kosten der Bedrohungen Gesamtkosten durch eine Erkennung und Eindammung
durch Insider? Datenschutzverletzung? einer Sicherheitsverletzung*

3 |BM: Cost of a Data Breach Report 2020
4 |bid.

10



https://www.observeit.com/wp-content/uploads/2020/04/2020-Global-Cost-of-Insider-Threats-Ponemon-Report_UTD.pdf
https://www.ibm.com/security/data-breach
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Arten von
SOC-Operationen
nach Reifegraden
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Vorhandene
Fahigkeiten

Grundlegende
Sicherheitsuberwachung
und Reaktion

Ad-hoc-
Protokolldatenerfassung und
-verwaltung

Reaktion auf Endpunkt-
Erkennung auf Einstiegsstufe

Zentralisierung von
Sicherheitsereignissen

Reaktive Workflows fur
Bedrohungsdaten

Grundlegende
Sicherheitsanalytik

Automatisierte Priorisierung
von Warnmeldungen

Manuelle
Schwachstellenbewertungen

Stufe 3

Dokumentierter
Uberwachungsprozess

Analytik-basierte
Bedrohungsanalyse

Management von
Zwischenfallen und
Reaktionsplane

Proaktive
Bedrohungserkennung

Proaktive
Bedrohungsidentifizierung

Automatisierte
Arbeitsablaufe fur die
Untersuchung von
Bedrohungen

Konsolidierte Protokolldaten
und Zentralisierung von
Sicherheitsereignissen

Server-, Endpunkt- und
Netzwerk-Forensik

Ausgereifte Verfahren zur
Erkennung von und Reaktion
auf Bedrohungen

ML/DL-basierte Tools zur
Reaktion auf Bedrohungen

KPI/SLA-basierte Leistung

Rund-um-die Uhr
Sicherheitstiberwachung,
Praventions- und
Detektionssysteme

Proaktive Fahigkeiten zur
Erkennung und Behebung
von Schwachstellen

Ausgereifte SIEM-Architektur,
SIEM-Protokollquellen, SIEM-
Korrelationsregeln

Funktionsubergreifende
Integration

Bedrohungsinformationen
in Echtzeit

Automatisierung von
Arbeitsablaufen und
Reaktionen

Proaktive und iterative
Fahigkeiten zur
Bedrohungssuche

Starke SOC-
Programmsteuerung

R Arten von SOC-Operationen nach Reifegraden

12




infopulse

Part of Tietoevry Group

VORDERIMPLEMENTIERUNG
VON SOC, SOLLTEN SIE MIT
EINEM AUDIT DER BESTEHENDEN
SICHERHEITSPROZESSE BEGINNEN

R Arten von SOC-Operationen nach Reifegraden

Die Ergebnisse und Erfolgsquoten der SOC-EinfGhrung korrelieren

stark mit dem allgemeinen Reifegrad des Unternehmens in Bezug
auf Sicherheit und ITIL-Service-Management. In Anbetracht

der Komplexitat der SOC-Implementierung empfehlen wir
unseren Kunden immer, mit einer Vorprufung der bestehenden
Sicherheitsprozesse, der technischen Maéglichkeiten und des
Sicherheitsbedarfs zu beginnen.

Auf der Grundlage der obigen Ausfuhrungen variieren die
Unternehmen zwischen Stufe 1 und Stufe 5 in Bezug auf die
Sicherheitsreife - und die Bereitschaft fur verschiedene Arten von
SOC-Einfuhrungsszenarien.
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Stufe 1

Die Unternehmen verfugen bereits Uber die folgenden EMPFOHLENES SOC-EINFUHRUNGSSZENARIO:

Sicherheitskontrollen: . .
» Sicherheitsbewertung

Grundlegende Sicherheitsuberwachung und -reaktion,

. . . » |dentifizierung von Assets, Einschatzung des
abgestimmt auf die Compliance-Anforderungen 5 5

Risikoniveaus, Definition von Anwendungsfallen und

» Ad-hoc-Protokolldatenerfassung und -verwaltung Reaktionsszenarien
* Reaktion auf Endpunkt-Erkennung auf Einstiegsstufe + Gemeinsam genutztes oder fest zugeordnetes SOC-as-a-
 Keine formellen Reaktions- und Managementplane fur >ervice.
Zwischenfalle » Dokumentation und Systematisierung der internen
Prozesse

Diese Unternehmen haben die
Mindestsicherheitsanforderungen erfllt. Sie sind

jedoch nicht in der Lage, wirksam auf gezielte Angriffe

zu reagieren und bleiben anfallig fur Verletzungen durch
Insider. In den meisten Fallen ist der niedrige Reifegrad
darauf zurtckzufthren, dass es an Sicherheitsspezialisten
und Fachwissen fehlt, um eine effektive Erkennung,
Priorisierung und Verwaltung von Bedrohungen zu
ermaoglichen.

Arten von SOC-Operationen nach Reifegraden


https://www.infopulse.com/de/managed-services/sicherheitsbewertung?utm_source=acton&utm_medium=referral&utm_campaign=soc_adoption_ebook&utm_content=de
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Stufe 2

In diesem Stadium verlassen sich die Unternehmen
auf manuelle und proaktive Bedrohungsabwehr, doch
es fehlt an Standardisierung. Dies fuhrt haufig zu einer
sporadischen Sicherheitsberichterstattung und einer
langwierigen Reaktion auf Sicherheitsvorfalle.

Auf Stufe 2 verfigen Unternehmen bereits Uber:

Etablierte Fahigkeiten zur Zentralisierung von
Sicherheitsereignissen

Reaktive Workflows fur Bedrohungsdaten

Analysefahigkeiten auf Einstiegsniveau

Automatisierte Priorisierung von Warnmeldungen

Manuelle Schwachstellenbewertung.

All dies fuhrt zu einem héheren Mal3 an Sicherheit. Das
Unternehmen ist in der Lage, grol3ere Bedrohungen

zu erkennen und nicht nur die ersten Anzeichen

einer Verletzung oder Gefahrdung zu identifizieren.

Arten von SOC-Operationen nach Reifegraden

Sicherheitsteams haben immer noch blinde Flecken,
vor allem, wenn es um ausgeklugelte Angriffe geht. Die
Sichtbarkeit interner und externer Bedrohungen ist maldig.

EMPFOHLENES SOC-EINFUHRUNGSSZENARIO:

» |T-Sicherheitsbewertung, einschliel3lich des bestehenden

Infrastruktur-Ereignis-Managements
» Beratung zu Cybersicherheit

 Kosteneffizienter Ansatz flr die Datenerfassung und

-verarbeitung
* Risikobewertung
» Uberwachung geschaftskritischer Assets

» Dokumentation von grundlegenden Prozessen, Verfahren

und Zustandigkeiten

« Gemeinsam genutztes oder fest zugeordnetes SOC-as-a-

Service



https://www.infopulse.com/de/managed-services/sicherheitsbewertung?utm_source=acton&utm_medium=referral&utm_campaign=soc_adoption_ebook&utm_content=de
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Stufe 3

Unternehmen der Stufe 3 verlassen sich auf Verbesserungen in Bezug auf Transparenz, Absicherung
dokumentierte, konsistente Best Practices fur die Sicherheit und proaktive Uberwachung zu erzielen. Unternehmen
und nutzen Sicherheitstools, um sich wiederholende der Stufe 3 sind gut in der Lage, Vorfalle fruhzeitig zu
Aufgaben zu rationalisieren. erkennen, bendtigen aber unter Umstanden eine langere

, Reaktionszeit, da es ihnen an funktionstubergreifenden
Das Leistungsspektrum umfasst:

Koordinierungsmoglichkeiten mangelt.

EMPFOHLENES SOC-EINFUHRUNGSSZENARIO:

- Formalisierter Uberwachungsprozess

* Analytik-basierte Bedrohungsanalyse , _
» Sicherheitsbewertung

» Etablierte Notfallmanagement- und Reaktionsplane o o o
» Definition und Messung von KPIs fur einen formalisierten

* Eine breitere Palette an Funktionen zur Erkennung von Uberwachungsprozess

Bedrohungen .
* Nutzung kommerzieller Bedrohungsmeldungen

« Proaktive Bedrohungsidentifizierun
& 5  Kosteneffizienter Ansatz fur die Datenerfassung und

« Automatisierte Arbeitsablaufe fur die Untersuchung von -verarbeitung

Bedrohungen . _
» SOC-as-a-Service oder SOC-Delegierung

SOC-Losungen und -Teams konnen an diesem Punkt
effektiv eingesetzt werden, um weitere betriebliche

Arten von SOC-Operationen nach Reifegraden
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Stufe 4

Unternehmen der Stufe 4 kdnnen dank eines gut
dokumentierten Reaktionsprozesses, der durch
automatisierte Tools fur die Erkennung, Untersuchung und
Analyse von Bedrohungen unterstitzt wird, entschieden
auf eine Vielzahl von Sicherheitsvorfallen reagieren.

Die folgenden Sicherheitsaspekte sind vorhanden:

 Konsolidierte Protokolldaten und Zentralisierung von
Sicherheitsereignissen

 Server-, Endpunkt- und Netzwerk-Forensik

 Ausgereifte Verfahren zur Erkennung von und Reaktion
auf Bedrohungen

» LOésungen fur Machine Learning zur Erkennung von

Anomalien

» KPI/SLA-basierte Leistungsfunktionen

Unternehmen der Stufe 4 sind in der Lage, aufkommende
Bedrohungen bereits im Anfangsstadium zu erkennen

Arten von SOC-Operationen nach Reifegraden

und effektiv untereinander zusammenzuarbeiten, um
unternehmensweite Sicherheitsverbesserungen zu
erzielen. Solche Unternehmen haben wahrscheinlich auch
24/7-SOC-Teams vor Ort oder verlassen sich auf einen
Anbieter von SOC-as-a-Service.

EMPFOHLENES SOC-EINFUHRUNGSSZENARIO:

» Sicherheitsbewertung

« Automatisierung der Reaktion auf Bedrohungen

 Kosteneffizienter Ansatz flr die Datenerfassung und
-verarbeitung

- Nutzung von Uberwachungsdaten fur fundierte
Entscheidungen

» SOC-as-a-Service oder SOC-Delegierung



https://www.infopulse.com/blog/a-new-bi-vector-of-real-time-and-ai-enabled-anomaly-detection?utm_source=acton&utm_medium=referral&utm_campaign=soc_adoption_ebook&utm_content=de
https://www.infopulse.com/blog/a-new-bi-vector-of-real-time-and-ai-enabled-anomaly-detection?utm_source=acton&utm_medium=referral&utm_campaign=soc_adoption_ebook&utm_content=de
https://www.infopulse.com/de/managed-services/security-operations-center?utm_source=acton&utm_medium=referral&utm_campaign=soc_adoption_ebook&utm_content=de
https://www.infopulse.com/de/managed-services/sicherheitsbewertung?utm_source=acton&utm_medium=referral&utm_campaign=soc_adoption_ebook&utm_content=de

infopulse

Part of Tietoevry Group

Stufe 5

Sicherheit ist eine unternenmensweite Aufgabe, die von Unternehmen der Stufe 5 sind in der Regel in regulierten
allen Beteiligten aktiv unterstutzt wird. Unternehmen Branchen tatig, z. B. im Finanz-, Telekommunikations- und
der Stufe 5 nehmen eine proaktive Haltung in Bezug auf Gesundheitswesen, und ihr Streben nach exzellenter
Bedrohungsmanagement und Sicherheit ein. Sie verfiigen Sicherheit wird auch durch gesetzliche Vorschriften und
Uber: Compliance-Anforderungen bestimmt. Sie sind auch ein

bevorzugtes Ziel fur Cyberkriminelle, verfugen aber Uber

* Eine unternehmensweite Agenda zur Gewahrleistung die nétige Widerstandsfahigkeit, um gezielten Angriffen zu

einer bestimmten Sicherheitsstufe und zur widerstehen und neuen Bedrohungen einen Schritt voraus
kontinuierlichen Verbesserung ZU sein.
* 24/7-Sicherheitsiberwachung, Praventions- und EMPFOHLENES SOC-EINFUHRUNGSSZENARIO:

Detektionssysteme

» Beratung zu Cybersicherheit
» Proaktive Fahigkeiten zur Erkennung und Behebung von

Schwachstellen » CIRT (Cyber Incidents Response Team)-Kooperation mit

Behorden und anderen Unternehmen

* Eine ausgereifte SIEM-Architektur und unterstutzende

SOC-Technologien, um die Effizienz ihrer Mitarbeiter zu + Proaktive Erkennung von Zero-Day-Bedrohungen

maximieren. » SOC-Delegierung oder SOC-Wartung

Arten von SOC-Operationen nach Reifegraden
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Drei Wege zur
Einfuhrung von SOC
In lhrem Unternehmen
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Traditionell war die SOC-Implementierung eine Option,
die transnationalen Unternehmen vorbehalten war, die
Uber betrachtliche Budgets fur die Einrichtung interner

Ablaufe verfugten. In den letzten Jahren haben sich jedoch

alternative SOC-EinfGhrungsszenarien herausgebildet,

die ein besseres Preis-Leistungs-Verhaltnis und geringere
betriebliche Herausforderungen bei der Implementierung
bieten.

In diesem Kapitel erértern wir drei Wege zur Einfiahrung
von SOC:

* Interne SOC-Einrichtung und -Wartung

» QOutsourcing der SOC-Wartung

« Managed SOC

Drei Wege zur Einfhrung von SOC in Ihrem Unternehmen

SOC-BETRIEB - EINRICHTUNG UND WARTUNG

Wie der Name schon sagt, geht dieses SOC-EinfUhrungsmodell

von einer proaktiven Beratung zur SOC-EinfUhrung

aus. Ein erfahrener Sicherheitsdienstleister fuhrt eine

Bewertung lhrer aktuellen Prozesse, Infrastruktur und

Compliance-Anforderungen durch, um notwendige

Sicherheitsverbesserungen, betriebliche Anderungen und

Sicherheitsinvestitionen vorschlagen zu konnen.

Solche “Build”-Szenarien setzen Unterstutzung bei den

folgenden Punkten voraus:

Formalisierung der Liste der wichtigsten SOC-
Servicefunktionen, die die taglichen Prozesse und Verfahren
fur die Mitarbeiter leiten werden.

Bestimmung aller erforderlichen Prozesse und Dienste, die
zur Unterstutzung der Sicherheitsablaufe im Unternehmen
erforderlich sind (je nach Unternehmensgréle, Branche und
Kundenstamm unterschiedlich).

Festlegung der optimalen SIEM-Architektur, Identifizierung
des erforderlichen Toolkits und Erstellung einer nach
Prioritaten geordneten Liste von Investitionen in
Sicherheitstechnologien.

Entwicklung eines SOC-Besetzungsplans, Formalisierung der

erforderlichen Rollen und der mit jeder Rolle verbundenen
Verantwortlichkeiten. Schaffung einer abgestuften SOC-
Struktur und Zuweisung von Verantwortlichen fur die

Verwaltung verschiedener Ereignisarten.

Erstellung einer Reihe interner Vorschriften, z. B. Playbooks,
Richtlinien, Verfahren, Eskalations- und Managementplane,
um den SOC-Betrieb zu standardisieren und die Reaktion
und Abdeckung zu gewahrleisten.

Vorschlagen von Workflow-Automatisierungsszenarien
und Investitionen in erstklassige pradiktive
Sicherheitsanalysel6sungen oder Algorithmen zur

Erkennung von Anomalien.

Begleitung des Ubernahmeprozesses und Erleichterung
der Anpassung des neu eingerichteten SOC-Teams an die
unternehmensweiten ITIL-Service-Management-Standards.

20
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GESCHAFTSSZENARIO

Ein transnationales Telekommunikationsunternehmen verfugt bereits
Uber ein etabliertes Network Operations Center (NOC), das fur die

Uberwachung von und die Reaktion auf Bedrohungen, zustandig

ist, welche von Netzwerkgeraten ausgehen. Fur die Sicherheit der

E I N s I C H E RH E ITS D I E N STL E I STE R internen Geschaftsanwender ist die IT-Abteilung zustandig. Beide

Abteilungen sind jedoch personell unterbesetzt, haben nur einen

E RM 6G LI CHT AU CH SOC' begrenzten Einblick in die Ablaufe der jeweils anderen Abteilung

und erbringen keine ausreichenden Leistungen, wenn es darum

WA RTU N G s DI E N STE U N D KAN N geht, externe oder interne Bedrohungen zu analysieren und einen
24/7-Bedrohungsschutz zu gewahrleisten.

AUCH BEI DER EINSTELLUNG E SO HELFEN KA

vo N SCH LU ss E LPOS ITI O N E N WI E In einem solchen Fall konnte die Einrichtung eines SOC-Teams

dazu beitragen, die bestehenden Sicherheitsanstrengungen

s I CH E RH E ITSANALYSTE N (L1 7 |.2) zu konsolidieren, einen besseren Einblick in die gesamte
Infrastruktur zu erhalten und die Fahigkeiten zur Untersuchung,
U sw- H E I-F E N ° Eindammung und Abwehr von Bedrohungen zu verbessern.
Wenn die SOC-Kernfunktionen von einem externen Dienstleister
ausgefuhrt werden, konnen sich die internen Teams besser auf
die Gewahrleistung der grundlegenden Benutzersicherheit, die
rechtzeitige Umsetzung neuer Sicherheitsrichtlinien und hohe

Standards bei der Bereitstellung von IT-Diensten fur die Benutzer des
Unternehmens konzentrieren.

I Drei Wege zur Einfuhrung von SOC in Ihrem Unternehmen
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Vorteile

« Fachkundige SOC-Anleitung, die das Risiko von
unzureichenden Sicherheitsentscheidungen minimiert

« Akute Beratung zu bestehenden Verfahren und
notwendigen Verbesserungen

» Moglichkeit, Inre Sicherheitsteams mit vom Anbieter
bereitgestellten Sicherheitsexperten zu verstarken

« Nachhaltiger, risikoarmer und schneller Aufbau von SOC-
Betrieben

« Hohe betriebliche Leistung, gestltzt durch etablierte
Messgrolien und SLAS

 Die Beibehaltung eines separaten SOC im Unternehmen
gewahrleistet auch eine hohere Datensicherheit und die
Einhaltung von Vorschriften.

> Security Boulevard: Businesses Now Spend a Third of Their Cybersecurity Budget on SOC

Drei Wege zur Einfhrung von SOC in Ihrem Unternehmen

Herausforderungen

* Hohe Reife erforderlich: Unternehmen mit einem
geringen Reifegrad der Cybersicherheit (unter
Stufe 4), unzureichendem Sicherheitspersonal und
geringer Betriebserfahrung werden Schwierigkeiten
haben, eine neue SOC-Einheit nach deren Einrichtung zu
betreiben. Unternehmen, die nicht zwischen reaktiven
und proaktiven Sicherheitsansatzen unterscheiden
konnen, werden wahrscheinlich nicht von dieser Option
profitieren.

o Starker ITIL-Sicherheitsmanagementprozess:
Unternehmen, die bereits Uber ein starkes IT-Servicenetz
und eine Reihe von Sicherheitsexperten verfugen (oder
in der Lage sind, solche einzustellen), sind bessere
Kandidaten fur eine Ad-hoc-SOC-Implementierung.
Durch die Kombination des externen Know-hows

bei der Verwaltung von SOC mit ihrem internem

Sicherheitswissen kann Ihr Unternehmen schnell auf die
nachste Stufe der Sicherheitsoperationen wechseln.

Kosten der SOC-Einrichtung. Die Aufrechterhaltung
eines internen SOC-Teams, das rund um die Uhr zur
Verflgung steht, ist eine budgetintensive Initiative.
Abgesehen von den Grundgehaltern sollten Sie

auch die Kosten fur die Personalbeschaffung,
Bonuszahlungen fur Urlaubszeiten, Mitarbeiterbindung
und Schulung berucksichtigen. Unternehmen mit
einem durchschnittlichen Cybersicherheitsbudget von
31 Millionen Dollar geben ein Drittel davon fur SOC
aus. Daraus folgt, dass interne SOC-Einheiten fur alle,
aber nicht fur landesweite oder globale Organisationen
kostenintensiv sein konnen.
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Ein landesweiter Telekommunikationsdienstleister plante den Aufbau eines SOC mit einem SIEM-System als Kernstuck. < ) EINER DER GRORTEN
) TELEKOMM-BETREIBER
Der Kunde beschloss, Azure Sentinel zu testen und seine Fahigkeiten kennenzulernen. Eine wesentliche Anforderung war
. 5 A IN DER UKRAINE
die effiziente Kontrolle der Ausgaben.

Infopulse fuhrte eine Bewertung der bestehenden IT-Infrastruktur und -Lizenzen durch und glich die Verbindungen
aus, wobei der Schwerpunkt sowohl auf den Kosten als auch auf den SOC-Fahigkeiten lag, indem nicht abrechenbare
(Microsoft) und abrechenbare (Drittanbieter) Systeme und Lésungen definiert wurden. Die Implementierung umfasste
funf Testfalle:

Erkennung von nicht autorisierten Dateikopien ERGEBINIS

aus SharePoint. Ein Pilotprojekt demonstrierte die Vorteile von Azure Sentinel als Cloud-native SaaSs-
Losung und integriertes SIEM/SOAR mit Automatisierung:

Erkennung von untypischen Benutzerautorisierungen « Getestete und bewiesene Azure Sentinel-Funktionen im Hinblick auf die nahtlose
in Cloud-Diensten. (fiir Azure AD-Benutzer). Integration in das Microsoft-Cloud-Okosystem.

» Optimierung der Kosten der Losung durch Analyse und Bewertung der Realisierbarkeit
Erkennung von untypischen Benutzerberechtigungen von Verbindungen mit den Systemen Dritter.

durch Verwendung gesperrter Benutzerkonten

» Erstellung eines Berichts mit Empfehlungen zu weiteren Umsetzungsschritte
(fur Azure AD-Benutzer).

Der Kunde plant nun, Azure Sentinel als Teil seines Security Operations Center zu nutzen.
Konfiguration und Prifung der Erkennung von Phishing-

E-Mails (z. B. Weiterleitung verdachtiger E-Mails durch die Benutzer zur
anschlielenden Selbstanalyse).

Konfigurieren und Testen eines Falles, der Daten von
einer externen Quelle (z. B. Check Point FW) verwendet.

Kontaktieren Sie unsere Experten, um zu erfahren, wie wir lhre 0

Sicherheitsausgaben optimieren konnen

Drei Wege zur EinfUhrung von SOC in Ihrem Unternehmen 24
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OUTSOURCING VON SOC-DIENSTEN

Im Vereinigten Konigreich mangelt es in Uber 48% der Global gesehen sind die Dinge ebenso komplex. Wahrend
Unternehmen an grundlegenden Kenntnissen im Bereich der 51% der Fuhrungskrafte’ planen, inre Teams um weitere
Cybersicherheit. Das Cybersicherheitspersonal verfugt nicht Vollzeitkrafte fur Cybersicherheit zu erweitern, haben die

uber ausreichende Fahigkeiten, um die im Rahmen des Cyber meisten Schwierigkeiten, geeignete Kandidaten zu finden. Vor
Essentials-Programmes vorgesehenen Aufgaben zu erfullen, allem in den Bereichen Cloud-Sicherheit und Sicherheitsanalyse
und wird nicht von einem externen Cybersicherheitspartner ist das Angebot am geringsten.

unterstutzt.

$3.5

millionen

der britischen der britischen wenicer Experten fiir
Unternehmen haben Unternehmen haben 5 . P . Jobs im Bereich
. . : . . : Cybersicherheit als . . :
eine Lucke in der Lucken in Bereichen hendtiot stehen in den Cybersicherheit werden bis
Reaktionsfahigkeit auf wie Penetrationstests, St . Ende 2021 voraussichtlich
. ) . USA zur Einstellung zur 0
Zwischenfalle (und lagern forensische Analyse und Verfileune® unbesetzt bleiben
diese Aufgabe nicht aus)® Sicherheitsarchitektur sHNG
® Gov.UK: Cyber security skills in the UK labour market 2020 8 Gov.UK: Cyber security skills in the UK labour market 2020
7 ESG & ISSA Research Report: The Life and Times of Cybersecurity 9 Security Magazine: New research shows US cybersecurity talent shortage
Professionals 2020 0 pwC: Global Digital Trust Insights Survey 2021

Drei Wege zur EinfUhrung von SOC in Ihrem Unternehmen

51% DER
FUHRUNGSKRAFTE
PLANEN, IHRE

TEAMS UM WEITERE
VOLLZEITKRAFTE FUR
CYBERSICHERHEIT 2ZU
ERWEITERN



https://www.gov.uk/government/publications/cyber-security-skills-in-the-uk-labour-market-2020/cyber-security-skills-in-the-uk-labour-market-2020
https://www.esg-global.com/esg-issa-research-report-2020
https://www.esg-global.com/esg-issa-research-report-2020
https://www.gov.uk/government/publications/cyber-security-skills-in-the-uk-labour-market-2020/cyber-security-skills-in-the-uk-labour-market-2020
https://www.securitymagazine.com/articles/92835-new-research-shows-us-cybersecurity-talent-shortage
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VIELE UNTERNEHMEN
ENTSCHEIDEN SICH
DAFUR, SOC-DIENSTE
AN EINEN EXTERNEN
ANBIETER

AUSZULAGERN.

DIESER BIETET EINEN
BEDARFSGERECHTEN
ZUGANG ZU FEHLENDEM
FACHWISSEN

Drei Wege zur Einfuhrung von SOC in lhrem Unternehmen

Aufgrund des eingeschrankten Zugangs zu Fachkraften
entscheiden sich viele Unternehmen dafur, SOC-Dienste
an einen externen Anbieter auszulagern. Dieser bietet
einen bedarfsgerechten Zugang zu fehlendem Fachwissen
und eine kostengunstige Moglichkeit, rund um die Uhr L2/
L3-Support zu leisten.

Ein qualifizierter Sicherheitsdienstleister kann bei der
Sicherung der Cloud-Infrastruktur, der SIEM/SOAR-
Bereitstellung und der Ausfuhrung der festgelegten
Anzahl von Anwendungsfallen im Einklang mit den SLAs
helfen.

Die Delegierung von SOC-Diensten ist dann sinnvoll, wenn
Sie bereits Uber grundlegende Sicherheitsrichtlinien und
-praktiken verfugen, Innen aber die Mitarbeiter fehlen,
um zeitnahen Support, 24/7-Uberwachung und proaktive
Bedrohungserkennung zu gewahrleisten. Haufig sind
Cloud-Migrationen die Voraussetzung fur die Einrichtung
eines SOC. Mit einer erweiterten Verteidigungsflache
haben interne Teams moglicherweise nicht die Kapazitat
und das Fachwissen, um die Cloud-Sicherheit neben der
lokalen Infrastruktur zu bewaltigen.

GESCHAFTSSZENARIO

Ein Einzelhandelsunternehmen erweiterte seine
grenzuberschreitenden Aktivitaten und startete eine

neue, in der Cloud gehostete E-Commerce-Website.

Das Unternehmen verfugt bereits uber gentigend L1-
Support-Mitarbeiter, um die grundlegenden Ereignisse
abzudecken und Kundenanfragen 8x7 zu beantworten.
Ein firmeninternes Sicherheitsteam ist fur die Wartung des
Rechenzentrums vor Ort und die Gewahrleistung der IT-
Sicherheit der Geschaftsnutzer zustandig.

Allerdings fehlt es dem Unternehmen an Personal und
Fachwissen, um rund um die Uhr optimale Cloud-Sicherheit
zu gewahrleisten. Nach der grenzuberschreitenden
Expansion sind inre Aktivitaten auch anfalliger fur externe
Bedrohungen (Hacking) geworden, und sie mochten einen
proaktiveren Sicherheitsplan aufstellen. Sie verlassen sich
auch auf einen mal3geschneiderten Zahlungsprozessor, der
zusatzlich gesichert werden muss.

WIE SOC HELFEN KANN

In einem solchen Szenario kann der Dienstanbieter die

L2- und L3-Supportdienste an einen externen Anbieter
auslagern, um eine bessere Sicherheitsabdeckung zu
erreichen. Daruber hinaus kann ein SOC-Anbieter dem
Einzelhandelsunternehmen dabei helfen, sein individuelles
Zahlungssystem zu sichern, einen Schutz gegen die
wichtigsten Angriffsvektoren einzurichten und die gangigen
Bedrohungen mithilfe der installierten SIEM/SOAR-
Losungen zu uberwachen.
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Die am haufigsten delegierten SOC-Anwendungsfalle

L2/L3 24/7-Bereitschaftsdienst Reaktion auf Bedrohungen und Eindammung

Erkennung von Anomalien (Benutzerzugriff und
-authentifizierung, Exploit, Netzwerk-Baselines)

Automatisierung der Reaktion auf Bedrohungen

NIDS-Einsatz
Uberwachung unbefugter Zugriffe

Scannen auf Schwachstellen (Benutzer, Gerate, Netzwerke)

SIEM/SOAR-Einsatz Log-Management

Erkennung und Aufklarung von Bedrohungen

24/7-Sicherheitsuberwachung

Uberwachung des Netzwerkverkehrs

Drei Wege zur EinfUhrung von SOC in Ihrem Unternehmen
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Vorteile Herausforderungen

« Umfassende und kostengunstige Sicherheitsabdeckung * Die richtige Dimensionierung des Leistungsumfangs.

, A SOC ist eine komplexe Einheit. Nicht jede Branche oder
» Zugang zu fehlenden Fachkenntnissen und Fahigkeiten . . e N
jedes Unternehmen muss ein Team hochqualifizierter
 Geringere Sicherheitsrisiken und Bedrohungslage durch Sicherheitsanalysten unterhalten, die rund um die Uhr
professionelles Management erreichbar sind. Bevor Sie sich fur einen Dienstanbieter
- SLA gestiitzte SOCTeAmTle G entscheiden, sollten Sie Uberlegen, ob Ihr Unternehmen
wirklich ein SOC bendtigt oder ob es nicht auch mit
» Fahigkeit zur schrittweisen Umsetzung neuer einer weniger anspruchsvollen Cybersicherheitslésung
Sicherheitsaspekte und bewahrter Verfahren auskommt. Beispielsweise kdnnen die meisten Cloud-
Operationen mit nativen SaaS-Tools wie Azure Sentinel,

« Skalierbarkeit - Erweitern Sie Ihren technischen
Azure Traffic Monitoring und Azure Security Center

FulRabdruck, ohne sich um die Wartung zu kimmern.
effektiv abgesichert werden, wenn Sie Microsoft Azure
verwenden, oder mit AWS Control Tower, CloudTrail und
AWS Security Hub, wenn Sie die Amazon Web Services

nutzen.

Drei Wege zur Einfhrung von SOC in Ihrem Unternehmen

 Auswahl des Dienstleisters. Die verschiedenen

Dienstleister ubernehmen ein unterschiedliches

Mald an Verantwortung, wenn es um die Delegation
von SOC-Diensten geht. Achten Sie beim Vergleich
der Leistungsangebote auf den Umfang, die

Grenzen und die SLAs, die jeder Anbieter vorschlagt.
Der beste Weg, das Risiko einer suboptimalen
Vereinbarung zu verringern, ist die Suche nach einem
ausgereiften Dienstleister, der ein aufgeschllsseltes,
ergebnisorientiertes Dienstleistungsmodell anbietet.
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SOC-AS-A-SERVICE

SOC-as-a-Service ist ein neues Paradigma der SOC-
Servicedelegation, das einen “ganzheitlichen” Ansatz
fur die SOC-EinfGhrung bietet - von der grundlegenden
Sicherheitseinrichtung bis zur laufenden Wartung und
kontinuierlichen Verbesserung.

Bei Infopulse strukturieren wir die Managed SOC-
Services in abgestufte Servicepakete, die sich in Bezug
auf den Umfang unterscheiden:

« Anzahl der unterstutzten Nutzer und Standorte
» Logs im Paket enthalten

 Verfugbarkeit von L1/L2/L3-Unterstutzung

« Antwort-Automatisierung

 Entwicklung und Unterstitzung von Kunden-SOC-
Anwendungsfallen

 Aufschlusselung und Arten der Berichterstattung

SOC-as-a-Service ist eine hervorragende Losung sowohl
fur etablierte als auch fur neue Unternenmen, die ihre
Sicherheit strukturell und technologisch verbessern
wollen. In jedem Fall beginnen wir einen Auftrag mit

Drei Wege zur EinfUhrung von SOC in Ihrem Unternehmen

einer umfassenden IT-Sicherheitsbewertung, die darauf
abzielt, das optimale Mal3 an Sicherheitsabdeckung

far Ihr Unternehmen zu bestimmen und die fehlenden
Sicherheitsaspekte zu implementieren.

SOC-as-a-Service ist eine hervorragende
Losung sowohl fur etablierte als

auch fur neue Unternehmen, die ihre
Sicherheit strukturell und technologisch
verbessern wollen

Mit einem SOC-as-a-Service-Modell erhalten

Sie ein maldgeschneidertes Servicepaket, eine
Sicherheitsarchitektur und eine Toolkit-Konfiguration

sowie ein Bereitschaftsteam, das alle lhre
Sicherheitsanforderungen erflllt und die festgelegten SLAs
einhalt.

Wahrend der Einarbeitungsphase (zwischen zwei und
zwanzig Wochen) werden Sie eng mit unseren Beratern
zusammenarbeiten:

Bericht Uber den aktuellen Stand der Sicherheit,
ermittelte Schwachstellen und Unzulanglichkeiten

Vorschlage fur die optimale Sicherheitsarchitektur,
Lizenzen und Strategien zur Kostenoptimierung

Implementierung und Anpassung des erforderlichen
Sicherheits-Toolkits und Einrichtung unterstitzender
Prozesse

Implementierung von Unterstltzung fur
benutzerdefinierte Anwendungsfalle -
Dienstleistungsvereinbarungen, die spezifische
Geschaftsanforderungen, Unternehmensausristung
(z. B. loT-Systeme) oder intern entwickelte
Geschaftssysteme abdecken

Ubernahme aller etablierten SOC-Verantwortlichkeiten,
basierend auf der Paketstufe

Durchfihrung von Schulungsworkshops fur interne
Mitarbeiter

Regelmallige Berichterstattung Uber neue Erkenntnisse
und Vorschlage fur weitere Verbesserungsbereiche
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Bei Infopulse kombiniert das Managed SOC eine Ad-hoc Mit einem Managed SOC mussen Sie nicht nach einzelnen

Sicherheitsberatung und eine Anleitungen zur EinfUhrung - Experten suchen, um lhre Sicherheitsablaufe zu

die von anderen Anbietern als Einzellosung angeboten erweitern, oder mit anderen Arbeitgebern um gefragte

werden - mit der Delegation von SOC-Diensten, die Sicherheitskrafte konkurrieren. Aul3erdem optimieren

ein hoheres Mal3 an Vorhersehbarkeit, Effizienz und Sie die SOC-Betriebskosten, indem Sie die Kosten fur die

Fachwissen bieten. Schulung, Fortbildung und Bindung von Mitarbeitern
eliminieren.

finden, dass eine Karriere im der Spezialisten fur
der SOC-Fachleute berichten Bereich der Cybersicherheit Cybersicherheit sind der
Uber Burnout aufgrund der sehr anstrengend ist, was die Meinung, dass ihr Arbeitgeber
erhohten Arbeitsbelastung™ Vereinbarkeit von Beruf und nicht genugend Schulungen
Privatleben angeht' anbietet™

" Devo:2020 Devo SOC Performance Report

2 ESG & ISSA Research Report: The Life and Times of Cybersecurity Professionals 2020
3 |bid.
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https://www.devo.com/2020-devo-soc-performance-report/
https://www.esg-global.com/esg-issa-research-report-2020
https://www.accenture.com/_acnmedia/PDF-116/Accenture-Cybersecurity-Report-2020.pdf
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Wir sorgen nicht nur fur eine ausreichende
Personalausstattung, sondern helfen Ihnen auch bei der
Auswanhl, Konfiguration, Bereitstellung und Anpassung
von Sicherheitstools, die Inren Geschaftsanforderungen
entsprechen. Die Sicherheitstechnologie hat in den

der Fihrungskrafte im
Bereich Cybersicherheit
geben mehr als 20 % ihres
IT-Budgets fur Investitionen
in fortschrittliche
Technologien aus.

" Accenture: State of Cybersecurity Report 2020

der Unternehmen mit ausgereiften
Cybersicherheitsprogrammen haben einen
hoheren Prozentsatz an eingedammten
Sicherheitsverletzungen, die keine Auswirkungen
auf den Betrieb haben.

R Drei Wege zur EinfUhrung von SOC in Ihrem Unternehmen

letzten fUnf Jahren erhebliche Fortschritte gemacht,
insbesondere in Bezug auf Analysen, Automatisierung
und Vorhersagefunktionen. Investitionen in modernste
Tools fuhren jedoch nicht automatisch zu messbaren
Verbesserungen der Sicherheitslage eines Unternehmens.

der Unternehmen
haben Schwierigkeiten,
Angreifern einen Schritt
voraus zu sein, und die
Kosten dafur sind nicht
tragbar



https://www.accenture.com/_acnmedia/PDF-116/Accenture-Cybersecurity-Report-2020.pdf
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Wir helfen bei der Auswahl, Bereitstellung und
Konfiguration von:

Auf der Grundlage der Bewertungsdaten helfen wir Ihrem Nahezu alle Branchen haben im vergangenen Jahr
Unternehmen, neue Technologieinvestitionen mit den einen deutlichen Sprung nach vorne gemacht,

aktuellen und zukunftigen Sicherheitsanforderungen was die Digitalisierung angeht. Auch die Cyber-

in Einklang zu bringen. Auf diese Weise erhalten Sie die Bedrohungslandschaft wurde immer gefahrlicher und

beste Abdeckung und die besten Funktionen, die genau komplexer. Mit SOC-as-a-Service konnen Sie einen stabilen
auf lhre Infrastruktur abgestimmt sind, ohne zu viel Geld Sicherheitsbereich entwickeln, der mit den besten
auszugeben. kommerziellen Tools ausgestattet ist, und einen engagierten

“Wachhund"” einsetzen, der diesen Bereich bewacht, ohne
eine eigene Sicherheitsabteilung einrichten zu mussen.

SIEM-Tools (einschliel3lich Abonnement fur kommerzielle
Bedrohungsdaten)

SOAR

Ticketing-Systemen

Event-Management-Systemen

Plattform zur Reaktion auf Sicherheitsvorfalle

Tools zur automatisierten Erkennung von und Reaktion auf
Bedrohungen

fortschrittlicher Sicherheitsanalytik (einschlief3lich
pradiktiver Losungen)
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Vorteile

Geeignet fir Unternehmen auf jeder Stufe der
Sicherheitsreife

Sicherheitsstufen und Schutz, angepasst an Ihre Branche

Niedrigere TCO von SOC mit vorhersehbaren
monatlichen Kosten

Zugang zu gefragten Fachkraften und Fachwissen im
Bereich Cybersicherheit

Anpassbare Support- und Sicherheitsstufen

Hohe Serviceniveaus, die an Metriken und SLASs
gebunden sind

Beratung zu Technologieinvestitionen und Unterstutzung
bei der Erfullung von Compliance-Anforderungen

Unterstutzung von benutzerdefinierten SOC-
Anwendungsfallen flr sofort einsatzbereite
Sicherheitsszenarien

Kontinuierliche Sicherheitsverbesserungen und Beratung

Drei Wege zur EinfUhrung von SOC in Ihrem Unternehmen

Herausforderungen

 Sichtbarkeit der IT-Infrastruktur erforderlich. Vor
der Einrichtung eines SOC ist es unerlasslich, eine
Prafung der Infrastruktur durchzufuhren, um einen
umfassenden Uberblick Giber die Komponenten zu
erhalten. Sicherheitsexperten betonen, wie wichtig es
ist, ihnen ein umfassendes Inventar der Assets und eine
Datenklassifizierung zur Verflgung zu stellen, um eine
effiziente SOC-Leistung zu ermoglichen.

e Aufbau einer effektiven Kommunikation. Wenn das
SOC an einen ausgewahlten Sicherheitsdienstleister
delegiert wurde, sollte ein einziger Ansprechpartner
in der Organisation vorhanden sein, um eine effektive
Zusammenarbeit zu ermoglichen. Durch die Ernennung
eines solchen Mitarbeiters kann das Unternehmen
die Zeit und die Ressourcen, die fur die Bearbeitung
bestimmter Vorgange erforderlich sind, erheblich
reduzieren und damit die Gesamtleistung des SOC-Teams
steigern.
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R

AGRARKONZERN

Nutzung der Moglichkeiten

der Cybersicherheitsautomatisierung
fur ein grofRes landwirtschaftliches
Unternehmen

Drei Wege zur Einfuhrung von SOC in Ihrem Unternehmen
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Infopulse unterstitzte unseren Kunden, einen europaischen Marktfuhrer in der Landwirtschaft, bei der Verbesserung X
seines Cybersicherheitssystems durch die Neukonfiguration des aktuellen Azure Sentinel Setups mit maximaler Effizienz N
und der EinfGhrung von Automatisierung. Nach der Bewertung des bestehenden IT-Umfelds entwickelten unsere AGRARKONZERN
Experten die High-Level-Architektur der Losung und die Strategie fur die Losungsimplementierung. Die Fahigkeiten von

Azure Sentinel wurden durch vier SIEM/SOAR-Testfalle validiert:

Erkennung potenzieller Bedrohungen bei der ERGEBNIS
Verwendung von Microsoft Teams.

Konfiguration einer Reihe von Analyseregeln und Data Parsing uber Logic

Die Testszenarien demonstrierten die Vorteile und Fahigkeiten von Azure Sentinel als
Cloud-natives (SaaS) Sicherheitsautomatisierungssystem und ermaoglichten es unserem

Apps und Office 365 Management Activity API. Kunden mit:

|dentifizierung von Datenlecks in Unternehmen via - Automatisierte Cybersicherheitsregeln fur die ausgewahlten Testfalle, die es ermdglichen,
E-Mails. den menschlichen Faktor zu minimieren.

Einrichtung einer automatischen Regel zur Erkennung von Benutzern, die + Erfolgreiche Integration von Azure Sentinel mit Exchange, SharePoint, Teams und
mehrere E-Mails an dieselbe externe SMTP-Adresse weiterleiten. Microsoft Threat Protection.

Ablehnung potenziell schidlicher Dateien beim « Automatisierte Berichterstellung GUber Azure Sentinel und Power BI.

Hochladen in den Cloud-Speicher des Unternehmens. + Die Roadmap fir die weitere Implementierung von Azure Sentinel mit erweiterter

Testen von Warnmeldungen beim Hochladen potenziell schadlicher Integration in die IT-Infrastruktur des Unternehmens.

fuhrbarer Dateien in gemeinsame Ordner in SharePoint und OneDrive, . . . . . .
ausflihrbarer Dateien in gemeinsa | « Geschatzte Lizenzkostenreduzierung fur Azure Sentinel als einzelnes SIEM- und SOAR-

System.
Identifizierung potenziell gefahrdeter Konten.
Identifizierung von Fallen mit erfolgreichen Anmeldungen von IPs, die Kontaktieren Sie unser Sicherheitsteam, um zu erfahren, wie Azure 0
versucht haben, gesperrte oder deaktivierte Benutzerkonten auszunutzen. Sentinel lhre Sicherheitsprobleme losen kann
Drei Wege zur EinfUhrung von SOC in Ihrem Unternehmen 35
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BEWERTUNG DES AKTUELLEN REIFEGRADS DER CYBERSICHERHEIT: VERWENDEN SOC-Personal:
SIE DEN IN DIESEM BUCH ENTHALTENEN LEITFADEN.

Welche Sicherheitsfunktionen mochten Sie besetzen?

Stellen Sie sicher, dass Ilhr Unternehmen die folgenden Prozesse bereits

eingefihrt hat: Gibt es fur jede Rolle eine klare Beschreibung der Verantwortlichkeiten?
Schutz kritischer IT-Infrastrukturen Haben Sie einen Musterbesetzungsplan?
Grundlegende Ereignistiberwachung und -protokollierung Benotigt Ihr internes Team eine zusatzliche Sicherheitsschulung?
Reaktionsplan fur reaktive Cybersicherheit Prozessentwicklung und -optimierung
Fahigkeiten zur Erkennung, Verhinderung und Uberwachung von Bedrohungen verfligen Sie Uber dokumentierte Arbeitsablaufe und SOPs?

ERSTELLEN SIE EINE LISTE VON ANFORDERUNGEN FUR SOC-OPERATIONEN: Welche Prozesse mUssen verbessert/automatisiert werden?

Uberwachung von Sicherheitsbedrohungen: Bendtigt Ihr Unternehmen neue Betriebshandbucher?
Verfugen Sie Uber standardmallige Sicherheitsablaufe? Strategie fur neue Bedrohungen
Welche Tools (Cloud-basiert und/oder vor Ort) verwenden Sie? Wie gut kann Ihr Unternehmen auf neue Bedrohungen reagieren?
Benétigt Ihr Unternehmen eine 24/7-Sicherheitsiiberwachung? Wie werden Sie sicherstellen, dass Ihre Cybersicherheitspraktiken auf dem

neuesten Stand sind?
Was sind Ihre derzeitigen blinden Flecken in Bezug auf die Uberwachung?

Erwagen Sie Investitionen in neue Technologien, um Ihre Ansatze fur proaktive
Management von Sicherheitsvorfallen: Sicherheitsmal3nahmen zu verbessern?

Welche rechtlichen, Compliance- oder geschaftlichen Anforderungen mussen
erfullt werden?

Gibt es SLA-Ziele fur Kunden? Wenn nicht, welche sollten eingestellt werden?

Welche MessgrolRen verwenden Sie zur Uberwachung der Leistung des
Sicherheitsteams?
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Schlussfolgerungen

Die Cybersicherheitslandschaft hat sich in den letzten Jahren dramatisch verandert. Viele Unternehmen haben
jedoch erst vor kurzem erkannt, dass sie proaktive Sicherheit benétigen, die Uber die grundlegenden Warnsysteme
und die schnelle Mobilisierung von Sicherheitsteams im Falle eines Vorfalls hinausgeht. Das SOC ermaoglicht eine
proaktive Sicherheit, aber ohne geeignete reaktive Maldnahmen (Cybersicherheit) ist es nicht wirksam. Die meisten
Unternehmen sind jedoch mit der gleichzeitigen Bewaltigung beider Probleme uberfordert. Aus diesem Grund sind
alternative Szenarien fur die Einfihrung von SOC in den Vordergrund geruckt.

Durch die Entscheidung fur ein hybrides SOC-Modell - bei dem ein Teil der Sicherheitsoperationen an einen Managed
Service Provider, fortschrittliche SIEM-L6sungen und Endpoint Detection and Response (EDR)-Systeme delegiert

wird - kdnnen Unternehmen in verschiedenen Reifestadien (und mit unterschiedlichen Sicherheitsbudgets) die
Sicherheitsabdeckung erhalten, die sie fur einen sicheren und konformen Betrieb bendtigen.

Profitieren Sie von einem innovativen Ansatz fur die Unternehmenssicherheit, der von Infopulse-Experten mit
umfassender Erfahrung in diesem Bereich unterstutzt wird.
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Infopulse Managed Security Operation Center: Enthaltene Dienstleistungen

(e

CLOUD-BASIERTES VERWALTETES SIEM

« Unkomplizierte SIEM-Bereitstellung und -Integration
« Erweiterte integrierte SOAR-Fahigkeiten

» Unbegrenzte Skalierbarkeit

» Uber 200 integrierte analytische Regeln

« Kommerzielle Quellen fur Bedrohungsinformationen
» Machine-Learning-Modelle und Datenvisualisierung

S

INDIVIDUELLE ANPASSUNG VON DIENSTEN

« Modifizierung von Diensten durch die Entwicklung
kundenspezifischer Konnektoren und Unterstitzung von
Protokollen

« Mal3geschneiderte Entwicklung von Anwendungsfallen

« Anpassbare Berichte

* Verschiedene Kommunikationsmittel

N Schlussfolgerungen

B

HETEROGENE LOG-QUELLEN

« Unterstutzung von Cloud-basierten, hybriden oder lokalen
Log-Quellen

* Native Unterstutzung von Microsoft-Logs

* Nicht abrechenbare Azure-Aktivitaten, Office 365- und
Microsoft 365-Sicherheitslésungsprotokolle

« Uber 100 vordefinierte Datenverbindungen

« Netzwerke, Dienste, Server, Geschaftssysteme, Sammlung,
Aggregation und Korrelation von Logs

999
™)
ERFAHRENES SOC-L1/L2/L3-TEAM

« Verfugbarkeit bis zu 24/7

« SLA-basierter Dienst

« Erweiterte Kompetenzprofile fur Sicherheitsdomanen

« Uberwachung von Ereignissen, Untersuchung von Vorféllen,
Berichterstattung und Anleitung zur Handhabung

5

ANTWORT-AUTOMATISIERUNG

« Automatisierte Reaktion auf haufig auftretende Ereignisse

* Programmierbare Anpassung von Azure Logic Apps

* Integration mit einer grol3en Anzahl von Geraten,
Infrastrukturkomponenten oder Geschaftssystemen

KOSTENVERBESSERUNGEN UND -OPTIMIERUNG

« Bewertung der bestehenden Infrastruktur als Teil des
Onboarding-Prozesses

» Optimierung der Kosten, indem nur die erforderlichen Daten
erfasst werden

* Bereitstellung von Technologie- und Losungsvorschlagen zur
Optimierung der Dienstleistungsnutzung
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UBER INFOPULSE

Infopulse, Teil des fUhrenden nordischen, digitalen Dienstleistungs-Unternehmens
Tietoevry, ist ein internationaler Anbieter von Dienstleistungen in den Bereichen
Software-F&E, Anwendungsmanagement, Cloud- und IT-Betrieb sowie Cybersicherheit
fur KMUs und Fortune-100-Unternehmen auf der ganzen Welt. Das in 1991 gegrundete
Unternehmen verfugt Gber ein Team von Uber 2,300 Fachleuten und ist weltweit

in 7 Landern - in Europa sowie in Nord-, Mittel- und Sidamerika - vertreten.

Infopulse genieldt das Vertrauen vieler etablierter Marken wie BICS, Bosch, British
American Tobacco, Credit Agricole, Delta Wilmar, ING Bank, Microsoft, Norwegian Oil and
Gas Association, OLX Group, OTP Bank, SAP, UkrSibbank BNP Paribas Group, Vodafone,
Zeppelin Group und vieler anderer.
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