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\Vorwort

Der Verkauf und Kauf von unbefugten Zugangen zu Unternehmensnetzwerken hat sich zu einem Wegbereiter fir
kriminelle Cyberangriffe entwickelt, insbesondere flir Ransomware-Infektionen. Einige Cyberkriminelle haben sich
auf das Knacken von Netzwerken spezialisiert und verkaufen die erlangten Zugdnge an Dritte, anstatt die Netzwerke
selbst zu verwenden. Umgekehrt kompromittieren viele Kriminelle, die geknackte Netzwerke ausnutzen (besonders
Ransomware-Betreiber) diese nicht selbst, sondern kaufen den Zugriff von anderen Angreifern.

Diese Tauschborsen auf zwielichtigen Untergrundwebsites ermoglichen es Spezialisten mit zusatzlichen Fahigkeiten
und Ressourcen, den Schweregrad und die Auswirkungen des kriminellen Okosystems und der ,Kill Chain” der
Bedrohungsakteure zu erhohen. Dieses illegale Marktangebot ist weniger bekannt als etwa der Verkauf von
kompromittierten Zahlungskarten aus Einbrichen in Einzelhandel und Gastronomie. Diese selten dokumentierten
Angebote verdienen jedoch aufgrund ihrer potenziellen Auswirkungen eine genauere Betrachtung.

Von diesen Zugangsverkaufen sind Unternehmen in allen Branchen und Regionen betroffen. Technologie- und
Telekommunikationsfirmen gehoren zu den haufigsten Opfern und bringen mehr Geld. VVerbrecher auf der ganzen
Welt kaufen und verkaufen Netzwerkzugange, wobei russischsprachige Akteure als Marktfihrer gelten. Diese
Angebote beinhalten oft eine Kombination aus Fernzugriff auf ein Netzwerk und Administrator-Zugangsdaten

oder andere privilegierte Konten. Durch die Verlagerung von Arbeitsplatzen an entfernte Standorte wahrend der
COVID-19-Pandemie und die daraus resultierende zunehmende Nutzung von Fernzugriffstools und -diensten haben
Angreifer mehr Angriffsflache, was den deutlichen Anstieg dieser Umsdtze in den letzten 18 Monaten erheblich
beglinstigt hat. Dieses Phanomen gab es schon vor der Pandemie, aber es reifte und verselbststandigte sich im
Jahr 2020, als einige Untergrundforen begannen, diesen speziellen Offerten eigene Unterforen einzuraumen.

Ein Uberblick tiber den kriminellen Untergrund

Kriminelle Untergrundwebsites gelten als ,kritische Infrastruktur” fiir das Okosystem
von Cyberbedrohungsakteuren und -betrigern. Diese Seiten bestehen aus Foren und
Marktplatzen, wobei die Marktplatze wie die kriminellen Versionen von E-Commerce-

Websites funktionieren. Der Verkauf von geknackten Netzwerkzugangen findet auf !

beiden Arten von Websites statt, aber in Foren geschieht es haufiger. Moglicherweise @ '
ist das weniger strukturierte Format von Threads, das multilaterale Diskussionen eher |

fordert und es den Postern ermoglicht, alte Beitrage wieder aufzufrischen, fiir diese The Onion Router

Verkaufe besser geeignet als die strenger strukturierten Marktplatze. Beide Arten
befinden sich meist entweder im Deep Web, das von Suchmaschinen nicht indiziert
werden kann, oder im Dark Web, das die Verwendung des Onion-Routers (Tor) oder
anderer spezieller Software erfordert, um auf sie zuzugreifen.

Diese Untergrundwebsites bilden fiir alle Beteiligten eine wichtige Basis. Einerseits ermoglichen sie es Kaufern mit
weniger Fahigkeiten oder Ressourcen, ,Rohmaterial” zu erhalten, mit dem sie kriminelle Organisationen aufbauen
konnen — Malware, andere bosartige Tools, gestohlene Daten, Konten und Zahlungskartendetails inbegriffen. Diese
Méglichkeit senkt die Hiirden fiir den Einstieg in das verbrecherische Okosystem fiir Akteure, die ansonsten vielleicht
nicht Uber die erforderlichen Fahigkeiten oder Ressourcen verflgen, aber das Geld fir Investitionen haben. Auf der
anderen Seite ermoglichen diese Websites Personen mit mehr Fahigkeiten und Ressourcen, die Friichte ihrer Arbeit
zu monetarisieren und ihre Angriffe oder andere bdsartige Aktivitaten in Profit umzuwandeln.
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Diese Websites gibt es in verschiedenen Sprachen, aber die russischsprachigen Gemeinschaften sind die

wichtigsten. Die russischen Foren verfugen uber die ausgefeiltesten Angebote und wirken oft professioneller. In
englischsprachigen Foren tummeln sich nicht nur nordamerikanische und andere englischsprachige Kriminelle,
sondern auch Nicht-Muttersprachler, einschliel3lich der ehemaligen britischen Kolonien. Andere sprachspezifische
Foren dienen geografisch konzentrierten Communitys, etwa den Rumanisch sprechenden Menschen in Rumanien
und Moldawien oder den Portugiesisch sprechenden Menschen in Brasilien, die beide zu bedeutenden Zentren der
Internetkriminalitat zahlen. Es existieren auch Foren in anderen weitverbreiteten Sprachen wie Spanisch und Deutsch.

Diese Communitys versuchen, einen Kreis des Vertrauens zu schaffen, der es Kriminellen ermaoglicht, Geschafte
miteinander zu machen. Das Risiko, dass ein Kaufer oder \Verkaufer andere Mitglieder abzockt, bleibt stets im
Hinterkopf — ebenso wie die Gefahr, sich unwissentlich mit verdeckten Strafverfolgern oder Sicherheitsforschern
einzulassen. Die User konnen potenzielle Verkaufer oder Kaufer tiberprifen, indem sie ihre Geschichte und

ihren Status sowie die Riickmeldungen oder Bewertungen anderer Nutzer einsehen, um Vertrauen aufzubauen.
Viele Gemeinschaften verwenden Treuhandsysteme, um das Vertrauen in groRe Kaufe weiter zu starken,

indem sie den Administratoren der Website im Laufe der Transaktion Gelder anvertrauen. Das Risiko, negatives
Feedback zu erhalten oder den Administratoren gemeldet zu werden, dient als zusatzliche Abschreckung. Diese
LQualitatskontrollen” ermdglichen es Forschern auch, die Quellen menschlicher Intelligenz (HUMINT), die sie

von diesen Communitys sammeln (einschlieRlich der Daten fiir diese Broschiire), zu berpriifen, indem sie die
Erfolgsbilanz der Nutzer untersuchen. Ein User mit vielen zufriedenen Kunden ist eine verlasslichere Quelle als ein
neuer Nutzer, da er bereits einiges in den Aufbau seines Rufs investiert hat.

Warum verkaufen Kriminelle Netzwerkzugange?

Die Mitglieder dieser Foren und dunklen Markte sind oft auf bestimmte Bereiche der kriminellen Untergrundgeschafte
spezialisiert. Sie fiihren bestimmte Funktionen innerhalb dieses Okosystems mit Geschicklichkeit oder Leichtigkeit
aus. Diese Spezialisierung und Arbeitsteilung erhoht die Auswirkungen und die Kosteneffizienz von Attacken,

indem verschiedene Angriffsphasen und die daraus resultierende Ausbeutung von Daten oder Zugang an diejenigen
delegiert oder ausgelagert werden, die sie am besten durchfiihren kdnnen.

Tatsachlich verflgen nur wenige cyberkriminelle Organisationen tber eine vollstandige ,vertikale Integration” oder

erreichen eine komplette operative Autarkie. Stattdessen bleiben die meisten von Lieferanten von ,Rohstoffen” fur
ihre Angriffe abhangig. Moglicherweise sind sie auch auf Kunden angewiesen, die es ihnen ermoglichen, gestohlene
Informationen zu verkaufen oder ihre Arbeit auf andere Weise zu Geld zu machen.

Im bekannten Fall der kompromittierten Zahlungskartenverkaufe (
beispielsweise haben sich bestimmte Akteure auf diese Funktion
spezialisiert. Sie betreiben Point-of-Sale-Malware (PoS) oder

digitale Zahlungskarten-Skimmer, die Daten von PoS-Terminals
beziehungsweise E-Commerce-Websites sammeln. Diese Leute
verwerten kompromittierte Karten in der Regel nicht selbst, weil die
schiere Datenmenge sie daran hindern wurde, die Karten zu verwenden,
solange sie noch ,frisch” sind. Vielleicht sind sie auch weniger

geschickt im Betrug als Kartenspezialisten. Deshalb kann es fir sie
kosteneffizienter sein, Karten an Dritte zu verkaufen, die sowohl

die Zeit als auch die Fahigkeiten besitzen, sie optimal zu nutzen.
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Eine ahnliche Logik liegt dem Verkauf von geknackten Netzwerkzugangen zugrunde. Angreifer, die sich auf erste
Kompromittierungen spezialisiert haben, verfiigen vielleicht nicht Uber die Fahigkeiten, die Zeit oder die Arbeitsmoral,
ihren Zugang effektiv zum Geldverdienen auszunutzen. Dies gilt besonders flir die Kompromittierung spezialisierter
Umgebungen mit Betriebstechnologie (etwa industrielle Kontrollsysteme) oder anderen weniger verbreiteten oder
weniger konventionellen Technologien, die viele Aggressoren nicht kennen.

So versteigerte der russischsprachige Benutzer ,hardknocklife” im September 2020 einen RDP-Zugang zu einem
US-Krankenhaus. Als Verkaufsargument fuhrte er an, dass dieser RDP-Zugang zu Patientendaten fihre, an denen
er angeblich kein Interesse habe. US-Patientendaten von Gesundheitseinrichtungen gelten als wertvolle Ressource
fur Identitatsdiebe, da sie Geburtsdaten, Sozialversicherungsnummern und andere persdnliche Daten enthalten, die
sie fur betrigerische Kreditantrage und andere Zwecke verwenden konnen. Der Verkaufer hatte diese Daten selbst
nutzen und zu Geld machen kdnnen, zeigte aber kein Interesse daran, weil er vermutlich als Eindringling produktiver
als als Betruger sein konnte. Vielleicht fehlten ihm auch die Fahigkeiten zum Betrug. Der niedrige Preis von 500
US-Dollar, zu dem er seine Auktion startete, deutet darauf hin, dass er die Beute schnell loswerden wollte, aber sein
Sofortkauf-Preis von 5.000 US-Dollar trug dem hohen Geldwert der Patientendaten Rechnung (siehe Abbildung 1).
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Ein weiterer Grund fir Angreifer, den Zugang zu verkaufen, besteht darin, dass ihre Erkenntnisse darauf hinweisen,
dass das Netzwerk nur wenige oder gar keine Daten mit einem finanziellen Wert enthalt. In diesem Fall ware es

fur Ransomware-Betreiber profitabler. Der Aggressor kann also den Netzwerkzugang an Ransomware-Betreiber
verkaufen, die moglicherweise nicht tiber die Fahigkeiten verfiigen, selbst in Netzwerke einzudringen. Der Handel
mit kompromittierten Netzwerkzugangen bildet somit eine wichtige Voraussetzung fur Ransomware-Angriffe.
Solche Verkaufe an Ransomware-Betreiber ermdglichen es den urspriinglichen Eindringlingen auch, Gewinne aus
Sicherheitsverletzungen zu erzielen, die andernfalls vielleicht verpufft waren und keinen Gewinn abgeworfen hatten.
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Wie verkaufen Dealer ihren Netzwerkzugang?

Die gangige Art, den Verkauf eines kompromittierten Netzzugangs anzukiindigen, besteht darin, einen Thread in der
entsprechenden Rubrik eines kriminellen Untergrundforums zu eréffnen. Der Beitrag dort beschreibt in der Regel das
Opfer, die Art und den Umfang des zu verkaufenden Zugangs sowie den Preis plus andere Transaktionsdetails.

In diesen Anzeigen werden die Opfer meist nicht namentlich genannt. Die Nutzer krimineller Foren und dunkler
Markte wissen, dass Sicherheitsforscher und Strafverfolgungsbehorden ihre Communitys tberwachen. Darum
nennen die Verkaufer haufig keine Namen in diesen Beitragen, die oft von allen Usern eingesehen werden konnen,
um die Aufdeckung ihrer VerstoRe zu vermeiden. Die wenigen Dealer, die die Namen ihrer Opfer in 6ffentlichen
Beitragen preisgeben, sind in der Regel in englischsprachigen Foren zu finden, in denen sich manche Mitglieder
weniger diskret als ihre russischen Kollegen verhalten. Es kann jedoch vorkommen, dass sie das Opfer im privaten
Nachrichtenaustausch mit potenziellen Kaufern, die sich nach einem Angebot erkundigen, beim Namen nennen.
Einige Verkaufer zogern jedoch selbst in der privaten Kommunikation mit Interessenten, die Identitat ihrer Opfer
preiszugeben. Sie bieten lediglich Beweise fiir ihren Zugang an, die haufig in Form von Screenshots vorliegen.

Im Oktober 2020 erklarte beispielsweise der englischsprachige User ,r41s3r" in einer Anzeige, warum er den Namen
des Betroffenen nicht verrdt. Er behauptete, dass frithere Veréffentlichungen von Namen dazu gefiihrt hatten, dass
er den Zugang zu ihren Netzwerken verloren habe, sodass er diesen Fehler nicht wiederholen werde. Moglicherweise
beobachteten Sicherheitsforscher oder Behdrden dltere Beitrage von ihm, in denen er einen Namen verriet. So
konnten sie das Opfer vor dem unbefugten Zugriff warnen (Abbildung 2).

New Reply

In diesen offentlichen Anzeigen landen meist Standort, Branche und Umsatz oder Marktwert des Opfers. Haufig
enthalten sie auch allgemeine Beschreibungen des kompromittierten Netzwerks, etwa die Anzahl und Art der darin
befindlichen Computer und/oder die Art der darin enthaltenen Dateien und Daten. Falls der Verkaufer glaubt, dass
sich das Netzwerk fiir eine Ransomware-Infektion eignet, schreibt er dieses Vierkaufsargument in die Anzeige. Die
Angabe von Umsatz- oder Marktwertzahlen ermaglicht es den Betreibern von Ransomware, die Hohe des Losegelds
einzuschatzen, das sie erpressen konnen. In der Annonce stehen in der Regel die Formen und Zugangspunkte zu dem
kompromittierten Netzwerk, die der Kaufer erhalten wird. Bei diesen Zugangspunkten handelt es sich haufig um
Fernzugriffsdienste und -tools wie RDP und VPNs, haufig in Verbindung mit htheren Berechtigungen. Oft handelt es
sich um Festpreise, aber einige VVerkaufe finden auch in Form von Auktionen statt. Einige Kaufer sind eher bereit, Gber
den Preis zu verhandeln als andere — vor allem dann, wenn ein Angebot tber einen langeren Zeitraum keinen Kaufer
findet. Typische Preise fir den Verkauf eines kompromittierten Netzzugangs liegen im drei- bis fiinfstelligen US-
Dollar-Bereich, wobei auf den meisten Preisschildern ein vierstelliger Betrag steht.
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Wie ubertragen Kriminelle ihren Zugang an Kaufer?

Anbieter von geknackten Netzwerkzugangen verwenden gern Anmeldeinformationen als Persistenzmechanismen,
um ihren Zugang zu Ubertragen. Es ist unklar, ob und wann diese Persistenzmechanismen auch der urspringliche
Zugangsvektor fur die Kompromittierungen waren — oder ob und wann die Angreifer den urspriinglichen Zugang auf
andere Weise erlangt und dann die separaten Persistenzmechanismen eingerichtet haben, die sie verkaufen.

Eine grofRe Licke in der Bedrohungsanalyse bildet der anfangliche Zugriffsvektor. In den Anzeigen tauchen die
ersten Zugangstrdger nicht auf, da Interessenten diese Details nicht kennen missen. Dennoch sind einige der
Persistenzmechanismen, die in diesen Angeboten stehen, haufig auch als Erstzugriffsvektoren so verbreitet, dass
man davon ausgehen kann, dass sie auch die Erstzugriffsvektoren gewesen sein kénnten. Dartiber hinaus kann in
einigen Fallen eine Uberpriifung der dlteren Beitrége eines bestimmten Nutzers dessen zuvor verwendete Taktiken
und Verfahren offenbaren, die auf die urspringlichen Zugangsvektoren hinweisen kdnnten. Wenn das Angebot eines
bestimmten Users beispielsweise einen RDP-Zugang beinhaltet und er frither auch RDP-Brute-Force-Tools verkauft
hat, deutet das drauf hin, dass er eines dieser Tools zur Kompromittierung des Netzwerks verwendet haben kénnte.

RDP-Anmeldeinformationen kommen oft bei diesen Verkaufen vor. Bei RDP handelt es sich um einen gangiges
Einfallstor, insbesondere flr Brute-Force-Angriffe auf Netzwerke und oft in Verbindung mit Ransomware. Viele
Firmen versaumen es, nicht genutzte RDP-Dienste zu deaktivieren, was Angreifern mehr Moglichkeiten eroffnet.
Selbst wenn es einen geschaftlichen Grund gibt, den RDP-Zugang zu aktivieren, verschlafen es viele Unternehmen,
die RDP-Anmeldeinformationen mit einer Zwei-Faktor-Authentifizierung (2FA) oder starken Passwaortern zu
schitzen, was sie anfallig fir Brute-Force-Attacken macht. Die verstarkte Nutzung von RDP-Diensten aufgrund
der Homeoffice-Zunahme in der Pandemie hat Angreifern zudem noch grolRere RDP-Angriffsflachen geboten.

Auch VPN-Zugangsdaten bilden durch die verstarkte Heimarbeit in der Coronakrise eine grolsere Angriffsflache.
Darlber hinaus machte die pl6tzliche und oft grol3 angelegte Umstellung auf Homeoffice im Marz 2020 viele
Unternehmen und technisch weniger versierte Mitarbeiter anfalliger fiir Attacken aufgrund von Fehlkonfigurationen,
ungepatchten Versionen von VPN-Software, fehlender 2FA fir VPN-Zugangsdaten und Social-Engineering-Angriffen
mit VPN-Themen. Schon vor der Pandemie und dem Aufkommen der Fernarbeit galten VPNs als begehrte Ziele,
insbesondere im Zusammenspiel mit alten, anfalligen Versionen beliebter VPN-Software.

Einige Verkaufer verwenden Webshells fiir die Ubertragung des Zugriffs. Webshells auf einem Webserver
ermoglichen boswillige Aktivitaten gegen die offentlich zuganglichen Dienste des Servers und bieten eine Basis fir
zusatzliche seitliche Bewegungen in die nicht offentlich zuganglichen Segmente eines Unternehmensnetzwerks.
Der Webserver-Zugang bringt besonders viel, wenn es um die Kompromittierung von Firmen geht, deren Profit in
offentlich zuganglichen Webdiensten fir Kunden liegt, etwa beim Onlinebanking oder E-Commerce. Als weitere
Zugriffsoptionen auf die Webinfrastruktur gelten WordPress-Anmeldeinformationen und Anmeldedaten fir SQL-
Datenbanken, oft in Verbindung mit Schwachstellen bei der Remote-Code-Ausfihrung.

Hohere Berechtigungen sind ein haufiges Merkmal dieser Verkaufe. Viele Arten von Malware bendtigen groRere
Rechte. Hohere Privilegien ermdglichen es Angreifern zudem, eigene Konten zu erstellen oder andere Malinahmen zu
ergreifen, die als zusatzliche Persistenzmechanismen dienen kdnnen, um Redundanz fiir den gekauften Zugang zu
schaffen. Domanenadministrator-Anmeldedaten zahlen oft zu den Verkaufen in VVerbindung mit Fernzugriff. Einige
Formen des Fernzugriffs, die zum Verkauf stehen, kdnnen auch mit eigenen erhohten Rechten einhergehen.
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Anwendung des MITRE-ATT&CK-Frameworks

Das MITRE-ATT&CK-Framework macht die Arbeitsteilung bei einem Einbruch zwischen den ersten Eindringlingen und
den Kaufern, die diesen Zugang spater ausnutzen, sichtbar. Die Angreifer flihren die ersten zehn Phasen einer Attacke
durch: Erkundung, Ressourcenentwicklung, Erstzugang, Ausfiihrung, Persistenz, Privilegienerweiterung, Umgehung
der Verteidigung, Zugriff auf Zugangsdaten, Entdeckung und seitliche Bewegung. Die Kaufer konzentrieren sich auf
die letzten vier Phasen: Sammlung, Befehl und Kontrolle, Datenexfiltration und Auswirkung (siehe Abbildung 3).

Die Anzeigen in den Foren geben in unterschiedlichem Maf3e Aufschluss Uber die Taktiken, die die Eindringlinge
und die Kaufer in jeder Angriffsphase anwenden. So verraten die Verkdufer meist nicht ihre Taktiken fiir den
Erstzugriff, doch die Verwendung von gliltigen Konten (T1078), externen Remote-Diensten (T1133) und Exploit
Public-Facing Applications (T1190) gilt als tblich. Die Forenbeitrage eroffnen einen besseren Einblick in die Taktik
der Eindringlinge, da sie in den Beitragen oft angeben, welche Mechanismen sie an die Kaufer weitergeben. Giiltige
Konten (T1078) bilden eindeutig die Hauptform der Persistenz, da sie haufig Anmeldedaten enthalten. Viele dieser
Anmeldeinformationen sind flir externe Remote-Dienste (T1133) wie RDP oder VPNs. Webshells (T1505) sorgen
ebenfalls fur Persistenz auf Webservern. Webserver konnen den Zugang zu einem breiteren internen Netzwerk
ermaglichen, aber sie kdnnen auch selbst von Interesse sein, da sie Dienste fir die Offentlichkeit bereitstellen.

Privilegienausdehung gilt als weitere Schltsselphase fir Erstangreifer, da diese Angebote haufig Domadnen-
Administrator-Konten oder andere privilegierte Anmeldeinformationen enthalten. In diesen Forenbeitragen taucht
oft auch nicht die Privilegienerweiterungstaktik des Eindringlings auf, aber angesichts der Haufigkeit, mit der diese
Angebote sehr privilegierte Konten enthalten, kann man davon ausgehen, dass Valid Accounts (T1078) dazugehoren.
Diese und frithere Verwendungen von Valid Accounts hangen zum groBRen Teil von Credential-Access-Taktiken ab.
Auch diese Methoden werden in den Forenbeitragen nicht offengelegt, doch die Haufigkeit, mit der diese Angebote
RDP-Anmeldeinformationen beinhalten, lasst auf die Verwendung von Brute Force (T1110) schlieRen. Brute Force gilt
als Lieblingstaktik von Kriminellen bei RDP-Anmeldeinformationen. Wir gehen davon aus, dass Eindringlinge zunachst
interne Netzwerkerkundungen in diesen Netzwerken durchfihren, bevor sie diese verkaufen. IntSights hat einen
Zugangsanbieter identifiziert, der Details zur internen Netzwerkerkundung in sein Angebot integriert.

Sicherheitsforscher erhalten kaum Einblick in das, was Kaufer mit dem erworbenen Zugang tun, da es flr sie keinen
Grund gibt, diese Infos preiszugeben. Die Haufigkeit, mit der Ransomware-Betreiber diese ,Produkte” kaufen, lasst
jedoch darauf schliel3en, dass Data Encrypted for Impact (T1486) zu den gangigsten Impact-Techniken zahlt. Es sieht
so aus, dass die Kaufer sich auch mit dem Sammeln und der Extraktion gewinnbringender Daten aus Netzwerken
befassen, aber diese Techniken konnen sich je nach Kaufer unterscheiden. Ebenso konnen die Command-&-Control-
Techniken unterschiedlich ausfallen — je nachdem, welche Ransomware die Kaufer einsetzen.

Anwendung des MITRE-ATT&CK-Frameworks

Erster Zugang Persistenz Privilegienausdehnung Zugangsberechtigung Wirkung

Glltige Konten (T1078) | Gultige Konten (T1078)

Externe Remote- Externe Remote- Gultige Konten Brute Force Data Encrypted For Impact
Dienste (T1133) Dienste (T1133) (T1078) (T1110) (T1486)

Exploit Public-Facing
Application (T1190)

Webshell (T1505.003)

Abbildung 3
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Quantitative und qualitative Analyse von
Underground-Netzwerkzugangsverkaufen

IntSights fuhrte eine quantitative und qualitative Analyse einer Stichprobe von 46 Verkaufen von Netzwerkzugangen
in Untergrundforen durch, Uber die IntSights-Kunden zwischen September 2019 und Mai 2021 informiert wurden.
Diese Analyse ergab die folgenden Beobachtungen lber die Quellen und Preise dieser Kompromittierungen sowie die
Verteilung von Opfern und Tatern nach Branche und Region.

Die Stichprobe umfasst 30 Angebote aus russischsprachigen Foren (65 %) und 16 Angebote aus englischsprachigen
Foren (35 %). Diese Vorherrschaft von Offerten aus russischsprachigen Foren spiegelt die fiihrende Position
russischsprachiger Krimineller in der Untergrund-Cybercrime-Szene wider. Interessant finden wir, dass es keine
einheitliche englische Terminologie fir diese Geschafte gibt, weder unter Kriminellen noch unter Sicherheitsforschern,
obwohl einige Forscher den Begriff ,Access Broker” zur Beschreibung dieser Verkaufer verwenden. Russischsprachige
Dealer setzen jedoch haufig den Ausdruck ,npogam goctyp” (,Ich werde Zugang verkaufen”) ein. Diese Wendung
taucht in den russischsprachigen Anzeigen immer wieder auf, entweder in der Titelzeile oder gleich am Anfang des
ersten Beitrags (siehe Abbildung 4). Durch diese einheitlichere Terminologie und Kennzeichnung lassen sich diese
Anzeigen leichter mit Schliisselwdrtern suchen oder beim Uberfliegen erkennen.
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Anbieteranalyse

Ebenso deutlich zeigt sich die Dominanz einer Handvoll spezialisierter Zugangsanbieter. Nur sieben Personen
waren die Quelle der meisten dieser Angebote (26 von 46 oder 56,5 %): Ihre Benutzernamen lauten ,pshmm” (8),
Ldrumrlu” (5), ,7h0rf1nn” (&), ,Cipher_Strike” (3), .iannker"” (2), ,Sheriff” (2) und ,mont4na” (2). Diese Konzentration
auf eine relativ kleine Anzahl spezialisierter Dealer verdeutlicht, in welchem Mal3e die Arbeitsteilung das Angebot an
kompromittierten Netzwerken fiir diesen Nischenmarkt bestimmt.

Die beiden produktivsten Kriminellen verfeinern ihre Werbung starker als ihre Konkurrenten. So erlauterte ,pshmm”,
dass seine Standardangebote den Zugang zu Netzwerken Uber Ferniiberwachungs- und Verwaltungssoftware
(Remote Monitoring and Management, RMM) ermdglichen und nicht tber die tbliche Verwendung von RDP. Er stellte
auch eine Liste der Funktionen zur Verfigung, die ein Kaufer im Rahmen seiner Standardpakete erhalt — einschlief3lich
der Fahigkeit, Dateien zu Ubertragen, zu liefern und auszufiihren, Befehle umzusetzen, Antivirensoftware und
Firewalls zu deaktivieren und auf Active Directory und Registrierungen zuzugreifen (siehe Abbildung 5).

Der zweitaktivste Dealer (,drumrlu”) -
wahlt ebenfalls ein Standardformat
fur seine Angebote, in diesem Fall fur
eine italienische E-Commerce-Firma
(Abbildung 6). Die Pakete umfassen
Domanenadministrator-Zugang, Zutritt
zu Windows-NT-Directory-Services
(flr Active Directory) und vollstandige S5yl Kl soems s soepms bl i o5 s i T o Fapgscsnesf isipm el sl
Netzwerkaufklarung. Die Einbeziehung
der Netzwerkerkundung fallt aus

dem ublichen Rahmen, stof3t aber auf
Interesse. Denn diese Details erleichtern
die Ausnutzung eines kompromittierten = = ’ i
Netzwerks erheblich, indem sie den : 0
Kaufer mit der Architektur und den

Rechnern darin vertraut machen.

Some people sent pm and ask about access type , and want to know they get rdp with admin fights or not
We don't sell rdp,we sell access to RMM (remote monitoring and management) software of the companies.
So which access do you have 2

- File transfer

- CMD on all systems with NTauthority/System priv

1
2
3- Deploy file on all systems
4- Runfile on all systems

5 Uninstall AV from systems
6 Monitor Your process

7- Access to Domain controller + File Server + Some backup Devices
8 Full access to registry

- Deploy firewall rule on all pc and take it off

10- Change Wallpaper of all systems

You can deploy immediately or on startup every file or script you want

‘As example | will show you some proofs
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kilobyte
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Opferregionen

Die geografische Konzentration der Opfer (Abbildung 7) entspricht den allgemeinen Trends bei kriminellen Aktivitaten
im Untergrund. Fast alle (40 der 46 Angebote) in dieser Stichprobe gaben den Standort der Geschadigten an, wahrend
15 dieser 40 Angebote (37,5 %) in Nordamerika (USA oder Kanada) lagen. Diese tberproportionale Konzentration auf
Nordamerika spiegelt die Vorliebe dieser Kriminellen fur wohlhabende Volkswirtschaften und englischsprachige Opfer
wider. Betroffene in reichen Landern sind im Allgemeinen lukrativer, zudem sind englischsprachige Opfer oft leichter
zu kompromittieren, da sie die dominierende Weltsprache Englisch sprechen.

Latin
America
(10%)

Middle East/
North Africa North America
(17.5%) (37.5%)

Asia-Pacific
(17.5%)

Europe
(17.5%)

Abbildung 7

Abgesehen von der iberproportionalen Betonung Nordamerikas existiert kein klarer geografischer Schwerpunkt. Es
gab jeweils sieben Opfer (17,5 %) in Europa, im asiatisch-pazifischen Raum sowie im Nahen Osten und Nordafrika.
Europaische Firmen zahlen auch wegen des Wohlstands der europaischen Volkswirtschaften zu begehrten Opfern.
Der asiatisch-pazifische Raum weist ebenfalls groRe und wohlhabende Volkswirtschaften auf, aber vier der sieben
Geschadigten in dieser Region salRen in Indien. Indische Firmen sind aufgrund der weiten Verbreitung der englischen
Sprache in Indien und der Auslagerung vieler westlicher Geschaftsvorgange nach Indien ein begehrtes Ziel.

Auch der Nahe Osten zieht Gangster an, da Saudi-Arabien, die Vereinigten Arabischen Emirate und andere
wohlhabende Monarchien tber einen groen Reichtum an Kohlenwasserstoffen verfligen. Funf der sieben
Opfer befanden sich in diesen reichen Landern, aber tiberraschenderweise war keines von ihnen ein Ol- oder
Gasunternehmen. Die einzige Energiefirma war ein .

Stromversorger in Jordanien, also weder ein reicher Staat

noch ein grol3er Energieproduzent. Bei den anderen

sechs Geschadigten handelte es sich entweder um
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.Gabrie1” versteigerte etwa den Zugang zu einem
amerikanischen Ol- und Gasunternehmen (Abbildung 8).
Die USA sind auch ein fiihrender Ol- und Gasproduzent.
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Abbildung 8
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In unserer Stichprobe wies Lateinamerika mit nur vier zum Verkauf stehenden Netzzugangen die geringste Opferzahl
auf. Dieses geringere Interesse an den Entwicklungslandern steht im Einklang mit den allgemeinen Trends in diesen
Untergrund-Communitys. Dennoch hielt diese geringere Beachtung einige Zugangsanbieter nicht davon ab, hohe
Preise flir den Zutritt zu lateinamerikanischen Zielen zu verlangen. So wollte beispielsweise ,annker” im Dezember
2020 umgerechnet etwa 27.000 US-Dollar in Bitcoin als Gegenleistung fur eine Webshell mit Root-Rechten auf einer
in Argentinien ansassigen Zahlungsplattform, die in elf Landern tatig ist (siehe Abbildung 9). In diesem Fall scheint die
potenziell lukrative Maglichkeit, ein Finanzdienstleistungsunternehmen zu kompromittieren, die wichtigste Rolle bei
der Preisgestaltung gespielt zu haben — und nicht die geografische Lage.

Selling Payments Platform B

nnnnnnnn

pic Reply to this topic

iannker
kilobyte

Abbildung 9

Branchenanalyse

Der Handel mit Netzzugangen erweist sich als branchentbergreifendes Phanomen. In der Stichprobe war der
Technologie- und Telekommunikationszweig mit 10 der 46 Opfer (22 %) die am haufigsten betroffene Branche. Drei
weitere lagen mit jeweils neun Opfern dicht beieinander: Finanzdienstleistungen, Gesundheitswesen/Pharmazeutik
sowie Energie und Industrie (jeweils 19,5 %). Weitere betroffene Bereiche waren die Automobilindustrie, der
Einzelhandel und das Gastgewerbe sowie freiberufliche Dienstleistungen (siehe Abbildung 10).

Professional Services

(&%)
Retail & Hospitality
(6.5%) \

Tech & Telecoms
Automotive (22%)

(9%)

Energy & Industrials
(19.5%) Financial Services
(19.5%)

Healthcare & Pharma
(19.5%)

Abbildung 10
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Der Anteil der Opfer aus dem Einzelhandel und dem Gastgewerbe fallt liberraschend gering aus, wenn man bedenkt,
wie beliebt dieser Geschaftszweig als Ziel krimineller Untergrundbanden ist. Ransomware-Betreiber gehoren zu den
Hauptkunden dieser Zugangsvermittler, aber eine Ransomware-Infektion ist moglicherweise nicht der optimale Weg,
um den Zugang zu einem Einzelhandels- und Gaststattengeschaft zu monetarisieren. Der Einsatz von PoS-Malware
auf physischen Zahlungsterminals oder von digitalen Zahlungskarten-Skimmern auf E-Commerce-Websites und
Online-Zahlungsformularen konnte mehr Geld einbringen. Der Einsatz von Ransomware wahrend des Einzugs von
Zahlungskarten ware kontraproduktiv, er wiirde den Fluss der Zahlungskartendaten unterbrechen und das Opfer auf
die Anwesenheit eines Eindringlings aufmerksam machen.

Trotz der wenigen Geschadigten im Einzelhandel und Gastgewerbe betraf das zweitteuerste Angebot in dieser
Stichprobe mit einer Bitcoin-Preisvorstellung im Wert von rund 66.000 US-Dollar den Zugang zu einer Organisation,
die Hunderte von Einzelhandels- und Gastgewerbeunternehmen unterstitzt. Bei dem Leidtragenden handelte es sich
um einen Drittanbieter von Kundenbindungs- und Belohnungsprogrammen. Der Verkdufer wies auf die Moglichkeiten
hin, wie dieser Zugang Geld abwerfen kénnte: Quellcode-Uberpriifung und -Manipulation, Zugriff auf die Konten und
Punkte von Mitgliedern von Treueprogrammen sowie Spam- und Phishing-Angriffe, einschlieBlich Ransomware-
Kampagnen gegen Mitglieder dieser Programme. Kundenbindungsmalnahmen (etwa Vielfliegerprogramme von
Fluggesellschaften) empfinden viele VVerbrecher als attraktive Ziele.

Preisgestaltung

Die Preisgestaltung unterscheidet sich deutlich. Zu den Faktoren, die den Preis beeinflussen konnen, gehoren der
Umfang und die Zugriffsprivilegien, die GroRe und der Wert des Opfers als Quelle krimineller Einkiinfte, die Branche
und der Standort des Opfers sowie die Verkaufsstrategien der verschiedenen Verkaufer. Sechs der 46 Angebote
trugen kein Preisschild, sodass die Interessenten ihre eigenen Angebote machen konnten. Weitere sechs dieser Deals
erfolgten in Form von Auktionen; fir diese statistische Analyse verwendete IntSights einen Durchschnitt aus dem
Eroffnungsgebot und dem ,Sofort kaufen”-Preis und behandelte diesen Durchschnitt wie einen Festpreis.

Der Durchschnittspreis fiir diese 40 Deals betrug etwa 9.640 US-Dollar, der Medianpreis lag bei 3.000 Dollar. Die
grol3e Diskrepanz zwischen Durchschnitts- und Medianpreis ist zu einem groRen Teil auf einige ungewaohnlich

hohe Preise bei den teuersten Angeboten zurtickzufuhren. IntSights-Forscher sehen den Durchschnittspreis von
3.000 Dollar als reprasentativeres Beispiel fir die typischen Offerten. Tatsachlich waren 3.000 Dollar nicht nur

der Medianpreis, sondern auch der gangigste Einzelpreis: Finf der 40 Angebote (12,5 %) mit einem Preisschild
entsprachen genau diesem Betrag. IntSights-Forscher sehen den Durchschnittspreis von 9.640 Dollar als besseren
Indikator flr das obere Ende der Preisspanne. In aufsteigender Reihenfolge geordnet, erreichte oder Ubertraf die Liste
dieser 40 Preise nur den Durchschnitt von 9.640 Dollar im obersten Viertel oder unter den zehn hochsten Preisen
dieser 40. Dieses obere Ende begann bei exakt 10.000 Dollar. Im untersten Viertel (die zehn niedrigsten Preise unter
diesen 40 Angeboten) lagen alle auBer dem hochsten lediglich im dreistelligen Bereich.

Diese Zahlen bestatigen die folgenden Beobachtungen der IntSights-Forscher: Der grof3te Teil dieser Offerten bewegt
sich im vierstelligen US-Dollar-Bereich, die teureren Angebote stofRen in flinfstellige Regionen vor, wahrend die
billigsten Offerten dreistellige Preise in US-Dollar aufweisen.

Eine Untersuchung der hoheren und niedrigeren Preise beleuchtet die Faktoren, welche die Preise beeinflussen. Der
niedrigste Preis von 240 Dollar galt dem Zugang zu einer Gesundheitseinrichtung in Kolumbien. Gangster bevorzugen
Opferinreichen Landern, da diese lukrativer sind. Die Preise flr das Gesundheitswesen fallen auch deshalb niedriger
aus, weil man glaubt, dass sie leichter zu kompromittieren sind, was durchaus stimmen kann. Zudem besteht ein
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Gleichgewicht oder Ungleichgewicht zwischen Angebot und Nachfrage. Gesundheitseinrichtungen waren die Opfer
von neun der 46 Angebote (19,5 %). Die Preise im Gesundheitssektor mit einem Durchschnitt von 4.860 Dollar

und einem Medianpreis von 700 Dollar fallen in dieser Stichprobe auch deutlich niedriger als in anderen Branchen
aus. Organisationen des Gesundheitswesens gelten seit Langem als beliebtes Ziel von Ransomware-Betreibern.
Die geringeren Zugangskosten zu Betrieben des Gesundheitswesens haben sie wahrscheinlich zu einem noch
begehrteren Ziel fir Ransomware-Betreiber gemacht, die von diesen Verkaufern abhangig sind.

Eine Annonce des Nutzers ,TrueFighter” vom Juli 2020 lasst sich als Lehrbuchbeispiel fir den Verkauf von
Netzzugangen anflhren. Der Beitrag weist sowohl im Titel als auch zu Beginn des Textes die russische Botschaft
.Ich werde Zugang verkaufen” auf. Bei dem ungenannten Opfer handelte es sich um ein regionales Krankenhausnetz
in den USA mit einem Umsatz von 60 Millionen US-Dollar. Krankenhauser gelten als beliebte Ziele fir Ransomware-
Angriffe. Der Verkdufer bot eine Kombination aus RDP-Zugang und Domanenadministrator-Anmeldedaten fir 3.000
US-Dollar an. RDP ist eine gangige Form des Fernzugriffs bei diesen Verkaufen, und die Domanenadministrator-
Anmeldedaten raumen den Kaufern hohe Privilegien ein, mit denen sie Ransomware-Nutzdaten ausfihren oder
andere bosartige Ziele erreichen konnen. Besonders griindliche Kriminelle wiirden vermutlich auch Patientendaten
klauen, bevor sie Ransomware einsetzen, da Patientendaten vor allem fir Identitatsdiebe wertvoll sind. Der Wert
von 3.000 US-Dollar fiir dieses Angebot ist der Medianpreis fiir diese Stichprobe (siehe Abbildung 11).

Der zweitniedrigste Preis (300 Dollar) wurde fr den

Zugang zu einem Automobilhersteller in Indien gezahilt. . Tlpogam focTyn o perv10Haanb|ﬁ r?‘?”ma”b USA
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Wie im Beispiel weiter oben drickt ein Standort in einem
Entwicklungsland oft den Preis nach unten. Das Angebot
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+  Lymara

Ransomware ware eine logische Wahl, besonders nach

dem Vorfall mit der Colonial Pipeline im Mai 2021, aber

die Monetarisierung von geistigem Eigentum oder

Kundendaten dieser Firmen ist fiir viele Kriminelle nicht Gl e e i s e T
so klar ersichtlich (siehe Abbildung 12). Einen Uberblick

uber die Bedrohungen fir Industriefirmen finden Sie

im IntSights-Bericht zur Bedrohungslage im Energie-, Narme: [Redactec]
Versorgungs- und Industriebereich. o e
JxB19%0 Location:India
HD0 it Price: $300 (Negotiable)
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Ein weiteres glinstiges Angebote (700 Dollar) betrifft
ebenfalls ein Produktionsunternehmen: Eine in Texas
ansassige Firma, die sich auf den Bau und die Reparatur
von oberirdischen Lagertanks fiir Ol- und Gas-, Energie-, it
Chemie- sowie Agrarunternehmen spezialisiert hat. Dieses HRepon
Angebot kostet etwas mehr als das des oben genannten

Autoherstellers, da die Firma in den USA sitzt, eine

groRere Anzahl von Hosts im Netzwerk hat und hohere

o Employees:1000+
Host in the network : 46+ (Sometimes gets more than 150)

First Contact
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Domanencontroller-Privilegien aufweist. Dennoch ist das Unternehmen maglicherweise ein weniger begehrtes Ziel
und erzielt deshalb aufgrund der Art seines Geschafts einen niedrigeren Preis. Viele Verbrecher interessieren sich nur
flir Ransomware (siehe Abbildung 13) beim Geldverdienen.

Access Internal Network pattank.com
trike - November 03, t 07:56 AM

pattank.com

« Next Oldest | Next Newest »

Am anderen Ende der Preisskala sticht die Technologie- und Telekommunikationsbranche als beliebtestes

Ziel heraus. Von den zehn teuersten Angeboten in dieser Stichprobe betrafen vier Telekommunikations- oder
Technologieunternehmen. Zudem gab es in dieser Stichprobe nur zwei Angebote aus dem Bereich Technologie und
Telekommunikation, deren Preise unter 10.000 Dollar lagen, was unserer Grenze fur hohere Preisregionen entspricht.
Die mit Abstand teuerste Offerte in dieser Stichprobe mit einem Preis von Bitcoin im Wert von circa 95.000 US-Dollar
(zu den damals glltigen Wechselkursen) galt einem Telekommunikationsdienstleister. Der VVerkaufer beschrieb ihn als
den grol3ten Anbieter von Mabilfunkdiensten in einem nicht naher bezeichneten asiatischen Land mit einem Umsatz
von Uber einer Milliarde US-Dollar (siehe Abbildung 14).

IntSights-Forscher glauben, dass sowohl der hohe
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Telekommunikationsunternehmen als Opfer von
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zu erhalten, um SIM-Swapping-Angriffe auf Online-
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es, diese Telefonnummern auf SIM-Karten umzuleiten,
die sie kontrollieren, um 2FA-Codes fur ihre Online-
Banking-Anmeldedaten zu erhalten und so diese Konten
zu kompromittieren. Viele Cybergangster fuhren diese
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Attacken Uber Netzwerke von Insidern durch, die fir ihre Dienste in kriminellen Foren Werbung machen. Einige dieser
Verbrecher verlangen zwischen 200 und 400 US-Dollar pro Telefonnummer, was sehr teuer ist. Der Kauf des Zugangs
zu einem Mobilfunkanbieter mag zwar erst etwas kostspielig erscheinen, konnte aber langfristig Geld sparen.

Ebenso kann der unbefugte Zugang zu Technologieunternehmen Angriffe auf die Lieferkette der Kunden dieser
Firmen ermoglichen, wie IntSights in seinem Bericht zur Cyber-Bedrohungslandschaft der Technologiebranche 2021
betont. Aggressoren kdnnen Software-Updates kompromittieren oder den Quellcode verandern, um den Software-
Nutzern bosartigen Code unterzujubeln. Auch ohne den Quellcode zu verandern, konnen ihn Gangster auf unbekannte
Schwachstellen untersuchen, die sie dann ausnutzen. Code-Signatur-Zertifikate von Technologiefirmen sind
wertvolle Zusatze zu Malware-Nutzdaten, die die Chancen erhohen, einer Entdeckung zu entgehen.

Die einzige andere Branche mit mehr als einem Vertreter unter den zehn teuersten Angeboten in dieser Stichprobe
ist die Finanzdienstleistungsbranche. Banken und andere Finanzdienstleistungsunternehmen bilden ein Topziel fir
Cyberkriminelle, da sie zu den direkt anzapfbaren Geldquellen fur sie zahlen, wie IntSights in seinem Cyber Threat
Landscape Report 2021 fiir die Banken- und Finanzdienstleistungsbranche feststellt.

Deshalb zahlen Banken auch zu den kniffligsten Zielen, da sie oft iber umfangreiche SicherheitsmaBnahmen
verflgen. In der Tat scheinen die Finanzdienstleistungsangebote in dieser Stichprobe die Verbrecher vor

groldere Schwierigkeiten zu stellen. Keine einzige Annonce erwahnte einen Domadnenadministrator oder andere
Anmeldeinformationen mit ahnlich hohen Privilegien in einem Netzwerk. In vielen Fallen bleibt unklar, ob oder
inwieweit der zum Verkauf stehende unbefugte Zugang Uber die offentlich zugangliche Webserver-Infrastruktur
hinausgeht. Die Persistenzmechanismen fiir die Finanzdienstleistungsangebote umfassen eine unverhaltnismaRig
hohe Anzahl von Webshells und WordPress-Anmeldeinformationen. Die Webshells verfiigen haufig tber Root-Rechte
und die WordPress-Zugangsdaten oft Gber administrative Rechte, doch es wird nicht klar, ob und bis zu welchem
Grad sie einen seitlichen Zugriff auf die Backend-Infrastruktur ermoglichen. Nur ein Verkaufer (,7h0Orf1nn") gab an,
dass solche Querbewegungen zusatzliche Kosten verursachen (Abbildung 15). Die Preise flir diesen eingeschrankten
Zugang zu Banken sind viel hoher als bei Angeboten mit ahnlich eingeschranktem Zugriff zu anderen Branchen.

[EENE] SELLING ACCESS IN 2 BANKS
by 7horfinn - Decem ) at 0535 PM

Corporation name:
Type:

n the intranet s information, wi
Bank access

Access to a bank From France:

c. they have to be negotiated privately. (I pt escrow too!)

only and by

So verlangte der User ,iannker” im Oktober 2020 einen Preis von 10.000 Dollar fiir eine Webshell mit Root-Rechten
bei einer US-amerikanischen Onlinebank. Es blieb unklar, ob das Angebot auch das Eindringen in das interne Netzwerk
der Bank oder nur den Zugriff auf offentliche Webserver umfasst. Ein solcher Webserver-Zugang konnte Betrug oder
andere boswillige Handlungen gegen die Kunden dieser Bank ermaglichen, was diesen Zugang auch ohne seitliche
Bewegung tber das Netzwerk zu einer lukrativen Investition machen wirde (siehe Abbildung 16).
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iannker
kilobyte
on Country: United States
Field: Mobile and Online Banking Service
Access Type: Webshell
Privilege: Root
Price: 10K$

Paid registration Alwayse Escrow welcome.
Please PM.

Die Daten dieser Annoncen stimmen mit den Beobachtungen von Sicherheitsforschern Uberein, wonach die
COVID-19-Pandemie mit ihren zahlreichen Homeoffice-Arbeitskraften zum Anstieg dieser Verkdufe beigetragen
hat. Die plotzliche und weitverbreitete Einfihrung von Fernzugriffsdiensten wie RDP und VPN war eine wichtige
Voraussetzung flr Sicherheitsverletzungen — auch fir solche, die Angreifer an andere Kriminelle verkauften. Im Juli
2020 kam es zu einem dramatischen Anstieg dieser Angebote, nachdem sich die SchlieBungen und die Verlagerung
der Arbeit auf Fernzugriffsdienste langerfristig auf Firmen ausgewirkt hatten. Die Gangster brauchten zudem selbst
ein bisschen Zeit, um sich auf die neue Situation einzustellen. Im Oktober, November und Dezember 2020, als in den
USA und Europa weitere Infektionswellen auftraten, gab es einen stetigen Strom an neuen Offerten.

Wie konnen wir Infos nutzen, um Kompromittierungen
zu erkennen und auf sie zu reagieren?

Diese Verkaufe ebnen den Weg fur skrupellose Bedrohungen, aber sie bieten Sicherheitsexperten auch die
Moglichkeit, Attacken zu erkennen und zu vereiteln. Die Arten von Zugangsdaten und Persistenzmechanismen,

die von diesen Verkaufern am haufigsten weitergegeben werden, zahlen fir Sicherheitsteams zu den

vorrangigen Zielen. Beispielsweise kénnten Audits oder andere Uberpriifungen dieser Anmeldeinformationen und
Persistenzmechanismen flr Bedrohungsjager nitzlich sein. Umgekehrt sollten Firmen, die in diesen Foren Meldungen
tber den Verkauf von unbefugtem Zugang zu ihren Netzwerken erhalten, zunachst damit beginnen, die Protokolle auf
die Arten von Anmeldeinformationen und Persistenzmechanismen zu Uberprufen, die in der Verkaufsanzeige stehen.

Andere Infos aus diesen Annoncen sollten auch den Eingreifgruppen fir Zwischenfalle zur Verfligung stehen.
Viele Reaktionsteams und Sicherheitsexperten gehen davon aus, dass in allen Phasen eines Einbruchs — vom
ersten Zugriff bis zum Datendiebstahl — Kontinuitat herrscht. Allein die Existenz dieser Deals in kriminellen Foren
zeigt, dass diese Annahme oft nicht stimmt und zu falschen Schlussfolgerungen verleiten kann. Die Tools und
Taktiken der Ersteindringlinge konnen sich erheblich von denen der spateren Kaufer unterscheiden, die diesen
Zugang ausnutzen. Veranderungen oder Diskontinuitaten bei den Kompromittierungsindikatoren (I0Cs) und den
Taktiken, Techniken und Verfahren (TTPs) kdnnen diese Ubertragungen des Zugangs widerspiegeln und daraus
resultieren. Untersuchungen deuten darauf hin, dass die Ersteindringlinge IP-Adressen verwendeten, die zu einem
bestimmten Internetdienstanbieter oder geografischen Gebiet flihrten. Das Verschwinden dieser I0Cs aus den
Netzwerkprotokollen konnte zu der falschen Schlussfolgerung verleiten, dass die Attacke beendet ist, obwohl sie
in Wirklichkeit nur den Besitzer gewechselt hat, der eine andere Infrastruktur verwendet.
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Der fur den Verkauf des Netzwerkzugangs nétige Zeitraum kann der Security mehr Zeit verschaffen, eine
Sicherheitsverletzung zu entdecken, bevor ein Kaufer sie zu Geld oder etwas anderes damit macht. Die Zeit zum
Finden eines Kaufers variiert betrachtlich und reicht von Stunden bis zu Monaten. Meist dauert es Tage oder Wochen.
Wenn Sicherheitsteams einen Eindringling entdecken, der schon langer Zugang hat, aber noch nicht damit begonnen
hat, ihn zu Geld zu machen (etwa durch Abzug profitabler Dateien oder Einsatz von Ransomware), dann kdnnte diese
Verzogerung darauf hindeuten, dass der urspriingliche Eindringling noch einen Interessenten sucht.

Sicherheitsexperten konnen die Opfer dieser Verkaufe oft identifizieren, indem sie sich als potenzielle Kaufer
ausgeben, um ihnen weitere Informationen zu entlocken. Verkaufer geben in ihren offentlichen Anzeigen in der
Regel keine Namen von Opfern an, aber sie verraten Interessenten, die sie flr glaub- und vertrauenswirdig halten,
manchmal die Namen der Geschadigten. Selbst wenn ein Dealer keine Namen nennen will, kann er bereit sein,
Screenshots oder andere Details weiterzugeben, die eine Identifizierung des Unternehmens ermaglichen.

Empfehlungen

Vorbeugung
Die Einhaltung der folgenden Best-Practice-Checkliste kann Netzwerk-Kompromittierungen verhindern, die zu
Zugangsverkaufen im kriminellen Untergrund fuhren:

= Einsatz starker, eindeutiger und sich haufig andernder Passworter.

= Verwendung von 2FA, insbesondere fur RDP, VPNs und andere Fernzugriffsdienste.

= Mobile Authentifizierungs-Apps fur die 2FA und keine SMS.

= Ratenbegrenzung zur Abwehr von Brute-Force-Angriffen, insbesondere bei RDP.

»  Anmeldedaten-Uberwachung auf E-Mail-Adressen aus der Domane Ihres Unternehmens.

= Aktualisieren Sie die VPN-Software, um die neuesten Sicherheits-Patches zu erhalten.

= Deaktivieren Sie Fernzugriffsdienste, die Mitarbeiter nicht mehr bendtigen, wenn sie ins Buro zurtickkehren.
= Fordern Sie Heimarbeiter auf, ihre Passwarter zu andern und die Firmware ihrer Router zu aktualisieren.

= Statten Sie Gerate mit Endpunkt- und Netzwerksicherheitsiberwachung fir Mitarbeiter aus, die langfristig
an einem anderen Ort arbeiten. Sorgen Sie dafiir, dass sie regelmal3ig Sicherheitsupdates erhalten.

= Richten Sie ein System mit haufigen, segmentierten und redundanten Back-ups ein, um verschlisselte

Dateien im Falle einer Ransomware-Infektion wiederherstellen zu konnen.
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Schadensbegrenzung
Hier finden Sie Methoden zur Schadensbegrenzung, falls Sie feststellen, dass Ihr Zugang zum Verkauf steht:

= Falls Sie bemerken, dass Ihr Netzwerkzugang in einem kriminellen Forum gelandet ist, nehmen Sie Kontakt
mit dem Sicherheitsforscher auf, der die Meldung gemacht hat. Dieser ist moglicherweise in der Lage, dem
Verkaufer Details tber die Sicherheitsverletzung zu entlocken, indem er sich als potenzieller Kaufer ausgibt.

= Wenn die Annonce fir den Zugriff auf Ihr Netzwerk den Persistenzmechanismus oder privilegierte Konten
angibt, dann fuhren Sie eine Prufung dieser Konten auf verdachtige Aktivitaten durch.

= Lassen Sie sich von einem Anwalt beraten, bevor Sie die Moglichkeit in Betracht ziehen, den unbefugten
Zugang zum Netzwerk Ihres Unternehmens zurlickzukaufen, da dies rechtliche Folgen haben kann.

= Im Falle einer Ransomware-Infektion sollte das Sicherheitsteam das gesamte Ausmal der Verletzung
ermitteln, die in der Verschltsselung von Dateien gipfelt. Ransomware-Betreiber fuhren oft vor der
\erschltsselung von Dateien andere Aktivitaten durch, etwa den Diebstahl gewinnbringender Daten.

= Zahlen Sie kein Losegeld. Viele Losegeldzahlungen fihren aufgrund von technischen Fehlern oder
betrigerischen Ransomware-Betreibern nicht zur Wiederherstellung der Dateien. Zahlungen ermutigen
zu weiteren Erpressungsversuchen und verschaffen Kriminellen mehr Ressourcen fur zukiinftige Attacken.

Uber IntSights

IntSights, ein Unternehmen von Rapid?7, ermaglicht es Unternehmen jeder Art und Gral3e, den vollen Nutzen

aus externen Bedrohungsdaten zu ziehen, unabhadngig vom Umfang oder dem Entwicklungsstand ihrer Threat-
Intelligence-Programme. Im Gegensatz zu allen anderen Losungen auf dem Markt reduziert IntSights die
Komplexitat von Threat Intelligence und liefert sofortigen Nutzen — ohne den groRen Aufwand oder die betrachtliche
Ressourcenzuweisung, die herkdmmliche Threat-Intelligence-Losungen erfordern. IntSights ist skalierbar und eignet
sich fir jede Firma, und die reibungslose Integration unserer Echtzeit-Cyber-Bedrohungsdaten in die bestehende
Sicherheitsinfrastruktur unterstutzt Betriebe dabei, ihre Investitionsrendite zu maximieren.

IntSights verflgt tiber Niederlassungen in Amsterdam, Boston, Dallas, New York, Singapur, Tel Aviv und Tokio.
Wenn Sie mehr erfahren mochten, besuchen Sie bitte intsights.com oder treten Sie in Kontakt mit uns tber
LinkedIn, Twitter oder Facebook.

Telefon: +1 (800) 532-4671




