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EINFUHRUNG

Expertentipps zur Risikomessung

Das Risikomanagementist eine der wichtigsten
Aufgaben eines jeden Fuhrungsteams, das
strategische Ziele erreichen will. Allerdings
konnen Fuhrungskrafte nur die Risiken managen,
die sie kennen. Wie sich herausstellt, hangt eine
wirksame Fuhrung von Risikoberichterstattung,
Risikobewusstsein und Kommunikation ab.

In diesem eBook geht es um die Meldung von Risiken an die
Geschaftsleitung und den Vorstand Ihres Unternehmens,
damit diese die richtigen Entscheidungen zur Risikominderung
treffen kbnnen, was Ihr Unternehmen bei der Erreichung seiner
strategischen Ziele unterstutzt.

Wenn Sie noch nicht mit der DurchfUhrung von Risikobewertungen
vertraut sind, empfehlen wir Ihnen, unser eBook zur Risikomessung
zu lesen, um mehr Uber die Befragung von Fachleuten und die
Berechnung der Risikowahrscheinlichkeit zu erfahren, die in
Risikoberichte einfiief3en.

In diesem E-Book liegt unser Schwerpunkt auf der
Risikoberichterstattung selbst. Das bedeutet, die richtigen
Informationen fUr das FUhrungsteam lhres Unternehmens zu finden
und sie so weiterzugeben, dass effektiv darauf reagiert werden kann.

Am Ende dieses eBooks finden Sie eine Checkliste, die die
Ratschlage zusammenfasst.
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KAPITEL 1:

Melden von Risiken, die flr die
Unternehmensfiihrung von Bedeutung sind

Risiko hat fUr viele Menschen eine ganz unterschiedliche
Bedeutung. Wenn Sie mit IT-Fachleuten Uber Risiken sprechen,
werden Sie wahrscheinlich von der Gefahr von Serverausfallen,
Datenverletzungen oder Schwachstellen in der Software horen, die
zu Datenschutzverletzungen fUhren konnten.

Vielleicht héren Sie auch von nicht autorisierten Geraten, Bring-Your-
Own-Device (BYOD)-Richtlinien und davon, wie schwierig esist,

den Umgang der Mitarbeiter mitden Unternehnmensdaten inihren
Heimnetzwerken zu Uberwachen, da sie nun aus der Ferne arbeiten.

All diese Dinge — von Serverausfallen bis hin zu externen
Mitarbeitern — stellen Risiken der einen oder anderen Artdar. Wenn
Sie jedoch fur die Risikoberichterstattung an die Geschaftsleitung
und den Vorstand Ihres Unternehnmens zustandig sind,
beabsichtigen Sie dann wirklich, ihnen eine Liste der ungepatchten
Systeme oder eine Schatzung der Anzahlan Mitarbeitern
vorzulegen, die BYOD-Gerate verwendeng

Welche Risiken sind dem Fuhrungsteam Ilhres Unternehmens
letztendlich wichtige

Um diese Frage zu beantworten, mussen wir uber die Risiken

selbst nachdenken. Glucklicherweise gibt es eine allgemein
vereinbarte Risikodefinition, zumindest unter IT-Experten. ISO 31000,
die Leitlinien der Internationalen Organisation fur Normung flr

das Risikomanagement, definiert Risiko als ,die Auswirkung von
Ungewissheit auf bestimmte Ziele".
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,Ungewissheit" scheint einfach genug zu sein. Wenn etwas sicher
ist, bestenht kein Risiko. Wenn wir genau wissen, dass unsere
Server niemals ausfallen werden, besteht auch kein Risiko, dass

sie ausfallen.

Aber wie siehtes mit ,Zielen® ause Jeder Mitarbeiter, jedes Team,
jede Abteilung und jedes Unternehmen hat Ziele. Wenn Sie dem
FUhrungsteam und dem Vorstand Risiken melden, mUssen Sie sich
fragen, welche Ziele fur sie wichtig sind. Es ist nicht so, dass ihnen die
Ziele der einzelnen Teams und Projekte gleichguiltig waren. Aber die
Aufgabe der Unternehmensfuhrung ist es, sich auf das gro3e Ganze
ZuU konzentrieren.

Hier sind drei Ziele, von denen Sie sicher sein kdnnen, dass
sie den FUhrungskraften in Inrem Unternehmen wichtig sind:

e \ertraulichkeit, Integritat und VerfUgbarkeit von Daten
e Geschaftskontinuitat
e Einhaltung gesetzlicher Bestimmungen

Es kbnnenauch andere Ziele verfolgt werden, wie ein bestimmter
Prozentsatz des Umsatzwachstums oder ein guter Ruf auf

dem Markt. Jedoch kdnnen Sie sicher sein, dass sich die
Unternehmensfihrung um die Verwaltung und den Schutz
wichtiger Daten kimmert, IT-Ausfalle, die den Geschaftsbetrieb zum
Erliegen bringen, vermeidet und sicherstellt, dass das Unternehmen
niemals aufgrund von Buf3geldernin die Schlagzeilen gerat.

Jedesdieser Ziele erfordert wahrscheinlich eine detaillierte
Berichterstattung, um die Gesamtrisikobewertung des Ziels zu

unterstutzen. Die Daten, um die sich der Vorstand kimmert,
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erstrecken sich beispielsweise auf Kundendaten, Mitarbeiterdaten,
Finanzdaten und geistiges Kapital wie Produktdesigns und Patente.
All diese Datentypen mussen verwaltet und gesichert werden.

Unterschiedliche Datentypen kbnnen mit verschiedenen
Risikoarten von unterschiedlicher Schwere konfrontiert sein. Der
Vorstand muss wissen, inwieweit ein Ziel insgesamt gefahrdet
ist und welche spezifischen Datentypen maglicherweise

neue Investitionen in die Sicherheit oder in die Schulung der
Mitarbeiter erfordern.

Bevor Sie einen Bericht Uber Risiken in Inrem Unternehmen
erstellen, stellen Sie sicher, dass Sie die Ziele Ihres Fuhrungsteams
verstehen. Einige dieser Ziele kdbnnen auf der Website Ihres
Unternehmens verdffentlicht sein. Andere kdnnten jedoch in einem
internen, langfristigen Strategieplan aufgefuhrt sein. So oder so
mussen Sie jedoch wissen, was diese Ziele sind, da Sie diese als
Rahmen fUr die Erdrterung des Risikos verwenden werden.

Wie wir in unserem eBook Uber die Risikomessung erwahnt haben,
sollten alle Risiken, die Sie verfolgen und dem FUhrungsteam
melden sollten, in einem konkreten Zusammenhang mit diesen
Ubergeordneten Zielen stehen.

Sie sollte beispielsweise uber alle Risiken fur Menschen, Prozesse
oder Technologien berichten, die fur die Geschaftskontinuitat Inres
Unternehmens entscheidend sind. Wenn ein geschaftskritisches
Rechenzentrum nachweislich mit seinem Patch-Zeitplanim
Ruckstand ist, stellt dies ein grof3es Risiko dar, da nicht nur das
Patchen eine Best Practice ist, sondern auch ungepatchte Server
mit gréBerer Wahrscheinlichkeit Sicherheitsangriffen ausgesetzt
sind oder unter Performance-Problemen leiden.
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Weitere Informationen zur Erstellung gewichteter Risikomessungen
finden Sie in unserem eBook Was Sie nicht wissen, kann lhnen
schaden: Expertentipps zur Risikomessung.

Ihr Risikobericht sollte dem FUhrungsteam die Informationen
bereitstellen, die es braucht, um kluge Entscheidungen daruber
zu treffen, welche Maf3nahmen zu ergreifen sind, um die
Risiken im Zusammenhang mit den strategischen Zielen des
Unternehmens zu mindern.

Wenn Sie Risikoinformationen prasentieren und Ihr Publikum
gelangweilt oder verwirrt wirkt, liegt das wahrscheinlich daran, dass
Sie Ihre Ausfuhrungen nicht auf die Themen ausgerichtet haben, die
dem FUhrungsteam wirklich am Herzen liegen.

tanium.com
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KAPITEL 2:

Risiken erkennen hilft Ihnen, wie
ein Angreifer zu denken

Es gibt einen zusatzlichen Vorteil, wenn Sie Ihre Risikoberichte auf
diese Weise formulieren. Wenn Sie die Risiken fur Ihre Daten und

die Geschaftskontinuitat Inres Unternehmens erkannt haben,

haben Sie auch die Schwachstellen identifiziert, die von kriminellen
Vereinigungen und feindlichen Staaten angegriffen werden kénnten.

Wenn ein Cyberkrimineller jedoch versucht, in die IT-Systeme

Ihres Unternenmens einzudringen, was macht er danne
Hochstwahrscheinlich versuchen sie entweder, an Ihre Daten
heranzukommen, um sie zu stehlen oder weiterzugeben, oder sie
versuchen, an die Systeme zu gelangen, die Ihre Daten verarbeiten, und
diese Systeme moglicherweise durch Ransomware oder eine andere
Form des Angriffs zu storen.

Da Sie das Risiko jetzt jedoch auf der Grundlage strategischer Ziele
messen und melden, verfugen Sie Uber einen detaillierten, gewichteten
Bericht Uber die Schwachstellen und Anfalligkeiten im Zusammenhang
mit Ihren Daten und den Systemen, die Ihre Daten speichern,
verarbeiten und prasentieren. Auf der Grundlage Ihrer detaillierten
Kenntnisse Uber Schwachstellen, Wahrscheinlichkeiten usw. wissen
Sie, was am ehestenins Visier genommen werden kann und wie Sie es
schutzen kdénnen.

All diese unterstltzenden Informationen machen die Risikobewertung,
die Sie dem Vorstand vorstellen, viel glaubwuardiger und nutzlicher. Der
Vorstand sieht, wie die Daten und die Geschaftskontinuitat gefahrdet
sind, welche Kontrollen vorhanden sind, um diese Risiken zu mindern,
und wie diese Kontrollen verbessert oder ausgeweitet werden konnten,
um die Risiken im Einklang mit der Gesamtstrategie des Unternehmens

weiter zu reduzieren.
6

KAPITEL 3:
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Risiken betreffen den IT-Betrieb,
nicht nur die IT-Sicherheit

Geschaftskontinuitat bedeutet, dass die Mitarbeiter der IT-
Organisation alles erhalten, was sie zur Aufrechterhaltung

inrer Produktivitat und zur Unterstutzung der Partner und

Kunden des Unternehmens bendtigen. Die Gewahrleistung der
Geschaftskontinuitat erfordert die Bewertung und Abschwachung
von Risiken fur Websites, Datenbanken, Finanzsysteme, E-Mail-
Server, Geschaftsprozesse und vieles mehr.

Auflerdem ist eine Kapazitatsplanung erforderlich, insbesondere
wenn das Unternehmen wachst. Die Kapazitatsplanung
wiederum kann zu neuen Cloud-Migrationsprojekten, neuen
Technologieanschaffungen oder der Entwicklung neuer
Anwendungen fuhren, die allesamt neue Risiken fur das
Unternehmen mit sich bringen kénnen.

Schliellich kann die Geschaftskontinuitat IT-Prozesse wie Patch-
Management, Mitarbeiterschulungen innerhalb und auf3erhalb der
IT-Abteilung sowie Partnerbeziehungen umfassen.

Die Unternehmensleitung muss die Risiken injedem dieser Bereiche
sowie die kumulativen Risiken verstehen, die sich auf die Fahigkeit
des Unternehmens auswirken, seine Geschaftskontinuitatsziele
insgesamt zu erreichen.
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KAPITEL 4:

Teilen Sie den Bericht mitden
Geschaftsbereichen, die Sie beider
Erstellung unterstitzt haben

In unserem E-Book zur Messung von Risiken haben wir
hervorgehoben, wie wichtig es ist, mit Stakeholdern in den einzelnen
Abteilungen und Geschaftsbereichen zu sprechen, um mehr Uber
ihre Wahrnehmung von Risiken zu erfahren. Wahrscheinlich sind
ihnen Risiken und Prioritaten bekannt, die Innen beim Scannen der
Asset-Bestande in der [T-Abteilung entgehen konnten.

Nachdem Sie nun einen Bericht erstellt haben, teilen Sie Ihre
Ergebnisse mit diesen Stakeholdern. Erkundigen Sie sich, was

sie Uber die Art und Weise denken, wie Risiken gemessen und
gemeldet wurden. Sobald das Fuhrungsteam und der Vorstand die
Gelegenheit hatten, den Bericht zu prufen, sollten Sie den Autoren
des Berichts alle Neuigkeiten Uber neue Investitionen, veranderte
Prioritaten usw. mitteilen.

Die Menschen mbchten wissen, dass ihnen zugehdrt wird und sie
verstanden werden. Durch die Weitergabe der Berichtsergebnisse
schlief3en Sie den Kreis der Menschen, mit denen Sie zu Beginn lhres
Risikomanagementprozesses gesprochen haben, und erhéhen die
Wahrscheinlichkeit, dass sie in Zukunft zu den Risikobewertungen
beitragen werden.
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KAPITEL 5:

Einrichtung von Systemen zur
Beschleunigung der Berichterstattung

In vielen Unternehmen erfolgt die Berichterstattung Uber Risiken
jahrlich oder vierteljahrlich. Aber die Risiken verlagern sich standig.
Vorschriften andern sich. Neue Wettbewerber erschlie3en Markte.
Estauchen neue Malware-Varianten auf. Neue Geschaftsinitiativen
und digitale Transformationen kébnnen die Prioritaten verschieben,
einige Risiken beseitigen und andere schaffen.

Richten Sie die IT-Systeme darauf aus, dass sie Workflow-Prozesse
zur Automatisierung und Beschleunigung der Datenerfassung

fur die Risikoberichterstattung untersttitzen. Dadurch erhalten

Sie zu jedem Zeitpunkt einen wesentlich zeitnaheren und
genaueren Bericht Uber Risiken. Dies erleichtert auch die schnelle
Bewertung von Risiken, wenn neue Bedrohungen auftreten oder
wenn Ihr Unternenmen einen neuen Markt betritt oder eine neue
Technologie einfuhrt.

(N
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Eine wichtige Voraussetzung fur die Automatisierung der
Risikoanalyse ist die Sicherstellung, dass Sie Echtzeitdaten von
Endpunkten - Desktops, Laptops, Tablets, Smartphones und
Servern, auf die Ihre Mitarbeiter angewiesen sind — erfassen kénnen.
Durch den Echtzeitzugriff auf das Geschehen an den Endpunkten
erhalten Sie Einblicke in die Mitarbeiterproduktivitat, den
Bedrohungsstatus, die Nutzung von IT-Ressourcen und vieles mehr.

\i
M
o

tanium.com 9


http://tanium.com
https://www.tanium.com/solutions/endpoint-management/

FAZIT

Risikoberichterstattung als laufende Praxis

Angesichts der zunehmenden Cyberbedrohungen und

der Tatsache, dass sich Unternenmen schneller als je zuvor
weiterentwickeln, ist es fur FUhrungskrafte unerlasslich, die
Risiken, die inr Unternehmen gefahrden kbnnten, zu verstehen und
zu minimieren. Dieses Verstandnis beginnt mit einer effektiven
Risikoberichterstattung.

In diesem E-Book haben wir besprochen, was die
Risikoberichterstattung erfolgreich macht. Wir haben betont, wie
wichtig esist, Risiken als Unsicherheiten in Bezug auf Ziele zu
verstehen und die Risikomessungen mit den strategischen Zielen
abzustimmen, die dem Fuhrungsteam Ihres Unternehmens am
wichtigsten sind.

Wir haben au3erdem Uber strategische Ziele gesprochen, dieinden
meisten Unternehmen gleich sind, und wie die Konzentration auf
diese Ziele Inrem Sicherheitsteam bei der Identifizierung maglicher
Angriffsziele von Cyberkriminellen auf die IT-Infrastruktur Ihres
Unternehmens helfen kann.

tanium.de

Idealerweise sollte die Risikoberichterstattung eine kontinuierliche
Praxis sein. Die Risiken andern sich standig, sei es durch neue
Geschaftsinitiativen oder neue Arten von Cyberbedrohungen. Durch
die Automatisierung der Datenerfassung und Risikobewertung
erhalt das FUhrungsteam Ihres Unternehmens die wichtigen
Informationen, die es bendtigt, um die richtigen Entscheidungen zur
Risikominderung zu treffen und die Unternehmensziele zu erreichen.

Endpunkte spielen eine wichtige Rolle bei der Risikobewertung und
Berichterstattung. Die Tanium Converged Endpoint Management
(XEM)-Plattform kann Unternehmen dabei helfen, mehr Transparenz
Uber inre Sicherheitsmetriken zu erhalten, sodass sie Risiken
identifizieren und in Echtzeit beheben kdnnen. Tanium Benchmark
ist die einzige Losung, die Risikovergleiche mit Branchenkollegen in
Echtzeitermaoglicht.

Erfahren Sie mehr Uber Tanium Benchmark.
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Als branchenweit einziger Anbieter von Converged Endpoint Management (XEM) fihrt Tanium den Paradigmenwechsel bei herkdmmlichen Ansatzen zur Verwaltung
komplexer Sicherheits- und Technologieumgebungen an. Nur Tanium schitzt jedes Team, jeden Endpunkt und jeden Arbeitsablauf vor Cyberbedrohungen, indemes T,
Compliance, Security und Risk in eine einzige Plattform integriert, die umfassende Visibilitat Giber alle Gerate hinweg, einen einheitlichen Satz von Kontrollen und eine

gemeinsame Taxonomie fUr einen einzigen gemeinsamen Zweck bietet: den Schutz kritischer Informationen und Infrastruktur. Mehr als die Halfte der Fortune-100-
Unternehmen und die US-Streitkrafte vertrauen auf Tanium, um Einzelpersonen zu schuitzen, Daten zu verteidigen, Systeme zu sichern und jeden Endpunkt, jedes Team

und jeden Workflow Uberall zu identifizieren und zu steuern. Das ist die Power of Certainty.
Besuchen Sie uns unter und folgen Sie uns auf und
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