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Vage Anforderungen an OES und DSPs, 
“angemessene” Sicherheitsmaßnahmen 
anzuwenden und Vorfälle zu melden, die den 
Geschäftsbetrieb “erheblich beeinträchtigen”. 
Es gilt, die Regulierungsbehörde innerhalb 
von 72 Stunden zu benachrichtigen.

10 vorgeschriebene Basissicherheitsmaß-
nahmen (siehe Seite 6). Plus Meldepflicht, die 
Aufsichtsbehörde “unverzüglich” oder inner-
halb von 24 Stunden über einen Vorfall zu 
informieren und innerhalb von 72 Stunden 
einen offiziellen Bericht zu erstellen. Organi-
sationen haben auch Prüfungspflichten.

SECURITY / REPORTING

Begrenzter Kreis an Betreibern wesentli-
cher Dienste (OES) und Anbietern digitaler 
Dienste (DSP). 

Zu OES gehören: Verkehr, Banken, Finanz-
märkte, Trinkwasser, digitale Infrastruktur, 
Energie, Gesundheit.

Breiteres Spektrum an Sektoren, die 
zusätzlich erfasst werden: Post/Kurier-
dienst, verarbeitendes Gewerbe, Abwasser/
Verwaltung, öffentliche Verwaltung, Raum-
fahrt, Forschung, digitale Dienstleistungen, 
Lebensmittelherstellung/-vertrieb, Anbieter 
elektronischer Kommunikationsdienste, 
Chemie, breiteres Spektrum an regulierten 
Themen.

ANWENDUNGSBEREICH

Die Mitgliedstaaten können ihre eigenen 
Schwellenwerte für finanzielle Strafmaß-
nahmen festlegen.

Vereinheitlichte Durchsetzungsvorschriften. 
Geldbußen für wichtige Unternehmen von 
bis zu 10  Mio. € oder 2  % des weltweiten 
Jahresumsatzes ( je nachdem, welcher Betrag 
höher ist). Geldbußen für wichtige Unter-
nehmen von bis zu 7 Mio. EUR oder 1,4 % des 
weltweiten Jahresumsatzes ( je nachdem, 
welcher Betrag höher ist).

DURCHSETZUNG

Leitende Angestellte werden nicht direkt für 
Vorfälle verantwortlich gemacht.

Bei grober Fahrlässigkeit können Führungs-
kräfte persönlich für die Nichteinhaltung der 
Vorschriften haftbar gemacht werden.

RECHENSCHAFTSPFLICHT

NIS NIS2
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Einführung
Nach Angaben der Europäischen Kommission werden die jährlichen Kosten der Cyber-
kriminalität für die Weltwirtschaft bis Ende 2020 auf 5,5 Billionen Euro geschätzt, und bis 
2025 wird sich dieser Betrag voraussichtlich verdoppeln. Wäre dies das Bruttoinlandsein-
kommen eines Landes, wäre es reicher als alle anderen Länder außer den USA und China. 

Viele dieser Angriffsziele sind Anbieter kritischer 
nationaler Infrastrukturen (CNI) sowie deren Partner 
und Zulieferer. Als Reaktion auf die Attacken und die 
zunehmende Bedrohungslage für Nationalstaaten hat 
die Europäische Kommission eine neue Version ihrer 
EU-Richtlinie zur Netz- und Informationssicherheit 
(NIS) vorgelegt.

Die Frist für Mitgliedsstaaten, die NIS2-Anforderungen 
in nationales Recht umzusetzen, ist der 17. Oktober 
2024. Da es sich um eine EU-Richtlinie (und nicht 

um eine Verordnung) handelt, werden die einzelnen 
Länder die Regeln leicht unterschiedlich definieren. 
Unternehmen, die die Vorschriften einhalten wollen, 
werden warten müssen, bis die in ihrem eigenen 
Land umgesetzten Versionen der NIS2 veröffent-
licht werden. Erst dann werden Firmenlenker wissen, 
welche Compliance-Anforderungen und Zeitpläne 
gelten. Unabhängig davon können Organisationen 
schon heute einiges tun, um sich auf die neue Richt-
linie vorzubereiten.

Ziel der NIS2-Richtlinie ist es, die Cyber-Resilienz in weitaus 
mehr Unternehmen zu verbessern, die in der EU wesentliche 
oder wichtige Funktionen erfüllen. Außerdem ist die Richt-
linie darauf ausgelegt, Unstimmigkeiten bei den erwarteten 
Standardmaßnahmen zum Cyber-Risikomanagement in den 
EU-Mitgliedstaaten zu verringern.

Darüber hinaus soll der Informationsaustausch zwischen den 
zuständigen Behörden verbessert und sollen klare Regeln für 
die Reaktion auf Vorfälle im Falle einer großen Krise und für 
die Meldung im Allgemeinen aufgestellt werden.

Eine einzige Datenschutzverletzung kostet heute 
schätzungsweise durchschnittlich 4,5  Mio. Dollar 
(4,1 Mio. €) und damit so viel wie nie zuvor. Bei einem 
schwerwiegenden Ransomware-Angriff, der auch 
kritische Dienste außer Betrieb setzt, könnte diese 
Summe sogar um ein Vielfaches steigen. Das euro-
päische Beratungsunternehmen Sopra Steria gab 
zu, dass der Ransomware-Angriff im Jahr 2020 das 
Unternehmen wahrscheinlich bis zu 50 Millionen Euro 
gekostet hätte.

Bei der Einhaltung der NIS2-Richtlinie geht es um 
die Verbesserung der Resilienz von Organisationen, 
Versorgungssicherheit der Gesellschaft sowie eine 
Zusammenarbeit bei der IT-Sicherheit in Europa. Aber 
auch Geschäftsführer und Vorstände rücken in den 
Fokus. Sie können nun persönlich für die Nichteinhal-
tung der Vorschriften haftbar gemacht werden, wenn 

ihnen nachgewiesen werden kann, dass der Vorfall 
durch schwere Fahrlässigkeit verursacht wurde.

All dies sind überzeugende Gründe, warum CISOs die 
Chefetage zur Einhaltung von NIS2 drängen sollten. 
Dabei sollten sie den Prozess nicht nur als Risikomin-
derung bewerten, sondern auch bewusst machen, 
dass die Einhaltung der Vorschriften das Geschäft 
fördert. Wer die damit verbundenen Herausfor-
derungen als Vorteil begreift, kann die richtigen 
Voraussetzungen schaffen, um eine erfolgreiche digi-
tale Transformation und ein nachhaltiges Wachstum 
im Unternehmen voranzutreiben.

In diesem Whitepaper erfahren Sie, wie CISOs und die  
Führungsebene diese Ziele erreichen.

Türöffner statt Bremsklotz: 
Mit Einhaltung der NIS2-Richtlinie kann die Führungsebene zum 
einen verhindern, dass sie persönlich haftbar gemacht wird, 
sollte grobe Fahrlässigkeit bei einem Vorfall vorliegen, zum 
anderen kann die Erfüllung der Vorschriften auch das Geschäft 
fördern.

Wenn Unternehmen die damit verbundenen Herausforde-
rungen als Chance begreifen, können sie den richtigen Rahmen 
für eine erfolgreiche digitale Transformation und nachhaltiges 
Wachstum schaffen.

https://digital-strategy.ec.europa.eu/en/library/cybersecure-digital-transformation-complex-threat-environment-brochure
https://www.weforum.org/agenda/2023/01/global-rules-crack-down-cybercrime/
https://www.soprasteria.com/newsroom/press-releases/details/cyberattack-updated-information
https://www.soprasteria.com/newsroom/press-releases/details/cyberattack-updated-information
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Was ist neu  
in NIS2?

Die NIS2 enthält mehrere wesentliche 
Änderungen gegenüber der ursprüng-
lichen Richtlinie. Die wichtigsten davon 
sind:

EIN BREITERER ANWENDUNGSBEREICH 

NIS2 wird Organisationen in den Sektoren betreffen, 
die als Anbieter „wesentlicher“ oder „wichtiger“ Dienst-
leistungen gelten. In Deutschland spricht man hier 
von "wichtigen" und "besonders wichtigen Einrich-
tungen", sowie Betreibern kritischer Anlagen. Zu den 
ersteren gehören große Unternehmen aus sehr kriti-
schen Sektoren wie dem Energiesektor und dem 
Gesundheitswesen sowie einige Sonderfälle. Zu letz-
teren gehören große Betreiber aus anderen kritischen 
Sektoren, wie Anbieter digitaler Dienste und Hersteller 
sowie mittlere Betreiber.

HÖHERE STRAFEN 

Die NIS2-Regulierungsbehörden können gegen einige 
Unternehmen Geldstrafen in Höhe von bis zu 2 % des 
Jahresumsatzes bzw. 10 Mio. EUR für schwerwiegende 
Verstöße verhängen. Und einige Strafen können fort-
laufend verhängt werden.

PERSÖNLICHE HAFTUNGSRISIKEN

Geschäftsführer und Vorstände werden direkt für den 
Cyber-Schutz in ihrem Unternehmen verantwortlich 
gemacht. Führungskräfte oder leitende gesetzliche 
Vertreter können bei Fahrlässigkeit, die zu einer schwer-
wiegenden Sicherheitsverletzung führt, können sie 
sogar zeitweilig vom Dienst freigestellt werden. Sie 
müssen Cybersicherheitsschulungen erhalten und 
regelmäßige Risikobewertungen durchführen.

SICHERHEIT DER LIEFERKETTE

Unternehmen müssen das Risiko Dritter durch 
„geeignete und verhältnismäßige technische, betrieb-
liche und organisatorische Maßnahmen“ bewerten 
und steuern. Dies muss mit einer koordinierten Risi-
kobewertung beginnen.

MINDESTSICHERHEITSANFORDERUNGEN

Mit NIS2 wird ein Standard an Maßnahmen einge-
führt, die alle Organisationen einhalten müssen. Dazu 
gehören:

•	 Risikoanalyse und Informationssicherheitspolitik

•	 Vorfallmanagement zur Vorbeugung, Aufdeckung 
und Reaktion auf Vorfälle

•	 Geschäftskontinuität und Krisenmanagement, 
einschließlich Notfallwiederherstellung

•	 Sicherheit der Lieferkette

•	 Sicherung der Beschaffung, Entwicklung und 
Wartung von Netz- und Informationssystemen, 
einschließlich Schwachstellenmanagement

•	 Testen und Prüfen von Maßnahmen des Cyber-Risi-
komanagements

•	 Grundlegende Cyber-Hygiene, einschließlich Cyber-
sicherheitsschulungen

•	 Richtlinien und Verfahren in Bezug auf die Verwen-
dung von Kryptografie und Verschlüsselung

•	 HR-Sicherheit, einschließlich Zugangskontrollricht-
linien und Vermögensverwaltung

•	 Multi-Faktor-Authentifizierung oder kontinuier-
liche Authentifizierung; sichere Sprach-, Video- und 
Textkommunikation und sichere Notfallkommuni-
kationssysteme

Wie man mit dem Management  
über NIS2 spricht

Die Bedeutung der Cybersicherheit für den 
Unternehmenserfolg rückt immer mehr in 
das Bewusstsein der Managementebene. 
In einer Studie des Weltwirtschaftsforums 
(WEF) aus dem Jahr 2023 heißt es, dass 
“die globale geopolitische Instabilität dazu 
beigetragen hat, die Wahrnehmungslücke 
zwischen den Ansichten von Unterneh-
mens- und Cyber-Führungskräften über 
die Bedeutung des Cyber-Risikomanage-
ments zu schließen”. 

Trotz dieser Entwicklung hält sich nach wie vor der 
alte Glaube, dass Cybersicherheit eine rein operative 
IT-Angelegenheit und keine strategische Geschäfts-
funktion ist. Eine PwC-Umfrage aus dem Jahr 2022 
zeigt, dass nur zwei Fünftel (41 %) der Direktoren 
glauben, dass ihr Management Sicherheitsrisiken 
“sehr gut” verstehen. Weitere Daten zeigen, dass nur 5 
% der europäischen Führungskräfte über Erfahrungen 
im Bereich Cybersicherheit verfügen.

Das macht die Herausforderungen für CISOs noch 
größer, wenn sie versuchen, den Geschäftsführern 
die Bedeutung der NIS2-Compliance zu vermitteln. 
Gartner® erkennt 8 “häufige Fehler bei der Präsenta-
tion bei der Führungsetage”:

Was oft präsentiert wird

zu lang

zu technisch

zu operativ ausgerichtet

auf Vergangenheit statt Zukunft gerichtet

Keine bestimmte Bitte von oben

zu viele (und überflüssige) Informationen

keinen Bezug zu den Interessen der Führungsetage (Umsatz, 
Kosten, Risiko)

Zeigt keinen klaren Weg nach vorn

Was das Management braucht

zu berücksichtigende 
Faktoren beim Reporting 
ans Management

•	 Art des Managements

•	 Gesetzeslandschaft

•	 Thema der Präsentation

•	 Industriezweig

•	 Art der Organisation

•	 Profil der Zielgruppe und deren 
Rolle

•	 Cyber-Wissensstand der Zu-
hörer

•	 Häufigkeit des Reporting

•	 Geografische Lage

eine klare Botschaft, warum die Chefetage die Informationen 
erhält

Prägnanz

Keine oder begrenzte technische Fachsprache

zukunftsweisende Botschaften mit Fokus auf Wertsteigerung

Relevanter, vertretbarer Beweis zur Stärkung der Position

Direkte Bezüge zu Vorstandsinteressen (Umsatz, Kosten, 
Risiko)

Klare, pragmatische Empfehlungen zur Unterstützung der Ent-
scheidung

Quelle: Gartner®, CISO Foundations: Comprehensive Resource List for Presenting Cybersecurity to the Board of Directors, Ursprünglich veröffentlicht am 8. August 2022. 
Aktualisiert am 26. September 2023. GARTNER ist eine eingetragene Marke und Dienstleistungsmarke von Gartner, Inc. und/oder seinen Tochtergesellschaften in den USA 
und international und wird hier mit Genehmigung verwendet. Alle Rechte vorbehalten.

Abbildung 1: Häufige Fehler bei Präsentationen bei der Führungsetage vs. was das Leitungsgremium sucht

https://eur-lex.europa.eu/eli/dir/2022/2555
https://www.eset.com/int/business/services/managed-detection-and-response/
https://www.eset.com/int/business/services/managed-detection-and-response/
https://www.eset.com/int/business/solutions/vulnerability-patch-management/
https://www.eset.com/int/business/cybersecurity-training/
https://www.eset.com/int/business/cybersecurity-training/
https://www.eset.com/in/encryption-business/
https://www.eset.com/int/business/solutions/multi-factor-authentication/
https://www3.weforum.org/docs/WEF_Global_Security_Outlook_Report_2023.pdf
https://www3.weforum.org/docs/WEF_Global_Security_Outlook_Report_2023.pdf
https://www.pwc.com/us/en/services/governance-insights-center/library/annual-corporate-directors-survey.html
https://www.heidrick.com/en/insights/boards-governance/board-monitor-europe-2022
https://www.gartner.com/document/4017439?ref=solrAll&refval=399893235&
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SPRECHEN SIE DIE RICHTIGE SPRACHE UND 
HALTEN SIE SICH KURZ

Der erste Schritt auf dem Weg zu einer engeren Abstim-
mung zwischen Cybersicherheit und Unternehmen bei 
der Einhaltung von NIS2 ist es, verstanden zu werden. 
Das bedeutet, dass man die Sprache der unternehme-
rischen Risiken spricht und nicht die Sprache der Bits, 
Bytes und der komplexen technischen Details, die sich 
in der Tiefe abspielen. CISOs sollten auf den Fachjargon 
verzichten und ihre Sprache einfach, klar und verständ-
lich gestalten. Anekdotische Geschichten aus dem 
Unternehmen oder von Mitbewerbern können eben-
falls dazu beitragen, einen Punkt zu verdeutlichen. Mit 
konkreten Beispielen zu erklären, was einem Unter-
nehmen passiert, wenn es IT-Sicherheitsregeln nicht 
einhält, kann ein überzeugendes Mittel sein, um die 
Meinung der Vorstandsetage zu beeinflussen.

Unabhängig vom Inhalt sollten sich CISOs auch bewusst 
sein, dass ihre Zuhörer eine begrenzte Aufmerk-
samkeitsspanne haben. Sie sollten sich also auf die 
wichtigsten Punkte konzentrieren, die Zahl ihrer Folien 
auf eine Handvoll beschränken und sicherstellen, dass 
die Präsentation kurz und ansprechend ist.

ZEIGEN SIE DEN WERT FÜRS GESCHÄFT

CISOs sollten darauf gefasst sein, dass der Vorstand 
verlangt, die Einhaltung der NIS2-Richtlinie mit ihrem 
bestehenden Budget zu erreichen. Wer vorlegt, was 
durch Compliance eingespart werden kann, hat gute 
Chancen, den CFO und Vorstand auf seine Seite zu 
bringen.

MACHEN SIE DAS THEMA FÜR DIE ZUHÖRER 
RELEVANT

Relevanz ist alles. Man sollte nicht nur Kennzahlen 
und Geschäftsrisiken veranschaulichen, sondern auch 
welche möglichen Folgen bei NIS2-Compliance-
Verstößen auf sie zukommen. Denn in der neuen 
Richtlinie können CEO und Vorstand bei grober 
Fahrlässigkeit persönlich in die Verantwortung und 
Haftung genommen werden.

CISOs sollten allerdings auch die potenziellen Auswir-
kungen aufzeigen, wie den finanziellen Schaden oder 
den Reputationsverlust, die bei Nichteinhaltung der 
NIS2-Vorgaben durch schwerwiegende Sicherheits-
verletzungen entstehen könnte. Mögliche Folgen 
sind:

•	 Reaktion nach einem Sicherheitsverstoß, 
einschließlich Geldstrafen und Anwaltskosten

•	 Forderungen nach Audit- und Compliance-Nach-
weisen, die bei Nichteinhaltung zu Geldbußen 
seitens der Aufsichtsbehörden führen können

•	 Geschäftseinbußen, darunter unmittelbare Unter-
brechungen des Betriebs/der Produktion, verlorene 
Kunden und die Unfähigkeit, neue Kunden zu 
werben

Im Rahmen dieser Diskussion kann es sinnvoll sein, die 
Beteiligten auch zu informieren, wie die Aufsichtsbe-
hörden die neue Richtlinie durchsetzen werden. Bei 
beiden Arten von Unternehmen (wesentlich und 
wichtig) werden die zuständigen Stellen befugt sein, 
Inspektionen vor Ort und nachträgliche Kontrollen 
außerhalb des Unternehmens sowie Ad-hoc-Sicher-
heitsprüfungen, Sicherheits-Scans und Anfrage auf 
Datenzugriff durchzuführen. Letzteres könnte auch 
die Forderung von Nachweisen für die Umsetzung 
von Cybersicherheitsrichtlinien beinhalten, wie z. B. 
die Ergebnisse von Sicherheitsaudits durch Dritte.

Bußgelder für wesentliche  
Organisationen bis zu

oder 2% des globalen 
Jahresumsatzes

Bußgelder für wichtige  
Organisationen bis maximal

oder mind. 1,4% des globales Jahre-
sumsatzes (je nachdem, welcher 

Betrag höher ist.)

10 7 Mio. € Mio. €

EXISTENZIELLE RISIKEN AUFZEIGEN

Die NIS2-Richtlinie wurde entwickelt, um die Cybersi-
cherheit in der EU zu stärken und Unternehmen dazu 
zu verpflichten, angemessene Sicherheitsmaßnahmen 
zu ergreifen, um ihre Netzwerke und Informations-
systeme zu schützen. Beispiele für Schäden durch 
Cyberangriffe gibt es zuhauf und belegen die Wichtig-
keit einheitlicher Standards. Gerade eine umfassende 
Risikoanalyse und -bewertung aller Geschäftspro-
zesse muss stattfinden und kann Schwachstellen 
aufzeigen. Einen Ausfall der IT-Systeme kann sich keine 
Organisation erlauben. Schlimmstenfalls bedeutet 
eine Unterbrechung den wirtschaftlichen Ruin.

NENNEN SIE GUTE GRÜNDE FÜR COMPLIANCE

CISOs sollten die Einhaltung von NIS2 nicht nur als 
Risikovermeidung sehen. Es gibt auch ein starkes 
Argument für die Erschließung neuer Geschäftspo-
tenziale. Konkret hieße das:

•	 Senkung der Betriebskosten durch Vermeidung oder 
Minimierung von Ausfallzeiten, Bußgeldern und 
anderen oben genannten Kosten für Sicherheitsver-
letzungen.

•	 Steigerung des Umsatzes, indem Sie das Unter-
nehmen dabei unterstützen, sich abzuheben und 
Kunden anzusprechen, die Wert auf IT-Sicherheit 
und Datenschutz legen. Etwa 87% der Verbraucher 
geben an dass sie ihre Geschäfte woanders tätigen, 
wenn sie nicht darauf vertrauen können, dass ein 
Unternehmen verantwortungsvoll mit ihren Daten 
umgeht. Ein wichtiges Unterscheidungsmerkmal im 
Wettbewerb sind freiwillige Zertifizierungen wie die 
ENISA-Zertifizierung der EU oder Zertifizierungen 
und Prüfberichte, die für bestimmte Branchen rele-
vant sind.

•	 Differenzierung und Akquise von Geschäftspart-
nern, denen Sicherheit wichtig ist. Die meisten 
Organisationen, an die Sie liefern oder mit denen 
Sie Business machen, werden eine vollständige 
NIS2-Konformität verlangen, so dass Sie sie abde-
cken sollten. Und das Gleiche sollten Sie auch von 
Ihren Lieferanten fordern.

•	 Verbesserung der internen Effizienz durch opti-
mierte Prozesse und weniger Fehler.

•	 Förderung des innovationsgetriebenen Wachs-
tums, indem Sie eine stabile und sichere Grundlage 
für die digitale Transformation schaffen. 

Bei der Vermittlung von der Tragweite des Themas sollten CISOs Folgendes sicherstellen:

https://www.bbc.co.uk/news/technology-54568784
https://www.fisglobal.com/-/media/fisglobal/worldpay/docs/insights/consumer-intelligence-series-protectme.pdf
https://www.enisa.europa.eu/topics/certification
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BEGREIFEN SIE NIS2-COMPLIANCE ALS SECURITY-
BOOSTER

Die Einhaltung von NIS2 ist kein Nice-to-have. Sie ist 
das Gesetz. Sie sollten Führungskräften raten, auf die 
national umgesetzten NIS2-Vorschriften zu achten, 
wenn sie im Oktober 2024 gelten. Sie werden dann 
genauer wissen, wo noch Lücken bei der Compliance 
bestehen und welche Investitionen noch erforderlich 
sind.

CISOs sollten die Chance ergreifen, größere Inves-
titionen in Sicherheitsinitiativen seitens der 
Geschäftsleitung zu tätigen. Dies könnte der 
richtige Zeitpunkt sein, um zum Beispiel die 
Notwendigkeit eines langfristigen Best-Prac-
tice-Zero-Trust-Programms zu fördern.

 
Wie immer können Messwerte helfen, die Argumente 
zu untermauern. Laut der EU-Sicherheitsagentur 
ENISA sind 62 % der Betreiber wesentlicher Dienste 
und Anbieter digitaler Dienste in der EU der Ansicht, 
dass die Umsetzung der ersten NIS-Richtlinie direkte 
und positive Auswirkungen auf die Erkennung von 
Bedrohungen hatte. Und ein Fünftel (21 %) sagt 
dasselbe über ihre Fähigkeit, sich schnell von einem 
Vorfall zu erholen.

Umfang ermitteln: Was sind die regulierten 
Dienstleistungen? Wie kann die Organisation 
sie in Bezug auf Vermögenswerte, Organisa-
tionseinheiten gestalten/formulieren? 

GAP-Analyse durchführen: Bewertung der 
bestehenden Sicherheitslage und Analyse von 
Bereichen, in denen die NIS2 nicht eingehalten 
wird, sowie andere Schwachstellen. Die 
Ergebnisse sollten umsetzbare Empfehlungen 
zur Verbesserung der Sicherheitskontrollen, 
Verwaltung und anderer kritischer Bereiche 
liefern.

Compliance-Programm planen: Darin sollten 
Schulungen und Sensibilisierungsmaßnahmen 
für Mitarbeiter und Management im Einklang 
mit den neuen Anforderungen von NIS2 
enthalten sein.

Staatliche Beihilfen prüfen: Zur Finanzie-
rung der NIS2-Compliance-Maßnahmen hat 
die Europäische Kommission einen großen 
Topf mit Mitteln bereitgestellt, um speziell 
KMU zu helfen.

Plan ausführen

Audits/ Vorprüfungen durchführen: Kon-
trolle, inwieweit die Vorschriften eingehalten 
werden.

Plan anpassen: Fahren Sie ggf. mit Punkt 3 
fort, bis die Anforderungen erfüllt sind.

der Dienstleistungsbetreiber und 
Anbieter digitaler Dienste in der 
EU sind der Meinung, dass sich 

die NIS-Richtlinie positiv auf die 
Erkennung von Bedrohungen aus-

gewirkt hat. 
Quelle: ENISA, NIS Investments, November 2022.

sagen das Gleiche über ihre 
Fähigkeit, sich schnell von einem 

Vorfall zu erholen. 
Quelle: ENISA, NIS Investments, November 2022.

62% 21%

Planung eines NIS2-Compliance-Programms
Sobald die Führungsetage der Finanzierung eines NIS2-Compliance-Programms zuge-
stimmt hat, ist es an der Zeit, den Grundstein für den Start des Projekts zu legen. Der 
erste Schritt besteht darin, festzustellen, ob das Unternehmen eine wesentliche oder 
wichtige Einrichtung ist. Davon hängt ab, welche Regeln sie befolgen muss und welche 
Strafen bei Nichteinhaltung drohen.

Als Nächstes sollten Sie Folgendes berücksichtigen :

1.

3.

4.

5.

6.

7.

2.

https://www.eset.com/int/business/resource-center/white-papers/zero-trust-the-key-to-unlocking-value-from-security-projects/
https://www.eset.com/int/business/resource-center/white-papers/zero-trust-the-key-to-unlocking-value-from-security-projects/
https://www.enisa.europa.eu/publications/nis-investments-2022
https://www.enisa.europa.eu/publications/nis-investments-2022
https://www.enisa.europa.eu/publications/nis-investments-2022
https://www.enisa.europa.eu/publications/nis-investments-2022
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Diese 3 Konzepte sind 
der Schlüssel zum 
Erfolg

Zehntausende von Unternehmen in der 
EU werden in den Anwendungsbereich 
der neuen NIS2-Richtlinie fallen. Einige 
werden in der Lage sein, die Einhaltung 
intern zu bewältigen. Viele kleinere Unter-
nehmen werden sich allerdings externes 
Fachwissen und möglicherweise auch 
Finanzmittel beschaffen müssen, um die 
Umsetzung vor dem Stichtag im Oktober 
2024 voranzutreiben.
Im Zuge dieses Prozesses sollten CISOs drei Schlüs-
selkonzepte im Auge behalten: Kommunikation, 
Bewusstsein und kollektive Resilienz. Kommunikation 
und Bewusstseinsbildung sind auf Führungsebene 
von entscheidender Bedeutung, um zum einen die 
notwendige Finanzierung zu sichern. Zum anderen 
auch dafür zu sorgen, dass die Chefetage über das 
richtige Maß an Wissen und Engagement verfügt, 
um wichtige Risikomanagemententscheidungen zu 
treffen. Vor allem aber geht es darum, umfassende, 
europaweite kollektive Verteidigungsstrategien 
gegen Cyber-Bedrohungen aufzubauen.

Fazit: Zeit zum 
Handeln
Laut der WEF-Umfrage sind die meisten Geschäfts- 
und Cybersicherheitsführer der Meinung, dass 
geopolitische Spannungen in den nächsten zwei 
Jahren „mäßig“ (93 %) oder „sehr wahrscheinlich“ (86 %) 
zu einem verheerenden Cyber-Vorfall führen werden. 
Es stehen viele Dinge auf dem Spiel. Aus diesem Grund 
wurde die NIS2-Richtlinie entwickelt - nicht nur, um 
die Cyber-Resilienz in der gesamten EU zu verbessern, 
sondern auch, um sie zu einem Thema auf Führungs-
ebene der wichtigsten Dienstleister zu machen. 
Wenn, wie die frühere IBM-Chefin Ginni Rometty 
behauptet, der CEO von heute auch der Chief Risk 
Officer seines Unternehmens sein muss, dann muss 
das Thema Cybersecurity im Mittelpunkt aller Über-
legungen stehen, die er zur künftigen Ausrichtung des 
Unternehmens anstellt. Nichtsdestotrotz ist es den 
meisten (72 %) immer noch unangenehm, sicherheits-
relevante Entscheidungen zu treffen. Das muss sich 
ändern, und NIS2 wird diesen Wandel herbeiführen.

Eine große Verantwortung lastet auf den Schultern 
des CISO. Er muss die Führungsriege und den CEO 
von der Tragweite der NIS2-Compliance überzeugen 
– zum einen, um Geschäftsrisiken zu vermeiden. Zum 
anderen muss er dafür sorgen, dass das Unternehmen 
wachsen und die digital Transformation umsetzen 
kann. Und sie sind es, die den Kurs bestimmen, damit 
die Vorschriften auch eingehalten werden, einschließ-
lich wichtiger Schulungen und der Sensibilisierung von 
Führungskräften. Dies wird nicht einfach sein, aber die 
CISOs, die erfolgreich sind, können ihre eigene Rolle 
und ihre Karriereaussichten verbessern.

Der Arbeitsaufwand hängt davon ab, wie ausge-
reift die bestehenden Sicherheitsvorkehrungen und 
-prozesse des Unternehmens sind und wie stark das 
Engagement der oberen Führungsebene ist. Doch 
wie jedes Compliance-Programm ist auch NIS2 eine 
kontinuierliche Reise und kein Ziel. Sicher ist nur, dass 
die Reise jetzt beginnen muss.
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VULNERABILITY & PATCH 
MANAGEMENT

Die Lösung identifiziert Schwachstellen 
in Betriebssystemen sowie gängigen 
Anwendungen, einschließlich automa-
tischer Patches für alle Endgeräte über 
ESET PROTECT.

EXTENDED DETECTION & RESPONSE 
(XDR)

Die EDR-Lösung von ESET dient zur 
Vorbeugung, Erkennung und Behe-
bung von Sicherheitsvorfällen, inklusive 
forensischen Einblicken.

ESET ENDPOINT ENCRYPTION

Verschlüsselung ermöglicht einen 
optimalen Schutz u.a. für bestimmte 
Dateien, Ordner, virtuelle Festplatten 
oder Archive und hilft bei der Einhal-
tung von Richtlinien wie DSGVO.

MANAGED DETECTION & 
RESPONSE

ESET Service zur Vermeidung, Erken-
nung, Analyse und Behebung von 
Bedrohungen, ohne dass dabei eigene 
Personal-, Hardware- oder Software-
ressourcen von Nöten sind.

ESET THREAT INTELLIGENCE (ETI)

Bietet globales Wissen über gezielte 
Angriffe, Advanced Persistent Threats 
(APTs), Zero Days und Botnet-Akti-
vitäten, das von ESET Experten 
gesammelt wird.

ESET PROTECT PLATFORM

ESET PROTECT bietet ein vollständiges 
Security Management mit Funktionen 
zur Prävention, Erkennung und Reak-
tion, ergänzt durch ESET Managed & 
Professional Services.

ANGRIFFE MINIMIEREN  
UND NIS2 EINHALTEN

Rundum-Schutz mit 24/7 MDR Service 
Erfahren Sie mehr zu ESET PROTECT MDR

https://www3.weforum.org/docs/WEF_Global_Security_Outlook_Report_2023.pdf
https://www.linkedin.com/pulse/board-ceo-engagement-mindsets-cisos-need-change-thesecurityco/
https://www.sbs.ox.ac.uk/news/what-do-ceos-really-think-about-cyber-risk-first-its-kind-study-reveals-all
https://www.eset.com/int/business/solutions/vulnerability-patch-management/
https://www.eset.com/int/business/solutions/vulnerability-patch-management/
https://www.eset.com/de/business/solutions/security-management/
https://www.eset.com/int/business/solutions/xdr-extended-detection-and-response/
https://www.eset.com/int/business/solutions/xdr-extended-detection-and-response/
https://www.eset.com/my/business/encryption/
https://www.eset.com/int/business/services/managed-detection-and-response/
https://www.eset.com/int/business/services/managed-detection-and-response/
https://www.eset.com/int/business/services/threat-intelligence/
https://www.eset.com/int/business/protect-platform/
https://www.eset.com/int/business/mdr-protection/


ES
ET

.D
E/

N
IS

2

ES
ET

 L
ös

un
ge

n 
fü

r 
N

IS
2-

Co
m

pl
ia

nc
e

W
ic

ht
ig

e 
H

in
w

ei
se

:

In
 d

er
 fo

lg
en

de
n 

Ü
be

rs
ic

ht
 n

ut
ze

n 
w

ir 
di

e 
Fo

rm
ul

ie
ru

ng
en

 a
us

 d
er

 N
IS

2-
R

ic
ht

lin
ie

 d
er

 E
ur

op
äi

sc
he

n 
U

ni
on

. D
ie

 e
rf

or
de

rli
ch

e 
U

m
se

tz
un

g 
in

 n
at

io
-

na
le

s 
R

ec
ht

 s
te

ht
 s

ow
oh

l f
ür

 D
eu

ts
ch

la
nd

 a
ls

 a
uc

h 
fü

r 
Ö

st
er

re
ic

h 
no

ch
 

au
s.

 E
s 

is
t 

je
do

ch
 z

u 
er

w
ar

te
n,

 d
as

s 
di

e 
in

 A
rt

ik
el

 2
1 

de
r 

N
IS

2-
R

ic
ht

lin
ie

 
ge

na
nn

te
n 

M
aß

na
hm

en
 ü

be
rn

om
m

en
 w

er
de

n.
 

Bi
tt

e 
be

ac
ht

en
 S

ie
, d

as
s 

un
se

re
 In

ha
lte

 k
ei

ne
 r

ec
ht

lic
he

 B
er

at
un

g 
er

se
t-

ze
n.

 B
itt

e 
w

en
de

n 
Si

e 
si

ch
 fü

r 
Ih

re
n 

ko
nk

re
te

n 
Fa

ll 
an

 e
in

e 
R

ec
ht

sa
nw

äl
-

tin
 o

de
r e

in
en

 R
ec

ht
sa

nw
al

t I
hr

es
 V

er
tr

au
en

s.

Ü
br

ig
en

s:
 D

ie
 N

IS
2-

R
ic

ht
lin

ie
 s

ie
ht

 fü
r 

di
e 

un
te

r 
di

e 
R

ic
ht

lin
ie

 fa
lle

nd
en

 p
riv

a-
te

n 
un

d 
öf

fe
nt

lic
he

n 
Ei

nr
ic

ht
un

ge
n 

um
fa

ng
re

ic
he

 B
er

ic
ht

sp
fli

ch
te

n 
vo

r. 
D

az
u 

ge
hö

rt
, d

as
s 

Ei
nr

ic
ht

un
ge

n 
la

ut
 A

rt
. 

23
, A

bs
. 

4 
N

IS
2-

R
ic

ht
lin

ie
 e

in
en

 S
ic

he
r-

he
its

vo
rf

al
l i

nn
er

ha
lb

 v
on

 2
4 

St
un

de
n 

de
r z

us
tä

nd
ig

en
 B

eh
ör

de
 m

el
de

n 
m

üs
-

se
n,

 w
en

n 
er

 e
in

en
 e

rh
eb

lic
he

n 
Ei

nf
lu

ss
 a

uf
 d

ie
 F

un
kt

io
ns

fä
hi

gk
ei

t d
er

 S
ys

te
m

e 
un

d 
D

ie
ns

te
 d

es
 U

nt
er

ne
hm

en
s 

ha
be

n 
ka

nn
. I

nn
er

ha
lb

 v
on

 7
2 

St
un

de
n 

so
l-

le
n 

zu
de

m
 K

om
pr

om
it

ti
er

un
gs

in
di

ka
to

re
n 

(Io
C

s)
 b

en
an

nt
 w

er
de

n 
un

d 
na

ch
 

ei
ne

m
 M

on
at

 s
ol

l e
in

 A
bs

ch
lu

ss
be

ri
ch

t 
vo

rg
el

eg
t 

w
er

de
n.

 B
ei

 d
er

 B
er

ei
ts

te
l-

lu
ng

 s
ol

ch
 u

m
fa

ng
re

ic
he

r 
D

ok
um

en
ta

tio
ne

n 
kö

nn
en

 E
nd

po
in

t 
D

et
ec

tio
n 

&
 

R
es

po
ns

e 
(E

D
R

) L
ös

un
ge

n 
w

ie
 E

SE
T 

In
sp

ec
t u

nt
er

st
üt

ze
n.



a)
 K

on
ze

pt
e 

in
 B

ez
ug

 a
uf

 d
ie

 
R

is
ik

oa
na

ly
se

 u
nd

 S
ic

he
rh

ei
t f

ür
 

In
fo

rm
at

io
ns

sy
st

em
e;

W
ir 

vo
n 

ES
ET

 b
zw

. u
ns

er
e 

Ve
rt

rie
bs

pa
rt

ne
r u

nt
er

st
üt

ze
n 

Si
e 

be
i d

er
 te

ch
ni

sc
he

n 
Be

w
er

tu
ng

, E
rs

te
llu

ng
 u

nd
U

m
se

tz
un

g 
vo

n 
pa

ss
en

de
n 

IT
-S

ic
he

rh
ei

ts
ko

nz
ep

te
n 

en
ts

pr
ec

he
nd

 Ih
re

r K
un

de
nu

m
ge

bu
ng

.
U

nt
er

 U
m

st
än

de
n 

Be
st

an
dt

ei
l d

er
 P

re
sa

le
s-

Ph
as

e

M
it 

un
se

re
r M

an
ag

em
en

t-
Ko

ns
ol

e 
ha

be
n 

Si
e 

da
nk

 H
ar

d-
 u

nd
 S

of
tw

ar
e-

In
ve

nt
ar

is
ie

ru
ng

 
Ih

re
 s

ch
üt

ze
ns

w
er

te
n 

A
ss

et
s 

im
 B

lic
k 

un
d 

ve
rf

üg
en

 d
am

it 
üb

er
 e

in
e 

zu
ve

rlä
ss

ig
e 

G
ru

nd
-

la
ge

 fü
r d

ie
 R

is
ik

oa
na

ly
se

 s
ow

ie
 d

ie
 E

rs
te

llu
ng

 Ih
re

s 
Si

ch
er

he
its

ko
nz

ep
ts

.

ES
ET

 P
R

O
TE

C
T

b)
 B

ew
äl

tig
un

g 
vo

n
Si

ch
er

he
its

vo
rf

äl
le

n;
U

ns
er

 E
nd

po
in

t D
et

ec
tio

n 
&

 R
es

po
ns

e 
To

ol
 e

rm
ög

lic
ht

 e
in

e 
um

fa
ss

en
de

 G
ef

ah
re

ns
uc

he
 

un
d 

-a
bw

eh
r. 

Er
ei

gn
is

se
 im

 N
et

zw
er

k 
w

er
de

n 
pr

ot
ok

ol
lie

rt
 u

nd
 z

u 
Vo

rf
äl

le
n 

zu
sa

m
m

en
-

ge
fa

ss
t, 

so
da

ss
 S

ie
 e

in
en

 Ü
be

rb
lic

k 
da

rü
be

r h
ab

en
, w

as
 in

 Ih
re

r I
T-

U
m

ge
bu

ng
 v

or
 s

ic
h 

ge
ht

. S
o 

kö
nn

en
 S

ie
 b

ei
 e

in
em

 S
ic

he
rh

ei
ts

vo
rf

al
l s

ch
ne

ll 
re

ag
ie

re
n.

 D
an

k 
fe

st
ge

le
gt

er
 

R
ea

kt
io

ns
m

aß
na

hm
en

 w
ird

 d
as

 S
ic

he
rh

ei
ts

ni
ve

au
 z

ud
em

 w
ei

te
r g

es
te

ig
er

t. 

ES
ET

 In
sp

ec
t

(in
 K

om
bi

na
tio

n 
m

it 
ES

ET
 P

R
O

TE
C

T)

ES
ET

 E
xp

er
te

n 
üb

er
ne

hm
en

 d
en

 o
pe

ra
tiv

en
 B

et
rie

b 
Ih

re
r E

SE
T 

In
sp

ec
t I

ns
ta

nz
 u

nd
 d

am
it 

di
e 

Ü
be

rp
rü

fu
ng

, A
us

w
er

tu
ng

 u
nd

 In
te

rp
re

ta
tio

n 
al

le
r D

at
en

 s
ow

ie
 d

ie
 R

ea
kt

io
n 

au
f 

m
ög

lic
he

 S
ic

he
rh

ei
ts

vo
rf

äl
le

.

ES
ET

 D
et

ec
tio

n 
&

 
R

es
po

ns
e 

U
lti

m
at

e 

M
it 

de
m

 K
I-

ge
st

üt
zt

en
 M

an
ag

ed
 D

et
ec

tio
n 

&
 R

es
po

ns
e 

Se
rv

ic
e 

ha
be

n 
au

ch
 U

nt
er

ne
hm

en
 

m
it 

w
en

ig
er

 fi
na

nz
ie

lle
n 

R
es

so
ur

ce
n 

di
e 

M
ög

lic
hk

ei
t, 

vo
n 

de
r E

xp
er

tis
e 

de
r E

SE
T 

Sp
ez

ia
-

lis
te

n 
zu

 p
ro

fit
ie

re
n.

 D
ur

ch
 d

ie
 A

nb
in

du
ng

 a
n 

da
s 

ES
ET

-e
ig

en
e 

Se
cu

rit
y 

In
fo

rm
at

io
n 

an
d 

Ev
en

t M
an

ag
em

en
t T

oo
l w

ird
 E

SE
T 

In
sp

ec
t m

it 
de

n 
nö

tig
en

 D
at

en
 v

er
so

rg
t, 

um
 a

ut
om

at
i-

si
er

t a
uf

 v
er

dä
ch

tig
e 

Ak
tiv

itä
te

n 
in

ne
rh

al
b 

de
r U

nt
er

ne
hm

en
su

m
ge

bu
ng

 z
u 

re
ag

ie
re

n.

ES
ET

 M
D

R

c)
 A

uf
re

ch
te

rh
al

tu
ng

 d
es

 B
et

rie
bs

, 
w

ie
 B

ac
ku

p-
M

an
ag

em
en

t u
nd

 
W

ie
de

rh
er

st
el

lu
ng

 n
ac

h 
ei

ne
m

 
N

ot
fa

ll,
 u

nd
 K

ris
en

m
an

ag
em

en
t;

ES
ET

 b
ie

te
t k

ei
ne

 s
pe

zi
el

le
 B

ac
ku

p-
M

an
ag

em
en

t-
Lö

su
ng

.

ES
ET

 E
xp

er
te

n 
üb

er
ne

hm
en

 fü
r S

ie
 d

en
 o

pe
ra

tiv
en

 B
et

rie
b 

Ih
re

r E
SE

T 
In

sp
ec

t I
ns

ta
nz

 –
 

da
zu

 g
eh

ör
t a

uc
h 

di
e 

R
ea

kt
io

n 
au

f a
ku

te
 V

or
fä

lle
, e

in
sc

hl
ie

ßl
ic

h 
de

r E
in

dä
m

m
un

g 
un

d 
Is

ol
ie

ru
ng

 e
in

er
 B

ed
ro

hu
ng

 –
 u

nd
 u

nt
er

st
üt

ze
n 

Si
e 

so
 d

ab
ei

, d
en

 B
et

rie
b 

im
 F

al
le

 e
in

es
 

Vo
rf

al
ls

 a
uf

re
ch

t z
u 

er
ha

lte
n.

ES
ET

 D
et

ec
tio

n 
&

 
R

es
po

ns
e 

U
lti

m
at

e 

N
IS

2-
R

ic
ht

lin
ie

im
 W

or
tl

au
t

U
ns

er
 A

ns
at

z 
fü

r e
in

e 
m

ög
lic

he
 U

m
se

tz
un

g
ES

ET
Lö

su
ng

 M
D

R
U

lt
im

at
e

M
D

R
El

it
e

Co
m

pl
et

e

ES
ET

 P
R

O
TE

CT
 B

un
dl

es

A
rt

. 2
1, 

A
bs

. 2
 N

IS
2-

R
ic

ht
lin

ie
:

„D
ie

 in
 A

bs
at

z 
1 g

en
an

nt
en

 M
aß

na
hm

en
 m

üs
se

n 
au

f e
in

em
 g

ef
ah

re
nü

be
rg

re
ife

nd
en

 A
ns

at
z 

be
ru

he
n,

 d
er

 d
ar

au
f a

bz
ie

lt
, d

ie
 N

et
z-

 u
nd

 In
fo

rm
at

io
ns

sy
st

em
e 

un
d 

di
e 

ph
ys

is
ch

e 
U

m
w

el
t d

ie
se

r S
ys

te
m

e 
vo

r S
ic

he
rh

ei
ts

vo
rf

äl
le

n 
zu

 s
ch

üt
ze

n,
 u

nd
 z

um
in

de
st

 F
ol

ge
nd

es
 u

m
fa

ss
en

:“



d)
 S

ic
he

rh
ei

t d
er

 L
ie

fe
rk

et
te

 e
in

-
sc

hl
ie

ßl
ic

h 
si

ch
er

he
its

be
zo

ge
ne

r 
A

sp
ek

te
 d

er
 B

ez
ie

hu
ng

en
 z

w
i-

sc
he

n 
de

n 
ei

nz
el

ne
n 

Ei
nr

ic
ht

un
ge

n 
un

d 
ih

re
n 

un
m

itt
el

ba
re

n 
A

nb
ie

te
rn

 
od

er
 D

ie
ns

te
an

bi
et

er
n;

Pr
äv

en
tio

n 
is

t u
ns

er
e 

Ex
pe

rt
is

e.
 E

SE
T 

Si
ch

er
he

its
lö

su
ng

en
 e

rk
en

ne
n 

un
d 

w
eh

re
n 

Be
-

dr
oh

un
ge

n 
w

ie
 V

ire
n,

 R
an

so
m

w
ar

e,
 P

hi
sh

in
g 

od
er

 S
pa

m
 z

uv
er

lä
ss

ig
 a

b¹
 u

nd
 v

er
hi

nd
er

n 
da

m
it 

au
ch

 d
er

en
 A

us
br

ei
tu

ng
 a

uf
 a

nd
er

e 
O

rg
an

is
at

io
ne

n.
 U

ns
er

e 
Sc

hu
tz

lö
su

ng
en

 fü
r 

C
lie

nt
s,

 M
ob

ilg
er

ät
e,

 S
er

ve
r u

nd
 C

lo
ud

-A
nw

en
du

ng
en

 b
ild

en
 d

ie
 B

as
is

. E
rg

än
zt

 w
er

de
n 

si
e 

du
rc

h 
un

se
re

 c
lo

ud
ba

si
er

te
 S

an
db

ox
in

g-
Lö

su
ng

 E
SE

T 
Li

ve
G

ua
rd

® 
A

dv
an

ce
d,

 d
ie

 s
el

bs
t 

Ze
ro

 D
ay

s 
zu

ve
rlä

ss
ig

 e
rk

en
nt

. 

ES
ET

 E
nd

po
in

t
Se

cu
rit

y 
| E

SE
T 

Se
r-

ve
r S

ec
ur

ity
 | 

ES
ET

 
M

ai
l S

ec
ur

ity
 | 

ES
ET

Se
cu

rit
y 

fo
r M

ic
ro

-
so

ft
 S

ha
re

Po
in

t 
Se

rv
er

ES
ET

 L
iv

eG
ua

rd
® 

A
dv

an
ce

d

e)
 S

ic
he

rh
ei

ts
m

aß
na

hm
en

 b
ei

 E
r-

w
er

b,
 E

nt
w

ic
kl

un
g 

un
d 

W
ar

tu
ng

 
vo

n 
N

et
z-

 u
nd

 In
fo

rm
at

io
ns

sy
st

e-
m

en
, e

in
sc

hl
ie

ßl
ic

h 
M

an
ag

em
en

t 
un

d 
O

ffe
nl

eg
un

g 
vo

n 
Sc

hw
ac

h-
st

el
le

n;

D
er

 G
ro

ßt
ei

l u
ns

er
er

 P
ro

du
kt

e 
un

d 
Se

rv
ic

es
 is

t n
ac

h 
IS

O
 2

70
0

1 u
nd

 IS
O

 9
0

0
1 z

er
tif

iz
ie

rt
. D

ie
 Z

er
tif

iz
ie

ru
ng

 u
m

-
fa

ss
t a

lle
 U

nt
er

ne
hm

en
sp

ro
ze

ss
e 

vo
n 

de
r s

ic
he

re
n 

Pr
og

ra
m

m
ie

ru
ng

 b
is

 h
in

 z
um

 V
er

tr
ie

b.
 D

am
it 

ge
w

äh
rle

is
te

n 
w

ir 
ei

n 
ho

he
s 

M
aß

 a
n 

Pr
od

uk
tq

ua
lit

ät
 s

ow
ie

 In
fo

rm
at

io
ns

si
ch

er
he

it 
im

 e
ig

en
en

 H
au

s.
 

U
ns

er
e 

Sc
hw

ac
hs

te
lle

n-
 u

nd
 P

at
ch

-M
an

ag
em

en
t-

Lö
su

ng
 s

or
gt

 d
af

ür
, d

as
s 

Si
ch

er
he

its
-

lü
ck

en
 a

uf
 E

nd
ge

rä
te

n 
un

d 
Se

rv
er

n 
um

ge
he

nd
 e

rk
an

nt
 u

nd
 b

eh
ob

en
 w

er
de

n.
 

ES
ET

 V
ul

ne
ra

bi
lit

y 
&

 
Pa

tc
h 

M
an

ag
em

en
t

f)
 K

on
ze

pt
e 

un
d 

Ve
rf

ah
re

n 
zu

r 
Be

w
er

tu
ng

 d
er

 W
irk

sa
m

ke
it 

vo
n 

R
is

ik
om

an
ag

em
en

tm
aß

na
hm

en
 

im
 B

er
ei

ch
 d

er
 C

yb
er

si
ch

er
he

it;

D
an

k 
re

ge
lm

äß
ig

er
, a

ut
om

at
is

ch
 g

en
er

ie
rb

ar
er

 R
ep

or
ts

 m
it 

re
le

va
nt

en
 S

ic
he

rh
ei

ts
er

ei
g-

ni
ss

en
 u

nd
 K

en
nz

ah
le

n 
be

ha
lte

n 
Si

e 
de

n 
Ü

be
rb

lic
k 

üb
er

 d
en

 S
ic

he
rh

ei
ts

st
at

us
 in

 Ih
re

m
 

U
nt

er
ne

hm
en

sn
et

zw
er

k.
 H

ie
rd

ur
ch

 lä
ss

t s
ic

h 
zu

de
m

 n
ac

hv
er

fo
lg

en
 u

nd
 b

el
eg

en
, d

as
s 

fe
st

ge
le

gt
e 

Sc
hu

tz
m

aß
na

hm
en

 ta
ts

äc
hl

ic
h 

gr
ei

fe
n.

 D
ar

üb
er

 h
in

au
s 

kö
nn

en
 S

ie
 a

us
 d

en
 

Er
ke

nn
tn

is
se

n 
de

r R
ep

or
ts

 M
aß

na
hm

en
 z

ur
 w

ei
te

re
n 

Ve
rb

es
se

ru
ng

 Ih
re

s 
Sc

hu
tz

es
 a

b-
le

ite
n 

un
d 

so
 Ih

r S
ic

he
rh

ei
ts

ni
ve

au
 k

on
tin

ui
er

lic
h 

st
ei

ge
rn

.

ES
ET

 P
R

O
TE

C
T 

+
ES

ET
 In

sp
ec

t 

*

g)
 g

ru
nd

le
ge

nd
e 

Ve
rf

ah
re

n 
im

 
Be

re
ic

h 
de

r C
yb

er
hy

gi
en

e 
un

d 
Sc

hu
lu

ng
en

 im
 B

er
ei

ch
 d

er
 C

yb
er

-
si

ch
er

he
it;

Fü
r a

lle
 N

ut
ze

r i
m

 N
et

zw
er

k 
kö

nn
en

 ü
be

r d
yn

am
is

ch
 fe

st
le

gb
ar

e 
G

er
ät

eg
ru

pp
en

 g
an

z 
un

ko
m

pl
iz

ie
rt

 v
er

sc
hi

ed
en

e 
Cy

be
rh

yg
ie

ne
-M

aß
na

hm
en

 d
ur

ch
ge

se
tz

t w
er

de
n,

 z
.B

. 
au

to
m

at
is

ie
rt

e 
U

pd
at

es
 d

er
 S

ic
he

rh
ei

ts
so

ft
w

ar
e 

au
f d

en
 E

nd
po

in
ts

 o
de

r d
ie

 In
st

al
la

tio
n 

bz
w

. D
ei

ns
ta

lla
tio

n 
vo

n 
D

rit
ta

nb
ie

te
r-

So
ft

w
ar

e.
 F

ür
 a

lle
 A

dm
in

is
tr

at
or

en
 b

zw
. N

ut
ze

r 
de

r M
an

ag
em

en
t-

Ko
ns

ol
e 

la
ss

en
 s

ic
h 

sp
ez

ifi
sc

he
 R

ec
ht

e 
fü

r d
en

 Z
ug

rif
f u

nd
 d

ie
 V

er
w

al
-

tu
ng

sm
ög

lic
hk

ei
te

n 
fe

st
le

ge
n.

 

ES
ET

 P
R

O
TE

C
T 

Ü
be

r E
SE

T 
PR

O
TE

C
T 

kö
nn

en
 S

ie
 fü

r a
lle

 N
ut

ze
r d

er
 F

es
tp

la
tt

en
ve

rs
ch

lü
ss

el
un

g 
Pa

ss
-

w
or

tr
ic

ht
lin

ie
n 

fe
st

le
ge

n 
un

d 
du

rc
hs

et
ze

n.
 Im

 F
al

le
 d

es
 A

us
tr

itt
s 

ei
ne

s 
M

ita
rb

ei
te

rs
 

la
ss

en
 s

ic
h 

zu
de

m
 re

m
ot

e 
Zu

gä
ng

e 
zu

 s
en

si
bl

en
 S

ys
te

m
en

 o
de

r A
ss

et
s 

sp
er

re
n.

ES
ET

 F
ul

l D
is

k
En

cr
yp

tio
n

U
ns

er
e 

ko
st

en
lo

se
n 

Tr
ai

ni
ng

s 
st

är
ke

n 
da

s 
Be

w
us

st
se

in
 fü

r I
T-

Si
ch

er
he

it 
be

i a
lle

n 
M

it-
ar

be
ite

nd
en

 in
 Ih

re
m

 U
nt

er
ne

hm
en

.
ES

ET
 C

yb
er

se
cu

rit
y 

Aw
ar

en
es

s 
Tr

ai
ni

ng
s

N
IS

2-
R

ic
ht

lin
ie

im
 W

or
tl

au
t

U
ns

er
 A

ns
at

z 
fü

r e
in

e 
m

ög
lic

he
 U

m
se

tz
un

g
ES

ET
Lö

su
ng

M
D

R
U

lt
im

at
e

M
D

R
El

it
e

Co
m

pl
et

e

ES
ET

 P
R

O
TE

CT
 B

un
dl

es

* 
oh

ne
 E

SE
T 

In
sp

ec
t

¹ w
w

w
.a

v-
co

m
pa

ra
tiv

es
.o

rg
/t

es
ts

/b
us

in
es

s-
se

cu
rit

y-
te

st
-2

02
3-

au
gu

st
-n

ov
em

be
r/



h)
 K

on
ze

pt
e 

un
d 

Ve
rf

ah
re

n 
fü

r d
en

 
Ei

ns
at

z 
vo

n 
Kr

yp
to

gr
af

ie
 u

nd
 g

e-
ge

be
ne

nf
al

ls
 V

er
sc

hl
üs

se
lu

ng
;

U
ns

er
e 

in
ho

us
e 

en
tw

ic
ke

lte
 u

nd
 p

at
en

tie
rt

e 
Fe

st
pl

at
te

nv
er

sc
hl

üs
se

lu
ng

 m
it 

Pr
e-

Bo
ot

-A
ut

he
n-

tif
iz

ie
ru

ng
 b

ie
te

t z
uv

er
lä

ss
ig

en
 S

ch
ut

z 
fü

r r
uh

en
de

 D
at

en
. S

el
bs

t b
ei

 V
er

lu
st

 o
de

r D
ie

bs
ta

hl
 e

in
es

 
Ge

rä
ts

 o
de

r i
m

 F
al

le
 d

es
 A

us
tr

itt
s e

in
es

 M
ita

rb
ei

te
rs

 w
er

de
n 

un
au

to
ris

ie
rt

e 
Zu

gr
iff

e 
au

f d
ie

 D
at

en
 

ve
rh

in
de

rt
 u

nd
 d

ie
 In

fo
rm

at
io

ns
sic

he
rh

ei
t g

ew
äh

rle
ist

et
.

ES
ET

 F
ul

l D
is

k
En

cr
yp

tio
n

M
it 

de
r E

nd
po

in
t-

Ve
rs

ch
lü

ss
el

un
gs

lö
su

ng
 k

ön
ne

n 
Si

e 
ne

be
n 

ru
he

nd
en

 D
at

en
 a

uc
h 

D
at

en
 

in
 B

ew
eg

un
g 

zu
ve

rlä
ss

ig
 a

bs
ic

he
rn

. H
ie

rz
u 

zä
hl

en
 n

eb
en

 E
-M

ai
ls

 u
nd

 A
nh

än
ge

n 
in

s-
be

so
nd

er
e 

ex
te

rn
e 

M
ed

ie
n 

w
ie

 U
SB

-S
tic

ks
. D

ie
se

 L
ös

un
g 

is
t p

er
fe

kt
 z

ug
es

ch
ni

tt
en

 a
uf

 
O

rg
an

is
at

io
ne

n 
m

it 
be

so
nd

er
en

 V
er

sc
hl

üs
se

lu
ng

sa
nf

or
de

ru
ng

en
 s

ow
ie

 e
xp

liz
ite

n 
R

ic
ht

-
lin

ie
n 

fü
r d

en
 E

in
sa

tz
 g

em
ei

ns
am

 g
en

ut
zt

er
 G

er
ät

e.

ES
ET

 E
nd

po
in

t 
En

cr
yp

tio
n

*
*

*
*

i) 
Si

ch
er

he
it 

de
s 

Pe
rs

on
al

s,
 K

on
-

ze
pt

e 
fü

r d
ie

 Z
ug

rif
fs

ko
nt

ro
lle

 u
nd

 
M

an
ag

em
en

t v
on

 A
nl

ag
en

;

Fü
r a

lle
 N

ut
ze

r i
m

 N
et

zw
er

k 
kö

nn
en

 ü
be

r d
yn

am
isc

h 
fe

st
le

gb
ar

e 
G

er
ät

eg
ru

pp
en

 g
an

z 
un

-
ko

m
pl

iz
ie

rt
 v

er
sc

hi
ed

en
e 

M
aß

na
hm

en
 d

ur
ch

ge
se

tz
t w

er
de

n,
 z

.B
. a

ut
om

at
isi

er
te

 U
pd

at
es

 d
er

 
Si

ch
er

he
its

so
ft

w
ar

e 
au

f d
en

 E
nd

po
in

ts
 o

de
r d

ie
 In

st
al

la
tio

n 
bz

w
. D

ei
ns

ta
lla

tio
n 

vo
n 

D
rit

ta
n-

bi
et

er
-S

of
tw

ar
e.

 F
ür

 a
lle

 A
dm

in
ist

ra
to

re
n 

bz
w

. N
ut

ze
r d

er
 M

an
ag

em
en

t-
Ko

ns
ol

e 
la

ss
en

 s
ic

h 
sp

ez
ifi

sc
he

 R
ec

ht
e 

fü
r d

en
 Z

ug
rif

f u
nd

 d
ie

 V
er

w
al

tu
ng

sm
ög

lic
hk

ei
te

n 
fe

st
le

ge
n.

ES
ET

 P
R

O
TE

C
T

M
it 

un
se

re
r E

nd
po

in
t-

Ve
rs

ch
lü

ss
el

un
gs

lö
su

ng
 k

ön
ne

n 
Si

e 
Zu

gr
iff

sr
ec

ht
e 

bi
s 

au
f d

ie
 

D
at

ei
eb

en
e 

fe
st

le
ge

n.
 S

o 
ve

rh
in

de
rn

 S
ie

 u
nb

ef
ug

te
 Z

ug
rif

fe
 a

uf
 b

es
on

de
rs

 s
ch

üt
ze

ns
w

er
-

te
 D

at
en

 w
ie

 z
.B

. K
on

st
ru

kt
io

ns
pl

än
e.

ES
ET

 E
nd

po
in

t
En

cr
yp

tio
n

*
*

*
*

j) 
Ve

rw
en

du
ng

 v
on

 L
ös

un
ge

n 
zu

r 
M

ul
ti-

Fa
kt

or
-A

ut
he

nt
ifi

zi
er

un
g 

od
er

 k
on

tin
ui

er
lic

he
n 

A
ut

he
nt

i-
fiz

ie
ru

ng
, g

es
ic

he
rt

e 
Sp

ra
ch

-,
 

V
id

eo
- 

un
d 

Te
xt

ko
m

m
un

ik
at

io
n 

so
w

ie
 g

eg
eb

en
en

fa
lls

 g
es

ic
he

rt
e 

N
ot

fa
llk

om
m

un
ik

at
io

ns
sy

st
em

e 
in

ne
rh

al
b 

de
r E

in
ric

ht
un

g.

U
ns

er
e 

un
ko

m
pl

iz
ie

rt
e 

un
d 

ei
nf

ac
h 

zu
 im

pl
em

en
tie

re
nd

e 
M

ul
ti-

Fa
kt

or
-A

ut
he

nt
ifi

zi
er

un
g 

fu
nk

tio
ni

er
t m

ob
ilb

as
ie

rt
 u

nd
 s

ch
üt

zt
 d

en
 Z

ug
an

g 
zu

 g
em

ei
ns

am
 g

en
ut

zt
en

 S
ys

te
m

en
 

(W
in

do
w

s-
 &

 S
er

ve
r L

og
in

s,
 M

ic
ro

so
ft

 C
lo

ud
-D

ie
ns

te
 w

ie
 M

ic
ro

so
ft

 3
65

 o
de

r O
W

A
, 

SA
M

L,
 F

ID
O

, A
D

FS
 3

.0
, V

PN
s 

un
d 

R
A

D
IU

S-
ba

si
er

te
 D

ie
ns

te
). 

A
uf

 W
un

sc
h 

la
ss

en
 s

ic
h 

m
itt

el
s 

bi
om

et
ris

ch
en

 F
ID

O
-S

tic
ks

 s
og

ar
 b

ei
na

he
 p

as
sw

or
tlo

se
 U

m
ge

bu
ng

en
 re

al
is

ie
re

n.

ES
ET

 S
ec

ur
e

A
ut

he
nt

ic
at

io
n

M
it 

un
se

re
r S

ch
ut

zl
ös

un
g 

fü
r M

ai
ls

er
ve

r s
ic

he
rn

 U
nt

er
ne

hm
en

 ih
re

 E
-M

ai
l-

Ko
m

m
un

ik
a-

tio
n 

zu
ve

rlä
ss

ig
 a

b.
 D

ie
 L

ös
un

g 
sc

hü
tz

t d
en

 H
os

t s
el

bs
t u

nd
 v

er
hi

nd
er

t s
o,

 d
as

s 
di

gi
ta

le
 

Be
dr

oh
un

ge
n 

w
ie

 S
pa

m
 o

de
r P

hi
sh

in
g 

di
e 

Po
st

ei
ng

än
ge

 d
er

 N
ut

ze
r e

rr
ei

ch
en

.

ES
ET

 M
ai

l S
ec

ur
ity

So
fe

rn
 S

ie
 M

ic
ro

so
ft

 3
65

 o
de

r G
oo

gl
e 

W
or

ks
pa

ce
 A

nw
en

du
ng

en
 n

ut
ze

n,
 s

ol
lte

n 
Si

e 
di

es
e 

zu
sä

tz
lic

h 
sc

hü
tz

en
. D

ie
 K

om
bi

na
tio

n 
au

s 
Sp

am
-F

ilt
er

, M
al

w
ar

e-
Sc

an
ne

r, 
A

nt
i-

Ph
is

hi
ng

 
un

d 
C

lo
ud

 S
an

db
ox

in
g 

in
 u

ns
er

er
 L

ös
un

g 
si

ch
er

t I
hr

e 
U

nt
er

ne
hm

en
sk

om
m

un
ik

at
io

n,
Zu

sa
m

m
en

ar
be

it 
un

d 
de

n 
vo

rh
an

de
ne

n 
C

lo
ud

-S
pe

ic
he

r n
ac

hh
al

tig
 a

b.

ES
ET

 C
lo

ud
 O

ff
ic

e 
Se

cu
rit

y

N
IS

2-
R

ic
ht

lin
ie

im
 W

or
tl

au
t

U
ns

er
 A

ns
at

z 
fü

r e
in

e 
m

ög
lic

he
 U

m
se

tz
un

g
ES

ET
Lö

su
ng

M
D

R
U

lt
im

at
e

M
D

R
El

it
e

Co
m

pl
et

e

ES
ET

 P
R

O
TE

CT
 B

un
dl

es * 
se

pa
ra

t b
uc

hb
ar

St
an

d:
 M

är
z 

20
24

 | 
A

rt
ik

el
nu

m
m

er
: M

_P
R

IN
T2

02
4_

07



18

über eset
Als europäischer Hersteller mit mehr 
als 30 Jahren Erfahrung bietet ESET ein 
breites Portfolio an Sicherheitslösungen 
für jede Organisationsgröße. Wir schützen 
betriebssystemübergreifend sämtliche 
Endpoints und Server mit einer vielfach 
ausgezeichneten mehrschichtigen 
Technologie und halten Ihre Infrastruktur 
mithilfe von Cloud Sandboxing frei 
von Zero-Day-Bedrohungen. Mittels 
Multi-Faktor-Authentifizierung und 
zertifizierter Verschlüsselungslösungen 
unterstützen wir Sie bei der Umsetzung 
von Datenschutzbestimmungen sowie 
Compliance-Maßnahmen.

Unsere Endpoint Detection and Response-
Lösung, dedizierte Services wie z.B. 
Managed Detection and Response und 
Frühwarnsysteme in Form von Threat 
Intelligence ergänzen das Angebot im 
Hinblick auf Incident Management sowie 
den Schutz vor gezielter Cyberkriminalität 
und APTs. Dabei setzt ESET nicht allein 
auf modernste KI-Technologie, sondern 
kombiniert Erkenntnisse aus der 
cloudbasierten Reputationsdatenbank 
ESET LiveGrid® mit Machine Learning und 
menschlicher Expertise, um Ihnen den 
besten Schutz zu gewährleisten.

Eversheds Sutherland ist eine weltweit 
tätige Anwalts- und Notariatskanzlei mit 
74 Büros in 35 Ländern und beschäftigt 
mehr als 3.000 Anwälte. Aufgrund ihrer 
Internationalität sind sie wie keine andere 
Kanzlei in der Lage, grenzüberschreitend zu 
beraten. In Europa hat Eversheds Sutherland 
44 Niederlassungen.

Stand: 08/2024

eset in zahlen

3 von über 400.000 zufriedenen kunden

Seit 2019 ein starkes Team

auf dem Platz und digital

Seit 2016 durch ESET geschützt

Mehr als 4.000 Postfächer

ISP Security Partner seit 2008

2 Millionen Kunden

bewährt

ESET wurde das Vertrauenssiegel 
„IT Security made in EU” verliehen

110.000.000+
Geschützte Nutzer 

weltweit

400.000+
Geschützte 

Unternehmen

195+
Länder & 
Regionen

12
Forschungs- und 

Entwicklungs- 
zentren weltweit

Unsere Lösungen sind nach den 
Qualitäts- und Informations- 

sicherheitsstandards ISO 9001:2015 
und ISO/IEC 27001:2013 zertifiziert

https://www.facebook.com/ESET.DACH/
https://www.instagram.com/eset_dach/
https://twitter.com/ESET_DE
https://www.youtube.com/ESETde
https://www.linkedin.com/company/eset-dach/
https://www.xing.com/company/esetdach
https://www.welivesecurity.com/deutsch/?utm_source=eset-web&utm_medium=eset+broschure
https://digitalsecurityguide.eset.com/de?utm_source=eset-web&utm_medium=eset+broschure
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