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Dieser Leitfaden gibt einen Einblick in wichtige juristische Themengebiete, die fur den Ein-
satz von IT und Internet in Unternehmen relevant sind. Dabei liegt der Schwerpunkt auf
der Cybersicherheit. Die nachfolgenden Kapitel enthalten juristische Informationen fir
die Geschaftsleitung, jedoch keine konkrete Handlungsanweisung oder -anleitung. Diese
Hinweise sind lediglich allgemeiner Art und kdnnen weder eine Untersuchung des jewei-
ligen Einzelfalls noch eine Rechtsberatung durch eine interne Rechtsabteilung bzw. eine
Rechtsanwadltin oder einen Rechtsanwalt ersetzen.

Auch wenn der Autor schon seit vielen Jahren im Bereich des IT-, Internet- und Daten-
schutzrechts sowie der Cybersicherheit tatig ist und sorgfaltig recherchiert hat, wird keine
Haftung fur die Richtigkeit, Vollstandigkeit und Aktualitat dieses Leitfadens ibernommen.




Vorwort

Den vielbeachteten Juristischen Leitfaden fur IT Security bringt Trend Micro dieses Jahr
bereits das 8. Mal heraus und stellt so sicher, dass Geschaftsflhrer, Vorstand oder Auf-
sichtsrat den einschlagigen rechtlichen Anforderungen gerecht werden kénnen und ih-
ren Pflichten nachkommen. Immerhin sind Cybersicherheit und IT-Compliance fur die
Geschaftsleitung von Unternehmen im Rahmen der Corporate Governance von grofer
Bedeutung.

Es freut mich besonders, dass wir auch fur diese Neuauflage erneut Dr. Thomas Stégmuiller
als Autor gewinnen konnten. Basierend auf seiner langjahrigen Expertise als Rechtsanwalt
und Fachanwalt fur Informationstechnologierecht hat er unseren Leitfaden auf den ak-
tuellen Stand gebracht und insbesondere die NIS-2-Richtlinie und den Digital Operational
Resilience Act (DORA) als neue Rechtsakte der EU zur Cybersicherheit ausfuhrlich darge-
stellt. Gleichzeitig ist es ihm wieder gelungen, durch praxisnahe Beispiele auch komplexe
Sachverhalte anschaulich zu vermitteln.

Ohne den Einsatz von Informationstechnologie ist die FUhrung eines Unternehmens heu-
te kaum mehr denkbar: Nahezu alle geschaftskritischen Prozesse erfolgen elektronisch,
Geschaftsleitung und Mitarbeiter sind online mit der Unternenmens-IT und untereinander
verbunden, Daten und Applikationen werden in die Cloud ausgelagert. Big Data, 10T bzw.
lloT (Internet of Things / Industrial Internet of Things) und KI (Kinstliche Intelligenz) stel-
len die nachste Stufe technologischer Innovationen dar, die in Unternehmen zum Einsatz
kommen.

Gerade die COVID-19-Pandemie hat gezeigt, wie wertvoll einerseits Cloud-Losungen und
Home Office sind, wie Unternehmen anderseits hierdurch auch anfallig werden. Denn die
Informationstechnologie bietet nicht nur Vorteile: Sicherheitslicken und Datenlecks, Cy-
berangriffe, Datenschutzverstope und der Missbrauch von IT-Systemen durch Mitarbeiten-
de konnen die Geschdaftstatigkeit erheblich beeintrachtigen und unter Umstanden sowohl
zu strafrechtlichen Konsequenzen als auch zu Schadensersatzforderungen gegen das Un-
ternehmen und die Unternehmensleitung fihren.

Wir hoffen, Verantwortlichen in Unternehmen auch mit der neuesten Auflage wieder eine
Handreichung bieten zu kdnnen, die ihnen auch im Arbeitsalltag dabei hilft, Probleme in
der Praxis zu l6sen.

Garching bei Munchen im Mai 2024

Hannes Steiner
Vice President DACH | Europe Sales & Marketing bei Trend Micro
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Die Themen im Uberblick

Die Sicherstellung der Cybersicherheit ist origindre Pflicht und Aufgabe der
Unternehmensleitung. Sie umfasst insbesondere:

Wirksame Schutzmafinahmen gegen Angriffe von aufen, z.B. durch Hacker,
Viren oder sog. Botnets (ferngesteuerte Netzwerke von infizierten Computern)
sowie gegen Advanced Persistent Threats

Einhaltung der datenschutzrechtlichen Pflichten

Regelmapige Erstellung von Backups

Beriicksichtigung von Handlungsanleitungen, Best Practice-Vorgaben und Wirt-
schaftspriifungsstandards

Bei Nichtbeachtung drohen als Sanktionen u.a. zivilrechtliche Schadensersatzanspriiche
von Geschadigten gegen das Unternehmen, Geldbufen, dkonomische Nachteile wie z.B.
ein schlechteres Kreditrating, Verlust des Versicherungsschutzes oder der Ausschluss bei
der Vergabe offentlicher Auftrage.

Geschaftsfiihrer, Vorstande und Aufsichtsrate konnen zudem personlich in die Haf-
tung genommen werden.

Der Einsatz internetbasierter Technologien im Unternehmen wie Cloud Computing und
Social Media, die gleichzeitige private und dienstliche Nutzung von Smartphones und Ta-
blets (,Consumerization”) und die Datenschutz-Grundverordnung bringen zusatzliche
rechtliche Anforderungen mit sich.

Betreiber kritischer Infrastrukturen (KRITIS) missen angemessene organisatorische
und technische Vorkehrungen zur Vermeidung von Stérungen der Verflgbarkeit,
Integritat, Authentizitat und Vertraulichkeit ihrer informationstechnischen Systeme nach
dem Stand der Technik treffen. Diese Verpflichtung zur Cybersicherheit wird durch die
NIS-2-Richtlinie auf grofe Teile der Wirtschaft erweitert.

Der Missbrauch von IT-Infrastruktur und der Datendiebstahl konnen nach mehreren Vor-
schriften strafbar sein. Dazu zahlen z.B. das Ausspahen von Daten, die Verletzung des
Fernmeldegeheimnisses oder die Verletzung von Geschaftsgeheimnissen.

Ein heikles Thema fur die Beziehungen zwischen der Geschaftsleitung und den Mitarbei-
tenden eines Unternehmens (und ihren Vertretungsorganen) stellt die Nutzung des vom
Unternehmen zur Verflgung gestellten E-Mail-Accounts und Internetzugangs fur private
Zwecke dar. Hierbei kommt es darauf an, die Weichen richtig zu stellen.

Mit der COVID-19-Pandemie hat die Home Office-Nutzung in den Blroalltag Einzug ge-
halten zugenommen und das Arbeiten von zu Hause oder von unterwegs ist in vielen
Unternehmen zur Regel geworden. Allerdings ist dies anfallig gegen




Datenschutzverstofe und es besteht die Gefahr, dass der Schutz von Geschaftsgeheim-
nissen verletzt wird. Unternehmen mussen dem durch geeignete Maf3nahmen vorbeu-
gen.
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l. Cybersicherheit und IT-Compliance
im Unternehmen

Im Rahmen der Corporate Governance soll die Unternehmensleitung und tUberwachung
transparent gemacht werden, um das Vertrauen in die Unternehmensfiihrung zu star-
ken. Der Vorstand bzw. die Geschaftsfihrung hat die Einhaltung der gesetzlichen Bestim-
mungen zu gewahrleisten, auf deren Beachtung durch die Konzernunternehmen hinzuwir-
ken und fur ein angemessenes Risikomanagement und -controlling im Unternehmen zu
sorgen. Cybersicherheit und IT-Compliance bilden dabei wichtige Bausteine.

1. Bedeutung der Cybersicherheit

Das Schlagwort ,,Cybersicherheit” bzw. ,IT-Security” umfasst nicht nur technische Schutz-
mafBnahmen der Unternehmen gegen Angriffe auf inre IT-Infrastruktur, sondern schlief3t
auch zahlreiche rechtliche Aspekte ein.

Das ,Gesetz Uber das Bundesamt fur die Sicherheit in der Informationstechnik” (BSIG)
stellt fest, dass Informationen sowie informationsverarbeitende Systeme, Komponenten
und Prozesse besonders schitzenswert sind. Hiernach bedeutet ,,Sicherheit in der Infor-
mationstechnik” (...) . die Einhaltung bestimmter Sicherheitsstandards, die die Verfugbar-
keit, Integritat oder Vertraulichkeit von Informationen betreffen, durch Sicherheitsvorkeh-
rungen

1. ininformationstechnischen Systemen, Komponenten oder Prozessen oder

2. beider Anwendung von informationstechnischen Systemen, Komponenten oder Pro-
zessen."

a) Verfligbarkeit

Der Schutz vor Informationsverlust, Informationsentzug, Informationsblockade und Infor-
mationszerstérung muss gewahrt werden. Wichtige Kunden- oder Geschaftsdaten mussen
wahrend der Ublichen Arbeitszeiten permanent verflgbar sein, damit der fortlaufende Ge-
schaftsbetrieb nicht beeintrachtigt wird. So kénnen einem Urteil des Bundesgerichtshofs
vom 12. Dezember 2000 (Az. XI ZR 138/00) zufolge Kunden von Online-Banking erwarten,
dass sie zu dem Online-Service ,rund um die Uhr" Zugang haben.

Ublicherweise wird im Unternehmensverkehr die Verfigbarkeit von IT-Anwendungen und
Online-Diensten in Service Level Agreements (SLA) geregelt. Zur Sicherstellung der Ver-
fugbarkeit muss eine regelmafige Datensicherung vorgenommen und die IT-Infrastruktur
insbesondere gegen Schadsoftware (,Malware"”, z.B. Ransomware), Virenausbriche und An-
griffe von Hackern geschutzt werden. Die Mastabe hierftr werden durch den permanenten
technologischen Fortschritt gesetzt. Daher kann es z.B. erforderlich sein, wegen der nahezu
standig verfugbaren mobilen Datenkommunikation und Virtualisierung der IT-Systeme Echt-
zeitschutz im Rahmen von kollektiven Sicherheitsnetzwerken in Anspruch zu nehmen.




b) Integritat

Unternehmen miussen ihre IT-Infrastruktur gegen ungewollte Informationsverdnde-
rungen schutzen. Unbefugte durfen unter keinen Umstanden Daten verandern kénnen.
Besonders sensible Daten - wie Buchhaltungsunterlagen oder elektronisch gespeicherte
rechtsverbindliche Erklarungen - mussen ausreichend gegen externe Angriffe geschitzt
sein. Hinzu kommt der Schutz der Integritét von Dokumenten gegen unbefugte Anderun-
gen, beispielsweise durch VerschlUsselung und den Einsatz einer elektronischen Signatur.

c) Vertraulichkeit
Vertrauliche Unternehmensinformationen muassen gegen das Ausspahen durch Dritte ge-
schutzt werden. Dies betrifft insbesondere drei Arten von Daten:

personenbezogene Daten, die dem Datenschutz unterliegen,
Inhalte der Telekommunikation und deren nédhere Umstéande, die durch das

Fernmeldegeheimnis geschiitzt sind, sowie
Geschaftsgeheimnisse von Unternehmen.

Der Zugriff auf derartige Daten und Informationen darf nur berechtigten Personen mog-
lich sein. Im Rahmen der Cybersicherheit sind sowohl Zugriffsbeschrankungen als auch
Schutzvorrichtungen gegen das Ausspahen von Daten durch Externe ebenso wie gegen
Datenmissbrauch durch eigene Mitarbeiter und gegen Datenlecks einzurichten.

d) Authentizitat

Schlieplich ist die Authentizitat der handelnden Personen sicherzustellen. Insbesondere
wenn Geschaftskontakte ausschlieflich online erfolgen, kennen sich die Vertragspartei-
en nicht unbedingt personlich. E-Mail-Absender konnen fingiert sein, Webseiten konnen
gar kein oder ein falsches Impressum enthalten, selbst Telefonnummern kdnnen gefalscht
Ubermittelt werden (Stichwort: Call ID Spoofing).

Mittels der elektronischen Signatur Iasst sich sicherstellen, dass es sich bei dem Vertrags-
partner auch um die Person handelt, fur die er sich ausgibt. Zusatzlich sollte elektronische
Post aber auch auf ihrem Weg zum Empfanger durch geeignete Verschliisselungstechno-
logie fur Unbefugte unlesbar gemacht werden.
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2. Rechtliche Verpflichtung zur Cybersicherheit

Cybersicherheit ist nicht Selbstzweck, sondern rechtliche Verpflichtung der Unterneh-
mensleitung.

a) Anforderungen an die Geschéftsfiihrung, IT-Leiter und den Aufsichtsrat

Das Aktiengesetz und das Handelsgesetzbuch regeln die Anforderungen an Vorstande von
Aktiengesellschaften und die Geschaftsfiihrung grofer Kapitalgesellschaften in Bezug auf
Kontrolle und Transparenz:

Der Vorstand bzw. die Geschaftsfuhrung muss geeignete Mafinahmen treffen und insbe-
sondere ein Uberwachungssystem einrichten, um fiir den Fortbestand der Gesellschaft
gefahrdende Entwicklungen frihzeitig zu erkennen.

e Esist ein unternenmensweites Risikomanagement zu installieren. Teil der Risiko-
pravention ist dabei der Schutz der IT-Infrastruktur, also die Sicherstellung der
Cybersicherheit.

* Im Rahmen des Lageberichts von Kapitalgesellschaften (mit Ausnahme sog.
.kleiner Kapitalgesellschaften") ist darauf einzugehen - und vom Abschlusspri-
fer zu kontrollieren -, ob die Chancen und Risiken der kunftigen Entwicklung des
Unternehmens zutreffend dargestellt sind. Die IT-Risiken sind dabei zu benen-
nen.

* Die Unternenmensleitung ist daftr verantwortlich, wirksame Mapnahmen zum
Schutz der IT-Infrastruktur zu treffen und ein entsprechendes Risikomanage-
ment einzurichten. Sollten Geschaftsfiihrer bzw. Vorsténde diese Pflicht verlet-
zen und das Unternehmen dadurch Schaden erleiden, haften sie gegentber ih-
rem Unternehmen persénlich. Dies gilt gleichermafen fur den Aufsichtsrat einer
Aktiengesellschaft im Falle eines Verstopes gegen seine Pflicht zur Uberwachung
der Geschaftsfuhrung.

Aber auch Unternehmensmitarbeiter wie die IT-Leiterin bzw. der IT-Leiter kdnnen bei
Verstdpen gegen die Anforderungen der IT-Sicherheit gegebenenfalls wegen Verletzung
ihrer arbeitsvertraglichen Pflichten in Anspruch genommen werden, wie im Praxisbeispiel
zur Vorstandshaftung und Haftung des IT-Leiters in Kapitel 110.g) naher dargestellt.

Anforderungen an die Cybersicherheit kénnen Marktverhaltensregeln im Sinne des
Gesetzes gegen den unlauteren Wettbewerb (UWG) darstellen, so dass im Falle einer
Verletzung moglicherweise Mitbewerber hiergegen mittels Abmahnung und einstweiliger
Verfligung vorgehen kénnen. Beispiele waren etwa, wenn ein Unternehmen keine geeig-
neten Sicherheitsmafnahmen wie z.B. eine im konkreten Fall verbindlich vorgeschriebene
2-Faktor-Authentifizierung ergreift, als Betreiber kritischer Infrastrukturen (KRITIS) bzw.
kritischer Anlagen der Verpflichtung des Einsatzes von Systemen zur Angriffserkennung
(siehe hierzu Kapitel 1.3.a und 1.4.g) nicht nachkommt oder das IT-Sicherheitskennzeichen
(siehe hierzu Kapitel I.3.e) unzutreffend verwendet.




Sofern bei der Umsetzung von IT-Sicherheitsmanahmen externe Unternehmen be-
auftragt worden sind, kommt bei entsprechenden Pflichtverletzungen eine Haftung aus
Dienst-, Werk- oder Geschaftsbesorgungsvertrag in Betracht.

Der Cybersicherheit muss also von allen Beteiligten - auch in ihrem eigenen Interesse -
hochste Prioritadt eingeraumt werden!

b) Vermeidung o6ffentlich-rechtlicher Konsequenzen und 6konomischer Nachteile
Die Sicherstellung der Cybersecurity ist auch zur Vermeidung 6konomischer Nachteile fur
Unternehmen von erheblicher Bedeutung.

Unter dem Stichwort ,,Basel 1" hat der Basler Ausschuss fur Bankenaufsicht ein umfas-
sendes Reformpaket zur Starkung der Regulierung, der Aufsicht und des Risikomanage-
ments im Bankensektor verabschiedet. ,Basel lll" hat zum Ziel, die Resistenz des Banken-
sektors gegenuber Schocks aus Stresssituationen im Finanzsektor und in der Wirtschaft
sowie das Risikomanagement zu verbessern und die Transparenz und Offenlegung der
Banken zu starken. Im Juni 2023 haben sich das Europdische Parlament und der Rat
der EU auf eine finale Umsetzung des Basel lll-Rahmenwerks in der EU geeinigt und die
neuen Regeln mussen voraussichtlich ab dem 1. Januar 2025 angewendet werden. Die-
se Regelungen bringen erhéhte Sicherheitsanforderungen an IT-Systeme mit sich. Bei
der Finanzierung von Unternehmen sind besonders versteckte organisatorische Risiken
zu beachten. Fur Unternehmen, die stark von der Funktionsfahigkeit inrer IT-Infrastruktur
abhangig sind, ist die IT-Sicherheit fur das Rating und damit auch fur die Kreditkonditionen
von grof3er Bedeutung.

Auch der US-amerikanische Sarbanes-Oxley Act (SOX) hat auf europaische Unterneh-
men Einfluss, wenn sie an einer amerikanischen Wertpapierborse notiert sind oder ein
solches Unternehmen als Muttergesellschaft haben. Diese Unternehmen mussen u.a. ein
Kontrollsystem fiir Finanzdaten vorhalten, mit dem auch Anforderungen an IT-Systeme
impliziert werden, da in aller Regel Finanzdaten elektronisch verarbeitet werden. Die Ge-
schaftsleitung muss Uber Schwachen des internen Kontrollsystems unaufgefordert infor-
mieren. Verstope gegen SOX kdnnen Auswirkungen auf das Borsen-Listing sowie Bupgel-
der oder sogar Gefangnisstrafen fur die verantwortlichen Manager nach sich ziehen.

Wirtschaftsprifer kdnnen bei borsennotierten Aktiengesellschaften das Testat im Rahmen
der Jahresabschlusspriifung verweigern, wenn die IT-Sicherheitsstandards unzureichend
sind. Bedeutsam sind in diesem Zusammenhang die Unabhangigkeit und Integritat der Ab-
schlussprufer, die Prifungsqualitat und die besonders wichtige gesellschaftliche Funktion der
Abschlussprifer mit dem Ziel, eine strenge Prufung borsennotierter Gesellschaften durchzu-
fuhren. Die Wirksamkeit des internen Kontroll- und Risikomnanagementsystems kapitalmarkto-
rientierter Kapitalgesellschaften ist durch den Aufsichtsrat oder einen von ihm bestellten Pra-
fungsausschuss zu kontrollieren. Die Verletzung der Pflichten bei Abschlussprafungen durch
Mitglieder eines Aufsichtsrats oder eines Prifungsausschusses konnen strafbar sein.
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Offentliche Auftraggeber fordern im Rahmen der Leistungsbeschreibung bei IT-relevanten
Auftragen haufig einen Nachweis Uber die IT-Sicherheit und eine Erklarung, keine vertrau-
lichen Daten an auslandische Geheimdienste und Sicherheitsbehtdrden weiterzugeben.
Anbieter, die dies nicht nachweisen kdnnen, laufen Gefahr, dass ihr Angebot wegen eines
Ausschlusskriteriums oder der Nichterfallung besonderer Anforderungen an die Auftrags-
ausfihrung schon bei der ersten Prufung ausgeschlossen wird.

Bei besonders schwerwiegenden Verstofen gegen die Grundsatze der Cybersicherheit
kann sogar die gewerberechtliche Zuverlassigkeit des Unternehmens in Frage gestellt wer-
den und eine Gewerbeuntersagung erfolgen.

3. Anforderungen an Betreiber kritischer Infrastrukturen (KRITIS) /
IT-Sicherheitsgesetz

Schutzziel des IT-Sicherheitsgesetzes ist die Einhaltung bestimmter Sicherheits-
standards, die die Verflgbarkeit, Integritat oder Vertraulichkeit von Informationen und
IT-Systemen betreffen, durch Sicherheitsvorkehrungen in informationstechnischen
Systemen, Komponenten oder Prozessen oder bei deren Anwendung. Betreiber sog. , kri-
tischer Infrastrukturen” mussen wegen der weitreichenden gesellschaftlichen Folgen, die
ein Ausfall oder eine Beeintrachtigung ihrer IT-Infrastrukturen nach sich ziehen kann, ein
Mindestniveau an IT-Sicherheit einhalten und dem Bundesamt fur Sicherheit in der Infor-
mationstechnik (BSI) Sicherheitsvorfalle melden, sowie auf Unterrichtungen des BSI tber
Sicherheitsvorfalle zeitnah und angemessen reagieren. Unter ,, kritischen Infrastrukturen
(KRITIS)" werden Einrichtungen und Anlagen aus den Bereichen Energie, Informations-
technik und Telekommunikation, Transport und Verkehr, Gesundheit, Wasser, Ernahrung,
Finanz- und Versicherungswesen sowie Siedlungsabfallentsorgung verstanden, bei deren
Ausfall oder Beeintrachtigung erhebliche Versorgungsengpasse oder Gefdahrdungen fur
die offentliche Sicherheit eintreten wurden.

Die kritischen Infrastrukturen werden durch die Verordnung zur Bestimmung Kritischer
Infrastrukturen (BSI-Kritisverordnung) konkretisiert, die zuletzt mit Wirkung zum 1. Janu-
ar 2024 geandert wurde. Die BSI-Kritisverordnung wird alle zwei Jahre evaluiert, um eine
flexible Moglichkeit der Anpassung der kritischen Dienstleistungen und Bereiche, auf die
sie Anwendung findet, Anlagenkategorien und Schwellenwerte zu schaffen.

Unter dem Schlagwort ,,IT-Sicherheitsgesetz 2.0" wurde am 18. Mai 2021 das ,Zweite
Gesetz zur Erhohung der Sicherheit informationstechnischer Systeme” vom Bundestag
beschlossen, um den qualitativ immer ausgefeilteren und gefahrlicheren Angriffen, etwa
durch Ransomware, Schwachstellen in Computerchips und einer weiteren Verscharfung
der Bedrohungslage durch die zunehmende Verbreitung von loT-Geraten zu begegnen
(zu 10T siehe Kapitel IV).




Die wesentlichen Anforderungen an und Pflichten von KRITIS-Betreibern unter dem IT-Si-
cherheitsgesetz 2.0 sind nachfolgend dargestellt. Es wird darauf hingewiesen, dass sich
diese Regelungen mit Umsetzung der nachfolgend in Kapitel 1.4 dargestellten NIS-2-Richt-
linie und Inkrafttreten des geplanten NIS-2-Umsetzungs- und Cybersicherheitsstarkungs-
gesetz andern werden.

a) Map3nahmen zur IT-Sicherheit

Betreiber kritischer Infrastrukturen mussen angemessene organisatorische und techni-
sche Vorkehrungen zur Vermeidung von Stérungen der Verfiligbarkeit, Integritat, Au-
thentizitat und Vertraulichkeit ihrer informationstechnischen Systeme, Komponenten
oder Prozesse treffen. Dabei soll der Stand der Technik eingehalten werden, so dass fort-
schrittliche Verfahren und bewahrte IT-Sicherheitsprodukte zum Einsatz kommen mussen.
Die betroffenen KRITIS-Betreiber - lediglich Kleinstunternenmen mit weniger als zehn Be-
schaftigten und einem Jahresumsatz bis 2 Millionen Euro sind von den Verpflichtungen
ausgenommen - mussen die erforderlichen Schutzmapnahmen anhand ihrer jeweiligen
konkreten Situation bestimmen und u.a. sicherstellen, dass sie branchenspezifische Min-
destanforderungen an die IT-Sicherheit erfullen, wie Manahmen zur Detektion und Behe-
bung von Storungen, Einrichten eines Information Security Management, Identifizierung
kritischer Cyber-Assets, MaBnahmen zur Angriffspravention und erkennung und Imple-
mentierung eines Business Continuity Managements. Die Verpflichtung, angemessene
organisatorische und technische Vorkehrungen zu treffen, umfasst auch den Einsatz von
Systemen zur Angriffserkennung. Die Angriffserkennung erfolgt dabei durch Abgleich
der in einem informationstechnischen System verarbeiteten Daten mit Informationen und
technischen Mustern, die auf Angriffe hindeuten. Die eingesetzten Systeme zur Angriffser-
kennung mussen geeignete Parameter und Merkmale aus dem laufenden Betrieb kontinu-
ierlich und automatisch erfassen und auswerten. Sie sollten dazu in der Lage sein, fortwah-
rend Bedrohungen zu identifizieren und zu vermeiden sowie fur eingetretene Stérungen
geeignete Beseitigungsmapnahmen vorzusehen. Die Betreiber kritischer Infrastrukturen
haben mindestens alle zwei Jahre die Erfullung der Anforderungen durch Sicherheitsau-
dits, Prufungen oder Zertifizierungen nachzuweisen. Bei Sicherheitsmangeln kann das BSI
die Audit-, Prafungs- oder Zertifizierungsergebnisse anfordern und die Beseitigung der
Sicherheitsmangel anordnen.

b) Registrierung und Kontaktstelle

Die KRITIS-Betreiber mussen die von ihnen betriebenen Kritischen Infrastrukturen beim
BSI registrieren und dem BSI eine Kontaktstelle benennen sowie sicherstellen, dass sie
hiertber rund um die Uhr (24/7) erreichbar sind. Im Falle einer Unterrichtung der Kontakt-
stelle durch das BSI Uber Sicherheitsvorfalle muss der KRITIS-Betreiber darauf zeitnah und
in angemessener Weise reagieren. Dies schliept sehr haufig die Suche nach bekannten
Indikatoren einer Kompromittierung (I10C - Indicator of Compromise) oder eines Angriffes
(I0A - Indicator of Attack) ein. Unternehmen wird empfohlen, hierzu sowohl technische
Mapnahmen, die der Erkennung besagter Indikatoren dienen (Detection), als auch Pro-
zesse zu entwickeln, um angemessen auf diese Erkenntnisse zu reagieren (Response).

Trend Micro Juristischer Leitfaden | S8 Auflage | Mai2024 | Seite 15 von 81




Weil bei Vorfdllen, die erst Uber externe Quellen - etwa durch die Unterrichtung durch das
BSI - auffallen, von einem hohen Durchdringungsgrad ausgegangen werden muss, sollten
Erkennungs- und Gegenmapnahmen maoglichst umfassend (extended) Uber die gesamte
IT-Infrastruktur des Unternehmens erfolgen. Im Fachbereich werden koordinierte techni-
sche MaBnahmen zur Unterstttzung dieser Anforderung als ,,eXtended Detection & Res-
ponse” bezeichnet, abgektrzt ,,XDR".

c) Meldepflicht

KRITIS-Betreiber werden durch das IT-Sicherheitsgesetz verpflichtet, erhebliche Stérungen
ihrer IT-Systeme, die zu einem Ausfall oder einer Beeintrachtigung der Funktionsfahigkeit
fuhren konnen oder gefuhrt haben, an das BSI zu melden. Gewdhnliche Stérungen, die
hingegen keine Meldepflicht auslésen, sind beispielsweise Spam und Schadsoftware
im Ublichen Umfang, die standardmapig durch Spamfilter und Virenscanner abgefan-
gen werden, sowie technische Defekte im uUblichen Rahmen wie Festplattenfehler.

Auch wenn kein Ausfall oder erhebliche Beeintrachtigung der Funktionsfahigkeit der be-
triebenen kritischen Infrastrukturen vorliegt, also kein IT-Sicherheitsvorfall gegeben ist,
kann eine IT-Storung dennoch meldepflichtig sein. Eine IT-Stérung liegt vor, wenn die ein-
gesetzte Technik die ihr zugedachte Funktion nicht mehr richtig oder vollstandig erfullen
kann oder versucht wurde, entsprechend auf sie einzuwirken. Das BSI nennt als Beispie-
le den Ausfall der Kihlung eines Rechenzentrums, ein falsch konfiguriertes System oder
ein fehlerhaftes Update oder fehlerhaften Patch. Um eine Meldepflicht auszuldsen,
muss eine IT-Stérung zudem erheblich sein. Ob dies der Fall ist, stellt eine Einzelfallent-
scheidung der Verantwortlichen in KRITIS-Unternehmen dar. Beispielskriterien fur eine
erhebliche IT-Storung sind dem BSI zufolge:

¢ eine Nicht-Behandlung der IT-Storung wurde zu immer weiterfihrenden negati-
ven Auswirkungen fthren

¢ die Behandlung der IT-Storung muss durch speziell vorgehaltene Incident-Res-
ponder oder Storfallteams durchgefihrt werden

e es werden zusatzliche Aufwande und Mittel wie z.B. zusatzliche Mitarbeiter
eingesetzt oder eingeplant, die Uber die fur den Regelbetrieb hinausgehen

* wichtige IT-Systeme oder Komponenten mussen zur Vermeidung weiterer Aus-
wirkungen abgeschaltet oder isoliert werden

e esmussen fur den Bewaltigungszeitraum Betriebsprozesse gedandert werden

e die IT-Storung verursacht einen hohen finanziellen Schaden

* es liegt die Vermutung nahe, dass das KRITIS-Unternehmen Ziel eines
neuartigen, auBergewdhnlichen, zielgerichteten oder aus technischer Sicht
bemerkenswerten Angriffs oder Angriffsversuchs ist, wie z.B. ein Advanced
Persistent Threat (APT)

e es bestehen fur solche IT-Storungen besondere Berichtspflichten gegentber
der Unternehmensleitung
Die Meldung muss unverzuglich nach Erkennung der IT-Stérung erfolgen.




Fir die Erstmeldung gilt dem BSI zufolge grundsatzlich Schnelligkeit vor
Vollstandigkeit. Fur meldepflichtige KRITIS-Betreiber stellt das BSI ein On-
line-Melde- und Informationsportal (MIP) unter https://mip.bsi.ound.de bereit.
Ublicherweise wird der Eingang einer Stérungsmeldung vom BSI innerhalb von
30 Minuten quittiert.

Das BSI ist zudem die allgemeine Meldestelle fiir Cybersicherheit in Deutschland, um
umfassend Informationen zu Sicherheitslicken, Schadprogrammen und IT-Sicherheits-
vorfallen zentral sammeln und auswerten zu konnen. Es betreibt die Webseite www.alli-
anz-fuer-cybersicherheit.de, iber die Unternehmen Sicherheitsvorfalle und Cyber-Angrif-
fe melden konnen. Die Meldung kann Uber ein Online-Meldeformular erfolgen und ist auch
anonym maoglich.

Sofern bei einem KRITIS-Betreiber meldepflichtige IT-Stérungen auftreten, darf das BSI
erforderlichenfalls auch die Hersteller der entsprechenden IT-Produkte und Systeme zur
Mitwirkung an der Beseitigung oder Vermeidung einer IT-Storung verpflichten. Nicht nur
KRITIS-Betreiber mussen daher dem Stand der Technik entsprechende sichere IT-Systeme,
Komponenten und Prozesse einsetzen, sondern auch die Hersteller sind in der Pflicht,
sichere IT-Produkte anzubieten und IT-Stérungen zu vermeiden.

Melde- und Registrierungspflichten sowie Verpflichtungen zur Einhaltung von Mindest-
standards wurden durch das IT-Sicherheitsgesetz 2.0 auf weitere Teile der Wirtschaft,
namlich sog. ,,Unternehmen im besonderen 6ffentlichen Interesse" ausgeweitet, bei
denen ein staatliches Sicherheitsinteresse besteht oder die eine gesamtgesellschaftliche
Bedeutung haben. Dies betrifft zum einen Ristungshersteller und Hersteller von IT-Pro-
dukten flr die Verarbeitung staatlicher Verschlusssachen, zum anderen Unternehmen,
die nach ihrer inlandischen Wertschopfung zu den gropten Unternehmen in Deutschland
gehoren und daher von erheblicher volkswirtschaftlicher Bedeutung fur die Bundesrepu-
blik Deutschland sind. Zudem fallen hierunter Zulieferer, die wegen ihrer Alleinstellungs-
merkmale von wesentlicher Bedeutung fur solche Unternehmen sind, zum Beispiel, weil
ein Ausfall der Zulieferung ihrer Produkte oder Dienstleistungen auch einen Ausfall der
Wertschopfung der grofiten Unternehmen bedeuten kann. Damit sind diese Zulieferer
ebenfalls Unternehmen von besonderem offentlichen Interesse. Die ,Unternehmen im
besonderen offentlichen Interesse” werden durch eine Rechtsverordnung bestimmt und
sollen sich am Hauptgutachten der Monopolkommission zur Ermittlung der 100 groften
Unternehmen Deutschlands orientieren. Auch die mapgeblichen Alleinstellungsmerkmale
fur Zulieferer werden durch diese Rechtsverordnung bestimmt. Denkbar wdre bspw. ein
Anbieter von Software zur Steuerung von Maschinen, die eines der 100 gropten Unter-
nehmen Deutschlands herstellt. Schlieflich sind bestimmte Betriebe erfasst, die unter die
Storfall-Verordnung fallen.
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d) Aufgaben und Befugnisse des BSI

Wahrend einer erheblichen Storung kann das BSI von den betroffenen Betreibern Kriti-
scher Infrastrukturen die Herausgabe der zur Bewaltigung der Stérung notwendigen
Informationen einschlieflich personenbezogener Daten verlangen. Ihm steht zudem zum
Zweck der Uberpriifung das Recht zum Betreten von Geschéfts- und Betriebsrdumen
wahrend der Ublichen Betriebszeiten zu.

Zu Zwecken der IT-Sicherheit kann das BSI auch informationstechnische Produkte und
Systeme untersuchen und hierbei von deren Herstellern alle notwendigen Auskiinfte,
insbesondere auch zu technischen Details verlangen. Sollte der Hersteller seiner Aus-
kunftspflicht nicht nachkommen, kann das BSI unter Nennung des Namens des Herstel-
lers und des betroffenen Produkts bzw. Systems die Offentlichkeit informieren. Das BSI
kann zudem unter bestimmten engen Voraussetzungen Informationen Uber Stérungen
offentlich machen und vor Sicherheitsliicken in informationstechnischen Produkten
und Diensten warnen, so dass hierdurch auch die Reputation des betroffenen Unterneh-
mens leiden kann. Dieses Warnrecht des BSI {iber Sicherheitsliicken umfasst auch die
Nennung konkreter Produkte und Hersteller, so dass auch aus diesen Grinden Hersteller
von IT-Produkten und Systemen ein grof3es Interesse an einer umfassenden IT-Sicherheit
haben sollten.

Das BSI nimmt auch den Verbraucherschutz im Bereich der Cybersicherheit wahr. Hierbei
soll es den Stand der Technik fur IT-Produkte und Dienste im Verbraucherbereich definie-
ren und laufend aktualisieren und ,,Security by Design* am Markt durchsetzen. Zudem ist
explizit genannt, dass das BSI mit seiner Expertise im Bereich Cybersicherheit Abmahnun-
gen und Klagen gegen verbraucherrechtswidrige Praktiken unterstutzen soll.

e) IT-Sicherheitskennzeichen

Ein einheitliches, freiwilliges IT-Sicherheitskennzeichen soll die IT-Sicherheit von Verbrau-
cherprodukten und Dienstleistungen im IT-Bereich sichtbar machen und der Information
von Verbrauchern dienen. Hersteller konnen hierdurch die IT-Sicherheit ihrer Produkte
darstellen und sich zu weniger sicheren Konkurrenzprodukten abgrenzen. Das IT-Sicher-
heitskennzeichen besteht aus zwei Komponenten:

* einer Herstellererklarung, mit der der Hersteller ausdruckt, dass das konkre-
te Produkt die IT-Sicherheitsvorgaben erfullt; diese ergeben sich entweder aus
einer Technischen Richtlinie des BSI oder aus geeigneten branchenabgestimm-
ten IT-Sicherheitsvorgaben. Wahrend der mafpgeblichen Dauer der Hersteller-
erklarung wird der Hersteller diese Vorgaben auch weiter erfillen, etwa durch
Softwareupdates.

* BSI-Sicherheitsinformationen zum Produkt.




Herstellererklarung und BSI-Sicherheitsinformationen bilden gemeinsam einen ,,elektro-
nischen Beipackzettel”, der auf der Webseite des BSI abgerufen werden kann. Hersteller
konnen und sollen mit dem IT-Sicherheitskennzeichen werben, um dem Verbraucher eine
informierte Kaufentscheidung zu ermdoglichen. Allerdings ist das IT-Sicherheitskennzei-
chen nicht verpflichtend und stellt auch kein ,Gutesiegel” dar, da keine objektive Prufung
der IT-Sicherheitseigenschaften durch eine unabhangige Stelle erfolgt.

f) Einsatz kritischer Komponenten

Das IT-Sicherheitsgesetz 2.0 definiert den Begriff der ,kritischen Komponenten” als
IT-Produkte, die in Kritischen Infrastrukturen eingesetzt werden und bei denen Storun-
gen der Verflgbarkeit, Integritat, Authentizitat und Vertraulichkeit zu einem Ausfall oder
zu einer erheblichen Beeintrachtigung der Funktionsfahigkeit Kritischer Infrastrukturen
oder zu Gefahrdungen fur die 6ffentliche Sicherheit fuhren kénnen. Zusatzlich muss das
IT-Produkt per Gesetz als kritische Komponente bestimmt werden oder eine auf Grund
eines Gesetzes als kritisch bestimmte Funktion realisieren. Plant ein KRITIS-Betreiber den
Einsatz einer solchen kritischen Komponente, hat er dies dem Bundesinnenministerium
anzuzeigen und dann bis zu vier Monate mit deren Einsatz abzuwarten. Das Bundesinnen-
ministerium kann wahrend dieser Frist den Einsatz untersagen, falls dieser die 6ffentliche
Ordnung oder Sicherheit der Bundesrepublik Deutschland voraussichtlich beeintrachtigt.
Dies ist etwa der Fall, wenn der Hersteller von einer ausldndischen Regierung oder aus-
landischen Streitkraften kontrolliert wird oder der Einsatz der kritischen Komponente
nicht im Einklang mit den sicherheitspolitischen Zielen der Bundesrepublik Deutschland,
der Europaischen Union oder der NATO ist.

Die Méglichkeit der Untersagung ist notwendig, weil aufgrund der zunehmenden infor-
mationstechnischen Komplexitat der eingesetzten kritischen Komponenten ein wesentli-
cher Teil der Beherrschbarkeit der Technologie im Rahmen der Produktpflege (Softwareu-
pdates, Schliefen von SicherheitslUcken) beim Hersteller selbst oder auch der weiteren
Lieferkette verbleibt. Es muss vermieden werden, dass Hersteller missbrauchliche Zu-
griffmdéglichkeiten auf Hard- und Software implementieren oder anderweitig Sabotage
oder Spionage ermadglichen.

Kritische Komponenten durfen nur eingesetzt werden, wenn der Hersteller eine Garantie-
erklarung Uber seine Vertrauenswirdigkeit gegenuber dem Betreiber der Kritischen Infra-
struktur abgeben hat. Dabei muss der Hersteller seine Garantieerklarung in Bezug auf sein
Endprodukt einschlieplich aller ihm zugelieferten Teile abgeben, das heif3t auch in Bezug auf
die Lieferkette. Aus der Garantieerklarung muss hervorgehen, wie sichergestellt wird, dass die
kritische Komponente nicht fiir Sabotage, Spionage oder Terrorismus missbraucht wird.
Sollte sich herausstellen, dass bspw. die Angaben in der Garantieerklarung unwahr sind, der
Hersteller nicht unverzUtglich Schwachstellen oder Manipulationen beseitigt oder die kritische
Komponente aufgrund von Mangeln ein erhohtes Gefahrdungspotential fur die IT-Sicherheit
aufweist, kann das Bundesinnenministerium deren weiteren Einsatz und in schwerwiegenden
Fallen sogar den Einsatz aller kritischen Komponenten dieses Herstellers untersagen.
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g) Detektion von Sicherheitsrisiken durch das BSI

Durch das IT-Sicherheitsgesetz 2.0 wurde die Befugnis zur Durchfiihrung von sogenann-
ten Portscans durch das BSI geschaffen, um das Bestehen von Sicherheitslicken und an-
dere Sicherheitsrisiken in der IT des Bundes oder bei KRITIS-Betreibern, digitalen Diensten
und Unternehmen im besonderen 6ffentlichen Interesse zu prufen. Hierzu darf das BSI sog.
.aktive Honeypots" einsetzen, also einem Angreifer einen erfolgreichen Angriff vortau-
schen, um den Einsatz von Schadprogrammen oder andere Angriffsmethoden zu erheben
und auszuwerten. Die Analyse von Schadsoftware durch Honeypots ist gerade wegen der
zunehmenden Verbreitung von Internet of Things (loT)-Geraten von Bedeutung, da diese
Gerate ihre eigentliche Funktion beibehalten und dennoch von Schadsoftware infiziert sein
konnen. Eine dardberhinausgehende Ausforschung der fremden informationstechnischen
Systeme ist unzulassig. Sollte das BSI ein Sicherheitsrisiko erkennen, muss es die Betriebs-
verantwortlichen des IT-Systems dardber unverzdglich informieren.

h) Anforderungen an technische und organisatorische Vorkehrungen von Anbietern
von Telemedien

Durch das IT-Sicherheitsgesetz wurden zudem Anforderungen an technische und organi-
satorische Vorkehrungen von Anbietern von Telemedien wie etwa Betreiber werbefinan-
zierter Webseiten normiert. Diese sind verpflichtet, im Rahmen des technisch Méglichen
und wirtschaftlich Zumutbaren sicherzustellen, dass kein unerlaubter Zugriff auf ihre
technischen Einrichtungen maoglich ist und diese gegen Stérungen und dufere Angriffe
gesichert sind. Wesentliches Ziel der Regelung ist es, die Verbreitung von Schadsoftware
einzudammen, und die Diensteanbieter haben entsprechende organisatorische Vorkeh-
rungen zu treffen, wie etwa den Einsatz von Virenscannern und das Einspielen regelma-
Biger Sicherheitspatches ihrer Software. Wird etwa wegen einer Sicherheitsllicke eine
Webseite gehackt und dabei werden Kundendaten wie Log-In-Daten oder Kreditkarten-
daten gestohlen, stellt dies eine Verletzung dieser Verpflichtung dar und der Dienstean-
bieter kann hierfur auf Schadensersatz haften. Das Gesetz sieht ausdricklich vor, dass
eine Mapnahme hierunter insbesondere die Anwendung eines als sicher anerkannten Ver-
schlusselungsverfahrens ist. Sollte es bei Angeboten von Telemedien wie einer Unterneh-
menswebseite aufgrund ungentgender technischer und organisatorischer Vorkehrungen
zu unerlaubten Zugriffen oder Stérungen, etwa aufgrund von Cyber-Angriffen kommen,
kann das BSI gegenuber dem Diensteanbieter anordnen, dass dieser die Gefahr abstellen
muss. Beispiele sind Sicherheitsltcken in einer E-Commerce-Software oder Schadsoftware
in Werbebannern.

i) Bupgeldvorschriften

Verstope gegen das IT-Sicherheitsgesetz konnen mit Geldbufen bis zu 2 Millionen
Euro geahndet werden. Im Falle einer Geldbufe gegen juristische Personen oder
Personenvereinigungen betragt das Hochstmaf der Geldbufe 20 Millionen Euro.




4. NIS-2-Richtlinie und NIS-2-Umsetzungs- und Cybersicherheitsstarkungsgesetz

Auch die EU hat das Thema Cybersicherheit auf der Agenda. Nach der Richtlinie lber
Netz- und Informationssicherheit (NIS-Richtlinie), die am 8. August 2016 in Kraft getre-
ten ist und in Deutschland im BSI-Gesetz umgesetzt wurde, hat die EU am 14. Dezember
2022 die neue NIS-2-Richtlinie erlassen, mit der der Anwendungsbereich und die Pflich-
ten zur Erreichung eines hohen gemeinsamen Cybersicherheitsniveaus in der EU auf
grofe Teile der Wirtschaft erweitert wurden. Es wird geschatzt, dass ca. 30.000 Unterneh-
men in Deutschland von der NIS-2-Richtlinie betroffen sind. Die NIS-2-Richtlinie beschrankt
sich auf eine Mindestharmonisierung und muss bis zum 17. Oktober 2024 durch die Mit-
gliedstaaten in nationales Recht umgesetzt werden. In Deutschland soll dies durch das
«NIS-2-Umsetzungs- und Cybersicherheitsstarkungsgesetz” (NIS2UmsuCG) erfolgen,
das im Mai 2024, dem Bearbeitungsstand dieser 8. Auflage des Juristischen Leitfadens,
als Referentenentwurf vorliegt und auch Regelungen vorsieht, die Uber die Vorgaben der
NIS-2-Richtlinie hinausgehen. Da sich das NIS-2-Umsetzungs- und Cybersicherheitsstar-
kungsgesetz noch im Gesetzgebungsverfahren befindet, bezieht sich die nachfolgende
Darstellung vorrangig auf die NIS-2-Richtlinie und erganzend auf den Referentenentwurf
des NIS-2-Umsetzungs- und Cybersicherheitsstarkungsgesetzes mit Bearbeitungsstand
7. Mai 2024, sodass bis zur Verabschiedung des NIS-2-Umsetzungs- und Cybersicher-
heitsstarkungsgesetzes Anderungen gegentiber dieser Darstellung maglich sind. Mit der
NIS-2-Richtlinie und dem Inkrafttreten des NIS-2-Umsetzungs- und Cybersicherheitsstar-
kungsgesetz werden die bisherige NIS-Richtlinie ersetzt, das BSI-Gesetz grundlegend no-
velliert und die oben in Kapitel 1.3 dargestellten Regelungen des IT-Sicherheitsgesetzes,
insbesondere in Bezug auf KRITIS-Betreiber, erheblich geandert und erweitert.

a) Anwendungsbereich

Der Anwendungsbereich ist sehr umfassend. Zunachst ist zu ermitteln, ob eine ,Einrich-
tung"” - das konnen Unternehmen aber auch naturliche Personen oder Teile der offentli-
chen Verwaltung sein - unter einen der elf Sektoren mit hoher Kritikalitat oder der sieben
sonstigen kritischen Sektoren der NIS-2-Richtlinie fallt.

Sektoren mit hoher Kritikalitat sind:

Energie

Verkehr

Bankwesen
Finanzmarktinfrastrukturen
Gesundheitswesen
Trinkwasser

Abwasser
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Digitale Infrastruktur, die Betreiber von Internet-Knoten, DNS-Diensteanbieter (aus-
genommen Betreiber von Root-Namenservern), TLD-Namenregister, Anbieter von
Cloud-Computing-Diensten, Anbieter von Rechenzentrumsdiensten, Betreiber von
Inhaltszustellnetzen, Vertrauensdiensteanbieter, Anbieter 6ffentlicher elektroni-
scher Kommunikationsnetze und Anbieter 6ffentlich zuganglicher elektronischer
Kommunikationsdienste umfasst

Verwaltung von IKT-Diensten (Business-to-Business)

Offentliche Verwaltung

Weltraum

Sonstige kritische Sektoren sind:

Post- und Kurierdienste

Abfallbewirtschaftung

Produktion, Herstellung und Handel mit chemischen Stoffen

Produktion, Verarbeitung und Vertrieb von Lebensmitteln

Verarbeitendes Gewerbe / Herstellung von Waren in naher aufgelisteten Teilsekto-
ren wie Herstellung von Datenverarbeitungsgeraten, Maschinenbau oder KFZ-Her-
stellung

Anbieter digitaler Dienste wie Online-Marktplatze, Online-Suchmaschinen und
soziale Netzwerke

Forschung

Es wird darauf hingewiesen, dass der Referentenentwurf des NIS-2-Umsetzungs- und Cy-
bersicherheitsstarkungsgesetzes die Sektoren mit hoher Kritikalitat als ,,Sektoren beson-
ders wichtiger und wichtiger Einrichtungen” und die ,sonstigen kritischen Sektoren” als
,Sektoren wichtiger Einrichtungen” bezeichnet und teilweise von der Darstellung der Sek-
toren in der NIS-2-Richtlinie abweicht.

Sodann ist festzustellen, ob eine , kritische Anlage" betrieben wird oder eine Einrichtung,
die unter einen dieser Sektoren fallt, den jeweiligen Schwellenwert erreicht. In Abhan-
gigkeit der Schwellenwerte werden die Einrichtungen unterteilt in ,wesentliche Einrich-
tungen” bzw. (nach dem Wortlaut des deutschen NIS-2-Umsetzungs- und Cybersicher-
heitsstarkungsgesetz-Entwurfs) ,,besonders wichtige Einrichtungen” und in ,,wichtige
Einrichtungen”.

Kritische Anlagen

Die , kritische Anlage" |6st den bisherigen Begriff der ,Kritischen Infrastruktur” (KRITIS) ab.
Erfasst werden nach dem NIS-2-Umsetzungs- und Cybersicherheitsstarkungsgesetz-Ent-
wurf Anlagen in den Sektoren Energie, Transport und Verkehr, Finanz- und Versiche-




rungswesen, Gesundheitswesen, Wasser, Ernahrung, Informationstechnik und Telekom-
munikation, Weltraum sowie Siedlungsabfallentsorgung, die in einer Rechtsverordnung
festzulegende Schwellenwerte Uberschreiten und damit einen als bedeutend anzusehen-
den Versorgungsgrad haben. Betreiber einer solchen kritischen Anlage werden unab-
hangig von ihrer Grope als ,,besonders wichtige Einrichtung” eingestuft.

Besonders wichtige Einrichtungen

Sektor mit hoher Kritikalitat

Mindestens 250 Mitarbeiter

oder

Jahresumsatz von Uber 50 Millionen Euro und Jahresbilanzsumme
von Uber 43 Millionen Euro

Wichtige Einrichtungen

* Sektor mit hoher Kritikalitat oder sonstiger kritischen Sektor
* Mindestens 50 Mitarbeiter
* oder Jahresumsatz und Jahresbilanzsumme von jeweils Gber 10 Millionen Euro

Hinsichtlich der Einstufung gibt es einige Spezialregelungen. So werden Anbieter von
offentlich zuganglichen Telekommunikationsdiensten oder 6ffentlichen Telekommunika-
tionsnetzen, die mindestens 50 Mitarbeiter beschaftigen oder einen Jahresumsatz und
eine Jahresbilanzsumme von jeweils Uber 10 Millionen Euro aufweisen, sowie qualifizierte
Vertrauensdiensteanbieter, Top Level Domain-Namenregister und DNS-Diensteanbieter
unabhangig von deren Grope ebenfalls als besonders wichtige Einrichtung angesehen. Zu-
dem finden auf einige Einrichtungen der Bundesverwaltung bestimmte Regelungen fur
besonders wichtige Einrichtungen Anwendung.

b) Registrierungspflicht

Besonders wichtige Einrichtungen und wichtige Einrichtungen, Betreiber kritischer Anla-
gen sowie Domain-Name-Registry-Diensteanbieter sind verpflichtet, sich innerhalb von
drei Monaten beim BSI unter Angabe von Name, Rechtsform, Handelsregisternummer, An-
schrift und aktuellen Kontaktdaten (einschlief3lich E-Mail-Adressen, 6ffentliche IP-Adressbe-
reiche und Telefonnummern), relevanten Sektoren und Auflistung der EU-Mitgliedstaaten,
in denen die Dienste erbracht werden, zu registrieren.

c) Risikomanagementmapnahmen im Bereich der Cybersicherheit

Sowohl besonders wichtige als auch wichtige Einrichtungen sind verpflichtet, geeignete
und verhaltnismapige technische, operative und organisatorische Mafnahmen zu er-
greifen, um die Risiken fir die Sicherheit der Netz- und Informationssysteme zu be-
herrschen und die Auswirkungen von Sicherheitsvorfdllen zu verhindern oder még-
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lichst gering zu halten. Die Sicherheit von Netz- und Informationssystemen umfasst
die Fahigkeit zur Abwehr von Ereignissen, die die Verfiligbarkeit, Integritat oder Vertrau-
lichkeit von Daten oder Diensten beeintrachtigen konnen. Bei den Maf3nahmen sind der
Stand der Technik und ggf. einschldgige europdische und internationale Normen zu be-
rdcksichtigen. Bei der Bewertung der Verhdltnismapigkeit dieser Manahmen sind das
Ausmaf3 der Risikoexposition der Einrichtung, die Grope der Einrichtung und die Wahr-
scheinlichkeit des Eintretens von Sicherheitsvorfallen und deren Schwere, einschlief3lich ih-
rer gesellschaftlichen und wirtschaftlichen Auswirkungen, gebihrend zu bertcksichtigen.
Die Einhaltung dieser Verpflichtung ist durch die Einrichtungen zu dokumentieren.

Die Risikomanagementmapnahmen im Bereich der Cybersicherheit mUtssen zumindest
Folgendes umfassen:

* Konzepte in Bezug auf die Risikoanalyse und Sicherheit fiir Informationssys-
teme

* Bewaltigung von Sicherheitsvorfallen

e Aufrechterhaltung des Betriebs, wie Backup-Management und Wiederherstel-
lung nach einem Notfall, und Krisenmanagement

¢ Sicherheit der Lieferkette einschlieplich sicherheitsbezogener Aspekte der Be-
ziehungen zwischen den einzelnen Einrichtungen und ihren unmittelbaren An-
bietern oder Diensteanbietern

¢ Sicherheitsmapnahmen bei Erwerb, Entwicklung und Wartung von Netz- und In-
formationssystemen, einschlief3lich Management und Offenlegung von Schwach-
stellen

e Konzepte und Verfahren zur Bewertung der Wirksamkeit von Risikomanage-
mentmapnahmen im Bereich der Cybersicherheit

¢ Grundlegende Verfahren im Bereich der Cyberhygiene und Schulungen im Be-
reich der Cybersicherheit

* Konzepte und Verfahren fur den Einsatz von Kryptografie und gegebenenfalls
Verschliisselung

* Sicherheit des Personals, Konzepte fur die Zugriffskontrolle und Management
von Anlagen

* Verwendung von Losungen zur Multi-Faktor-Authentifizierung oder kontinu-
ierlichen Authentifizierung, gesicherte Sprach-, Video- und Textkommunikation
sowie ggf. gesicherte Notfallkommunikationssysteme innerhalb der Einrichtung

Die Bewadltigung von Sicherheitsvorfdllen umfasst alle Mapnahmen und Verfahren zur
Verhitung, Erkennung, Analyse und Einddmmung von Sicherheitsvorfallen oder die Re-
aktion darauf und die Erholung davon. Unter den Begriff der ,,Cyberhygiene” fallen z.B.
Software- und Hardware-Updates, Passwortanderungen, Verwaltung neuer Installationen,
Einschrankung von Zugriffskonten auf Administratorenebene und Datensicherung.




In sog. ,.Durchfihrungsrechtsakten” kann die EU-Kommission - ggf. sektorbezogen - tech-
nische und methodische Anforderungen an die Mafnahmen festlegen. Das Bundesinnen-
ministerium kann diese Bestimmungen zudem durch eine Rechtsverordnung prazisieren
und erweitern.

d) Sicherheit in der Lieferkette

Die Sicherheit in der Lieferkette ist ein besonderes Anliegen der NIS-2-Richtlinie. Hierzu
mussen die wichtigen und besonders wichtigen Einrichtungen die spezifischen Schwach-
stellen der einzelnen unmittelbaren Anbieter sowie die Gesamtqualitat der Produkte und
der Cybersicherheitspraxis ihrer Anbieter einschlieflich der Sicherheit ihrer Entwicklungs-
prozesse berucksichtigen. Dies wird in der Praxis dazu fuhren, dass die betroffenen Unter-
nehmen vor dem Abschluss von Vereinbarungen mit ihnren Zulieferern und Dienstleistern
eine Due Diligence deren Cybersicherheit durchfuhren und ihnen vertragliche Anforde-
rungen an die Cybersicherheit wie Risikonanagementmafnahmen, Bewaltigung von Cy-
bersicherheitsvorfallen, Patchmanagement und BerUcksichtigung von Empfehlungen des
BSI in Bezug auf deren Produkte und Dienstleistungen auferlegen. Das Thema Cybersi-
cherheit wird kinftig also vermehrt Gegenstand von Vertragsverhandlungen zwischen
wichtigen bzw. besonders wichtigen Einrichtungen und deren Lieferanten sein und in den
Vertragen geregelt werden. Im Ergebnis werden Verpflichtungen aus der NIS-2-Richtli-
nie daher mittelbar auch zahlreiche Unternehmen betreffen, die zwar nicht unter den
Anwendungsbereich der NIS-2-Richtlinie fallen, aber Teil der Lieferkette sind. In Bezug
auf die Sicherheit kritischer Lieferketten sind zudem die Ergebnisse von durchgefihrten
koordinierten Risikobewertungen zu berucksichtigen.

e) Meldepflichten bei erheblichem Sicherheitsvorfall oder erheblicher Cyberbedrohung

Im Falle eines erheblichen Sicherheitsvorfalls sind besonders wichtige Einrichtungen und
wichtige Einrichtungen zur Meldung gegenuber einer vom BSI und dem Bundesamt fur
Bevolkerungsschutz und Katastrophenhilfe eingerichteten gemeinsamen Meldestelle ver-
pflichtet. Dabei gilt ein Sicherheitsvorfall als erheblich, wenn er

e schwerwiegende Betriebsstorungen der Dienste oder finanzielle Verluste fir die
betreffende Einrichtung verursacht hat oder verursachen kann, oder

* andere natUrliche oder juristische Personen durch erhebliche materielle oder
immaterielle Schaden beeintrachtigt hat oder beeintrachtigen kann.

Folgende Meldungen sind abzugeben:

* Frihwarnung (im deutschen NIS-2-Umsetzungs- und Cybersicherheitsstarkungsge-
setz-Entwurf als ,friihe Erstmeldung” bezeichnet) unverzuglich, spatestens jedoch
innerhalb von 24 Stunden nach Kenntnisnahme, unter Angabe, ob der Verdacht be-
steht, dass der erhebliche Sicherheitsvorfall auf rechtswidrige oder boswillige Hand-
lungen zuruckzuflhren ist oder grenztberschreitende Auswirkungen haben konnte

Trend Micro Juristischer Leitfaden | 8. Auflage | Mai2024 | Seite 25 von 81




* Meldung lber den erheblichen Sicherheitsvorfall unverzuglich, spatestens je-
doch innerhalb von 72 Stunden nach Kenntnisnahme unter Bestatigung bzw.
Aktualisierung der Informationen der Frihwarnung und einer ersten Bewertung
einschlieplich Angaben zu Schweregrad, Auswirkungen und ggf. Kompromittie-
rungsindikatoren (Indicators of Compromise)

e Auf Ersuchen des BSI Zwischenmeldung Uber relevante Statusaktualisierungen

¢ Abschlussmeldung (bzw. falls der Sicherheitsvorfall noch andauert Fortschritts-
meldung) spatestens ein Monat nach Ubermittlung der Meldung mit folgenden
Angaben:

o ausfiihrliche Beschreibung des Sicherheitsvorfalls, einschlieflich
seines Schweregrads und seiner Auswirkungen

o Angaben zur Art der Bedrohung bzw. zugrunde liegenden Ursache,
die wahrscheinlich den Sicherheitsvorfall ausgelost hat

o Angaben zu den getroffenen und laufenden AbhilfemaBnahmen

o ggf. die grenziiberschreitenden Auswirkungen des Sicherheitsvorfalls

* Im Falle einer Fortschrittsmeldung ist die Abschlussmeldung innerhalb eines Mo-
nats nach Abschluss der Bearbeitung des Sicherheitsvorfalls vorzulegen

Im Fall einer Meldung einer Einrichtung Ubermittelt das BSI dieser unverzuglich, moglichst
innerhalb von 24 Stunden, eine Eingangsbestatigung und auf Ersuchen Orientierungshil-
fen oder operative Beratung zu AbhilfemaBnahmen. Es kann auf Wunsch auch zusatzli-
che technische Unterstiitzung leisten.

Das BSI kann die Einrichtung anweisen, die Empfanger ihrer Dienste unverzuglich Uber
diesen erheblichen Sicherheitsvorfall zu unterrichten. Zudem kann das BSI selbst die
Offentlichkeit {iber den erheblichen Sicherheitsvorfall informieren, falls eine diesbe-
zuglich Sensibilisierung der Offentlichkeit erforderlich ist oder die Offenlegung im 6ffent-
lichen Interesse liegt.

Besonders wichtige und wichtige Einrichtungen aus den Sektoren Finanz- und Versiche-
rungswesen, Informationstechnik und Telekommunikation, Verwaltung von IKT-Diensten
und Digitale Dienste mussen zudem die potenziell von einer erheblichen Cyberbedrohung
betroffenen Empfanger ihrer Dienste hiertber und Uber alle Mapnahmen oder Abhilfe-
mapnahmen, die diese Empfanger als Reaktion hierauf ergreifen kdnnen, unterrichten.

Sowohl besonders wichtige und wichtige Einrichtungen als auch andere Unternehmen, die
nicht unter die NIS-2-Richtlinie fallen, kénnen auf freiwilliger Basis Cyberbedrohungen
und Beinahe-Vorfélle an das BSI melden.

f) Billigungs-, Uberwachungs- und Schulungspflicht fiir die Geschéftsleitung

Die Geschaftsleitung besonders wichtiger Einrichtungen und wichtiger Einrichtungen ist
verpflichtet, die Risikomanagementmapnahmen im Bereich der Cybersicherheit zu bil-
ligen und ihre Umsetzung zu lberwachen. Sie muss zudem regelmafig an Schulungen




teilnehmen, um ausreichende Kenntnisse und Fahigkeiten zur Erkennung und Bewertung
von Risiken sowie Managementpraktiken im Bereich der Cybersicherheit und deren Aus-
wirkungen auf die von der Einrichtung erbrachten Dienste zu erwerben. Auch die Ubrigen
Mitarbeitenden sollen regelmagig an solchen Schulungen teilnehmen.

g) Besondere Anforderungen an Betreiber kritischer Anlagen

Betreiber kritischer Anlagen sollen nach dem NIS-2-Umsetzungs- und Cybersicherheits-
starkungsgesetz-Entwurf dhnlichen Anforderungen unterliegen, wie bislang KRITIS-Betrei-
ber (vgl. oben Kapitel I.3.a). Sie sind bspw. zum Einsatz von Systemen zur Angriffserken-
nung verpflichtet.

h) Einsatz kritischer Komponenten

Auch die Regelungen zum Einsatz kritischer Komponenten aus dem IT-Sicherheitsgesetz
2.0 (vgl. oben Kapitel 1.3.f) sollen nach dem NIS-2-Umsetzungs- und Cybersicherheitsstar-
kungsgesetz-Entwurf fortgefhrt werden.

i) Verantwortlichkeit der Geschaftsleitung

Die Geschdftsleitung besonders wichtiger und wichtiger Einrichtungen tragt die zentra-
le Verantwortung fiir das Risikomanagement und die Umsetzung von Cybersicher-
heitsmapnahmen. Sie kann fur Verstope durch die betreffende Einrichtung verantwort-
lich gemacht werden. Zwar ist eine Delegation in Grenzen moglich, doch die persénlich
Letztverantwortung bleibt bei der Geschaftsleitung. Geschaftsfihrer und Vorstande
von Unternehmen, die unter die NIS-2-Richtline fallen, mussen also bei Verstof3en gegen
die gesetzlichen Anforderungen damit rechnen, persénlich haftbar gemacht zu werden.
Dies betrifft insbesondere Schadensersatzanspruche des Unternehmens gegen sie, Uber
die nach dem Entwurf des NIS-2-Umsetzungs- und Cybersicherheitsstarkungsgesetzes un-
ter gewissen Voraussetzungen noch nicht mal ein Vergleich wirksam ist. Aufgrund der
NIS-2-Richtlinie sind Mitglieder der Geschéftsleitung von besonders wichtigen und
wichtigen Einrichtungen bei Verst6fen gegen die IT-Governance erheblichen Ersat-
zanspriichen ausgesetzt.

j) Aufsichts- und Durchsetzungsmafnahmen

Die NIS-2-Richtlinie sieht einen umfassenden Katalog von Aufsichts- und Durchsetzungs-
mafnahmen des BSI gegen besonders wichtige Einrichtungen vor, wie bspw. Vor-Ort-Kon-
trollen, externe Aufsichtsmafnahmen, Stichprobenkontrollen, Sicherheitspriifungen,
Sicherheitsscans und Anforderung von Informationen zur Bewertung der ergriffenen
Risikomanagementmapnahmen. Gegenuber wichtigen Einrichtungen ist dieser Mafinah-
menkatalog etwas abgeschwacht. Zudem kann das BSI gegenuber besonders wichtigen
Einrichtungen Mafinahmen zur Verhiitung oder Behebung eines Cybersicherheitsvor-
falls oder eines festgestellten Mangels anordnen und eine Berichterstattung daruber ver-
langen.
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k) Sanktionen

Der NIS-2-Umsetzungs- und Cybersicherheitsstarkungsgesetz-Entwurf sieht im Falle eines
Verstopes erhebliche Bupgelder vor. Die Geldbufen sollen bei besonders wichtigen Ein-
richtungen bis zu 10 Millionen Euro oder 2 % des gesamten weltweiten Jahresumsat-
zes des Unternehmens betragen, je nachdem, welcher Betrag hoher ist. Bei wichtigen Ein-
richtungen sind die Hochstbetrage 7 Millionen Euro bzw. 1,4 % des gesamten weltweiten
Jahresumsatzes des Unternehmens. Zudem kénnen Zwangsgelder bis zu 100.000 Euro
verhangt werden, um die Einstellung eines Verstofes durchzusetzen.

5. Digital Operational Resilience Act (DORA)

Der Digital Operational Resilience Act (DORA) der Europaischen Union vom 14. Dezem-
ber 2022 beinhaltet einheitliche Anforderungen fur die digitale operationelle Resilienz
im gesamten Finanzsektor, um diesen weniger anféllig fiir Cyberbedrohungen und
IKT-Stérungen zu machen. Die Regelungen von DORA gehen bezuglich Finanzunterneh-
men der NIS-2-Richtlinie vor und gelten ab dem 17. Januar 2025 gegeniber diesen unmit-
telbar, sodass sich Finanzunternehmen wie bspw. Kredit- und Zahlungsinstitute, E-Geld-In-
stitute und Versicherungsunternehmen bereits jetzt hierauf einstellen mussen. Aber auch
Dienstleister im Bereich der Informations- und Kommunikationstechnologie (IKT)
einschlieplich Anbietern von Cloud-Computing-Diensten, Software und Rechenzentrums-
leistungen werden von DORA erfasst, wobei IKT-Dienstleister, bei denen bspw. eine umfas-
sende Betriebsstorung eine systemische Auswirkung auf die Stabilitat, Kontinuitat oder
Qualitat der Erbringung von Finanzdienstleistungen hat, als ,kritisch" eingestuft werden
kénnen und dann einem strengen Uberwachungsrahmen unterliegen. DORA wird durch
Regelungen des sich noch im Entwurf befindlichen Finanzmarktdigitalisierungsgesetzes
erganzt.

Die Anforderungen von DORA an Finanzunternehmen umfassen insbesondere:

a) IKT-Risikomanagement

Die Leitungsorgane der Finanzunternehmen, d.h. Geschaftsfuhrung bzw. Vorstand,
nehmen beim IKT-Risikomanagement und der Gesamtstrategie fur die digitale
operationale Resilienz des Unternehmens eine zentrale und aktive Rolle ein. Innen
obliegt die Gesamtverantwortung fiir die Steuerung und Uberwachung des
IKT-Risikomanagements. Hierunter fallen u.a.

* Einfuhrung von Leitlinien, die darauf abzielen, hohe Standards in Bezug auf die
Verfiigbarkeit, Authentizitat, Integritdt und Vertraulichkeit von Daten aufrecht-

zuerhalten
* Festlegung von klaren Aufgaben und Verantwortlichkeiten fir alle IKT-bezogenen
Funktionen sowie angemessene Governance-Regelungen




Festlequng der Strategie fiir digitale operationelle Resilienz und einer angemes-
senen Toleranzschwelle fUr das IT-Risiko des Unternehmens
Zuweisung angemessener Budgetmittel

Regelmapiges Absolvieren spezieller Schulungen
Dokumentation und Uberpriifung des IKT-Risikomanagementrahmens

IKT-Systeme mussen zuverldssig, mit ausreichenden Kapazitaten ausgestattet und tech-
nologisch resilient sein.

Ferner wird unter dem IKT-Risikomanagement verlangt, dass Finanzunternehmen kontinu-
ierlich alle Quellen fir IKT-Risiken ermitteln und Cyberbedrohungen und IKT-Schwach-
stellen bewerten. Sie mussen die Sicherheit und das Funktionieren der IKT-Systeme
Uberwachen und kontrollieren und durch den Einsatz angemessener Sicherheitstools
und Verfahren die Auswirkungen von Risiken auf IKT-Systeme minimieren. Schlieplich ver-
langt DORA, dass Finanzunternenmen Uber Mechanismen verflgen, um anomale Aktivi-
taten wie auch Probleme bei der Leistung von IKT-Netzwerken und IKT-bezogene Vorfélle
umgehend zu erkennen und potenzielle Schwachstellen zu ermitteln. Auf Vorfalle muss
rasch reagiert und es mussen Wiederherstellungsmapnahmen vorgenommen werden.
Auch sind Verfahren zum Backup und zur Wiederherstellung von Daten einzusetzen.

b) Meldung von schwerwiegenden IKT-bezogenen Vorféllen und erheblichen Cyberbe-
drohungen

Finanzunternehmen mussen sicherstellen, dass sie IKT-bezogene Vorfalle und erhebliche
Cyberbedrohungen erkennen, behandeln und melden. Darunter fallen u.a. der Einsatz von
Frihwarnindikatoren sowie Verfahren zur Ermittlung, Nachverfolgung, Protokollierung,
Kategorisierung und Klassifizierung IKT-bezogener Vorfalle entsprechend ihrer Prioritat
und Schwere. Schwerwiegende IKT-bezogene Vorfélle sind der zustandigen Behorde -
in Deutschland ist dies die Bundesanstalt fir Finanzdienstleistungsaufsicht (BaFin) -
zu melden. Erhebliche Cyberbedrohungen konnen freiwillig gemeldet werden. Falls ein
schwerwiegender IKT-bezogener Vorfall Auswirkungen auf die finanziellen Interessen
von Kunden hat, sind auch diese unverzuglich zu unterrichten.

c) Tests der operationalen Resilienz

Finanzunternehmen mussen ein solides und umfassendes Programm fiir das Testen
der digitalen operationellen Resilienz erstellen und umsetzen. Darunter fallen etwa
Schwachstellenbewertung und -scans, Open-Source-Analysen, Netzwerksicherheitsbe-
wertungen, Lickenanalysen, Uberpriifungen der physischen Sicherheit, Fragebdgen und
Scans von Softwarelosungen, Quellcodeprufungen soweit durchfuhrbar, szenariobasierte
Tests, Kompatibilitatstests, Leistungstests, End-to-End-Tests und Penetrationstests. Die
meisten Finanzunternehmen mussen zudem mindestens alle drei Jahre sog. ,, Threat-Led
Penetration Testing” (TLPT) durchfuhren.
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d) Management des IKT-Drittparteienrisikos

Finanzunternehmen sind verpflichtet, ihr IKT-Drittparteienrisiko zu managen. Das be-
deutet, dass sie Art, Ausmaf3, Komplexitat und Relevanz inrer Abhdngigkeiten von ihren
IKT-Dienstleistern und das Risiko aus den vertraglichen Vereinbarungen mit diesen be-
rdcksichtigen mussen. Finanzunternehmen dirfen vertragliche Vereinbarungen nur mit
IKT-Drittdienstleistern schlieen, die angemessene Standards fur Informationssicherheit
einhalten. Erforderlich ist bereits vor Vertragsabschluss eine Risikoanalyse und eine Due
Diligence. Die vertraglichen Vereinbarungen sind in einem Informationsregister zu erfas-
sen, das der BaFin auf Verlangen vorzulegen ist.

Zudem legt DORA Anforderungen in Bezug auf bestimmte vertragliche Regelungen zwi-
schen Finanzunternehmen und IKT-Dienstleistern fest, wie bspw. Auditrechte, Kindigungs-
regelungen, Exit-Strategien und Bestimmungen zur Datenmigration. Auch fuhrt ein Ka-
talog wesentlicher Vertragsbestimmungen auf, welche Regelungen in Vereinbarungen
Uber die Nutzung von IKT-Dienstleistungen mindestens enthalten sein mussen, wie etwa
zur Unterauftragsvergabe, zum Speicherort von Daten, zum Datenschutz, zur Unterstut-
zung bei einem IKT-Vorfall und zu Service Levels, sodass ggf. entsprechende Anpassungen
der Vertrage erforderlich werden.

e) Sanktionen

Verstope gegen DORA konnen zu verwaltungsrechtlichen Sanktionen einschlieflich Geld-
bufBen flhren, die auch gegentber Mitgliedern des Leitungsorgans (z.B. Geschaftsfuh-
rer, Vorstand) oder anderen verantwortlichen Personen (z.B. IT-Leiter) auferlegt werden
kdonnen. Das sich noch im Entwurf befindliche Finanzmarktdigitalisierungsgesetz sieht ein
Bupgeld bis zu 5 Millionen Euro vor, wenn ein schwerwiegender IKT-Sicherheitsvorfall
nicht, nicht richtig, nicht vollstandig oder nicht rechtzeitig gemeldet wird.

Nicht nur deshalb sondern auch wegen der Gesamtverantwortung der Geschaftsleitung
fur die Steuerung und Uberwachung des IKT-Risikomanagements ist fur Finanzunterneh-
men und betroffene IKT-Dienstleister die fristgerechte Umsetzung und Einhaltung von
DORA ,,Chefsache”.

6. Cybersecurity Act

Mit dem ,Rechtsakt zur Cybersicherheit" - ,Cybersecurity Act" der EU vom 17. April 2019
soll die Abwehrfahigkeit der Europdischen Union gegen Cyberangriffe gestarkt werden.
Der Cybersecurity Act regelt insbesondere:

e Einfuhrung eines EU-weiten Zertifizierungssystem fiir Cybersicherheit, um
sicherzustellen, dass zertifizierte Produkte, Dienste und Prozesse, die in der EU
verkauft werden, den Cybersicherheitsstandards entsprechen. Hierdurch sollen
EU-einheitliche Kriterien fur die Cybersicherheit und die Anerkennung von Pro-
dukten und Services geschaffen werden, denn ein ausgestelltes europdisches




Cybersicherheitszertifikat wird in allen Mitgliedstaaten anerkannt. Nationale
Behorde fur die Cybersicherheitszertifizierung ist das BSI.

e Starkung der EU-Cybersicherheitsagentur ENISA, die EU-Mitgliedstaaten bei
der Vorbeugung gegen Cyberangriffe unterstitzen soll.

7. Cyber Resilience Act

Der ,Cyber Resilience Act" (,Cyberresilienzgesetz") der EU, der vom Europdischen Par-
lament in erster Lesung am 12. Marz 2024 verabschiedet wurde, soll erstmalig horizon-
tal geltende Cybersicherheitsvoraussetzungen fiir nahezu alle vernetzten Produkte
mit digitalen Elementen schaffen, gleichwohl ob Hardware, Software oder eingebettete
Systeme. Geregelt werden sollen das Inverkehrbringen solcher Produkte, grundlegende
Anforderungen an deren Konzeption, Entwicklung und Herstellung sowie Pflichten der
Wirtschaftsakteure in Bezug auf die Cybersicherheit dieser Produkte. Zudem soll der Cy-
ber Resilience Act Anforderungen an die von den Herstellern festgelegten Verfahren zur
Behandlung von Schwachstellen enthalten, um die Cybersicherheit von Produkten mit
digitalen Elementen wahrend ihres gesamten Lebenszyklus zu gewahrleisten.

8. IT-Sicherheitsbeauftragter

Zwar besteht keine generelle Pflicht fur Unternehmen, einen IT-Sicherheitsbeauftragten
zu bestellen; dies ist nur fur bestimmte Behorden sowie fur Telekommunikationsunterneh-
men zwingend vorgeschrieben. Allerdings empfiehlt das BSI Unternehmen die Ernennung
eines IT-Sicherheitsbeauftragten und dies liegt durchaus auch im Interesse der Unterneh-
mensfthrung, deren Sorgfaltsplicht die Erkennung und Bekampfung von IT-Risiken um-
fasst. Effektive Sicherungsmapnahmen kénnen demnach auch die Einrichtung eines
IT-Sicherheitsbeauftragten umfassen.

9. Mapnahmen zur Cybersicherheit und IT-Compliance

Nachfolgend werden einige konkrete Mainahmen zur Sicherstellung der Cybersicher-
heit und IT-Compliance in Unternehmen vorgestellt. Dieser Maf3nahmenkatalog basiert
primdr auf rechtlichen Erwagungen und ist nicht abschliefend. Seine Umsetzung sollte
zwischen der Unternehmensleitung und hierbei insbesondere dem CIO (Chief Information
Officer), dem IT-Sicherheitsbeauftragten und dem Compliance-Beauftragten, der IT-Abtei-
lung, der Rechtsabteilung, dem Datenschutzbeauftragten und gegebenenfalls externen
Beratern des Unternehmens (z.B. IT-Systemhauser, Rechtsanwalte und Wirtschaftsprufer)
abgestimmt werden.

a) Schutz vor Hackern, Viren, Trojanern, Spyware, Botnets etc.

Unternehmen mussen zur Sicherstellung der Cybersicherheit wirksame Mafnahmen gegen
Angriffe von aufen implementieren. Der Schutz gegen Hacker, also fremde Dritte, die in
Computersysteme des Unternehmens eindringen und dabei Daten ausspahen, verandern
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oder zerstoren, ist erforderlich, um die Verfugbarkeit, Integritat und Vertraulichkeit der
IT-Infrastruktur sicherzustellen und personenbezogene Daten zu schitzen. Dies gilt auch
fur Angriffe durch Schadsoftware wie Viren oder Wirmer sowie durch Trojaner, welche
es einem Dritten ermdglichen, die Kontrolle Uber ein EDV-System zu bernehmen. Uber
die Errichtung von sog. ,,Botnets" (Netzwerke von infizierten Computern) gelingt es sog.
.Botmasters"” mit kriminellen Zielen immer haufiger, fremde Computer fur sich zu nutzen,
um z.B. Spam oder Denial of Service-Attacken zu initiieren. Ebenso konnen sie mit Hilfe
von Spyware fremde Daten sammeln oder Computer dafur missbrauchen, illegal urheber-
rechtlich geschutzte Werke herunterzuladen.

Die Abwehr gegen den Befall durch Schadsoftware ist aus zweierlei Grinden wichtig:
Zum einem muss das Unternehmen seine eigene IT-Infrastruktur schutzen, zum anderen
muss es verhindern, selbst haftbar gemacht zu werden.

Wird ein Unternehmenscomputer z.B. Uber ein Botnet dafur missbraucht, Viren oder Spam
an Dritte zu versenden, eine Denial of Service-Attacke zu initiieren oder Urheberrechts-
verletzungen zu begehen, muss das Unternehmen beflrchten, fur Unterlassung und
Schadensersatz einstehen zu mussen. Dieser Fall kann bei unzureichenden Sicherungs-
mapnahmen (z.B. veralteter Virenschutz oder ungesichertes WLAN) des IT-Systems durch-
aus eintreten. Besonders brisant ist dies fur vom Unternehmen zur Verfugung gestellte
Home Office-Systeme und im Falle von BYOD (siehe hierzu Kapitel VII.4 und VII.5), denn
hier kdnnen die IT-Systeme des Unternehmens leichter angreifbar sein.

Der Einsatz entsprechender Cybersecurity-Software und deren standige Aktualisierung
ist also zwingende Voraussetzung, um die Anforderungen beztglich IT-Compliance zu er-
fullen und die Haftung gegenUber Dritten zu minimieren.

b) Schutz gegen Advanced Persistent Threats (APT)

.Advanced Persistent Threats" (APT) sind eine Bedrohungsform far Unternehmen, bei der
der Angreifer unerkannt in das Unternehmensnetzwerk eindringt, um individuelle Malwa-
re zu installieren und so fur einen langeren Zeitraum sensible Informationen auszuspa-
hen, zu manipulieren oder zu zerstéren. Um APTs vorzubeugen, empfiehlt sich der Ein-
satz von ,,eXtended Detection & Response” (XDR). Dabei handelt es sich um Ldsungen
fr flexiblen Schutz vor individuellen Bedrohungen, mit der gezielte Angriffe auf Unter-
nehmen erkannt und analysiert sowie Abwehrmechanismen angepasst werden kénnen.
XDR-Losungen umfassen dabei einen konsolidierten und weitestgehend automatisierten
Workflow, um schnellstmdglich auf oft einzigartige APTs und auch andere Angriffe zu re-
agieren. Hierbei geht es nicht nur darum, das aktuelle Problem zu bekampfen, sondern
auch dessen Ursache (root cause-Analyse) sowie Ausbreitungsweg im Netzwerk (lateral
movement) zu ergriinden, um maogliche Schwachstellen zu identifizieren. Die gewonne-
nen Erkenntnisse konnen zur individuellen Angriffsabwehr verwendet, oder - wie z.B. im
Bereich KRITIS und unter der NIS-2-Verordnung gefordert (siehe Kapitel 1.3.c und 1.4.e) -
an das BSI als Meldestelle flr Cybersicherheit gemeldet werden. Zudem sollte durch die
Bereitstellung von Sicherheitsupdates die Abwehr weiterer Angriffe ermdglicht werden.




c) Schutz gegen Datenlecks (,,Data Leak Prevention®)

Der Schutz gegen Datenlecks - sog. ,,Data Leak Prevention” - ist erforderlich, um entspre-
chend den Anforderungen der Cybersicherheit die Vertraulichkeit sensibler Informationen
zu wahren, Geschaftsgeheimnisse zu schitzen und die datenschutzrechtlichen Anforde-
rungen an die Zugriffskontrolle zu erfullen. Auch vertraglich ist ein Unternehmen haufig
zur Geheimhaltung verpflichtet, sei es aufgrund eines Non Disclosure Agreements (NDA)
oder einer Geheimhaltungsklausel. Es ist hiernach sicherzustellen, dass elektronisch ge-
speicherte Daten nicht verloren gehen, gestohlen werden oder zur Kenntnis oder in den
Besitz unautorisierter Dritter gelangen. Fehlende Compliance auf diesen Gebieten kann
zum Verlust von Rechtsschutz fir betriebswichtiges Know-How oder geistiges Eigentum
fihren und Schadensersatzforderungen, Vertragsstrafen oder Geldbufen auslosen.
Deshalb liegt der Einsatz einer wirksamen Data Leak Prevention-Technologie eindeutig im
Unternehmensinteresse. Ist die Sicherheitspanne namlich trotz eines umfassenden IT-Si-
cherheitssystems eingetreten und kann dem betroffenen Unternehmen seine fahrlassige
Verursachung auch sonst nicht vorgeworfen werden, so sollten sich Geldbuf3en oder ver-
tragliche Anspriche aus einer Vertraulichkeitsvereinbarung jedenfalls insoweit erfolgreich
abwehren lassen, wie sie einen schuldhaften Verstof3 voraussetzen. Mit Blick auf Vertrags-
strafenklauseln ist zu beachten, dass diese haufig eine Beweislastumkehr zulasten des Ver-
pflichteten vorsehen, so dass von einer Sicherheitspanne betroffene Unternehmen ggf.
beweisen mussen, dass sie diese nicht fahrlassig verursacht haben. Gerade dann zeigt sich
aber, welchen Wert umfassende Mapnahmen zur IT- und Datensicherheit - und der Nach-
weis dardber - haben.

Eine Sicherheitsliicke in einem in Deutschland befindlichen IT-System 16st unter Um-
standen zusatzliche Benachrichtigungspflichten nach US-amerikanischem Recht aus.
Es kommt vor, dass in Europa ansassige Unternehmen, bei denen eine Sicherheitspanne
eintritt, von Betroffenen (oder deren Anwalten) in den USA benachrichtigt und - unter Vor-
behalt der Geltendmachung aller Rechte einschlief3lich Schadensersatz und Mitteilung an
die zustandigen Behorden - zur Einhaltung der anwendbaren ,,Security Breach Notification
Laws" angehalten werden.

Auch die EU-Datenschutz-Grundverordnung sieht eine Pflicht zur Unterrichtung Uber
Datenschutzverstofe (Data Breach Notification) vor. Unternehmen mussen die Aufsichts-
behorde und ggf. auch betroffene Burger unverzuglich, moglichst binnen 72 Stunden Uber
Datenschutzverstope informieren.

d) Spionageaufklarung und -abwehr von innen (,,eXtended Detection & Response")

Zur sorgfaltigen Gestaltung der IT-Sicherheitsstruktur eines Unternehmens gehort es
auch, Verfahren oder Produkte einzusetzen, die den Abfluss von wertvollen Daten als Fol-
ge von gezielten Angriffen auf IT-Ressourcen des Unternehmens verhindern. Dazu mussen
aber die sicherheitsrelevanten Ereignisse nicht nur gesammelt und einzeln ausgewertet,
sondern fUr die Analyse miteinander korreliert und in Echtzeit Gberwacht werden (,,eXten-
ded Detection & Response"). Denn das Wesen gezielter Angriffe besteht unter anderem
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in ihrem komplexen, mehrstufigen Aufbau, so dass erst die Summe der Einzelereignisse
Hinweise auf Gefahren gibt.

e) Datensicherung

Nach einem Urteil des Oberlandesgerichts Hamm vom 1. Dezember 2003 (Az. 13 U 133/03),
das bis heute relevant ist, gehort es ,,im gewerblichen Anwenderbereich heute zu den vo-
rauszusetzenden Selbstverstandlichkeiten, dass eine zuverldssige, zeitnahe und umfas-
sende Datenroutine die Sicherung gewdhrleistet”. Das heif3t: Eine Sicherung muss taglich
erfolgen, eine Vollsicherung mindestens einmal wochentlich. Sofern ein Unternehmen kein
regelmapiges Backup seiner Daten und seiner IT-Systeme durchfuhrt, ist ihm im Falle eines
durch Datenverlust entstehenden Schadens ein ,,haftungsiiberdeckendes Mitverschul-
den" vorzuwerfen. Etwaige Schadensersatzanspriche gegen Dritte, die an sich fur den
Datenverlust verantwortlich sind, sind somit nicht oder nur in stark begrenztem Umfang
durchsetzbar. Sollte ein Datenverlust erfolgen und die Daten mangels ausreichender Ba-
ckups nicht wiederhergestellt werden kénnen, droht aufgrund dieses grob fahrlassigen Au-
Berachtlassens von Sicherheitsvorkehrungen auch ein Verlust des Versicherungsschut-
zes.

f) Schutz von Legacy-Betriebssystemen

Betriebssysteme werden nicht unendlich lange vom Hersteller unterstutzt. So hat zum Bei-
spiel Microsoft nach zehn Jahren am 14. Januar 2020 Support und Updates fur Windows 7
eingestellt. Wenn ein solches ,Legacy Betriebssystem"” nach Ende des Supports weiterhin
verwendet wird, sind die entsprechenden Computer anfalliger fur Sicherheitsrisiken und
Viren. Um solchen Bedrohungen vorzubeugen, bietet sich z.B. das Virtualisieren der ent-
sprechenden Umgebung, der Einsatz eines Intrusion Prevention Systems im LAN und ein
erweiterter Schutz der Endpunkte an.

g) Quellcode-Hinterlegung (Software-Escrow)

Wenn Unternehmen Software fir unternenmenskritische Anwendungen nutzen und die-
se von einem Softwareanbieter lizenzieren, erhalten sie die Software in der Regel nur im
ausfihrbaren Objektcode. Dieser lasst sich - anders als der Quellcode - nicht lesen und
bearbeiten. Stellt der Softwareanbieter seine Geschaftstatigkeit - etwa wegen Insolvenz
- ein, besteht die Gefahr, dass die Software nicht mehr gewartet wird und Fehler zu Be-
triebsunterbrechungen und Schdden fuhren. Aus diesen Grunden wird hadufig eine Hinter-
legung des Quellcodes der Software bei einer neutralen Hinterlegungsstelle (sog. ,,Soft-
ware-Escrow”) vereinbart, die den Quellcode bei Eintritt klar definierter Falle wie etwa
der Insolvenz des Softwareanbieters an den Lizenznehmer herausgibt, damit dieser seine
weitere Nutzung und Pflege der Software sicherstellen kann. Allerdings ist bei Software,
deren Funktionalitat von standigen Aktualisierungen abhangig ist (wie dies etwa im Bereich
der Internet Content Security der Fall ist), die Quellcode-Hinterlegung kaum zweckmafig,
denn selbst wenn dem Lizenznehmer der Quellcode bekannt ist, nitzt inm die Software
ohne die laufenden Aktualisierungen wenig. Zudem erhoht eine Offenlegung des Quell-
codes das Risiko, Schwachstellen der Software ausfindig zu machen und sie Angriffen von




Hackern auszusetzen. Das Unternehmen sollte daher sorgfaltig abwagen, ob es Software
einsetzt, deren Quellcode offengelegt ist, fur die ein Software-Escrow besteht oder bei der
der Quellcode geheim ist und weder offengelegt noch hinterlegt wird.

h) Handlungsanleitungen, Best Practice-Vorgaben und Minimum-Standards

Auch wenn es sich um keine fur Unternehmen verbindliche Richtlinie handelt, stellt die
IT-Grundschutz-Vorgehensweise des Bundesamtes fiir Sicherheit in der Informations-
technik (BSI, www.bsi.de) zusammmen mit dem IT-Grundschutz-Kompendium und dessen
Empfehlungen von Standard-Sicherheitsmapnahmen einen De-Facto-Standard fir IT-Si-
cherheit dar. Der IT-Grundschutz ist der bewahrte Standard zum Aufbau eines Informati-
on Security Management Systems (ISMS) und hilft dabei, das Niveau der Informationssi-
cherheit in einem Unternehmen anzuheben und aufrechtzuerhalten. Die Edition 2023 des
IT-Grundschutz-Kompendiums enthdlt insgesamt 111 IT-Grundschutz-Bausteine. Sie sind in
zehn Schichten aufgeteilt, bilden den aktuellen Stand der Technik ab und umfassen zahl-
reiche Themen der Informationssicherheit - von Anwendungen bis hin zum Sicherheits-
management. Bei der Erstellung der Bausteine wurde bereits eine Risikobewertung fur
Bereiche mit normalem Schutzbedarf durchgefthrt.

Die BSI-Standards enthalten Empfehlungen zu Methoden, Prozessen und Verfahren so-
wie Vorgehensweisen und Maf3nahmen zu unterschiedlichen Aspekten der Informations-
sicherheit. Sie sollen Anwendern aus Behorden und Unternehmen sowie Hersteller und
Dienstleister darin unterstutzen, Geschaftsprozesse und Daten sicherer zu gestalten. Der
BSI-Standard 2001 definiert allgemeine Anforderungen an ein Managementsystem fur In-
formationssicherheit und ist zum ISO-Standard 27001 kompatibel, der ahnlich strukturierte
BSI-Standard 2002 etabliert drei Vorgehensweisen bei der Umsetzung des IT-Grundschut-
zes. Der BSI-Standard 2003 befasst sich mit der Risikoanalyse auf der Basis von IT-Grund-
schutz. Der modernisierte BSI-Standards 200-4 zeigt, wie sich ein Business Continuity
Management System (BCMS) in der eigenen Institution aufbauen und etablieren lasst.

Des Weiteren lassen sich die ISO-Standards der ISO-Normenfamilie 27000 sowie ,,ITIL",
eine Uber Jahrzehnte gewachsene Sammlung von Best Practices zum IT Service Manage-
ment, als Best Practice-Vorgaben heranziehen. Auch eine Zertifizierung des Informati-
onssicherheits-Managementsystems nach ISO 27001 ist moglich. Der BSI-Standard 2001 ist
hierbei ISO 27001 kompatibel. ISO 31000 legt Leitlinien fur ein Risikomanagement durch
Organisationen fest. Hierbei wird ein allgemeiner Ansatz fur das Behandeln jeglicher Art
von Risiken wahrend der gesamten Lebensdauer der Organisation verfolgt. Als weiterer
Standard kann auf,,COBIT 2019" (der auf ,,COBIT 5" basiert, aber flexibler gestaltet ist) zu-
rdckgegriffen werden. Hierbei handelt es sich um ein international anerkanntes Framework
zu IT-Governance und Management von Unternehmens-IT, welches von der Non-Profit-Or-
ganisation ,ISACA" veroffentlicht wird (abrufbar unter https://www.isaca.org/resources/
cobit).
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i) Anforderungen an die Buchhaltung

§§ 239 und 257 HGB beinhalten Anforderungen an die Fihrung der Handelsbucher und
die Aufbewahrung der Unterlagen. Hiernach sind die Grundsdtze ordnungsgemaéafer
Buchfiihrung (GoB) einzuhalten. Nach § 239 Abs. 4 Satz 2 HGB muss bei der Flhrung
der Handelsbicher und der sonst erforderlichen Aufzeichnungen auf Datentragern ins-
besondere sichergestellt sein, dass die Daten wahrend der Dauer der Aufbewahrungsfrist
verflgbar sind und jederzeit innerhalb angemessener Frist lesbar gemacht werden kon-
nen. Zu beachten sind dabei die ,,Grundsatze zur ordnungsmapigen Fiihrung und Aufbe-
wahrung von Biichern, Aufzeichnungen und Unterlagen in elektronischer Form sowie
zum Datenzugriff" (GoBD) der Finanzverwaltung. Hierin sind u.a. Anforderungen an die
Datensicherheit und die Unveranderbarkeit von Aufzeichnungen enthalten. Der Steuer-
pflichtige hat sein EDV-System gegen Verlust (z.B. Unauffindbarkeit, Vernichtung, Unter-
gang und Diebstahl) zu sichern und gegen unberechtigte Eingaben und Veranderungen
(z.B. durch Zugangs- und Zugriffskontrollen) zu schitzen. Werden die Daten, Datensatze,
elektronischen Dokumente und elektronischen Unterlagen nicht ausreichend geschutzt
und kénnen deswegen nicht mehr vorgelegt werden, so ist die Buchflihrung formell nicht
mehr ordnungsmapig, mit der Folge, dass die Finanzbehorde die Besteuerungsgrundlagen
schatzen und ggf. einen Vorsteuerabzug ablehnen kann. Cybersicherheit ist somit fir
eine ordnungsgemape Buchhaltung fiir Unternehmen existenziell.

Je nach Art der Unterlagen betragt die Aufbewahrungsfrist sechs bzw. zehn Jahre. Es
ist sicherzustellen, dass auch bei einer Erneuerung der IT-Infrastruktur oder einer Daten-
migration das Unternehmen den GoBD gerecht wird.

j) Einhaltung von Priifungsstandards

Das Institut der Wirtschaftsprifer in Deutschland eV. (IDW) hat verschiedene Prifungs-
standards wie z.B. IDW PS 330 (Abschlussprifung bei Einsatz von Informationstechno-
logie), IDW PS 331 (Abschlussprufung bei teilweiser Auslagerung der Rechnungslegung
auf Dienstleistungsunternehmen) und IDW PS 880 (Die Prufung von Softwareprodukten)
herausgegeben, die bei Abschlussprufungen zu beachten sind. Die IDW-Stellungnahme
zur Rechnungslegung ,,Grundsatze ordnungsmapiger Buchflhrung bei Auslagerung von
rechnungslegungsrelevanten Prozessen und Funktionen einschlieflich Cloud Computing”
(IDW RS FAIT 5) konkretisiert die Anforderungen beim IT-Outsourcing an die Fihrung der
Handelsblcher mittels IT-gestutzter Systeme und verdeutlicht die beim Einsatz von Cloud
Computing moglichen Risiken fur die Einhaltung der Grundsatze ordnungsmafiger Buch-
fuhrung.

k) Besondere Anforderungen an Banken und Finanzdienstleister

§ 25b Kreditwesengesetz (KWG) enthalt besondere Organisationspflichten fir Banken
und Finanzdienstleister. Danach missen angemessene Sicherheitsvorkehrungen fur den
Einsatz der elektronischen Datenverarbeitung getroffen werden. Sofern Bereiche auf ein
anderes Unternehmen ausgelagert werden, die fur die Durchfihrung der Bankgeschafte
oder Finanzdienstleistungen wesentlich sind, durfen weder die Ordnungsmapigkeit dieser




Geschdfte oder Dienstleistungen noch die Steuerungs- oder Kontrollmoglichkeiten der
Geschaftsleitung, noch die Prifungsrechte und Kontrollmoglichkeiten der Bundesanstalt
fir Finanzdienstleistungsaufsicht (BaFin) beeintrachtigt werden. Im Rundschreiben
05/2023 der BaFin vom 29. Juni 2023 werden diese Anforderungen konkretisiert und hier-
bei Mindestanforderungen an das Risikomanagement (MaRisk) aufgestellt. Die MaRisk
umfassen insbesondere die Festlegung von Strategien sowie die Einrichtung interner Kon-
trollverfahren. Banken und Finanzdienstleister mussen diese organisatorischen Pflichten
beachten - insbesondere beim Outsourcing von IT-Leistungen. Zudem hat die BaFin die
.Bankaufsichtlichen Anforderungen an die IT" (BAIT) vertffentlicht. Die BAIT geben
einen flexiblen und praxisnahen Rahmen fur die technisch-organisatorische Ausstattung
der Institute - insbesondere fir das Management der IT-Ressourcen, das Informationsri-
sikomanagement und das Informationssicherheitsmanagement - vor, und prazisieren die
Anforderungen des § 25b KWG. Fur Zahlungs- und E-Geld-Institute gelten die an die BAIT
angelehnten ,,Zahlungsdiensteaufsichtlichen Anforderungen an die IT von Zahlungs-
und E-Geld-Instituten (ZAIT)" und fur Versicherungen die ahnlichen ,,Versicherungsauf-
sichtlichen Anforderungen an die IT" (VAIT) der BaFin.

10. Haftung und Sanktionen bei Verstéf3en gegen Cybersicherheit und IT-Compliance

Bei Verstof3en gegen Cybersicherheit und IT-Compliance konnen insbesondere folgende
Sanktionen drohen:

a) Strafrechtliche Sanktionen

Vorsatzliche Verstofe - wie das Ausspahen von Daten, die Verletzung des Fernmeldege-
heimnisses oder die Verletzung von Datenschutzvorschriften in Bereicherungsabsicht -
sind mit Geld- oder freiheitsstrafe bedroht.

b) Ordnungswidrigkeiten

Verstofe gegen offentlich-rechtliche Regelungen wie das Datenschutzrecht (siehe Kapitel
[11), das IT-Sicherheitsgesetz (siehe Kapitel 1.3.i), die NIS-2-Richtlinie (siehe Kapitel 11.4.k)
oder DORA (siehe Kapitel 1.5.e) kdnnen eine Ordnungswidrigkeit darstellen und Buf3gelder
nach sich ziehen.

c) Haftung des Unternehmens

Das Unternehmen selbst kann gegenuber Dritten haftbar sein. Dies gilt aufgrund Organi-
sationsverschuldens, wenn keine ausreichenden Schutzvorrichtungen getroffen wurden,
die beispielsweise den Missbrauch der IT-Infrastruktur durch Externe verhindern. Sofern
dadurch Dritte geschadigt werden - z.B. weil Uber das IT-System des Unternehmens Spam
oder Viren versendet oder Urheberrechte Dritter verletzt wurden - ist das Unternehmen
Unterlassungs- und Schadensersatzspriichen des Geschadigten ausgesetzt.
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d) Personliche Haftung der Unternehmensleitung

Vorstands- oder Aufsichtsratsmitglieder sowie Geschaftsfihrer oder geschaftsfihrende
Gesellschafter sind der Gesellschaft personlich zum Ersatz des Schadens verpflichtet, wel-
cher der Gesellschaft aufgrund schuldhafter Pflichtverletzung ihrer Organmitglieder
entsteht.

So hat das Landgericht Minchen | (Urteil vom 10. Dezember 2013, Az. 5HK O 1387/10)
in einem Prazedenzfall ein Vorstandsmitglied wegen Verstopes gegen § 93 Abs. 2 Satz 1
Aktiengesetz zu einer Schadensersatzzahlung an sein ehemaliges Unternehmen von 15
Millionen Euro verurteilt. Das Gericht fuhrte u.a. aus, dass die Einrichtung eines auf Scha-
denspravention und Risikokontrolle angelegten Compliance-Systems zur Sicherstellung
der Einhaltung samtlicher in- und auslandischen Rechtsvorschriften, die das Unternehmen
betreffen, zur Gesamtverantwortung des Vorstands gehort. Hierunter fallen auch die
gesetzlichen Anforderungen an IT-Compliance und Cybersicherheit. Die personliche Ver-
antwortlichkeit der Unternehmensleitung wird durch die NIS-2-Richtlinie noch verscharft
(siehe Kapitel 1.4.1).

e) Personliche Haftung von Mitarbeitenden

Arbeitnehmer, besonders IT-Sicherheitsverantwortliche, konnen gegenuber ihrem Ar-
beitgeber schadensersatzpflichtig sein, wenn sie schuldhaft ihre Arbeitsleistung schlecht
erbracht und dadurch den Arbeitgeber geschadigt haben. Verstof3en sie gegen Compli-
ance-Anforderungen an die Cybersicherheit, kann das je nach Grad des Verstopes eine
Abmahnung oder fristlose Kiindigung nach sich ziehen. So hat zum Beispiel das Landes-
arbeitsgericht MUnchen bereits mit Urteil vom 8. Juli 2009 (Az. 11 Sa 54/09) entschieden,
dass sich ein Unternehmen darauf verlassen kdnnen muss, dass seine Systemadministra-
toren die eingeraumten Zugriffsrechte nicht missbrauchen, und im Falle eines Verstof3es
fristlos kindigen darf. Ein wichtiger Grund fUr eine fristlose Kindigung liegt - so das Lan-
desarbeitsgericht Munchen in einer weiteren Entscheidung (Urteil vom 5. August 2009
- Az.11Sa1066/08) - auch dann vor, wenn sich ein Mitarbeiter durch einen Trick ihm nicht
zugewiesene Administratorenrechte verschafft. Allerdings muss zumindest ein dringender
Tatverdacht gegen einen bestimmten Mitarbeiter bestehen; ist hingegen nicht nachweis-
bar, wer auf den betreffenden Computer zugegriffen hat, ist eine au3erordentliche Kundi-
gung nicht gerechtfertigt (Urteil des Landesarbeitsgerichts Hamm vom 6. Dezember 2013
- Az.13 Sa 596/13). Ein IT-Unternehmen darf einem Mitarbeiter, der als IT-Berater Zugang
zu hochsensiblen Daten von Kunden hat, fristlos kindigen, wenn dieser eine bei einem
Kunden erkannte Sicherheitslicke fur eigene Zwecke ausnutzt, anstatt seinen Arbeitgeber
und den Kunden daruber zu informieren (Urteil des Arbeitsgerichts Siegburg vom 15. Ja-
nuar 2020 - Az. 3 Ca 1793/19). Auch die Installation und Nutzung von nicht zugelassener
Software auf der Produktivumgebung ohne Genehmigung des Arbeitgebers kann wegen
der damit verbundenen Gefahrdung des Netzwerks einen wichtigen Grund fur eine au-
Berordentliche Kundigung darstellen (Urteil des Landesarbeitsgerichts Nurnberg vom 3.
November 2020 - Az. 7 Sa 99/20).




Das Ausspdhen von Daten und der Angriff auf die IT-Infrastruktur von Unternehmen
konnen nach diversen Vorschriften strafbar sein (siehe Kapitel VIII). Sofern ein Unterneh-
men von eigenen Mitarbeitern geschadigt wird, kann es mit arbeitsrechtlichen Mapnah-
men (Abmahnunag, fristlose Kindigung), Schadensersatzanspriichen und gegebenenfalls
einer Strafanzeige reagieren. Fur eine wirksame fristlose Kiindigung eines Mitarbeiters
muss es hierbei nach einem Urteil des Landesarbeitsgerichts Hamm vom 6. Dezember
2013 (Az.13 Sa 596/13) objektiv feststehen bzw. ein dringender Tatverdacht bestehen, dass
genau dieser Mitarbeiter rechtswidrige Handlungen wie illegale Downloads vorgenommen
hat, wobei sich der Nachweis im Einzelfall fir den Arbeitgeber als schwierig darstellen kann.
Sollte ein Mitarbeiter das IT-System seines Arbeitgebers nachweisbar zur Durchfiihrung
solcher strafbarer Handlungen benutzen und so Dritte schadigen, kann das Unternehmen
hierfur gegebenenfalls zivilrechtlich haftbar gemacht werden, falls es nicht ausreichende
Sicherheitsvorkehrungen gegen einen solchen Missbrauch getroffen hat. Eine strafbare
Verantwortlichkeit der Geschéaftsfiihrung fir strafbare Handlungen eines Mitarbeiters,
die dieser ,privat” begangen hat, scheidet hingegen in aller Regel mangels Vorsatz aus.

f) Weitere Konsequenzen

Zudem droht bei Verstdépen gegen Cybersicherheit und IT-Compliance die Reduzierung
oder der Verlust von Schadensersatzanspruchen gegenuber Dritten aufgrund Uberwie-
genden Mitverschuldens, der Verlust von Versicherungsschutz, der Ausschluss von der
offentlichen Auftragsvergabe oder sogar die Gewerbeuntersagung.

g) Praxisbeispiel zur Vorstandshaftung und Haftung des IT-Leiters

Ein Logistikunternehmen wickelt seine Kundenauftrage weitestgehend elektronisch tber
sein Online-Portal ab und fuhrt die Warenauslieferung IT-gestutzt durch. Der Chief Ope-
rating Officer (COO) hat als fur die IT zustandiges Vorstandsmitglied den IT-Betrieb des
Unternehmens auf den IT-Leiter delegiert.

Die Logistiksoftware zur Warenauslieferung wurde vor Jahren angeschafft und wird in der
eingesetzten Version vom Hersteller nicht mehr unterstutzt, da der Hersteller diese Versi-
on aufgrund ,,End of Life" (EOL) abgekundigt hat. Der IT-Leiter unterrichtet den COO, dass
aufgrund des fehlenden Supports die Gefahr von Softwarefehlern besteht, und empfiehlt
daher den Erwerb eines kostenpflichtigen Upgrades. Der COO lehnt dies ab, da fur das
Upgrade der Logistiksoftware kein Budget vorhanden sei und er zudem keine internen
Ressourcen fur dessen Installation bereitstellen mochte.

Bezuglich des Online-Portals ist ein Patch verfugbar, der eine erkannte Sicherheitslicke
schlief3t. Allerdings wurden durch den Patch einige Geschaftsprozesse beeintrachtigt. Der
IT-Leiter trifft ohne Rucksprache mit dem COO und der Rechtsabteilung des Unternehmens
die Entscheidung, den Patch nicht einzuspielen, denn zum einen will er auf die beeintrachtigten
Geschaftsprozesse nicht verzichten, zum anderen rechnet er ochnehin damit, dass der COO ihm
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die zusatzlichen internen Ressourcen zur Einspielung des Patches nicht gewahren wird.

Im Folgenden kommt es aufgrund eines Angriffs auf das Online-Portal zu einem mehrta-
gigen Ausfall und aufgrund der Fehler in der Logistiksoftware zu mehreren falschen Wa-
renauslieferungen, die zur Stornierung von Kundenauftragen fthren. Der Angriff auf das
Online-Portal hatte durch den Patch verhindert werden konnen, die Fehler in der Logis-
tiksoftware waren im Upgrade nicht mehr enthalten gewesen.

A. Haftet der COO dem Unternehmen fiir die Schaden?

Bereits 1997 hat der Bundesgerichtshof (BGH, Az. Il ZR 175/95) entschieden, dass dem
Vorstand und damit in diesem Beispielsfall dem COO bei der Leitung der Geschafte des
Unternehmens ein weiter Handlungsspielraum zusteht. Es gilt die ,,Business Judgment
Rule": Der COO haftet nicht, wenn er bei einer unternehmerischen Entscheidung ver-
ninftigerweise annehmen durfte, auf der Grundlage angemessener Information zum
Wohle der Gesellschaft zu handeln. Der BGH fuhrt dies in 0.g. Urteil wie folgt aus: ,,Eine
Schadensersatzpflicht des Vorstands kann ... erst in Betracht kommmen, wenn die Grenzen,
in denen sich ein von Verantwortungsbewusstsein getragenes, ausschliefflich am Un-
ternehmenswohl orientiertes, auf sorgfaltiger Ermittlung der Entscheidungsgrundla-
gen beruhendes unternehmerisches Handeln bewegen muss, deutlich Uberschritten sind,
die Bereitschaft, unternehmerische Risiken einzugehen, in unverantwortlicher Weise
tiberspannt worden ist oder das Verhalten des Vorstands aus anderen Grinden als pflicht-
widrig gelten muss.”

Wichtig ist hierbei, ob der COO ausreichende Informationen eingeholt und eine Risikoab-
wagung vorgenommen hat. Damit die Business Judgment Rule Anwendung finden kann,
muss eine ausreichende Tatsachengrundlage geschaffen worden sein. Eine entspre-
chende Dokumentation ist aus Nachweisgrinden anzuraten. Hinsichtlich der fehlerhaften
Logistiksoftware sind hierbei u.a. einerseits Budget- und Personalplanung, andererseits
potenzielle Schaden aufgrund der Softwarefehler zu berucksichtigen. Eine Haftung des
COO ist also durchaus denkbar, wenn er ohne nahere Risikoabwagung das Upgrade der
Logistiksoftware von vornhinein aus Kostengrinden abgelehnt hat, fir seine Entscheidung
keine ausreichende Tatsachengrundlage geschaffen hat, oder das mit der Entscheidung,
kein Upgrade zu erwerben, verbundene Risiko in vollig unverantwortlicher Weise falsch
beurteilt hat.

Doch auch in Bezug auf den nicht eingespielten Patch ist der COO mdglicherweise wegen
Organisationsverschuldens haftbar. Zwar kann er Aufgaben an eine nachgelagerte Ebene
- hier an den IT-Leiter - delegieren, doch er unterliegt einer Auswahl-, Einweisungs-, Uber-
wachungs- und Aufsichtspflicht. Aufgrund der Abhangigkeit des Unternehmens von einer
funktionierenden IT ist IT-Sicherheit Chefsache und die hierfur zustandigen Fachleute wie
der IT-Leiter mussen direkt an den Vorstand angebunden sein. So muss gewahrleistet sein,
dass der Vorstand umfassend informiert wird und ein Letztentscheidungsrecht hat.




Der IT-Leiter kann die an ihn delegierte Verantwortlichkeit an den COO zurtckgeben, in-
dem er diesen Uber Missstande informiert, Gber deren Beseitigung dann der COO zu ent-
scheiden hat. Sollte der COO etwa die Tatigkeit des IT-Leiters nicht ausreichend Uberwacht,
kein Reporting des IT-Leiters an den COO etabliert oder dem IT-Leiter gar mitgeteilt haben,
dass generell keine internen Ressourcen zur Behebung von Sicherheitslicken bereitge-
stellt werden, kann er moglicherweise auch fur den nicht eingespielten Patch haftbar ge-
macht werden.

B. Haftet der IT-Leiter dem Unternehmen fiir die Schaden?

Fur einen Arbeitnehmer, der seinem Arbeitgeber einen Sach- oder Vermdgensschaden
zufugt, sient das Gesetz keine besondere Entlastung vor. Das Bundesarbeitsgericht (BAG,
Urteil vom 27. September 1994 - Az. GS 1/89 (A)) hat jedoch schon vor langer Zeit Grund-
satze fir eine Haftungsbeschrankung entwickelt:

e Voraussetzung fur eine Haftungsbeschrankung ist, dass der Schaden durch eine
betriebliche Tatigkeit verursacht wurde. Anders als nach der friheren Recht-
sprechung ist unerheblich, ob die Tatigkeit ,gefahrgeneigt” ist.

e Obundin welchem Umfang ein Arbeitnehmer fur Schaden aus einer Pflichtver-
letzung haftet, hangt insbesondere vom Verschuldensgrad ab:
—  Bei Vorsatz haftet der Arbeitnehmer in vollem Umfang
—  Beigrober Fahrlassigkeit besteht grundsatzlich eine volle Haftung des Ar-
beitnehmers, Haftungserleichterungen kénnen nur in Ausnahmefallen ge-
geben sein
—  Bei normaler Fahrldssigkeit wird der Schaden zwischen Arbeitgeber und
Arbeitnehmer geteilt
—  Bei leichtester Fahrlassigkeit, also bei einer nur geringen Sorgfaltspflicht-
verletzung oder einem verstandlichen Versehen, besteht keine Haftung des
Arbeitnehmers
¢ Nach §254 BGB reduziert sich die Schadensersatzpflicht des Arbeitnehmers in
dem Mafe, in dem bei der Schadensentstehung ein Verschulden des Arbeit-
gebers mitgewirkt hat, was (hier) auch in einem sog. Organisationsverschulden
(s.0.) bestehen kann.

* Beiderin Fahrlassigkeitsfallen stets gebotenen Abwédgung sind insbesondere die
Schadenshohe, ein vom Arbeitgeber einkalkuliertes Risiko, eine Risikodeckung
durch eine Versicherung, die Stellung des Arbeitnehmers im Betrieb und die
Hohe der Vergutung des Arbeitnehmers zu bertcksichtigen. Ferner kdnnen die
personlichen Verhdltnisse des Arbeitnehmers und die Umstande des Arbeitsver-
haltnisses zu berucksichtigen sein, etwa die Dauer der Betriebszugehorigkeit, das
Lebensalter, die Familienverhdaltnisse und das bisherige Verhalten.
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Diese richterrechtlichen Grundsatze Uber die Haftungsbeschrankung der Arbeitnehmer
sind einseitig zwingendes Arbeitnehmerschutzrecht. Von ihnen kann weder im Arbeits-
vertrag noch durch Betriebsvereinbarung zu Lasten des Arbeitnehmers abgewichen wer-
den.

Ob leitende Angestellte sich auf diese Grundsatze ebenfalls berufen konnen, ist in Recht-
sprechung und Literatur noch nicht abschliefend geklart. In der Literatur wird eine be-
schrankte Haftung leitender Angestellter (entsprechend den vorgenannten Grundsatzen)
Uberwiegend bejaht und mancher hochstrichterlichen Urteile kann man entnehmen, dass
die Grundsatze der Haftungsprivilegierung - teils mit Einschrankungen - auch fur leitende
Angestellte gelten sollen, allerdings fehlt hierzu bislang gefestigte Rechtsprechung.

An diesen Mapstdben gemessen wurde der IT-Leiter im Fall des nicht durchgefthrten
Upgrades der Logistiksoftware nicht haften, weil er den COO rechtzeitig, zutreffend und
vollstandig unterrichtet hat und ihm somit keine Pflichtverletzung vorwerfbar ist.

Bei dem nicht eingespielten Patch liegt die Sache jedoch anders. Hier hat der IT-Leiter
seine arbeitsvertragliche Pflicht, die Angelegenheit intern zu eskalieren und den COO
in Kenntnis zu setzen, schuldhaft verletzt. Da ihm insoweit wohl sogar grobe Fahrlassigkeit
vorzuwerfen ist, haftet er fur den eingetretenen Schaden grundsatzlich in vollemn Umfang,
falls nicht im Einzelfall besondere Umstande haftungsmindernd zu berdcksichtigen sind;
dies konnte im vorliegenden Fall etwa ein Organisationsverschulden seitens des Arbeitge-
bers sein.

Hinweis: Mit diesem hypothetischen Praxisbeispiel soll lediglich die Problematik der
Vorstandshaftung und Haftung des IT-Leiters bei Softwarefehlern und IT-Sicherheits-
vorfédllen veranschaulicht werden. Es stellt weder eine Rechtsberatung noch eine
Handlungsempfehlung dar. Jeder tatsdchlich existente Fall ist anhand seines konkreten
Sachverhalts individuell zu untersuchen und rechtlich zu wiirdigen.




Il. Datenschutz und IT-Sicherheit

Datenschutz hat fir Unternehmen eine herausragende Bedeutung. Die Unternehmens-
leitung hat sicherzustellen, dass das einschlagige Datenschutzrecht - insbesondere die
EU-Datenschutz-Grundverordnung (DS-GVO) - eingehalten wird, andernfalls drohen
aufsichtsrechtliche Manahmen, Buf3gelder, Schadensersatzanspriche und ggf. Unter-
lassungsklagen von Verbraucherschutzverbanden. IT-Sicherheit ist hierbei ein wichtiger
Aspekt, damit ein Unternehmen datenschutzcompliant ist. Die Ubermittlung personenbe-
zogener Daten in Lander auperhalb der EU, Big Data-Anwendung und der Einsatz von KiI
sind aus datenschutzrechtlicher Sicht sorgfaltig zu prufen.

1. EU-Datenschutz-Grundverordnung

Das Datenschutzrecht wird durch die europaweit geltende EU-Datenschutz-Grundverord-
nung (DS-GVO) umfassend geregelt. Wesentliche Regelungen und Anforderungen an
Unternehmen der EU-Datenschutz-Grundverordnung sind:

(I) Anwendungsbereich

Der Anwendungsbereich der Datenschutz-Grundverordnung ist sehr weitreichend und
umfasst jede automatisierte Verarbeitung personenbezogener Daten durch Unterneh-
men wie Kundendaten, Mitarbeiterdaten oder Uber das Internet ernobene Daten. Lediglich
anonyme Informationen oder Daten juristischer Personen wie etwa eine Firmenanschrift
stellen keine personenbezogenen Daten dar. Zwar wird vereinzelt den Bedurfnissen von
Kleinstunternehmen sowie kleinen und mittleren Unternehmen (KMU) - dies sind Unter-
nehmen, die weniger als 250 Personen beschaftigen und deren Jahresumsatz hochstens
50 Mio. Euro oder deren Jahresbilanzsumme hochstens 43 Mio. Euro betragt - Rechnung
getragen, doch auch diese fallen unter die Datenschutz-Grundverordnung. Ausléndische
Unternehmen haben sich ebenfalls der DS-GVO zu unterwerfen, wenn sie innerhalb der
EU Waren oder Dienstleistungen - etwa uber das Internet - anbieten oder das Verhalten
von Personen in der EU beobachten, wie es beispielsweise beim Einsatz von Cookies von
Drittanbietern im Internet der Fall ist.

(I) Grundséatze der Datenverarbeitung
Nach Art. 5 DS-GVO gelten folgende Grundsatze fiir die Verarbeitung personenbezoge-
ner Daten:

- Verarbeitung auf rechtmapige Weise, nach Treu und Glauben und in einer fir die be-
troffene Person nachvollziehbaren Weise

- Zweckbindung, d.h. keine Weiterverarbeitung fur andere als die ursprunglich festge-
legten Zwecke

- Datenminimierung
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Richtigkeit der personenbezogenen Daten
- Begrenzung der Speicherung personenbezogener Daten auf die erforderliche Zeit

- Gewahrleistung der Integritdat und Vertraulichkeit der personenbezogenen Daten
durch geeignete technische und organisatorische Manahmen

Das Unternehmen ist fir die Einhaltung dieser Grundsatze verantwortlich und unterliegt
diesbezlglich einer Rechenschaftspflicht.

(I11) Rechtmapigkeit der Datenverarbeitung
Fur die Rechtmapigkeit der Datenverarbeitung muss eine der folgenden Bedingungen
erfullt sein:

- Die betroffene Person hat ihre Einwilligung erteilt. Die Anforderungen an eine solche
Einwilligung sind hoch: Sie muss freiwillig fir den bestimmten Fall, in informierter Wei-
se und unmissverstandlich erklart sein und muss gesondert von anderen Regelungen
erfolgen, so dass die Einwilligungserklarung z.B. nicht in den AGB versteckt sein darf

Die Verarbeitung personenbezogener Daten dient der Erfiillung eines Vertrages oder
der Durchfuhrung vorvertraglicher Manahmen

- Die Verarbeitung ist zur Erfillung einer rechtlichen Verpflichtung erforderlich, der
das Unternehmen unterliegt

Die Verarbeitung ist erforderlich, um lebenswichtige Interessen zu schitzen

- Die Verarbeitung erfolgt im o6ffentlichen Interesse oder in Ausiibung 6ffentlicher
Gewalt

- Die Verarbeitung ist zur Wahrung der berechtigten Interessen des Unternehmens
oder eines Dritten erforderlich, sofern nicht die Interessen oder Grundrechte und
Grundfreiheiten der betroffenen Person Uberwiegen

Sofern weder eine Einwilligung der betroffenen Person noch ein Vertrag mit dieser vorliegt,
zu dessen Erflllung die Verarbeitung personenbezogener Daten erforderlich ist, ist insbe-
sondere auf die zuletzt genannte Interessenabwdagung des Unternehmens abzustellen.

Liegt keine der vorgenannten Voraussetzungen vor, ist die Datenverarbeitung verboten
und ein Verstof fUhrt zu den weiter unten dargestellten Sanktionen. Daher mussen Unter-
nehmen die Rechtméapigkeit der Datenverarbeitung sorgféltig priifen und ggf. abwagen
und dies aufgrund ihrer Rechenschaftspflicht dokumentieren.

(IV) Spannungsverhaltnis zwischen Datenschutz und IT-Sicherheit

Um Datenschutzverstéfe zu verhindern und die Integritat und Vertraulichkeit der perso-
nenbezogenen Daten zu wahren, werden Unternehmen haufig auf Softwarelosungen zum
Schutz vor Angriffen und Schadsoftware und auf entsprechende Produkte und Dienste
von Anbietern von Sicherheitstechnologien zurtckgreifen, die sie vor Angriffen auf die




IT-Infrastruktur (etwa durch Advanced Persistent Threats - APT - siehe Kapitel 1.9.b) schut-
zen und Betrug (wie z.B. durch Online-Skimming) verhindern. Weitere Bedrohungssze-
narien, gegen die sich Unternehmen mittels Cybersicherheit-Losungen schutzen kdnnen,
sind die Gefahrdung ihrer IT-Systeme durch Command-and-Control (C&C)-Kommunikation
und Bot-Malware, die die Kontrolle Gber das System des Unternehmens Ubernimmt, die
Gefahrdung des Netzes durch Denial of Service (DoS)-Attacken und die Verbreitung von
Spam oder Schadsoftware (z.B. Ransomware).

Bei der Abwehr solcher Angriffe werden forensische Verfahren wie XDR (,,eXtended De-
tection and Response*) eingesetzt, bei denen aus den Ubermittelten Sensordaten der an-
geschlossenen Schutzprodukte wie bspw. E-Mail, Endpunkte, Server, Cloud-Workloads und
Netzwerke des Unternehmens hinweg personenbezogene Daten etwa zu Art und Herkunft
der Bedrohung, URL, IP-Adresse oder E-Mail-Adresse des Angreifers und des angegriffenen
Endpunkts erhoben und fur eine begrenzte Zeit gespeichert werden. Mittels dieser Da-
ten konnen Angriffe analysiert und abgewehrt sowie kinftigen Bedrohungen vorgebeugt
werden. Ob eine solche Erhebung und Verarbeitung personenbezogener Daten aus Grun-
den der IT-Sicherheit zur Verhinderung von Betrug oder zum Schutz vor Angriffen auf die
IT-Infrastruktur von Unternehmen datenschutzrechtlich zulassig ist, wie also das Span-
nungsverhaltnis zwischen Datenschutz und IT-Sicherheit zu I6sen ist, wird nachfolgend
in Unterabschnitt (xx) naher dargestellt.

(V) Informationspflichten

Unternehmen unterliegen hinsichtlich der Erhebung der personenbezogenen Daten um-
fassenden Informationspflichten. So mussen sie die betroffenen Personen beispielsweise
Uber ihre Kontaktdaten, den Zweck, die Rechtsgrundlage und ggf. die berechtigten Inte-
ressen fur die Datenverarbeitung, den Empfanger der personenbezogenen Daten, eine
etwaige Ubermittlung an ein Drittland auPerhalb der EU sowie ggf. Uber ihren Daten-
schutzbeauftragten unterrichten. Diese Informationen mussen in praziser, transparenter,
verstandlicher und leicht zugénglicher Form in einer klaren und einfachen Sprache
erteilt werden.

(V1) Rechte der Betroffenen

Den Betroffenen stehen gegenuber Unternehmen, die ihre personenbezogenen Daten
verarbeiten, u.a. ein Auskunftsrecht, ein Recht auf Berichtigung unrichtiger Daten, ein
Widerspruchsrecht und ein Beschwerderecht zu. Uber diese Rechte ist der Betroffene
zum Zeitpunkt der Datenerhebung ebenfalls schriftlich oder elektronisch zu unterrichten.

(V1) Recht auf Vergessenwerden

Zudem kann eine Person die Léschung der Uber sie gespeicherten Daten von der fur die
Datenverarbeitung verantwortlichen Stelle (z.B. einem Internet-Unternehmen) verlangen,
sofern nicht gesetzliche Aufbewahrungspflichten bestehen. Dieses Unternehmen muss
das Loschungsersuchen auch an Dritte weiterleiten, bei denen die Daten repliziert sind,
damit das ,,Recht auf Vergessenwerden des Betroffenen auch umgesetzt werden kann.
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(VIII) Portabilitat von Daten

Betroffene Personen sollen auf einfachere Weise auf ihre eigenen Daten, die sie z.B. einem
Internet-Unternehmen bereitgestellt haben, zugreifen und verlangen kénnen, dass diese
Daten direkt von einem Provider an einen anderen ibermittelt werden, soweit dies tech-
nisch machbar ist (,,Recht auf Datenlibertragbarkeit").

(I1X) Datenschutz durch Technikgestaltung und durch datenschutzfreundliche Vorein-
stellungen

Produkte und Services mussen bereits im Rahmen der Entwicklung datenschutzgerecht
gestaltet (data protection by design) werden und datenschutzfreundliche Voreinstellun-
gen (data protection by default) beinhalten, die den Datenschutzgrundsatzen wie Daten-
minimierung und Zweckbindung entsprechen.

(X) Auftragsverarbeitung

Sofern ein Unternehmen die Verarbeitung personenbezogener Daten an ein anderes Un-
ternehmen im Wege der sog. Auftragsverarbeitung auslagert, bleibt es dennoch fur die
Einhaltung der datenschutzrechtlichen Vorschriften verantwortlich. Der Auftraggeber als
Verantwortlicher muss nach Maf3gabe des Art. 28 DS-GVO mit dem von ihm beauftrag-
ten Auftragsverarbeiter eine Vereinbarung zur Auftragsverarbeitung schliefen. Hierin
sind u.a. die Rechte des Verantwortlichen zur Uberprifung des Auftragsverarbeiters, die
technischen und organisatorischen Mapnahmen des Auftragsverarbeiters und etwaige
Unterauftragsverhaltnisse festzulegen.

Eine Auftragsverarbeitung ist dadurch gekennzeichnet, dass der Auftraggeber fur die
Verarbeitung der personenbezogenen Daten verantwortlich bleibt und der Auftragsver-
arbeiter seinen Weisungen unterliegt. Auch bei komplexen Anwendungen im Bereich der
Cybersicherheit liegt in aller Regel eine Auftragsverarbeitung vor, so dass zwischen dem
Kunden als datenschutzrechtlich Verantwortlichem und dem Anbieter der Cybersecuri-
ty-Losung als Auftragsverarbeiter eine Vereinbarung zur Auftragsverarbeitung nach Art.
28 DS-GVO - haufig als ,,Data Processing Addendum” bezeichnet - abzuschliepen ist.

(XI) Technische und organisatorische Manahmen (TOM)

Fur die Datenverarbeitung verantwortliche Unternehmen wie auch deren Auftragsver-
arbeiter mussen nach Art. 24 und 32 DS-GVO unter BerUcksichtigung des Stands der
Technik, der Implementierungskosten und der Eintrittswahrscheinlichkeit und Schwere
des Risikos fur die personlichen Rechte und Freiheiten geeignete technische und organi-
satorische Mainahmen (TOM) umsetzen, um sicherzustellen und den Nachweis daflr zu
erbringen, dass die Verarbeitung personenbezogener Daten rechtmdapig ist und ein dem
Risiko angemessenes Schutzniveau gewadhrleistet ist. Solche Maf3nahmen schlieffen un-
ter anderem ein:




die Verschliisselung personenbezogener Daten

- die Fahigkeit, die Vertraulichkeit, Inteqgritat, Verfligbarkeit und Belastbarkeit der
Systeme und Dienste im Zusammenhang mit der Verarbeitung auf Dauer sicherzustel-
len

- die Fahigkeit, die Verfligbarkeit der personenbezogenen Daten und den Zugang zu
ihnen bei einem physischen oder technischen Zwischenfall rasch wiederherzustellen

- ein Verfahren zur regelmapigen Uberprifung, Bewertung und Evaluierung der Wirk-
samkeit der technischen und organisatorischen Mapnahmen zur Gewahrleistung der
Sicherheit der Verarbeitung

Bei der Beurteilung des angemessenen Schutzniveaus sind vor allem die Risiken zu
bertcksichtigen, die mit der Verarbeitung verbunden sind, insbesondere durch - ob un-
beabsichtigt oder unrechtmafig - Vernichtung, Verlust, Verdnderung oder unbefugte
Offenlegung oder unbefugten Zugang zu personenbezogenen Daten.

(XIl) Verzeichnis von Verarbeitungstatigkeiten

Viele Unternehmen wie auch Auftragsverarbeiter mussen ein Verzeichnis aller Verar-
beitungstatigkeiten fihren und dieses auf Anfrage der Aufsichtsbehdrde zur Verfligung
stellen. Hierin ist insbesondere auch eine allgemeine Beschreibung der technischen und
organisatorischen Mainahmen aufzunehmen. Aus diesem Grunde wie auch aufgrund der
Rechenschaftspflicht des Verantwortlichen sind die technischen und organisatorischen
Mapnahmen durch das Unternehmen nicht nur zu implementieren, sondern auch zu do-
kumentieren.

(XII) Datenschutz-Folgenabschatzung

Im Falle eines hohen Risikos fur die Rechte und Freiheiten nattrlicher Personen aufgrund
der Art, des Umfangs, der Umstande und dem Zweck der Datenverarbeitung missen Un-
ternehmen vorab eine Datenschutz-Folgenabschatzung durchfihren.

(XIV) One-Stop-Shop

FUr Unternehmen, die in mehreren Landern der EU tatig sind, ist federfiihrend die Daten-
schutzaufsichtsbehérde des Landes zustandig, in dem das Unternehmen seine Haupt-
niederlassung hat. Allerdings kdnnen sich Burger bei Datenschutzverstofen immer an die
Datenschutzaufsicht und an die Gerichte des Landes ihres Aufenthaltsorts wenden, auch
wenn das betreffende Unternehmen woanders ansassig ist. Nach der Datenschutz-Grund-
verordnung gibt es also einen ,,0ne-Stop-Shop” fiir Unternehmen, die innerhalb der EU
grenziiberschreitend tatig sind, allerdings muss ein Unternehmen auch befirchten, sich
gegenuber einer Aufsichtsbehorde oder eines Gerichts in dem Land verantworten zu mus-
sen, in dem eine von einem Datenschutzverstof3 betroffene Person ansdssig ist. Zudem
bestehen nach wie vor nationale Besonderheiten wie beispielsweise die Pflicht zur Bestel-
lung eines Datenschutzbeauftragten oder spezielle Rechtsvorschriften zur Datenverarbei-
tung im Rahmen von Beschaftigungsverhéltnissen.
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(XV) Eingeschrankte Dateniibermittlung an Behérden von Nicht-EU-Landern

Ein Unternehmen (z.B. ein Cloud-Anbieter) in der EU darf Daten an Behérden oder Gerich-
te von Nicht-EU-Landern nur nach Maf3gabe der Datenschutz-Grundverordnung oder auf
Grundlage internationaler Ubereinkiinfte Gbermitteln.

(XVI) Datenschutzbeauftragter

Zwar besteht nach der Datenschutz-Grundverordnung nur unter engen Voraussetzungen
eine Verpflichtung zur Benennung eines Datenschutzbeauftragten, doch verlangt das
deutsche Bundesdatenschutzgesetz (BDSG) die Benennung eines Datenschutzbeauftrag-
ten, wenn ein Unternehmen in der Regel mindestens 20 Personen standig mit der auto-
matisierten Verarbeitung personenbezogener Daten beschaftigt.

(XVI1) Unterrichtung liber Datenschutzverstéfe (Data Breach Notification)
Unternehmen mussen die Aufsichtsbehorde und ggf. auch betroffene Burger unverzug-
lich, moglichst binnen 72 Stunden {iber Datenschutzverstéfe informieren. Sofern eine
solche Benachrichtigung der betroffenen Personen mit einem unverhdaltnismafigen Auf-
wand verbunden wadre, hat stattdessen eine offentliche Bekanntmachung Uber den Da-
tenschutzverstof3 zu erfolgen. Um dieser Pflicht nachzukommen, mussen Unternehmen
sicherstellen, etwaige Datenschutzverstof3e und deren Folgen zu erkennen. Zur Vermei-
dung von Mafnahmen der Aufsichtsbehorde und eines erheblichen Reputationsverlusts
ist es daher umso wichtiger, eine Verletzung des Schutzes personenbezogener Daten von
vornherein durch umfassende Sicherheitsmafnahmen zu unterbinden.

(XVIII) Mapnahmen und Sanktionen
Die Mapnahmen und Sanktionen bei einer Verletzung der Regelungen der Daten-
schutz-Grundverordnung sind streng:

- Betroffene Personen kdnnen Schadensersatzanspriiche geltend machen, und zwar
auch fur einen entstanden immateriellen Schaden; hierzu hatte der Europaische Ge-
richtshof (EuGH) mit Urteil vom 4. Mai 2023 (Rs. C-300/21) entschieden, dass es nicht
erforderlich ist, dass der der betroffenen Person entstandene Schaden einen bestimm-
ten Grad an Erheblichkeit erreicht hat

- Der Aufsichtsbehdrde stehen umfangreiche Untersuchungsbefugnisse zu, wie Daten-
schutziiberpriifungen (Audits) und Zugang zu den Geschaftsraumen des Unterneh-
mens einschlieBlich aller Datenverarbeitungsanlagen und -gerdate

Die Aufsichtsbehorde kann aufsichtsrechtliche Maf3nahmen erlassen, von einer Ver-
warnung bis hin zum Verbot der rechtswidrigen Datenverarbeitung

- Geldbufen gegentber dem Unternehmen konnen bis zu 4 % des gesamten weltwei-
ten Jahresumsatzes oder bis zu 20 Millionen Euro betragen




(XIX) Unterlassungsanspriiche von Verbraucherschutzverbdanden und Wettbewerbern
Umstritten ist, ob eine Verletzung von Datenschutzvorschriften zugleich einen Verstof3
gegen das Gesetz gegen den unlauteren Wettbewerb (UWG) darstellt, mit der Folge, dass
Wettbewerber und Verbraucherschutzverbande hiergegen Unterlassungsanspriche gel-
tend machen und mit einer Abmahnung und einstweiligen Verfligung vorgehen konnen.
In einem Rechtsstreit zwischen dem Bundesverband der Verbraucherzentralen und Ver-
braucherverbande (vzbv) und Meta (vormals Facebook) Uber das Vorliegen einer wirk-
samen datenschutzrechtlichen Einwilligung hat der Europaische Gerichtshof (EuGH) mit
Urteil vom 28. April 2022 (Rs. C-319/20) die Klagebefugnis von Verbraucherschutzver-
banden bejaht. Die Frage, ob auch Unternehmen Anspriche gegen Mitbewerber wegen
Verstopen gegen die DS-GVO unter dem Gesichtspunkt des Verbots der Vornahme unlau-
terer Geschaftspraktiken zustehen, liegt dem EuGH ebenfalls zur Entscheidung vor.

(XX) DSG-VO-Compliance beim Einsatz von Cybersicherheitslésungen

Fur die Datenverarbeitung verantwortliche Unternenmen wie auch deren Auftragsver-
arbeiter sind gesetzlich verpflichtet, mittels geeigneter technischer und organisato-
rischer Mapnahmen sicherzustellen, dass die Verarbeitung personenbezogener Daten
rechtmafig und ein dem Risiko angemessenes Schutzniveau gewahrleistet ist. Um ih-
rer Verpflichtung nachzukommen, die Vertraulichkeit und Integritat der Systeme, Dienste
und personenbezogenen Daten zu wahren und Datenschutzverstope wie etwa Datenlecks
zu verhindern, werden Unternehmen in aller Regel Cybersicherheitsldsungen wie bspw.
XDR (,,eXtended Detection and Response”) einsetzen. Allerdings werden im Rahmen der
Bedrohungserkennung und Angriffsabwehr personenbezogene Daten, etwa zu Art und
Herkunft der Bedrohung, URL, IP-Adresse oder E-Mail-Adresse des Angreifers, angegriffe-
ne Endpunkte sowie verdachtige Web-Aktivitaten von Nutzern oder verdachtige Dateien
erhoben und fur eine begrenzte Zeit gespeichert. Eine solche Datenverarbeitung muss
ihrerseits dem datenschutzrechtlichen Grundsatz der Rechtmapigkeit der Datenverar-
beitung gerecht werden. Ob eine solche Erhebung und Verarbeitung personenbezogener
Daten aus Grunden der Cybersicherheit zur Verhinderung von Betrug oder zum Schutz
vor Angriffen auf die IT-Infrastruktur von Unternehmen datenschutzrechtlich zulassig ist,
ist im Rahmen einer Interessenabwdgung zu ermitteln.

In den Erwagungsgrunden der DSG-VO ist diesbezUglich explizit ausgefuhrt, dass die Ver-
arbeitung von personenbezogenen Daten durch Anbieter von Sicherheitstechnologien
und diensten ein berechtigtes Interesse des jeweiligen verantwortlichen Unternehmens
darstellt, wie dies fur die Gewahrleistung der Netz- und Informationssicherheit unbe-
dingt notwendig und verhaltnismapig ist, d.h. soweit dadurch die Fahigkeit eines Netzes
oder Informationssystems gewahrleistet wird, Storungen oder widerrechtliche oder mut-
willige Eingriffe abzuwehren, die die Verfugbarkeit, Authentizitat, Vollstandigkeit und Ver-
traulichkeit von gespeicherten oder Ubermittelten personenbezogenen Daten sowie die
Sicherheit damit zusammenhangender Dienste beeintrachtigen. Ein solches berechtigtes
Interesse besteht beispielsweise darin, den Zugang Unbefugter zu elektronischen Kom-
munikationsnetzen und die Verbreitung schadlicher Programmcodes zu verhindern sowie
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.Denial of Service"-Angriffe und Schadigungen von Computer- und elektronischen Kom-
munikationssystemen abzuwehren.

Dies bedeutet, dass die Erhebung, Verarbeitung und Speicherung personenbezogener
Daten durch Cybersicherheitslosungen wie XDR datenschutzrechtlich zuldssig ist,
wenn sie zur Wahrung der berechtigten Interessen des Unternehmens, das sich gegen
Angriffe auf seine IT-Infrastruktur schitzt, erforderlich ist, und die Interessen der betrof-
fenen Person nicht Uberwiegen. Faktoren, die im Rahmen dieser Interessenabwagung zu-
gunsten des Unternehmens zu berucksichtigen sind, sind etwa Anonymisierung, Pseudo-
nymisierung und Verschlusselung personenbezogener Daten, Datenminimierung und die
Begrenzung der Datenspeicherung auf die erforderliche Zeit.

Diesen Anforderungen werden Cybersicherheitslosungen wie XDR insbesondere dadurch
gerecht, dass ein mehrschichtiger Ansatz der Bedrohungserkennung verfolgt wird, bei
dem der Netzwerkdatenverkehr, E-Mails oder Dateien (z.B. ausfuhrbare potenziell schad-
liche Dateitypen) des Unternehmens weitestgehend automatisiert und ohne menschliche
Einfluss- und Kenntnisnahme auf Schadsoftware und Angriffe Uberpruft und analysiert
werden und eine nahere individuelle Uberprifung lediglich von unbekannten Bedrohun-
gen erfolgt, die durch autorisierte Sicherheitsverantwortliche des Kunden oder von Si-
cherheitsexperten im Auftrag des Kunden vorgenommen wird, und wenn soweit moglich
lediglich Metadaten verarbeitet werden. Letztlich liegt es aber in der Verantwortung des
Kunden als datenschutzrechtlich , Verantwortlicher”, die Abwagung der Interessen des
Unternehmens einerseits und der betroffenen Personen andererseits beim Einsatz von
Cybersicherheitsldsungen vorzunehmen.

Sofern im Rahmen der IT-Compliance und Cybersicherheit personenbezogene Daten im
fur die zur Bedrohungserkennung und Angriffsabwehr erforderlichen Umfang erhoben
und verarbeitet werden, werden also die Interessen der betroffenen Personen meist nicht
Uberwiegen, so dass eine solche Datenverarbeitung durch das Unternehmen rechtma-
Big ist. Im Rahmen ihrer Rechenschaftspflicht missen Unternehmen sowohl geeignete
technische und organisatorische Mapnahmen zur Sicherstellung der Vertraulichkeit und
Integritat der Systeme, Dienste und personenbezogenen Daten als auch die Rechtmapig-
keit der im Rahmen der Cybersecurity-Mapnahmen vorgenommenen Datenverarbeitung
sicherstellen und dokumentieren.

Dieses Ergebnis wird durch das Urteil des Europdischen Gerichtshofs (EuGH) in dem Fall
Breyer ./. Bundesrepublik Deutschland vom 19. Oktober 2016 (Rs. C-582/14) gestitzt. Der
EuGH hatte hierin entschieden, dass Betreiber von Webseiten ein berechtigtes Interesse
daran haben, die generelle Funktionsfdhigkeit ihrer Webseite lber die konkrete Nut-
zung hinaus zu gewdhrleisten und hierzu personenbezogene Daten wie insbesondere
die dynamischen IP-Adressen der Nutzer im erforderlichen Mafe zu erheben und zu
verwenden, und zwar auch Uber das Ende eines Nutzungsvorgangs hinaus.




(XXI) Weitergehende Informationen
Trend Micro informiert umfassend zur DS-GVO-Compliance und zur Umsetzung der
Anforderungen der DS-GVO auf den Webseiten von Trend Micro unter https://www.
trendmicro.com/de de/about/trust-center/privacy.ntml und https://successtrendmicro.
com/dcx/s/data-collection-disclosure.

2. Big Data

,Big Data" bezeichnet die Auswertung einer grofen Menge unterschiedlicher und unstruk-
turierter Daten aus unterschiedlichen Quellen in hoher Geschwindigkeit zur Erkennung von
Mustern, Zusammenhangen oder Ursdchlichkeiten, so dass sich hierauf unternehmerische
Entscheidungen stutzen lassen. Viele Big Data-Anwendungen sind datenschutzrechtlich
neutral, da keine personenbezogenen Daten betroffen sind, wie es etwa bei Wetterdaten
oder Produktionsdaten aus Fertigungsprozessen der Fall ist. Hierfur sieht die EU-Verord-
nung Nr. 2018/1807 (iber einen Rahmen fir den freien Verkehr nicht-personenbezo-
gener Daten in der EU, die seit 28. Mai 2019 gilt, den freien Datenverkehr innerhalb der
EU vor, denn diesem wird nach Einschatzung der EU eine entscheidende Bedeutung dabei
zukommen, datengetriebenes Wachstum und Innovationen zu generieren. Die EU weist in
den Erwagungsgrinden dieser Verordnung darauf hin, dass das wachsende Internet der
Dinge (loT, siehe Kapitel 1V), kiinstliche Intelligenz und maschinelles Lernen bedeuten-
de Quellen fur nicht-personenbezogene Daten darstellen. Als Anwendungsbeispiele nennt
die EU den Einsatz in automatisierten industriellen Produktionsprozessen, aggregierte und
anonymisierte Datensatze fur Big Data-Analysen oder Daten zum Wartungsbedarf von In-
dustriemaschinen.

Ist es hingegen - eventuell auch erst durch technologische Neuentwicklungen - maoglich,
solche anonymisierten Daten wieder in personenbezogene Daten umzuwandeln, mussen
diese als personenbezogene Daten behandelt werden. Dies hat zur Folge, dass fur solche
Big Data-Anwendungen Datenschutzrecht und insbesondere die DS-GVO gilt. Sofern hier-
nach personenbezogene Daten verarbeitet werden, ist auch bei Big Data-Anwendungen
der datenschutzrechtliche Grundsatz der Datenminimierung zu beachten. Um Big Da-
ta-Anwendungen datenschutzkonform auszugestalten, bieten sich folgende Ansatze:

Anonymisierung der Datensatze

Einholung einer informierten Einwilligung der Betroffenen

Datenschutzrechtliche Untersuchung der Zulassigkeit im Rahmen einer Interessen-
abwagung unter Berucksichtigung des datenschutzrechtlichen Grundsatzes der
Zweckbindung einerseits und von abmildernden Schutzmafnahmen wie
Aggregation, Pseudonymisierung und Verschlisselung andererseits
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Der Verantwortliche muss zudem durch technische und organisatorische Manahmen si-
cherstellen, dass die Daten vertraulich behandelt werden und das genutzte System integer
ist. Bereits unmittelbar nach der Erhebung der Daten sind geeignete Schutzmapnahmen
zu treffen, wie Anonymisierung und Aggregation, Privacy-Preserving Data Mining oder lo-
gische Separierung, um einem Missbrauch durch Verkettung von Daten zu begegnen.

3. Kiinstliche Intelligenz (KI)

Der Einsatz Kunstlicher Intelligenz (KI), insbesondere von generativen Kl-Systemen und
Large Language Models (LLM) wie ChatGPT in Unternehmen hat zuletzt rapide zuge-
nommen. Sofern beim Training oder der Nutzung von KI-Systemen personenbezogene Da-
ten verwendet werden, sind die Anforderungen der DS-GVO zu beachten. Unternehmen,
die KI-Systeme anwenden, mussen hierzu insbesondere prifen:

* Auf welcher Rechtsgrundlage erfolgt die Datenverarbeitung, bspw. aufgrund
Einwilligung oder Interessenabwagung

¢ Liegt eine Auftragsverarbeitung vor und - falls dem so ist - besteht eine Verein-
barung zur Auftragsverarbeitung mit dem Anbieter des KI-Systems

» Erfolgt eine Ubermittlung personenbezogener Daten in ein Drittland, bspw. an
einen in den USA ansassigen Anbieter des KI-Systems

* Sind geeignete technische und organisatorische Mainahmen zum Schutz der
personenbezogenen Daten getroffen

* Werden die betroffenen Personen uUber die Datenerhebung und -verarbeitung
informiert

* Konnen die betroffenen Personen ihre Rechte wie bspw. auf Auskunft und Lo-
schung geltend machen

¢ Sind die Anforderungen des Art. 22 DS-GVO an eine automatisierte Entschei-
dung im Einzelfall (einschlieflich Profiling) einschlagig, weil eine solche automa-
tisierte Entscheidung durch die Kl beispielsweise in Zusammenhang mit Kunden-
oder Supportanfragen vorgenommen wird

¢ |st eine Datenschutz-Folgenabschatzung vorzunehmen

Derzeit prufen die Datenschutzbehorden, ob die am Markt befindlichen Large Language
Models grundsatzlich rechtmafig sind. Das Bayerische Landesamt fur Datenschutzaufsicht
hat eine Checkliste mit Prufkriterien nach der DS-GVO ,,Datenschutzkonforme Kunstliche
Intelligenz” (abrufbar unter www.lda.bayern.de/checkliste ki) herausgegeben.

4. Datenilibermittlung in ein Drittland, insbesondere in die USA

Esliegt in der Natur des Internets, dass die Datenubermittlung an nationalen Grenzen kei-
nen Halt macht. Das Datenschutzniveau der EU unter der Datenschutz-Grundverordnung
gilt nicht weltweit. FUr mache Lander wie z.B. die Schweiz, Israel, Argentinien, Kanada,
Japan und - in Folge des Brexit - das Vereinigte Konigreich hat die EU anerkannt, dass



http://www.lda.bayern.de/checkliste_ki

deren Datenschutzniveau angemessen ist. Sofern personenbezogene Daten von der EU in
andere Lander Ubermittelt werden sollen, Iasst sich durch die Verwendung sog. Standard-
vertragsklauseln der EU oder mittels verbindlicher Unternehmensregelungen (,,Bin-
ding Corporate Rules") ein solcher internationaler Datentransfer datenschutzrechtlich
absichern. Moéglich ist auch die datenschutzrechtliche Zertifizierung von Unternehmen
und die Einhaltung verbindlicher Verhaltensregeln, sofern diese von der EU-Kommission
far allgemein gultig erklart worden sind.

Im Verhaltnis zu den USA bestand zudem die Moglichkeit, die Dateniibermittlung in die
USA auf das sog. ,,EU-US-Datenschutzschild” (Privacy Shield) zu stutzen. Der Europdische
Gerichtshof (EuGH) erklarte jedoch mit seinem sog. ,,Schrems II"-Urteil vom 16. Juli 2020
(Rs. C-311/18) den ,,Privacy Shield"-Beschluss fiir ungultig. Er auperte sich dariber hinaus
auch zu den bisherigen Standardvertragsklauseln, welche fur die Ubermittlung von Da-
ten an Auftragsverarbeiter auf3erhalb der EU genutzt werden konnen, und hielt diese zwar
fur grundsatzlich geeignet. Diese grundsatzliche Geeignetheit wird vom EuGH allerdings
dadurch eingeschrankt, dass die Parteien auch bei vereinbarten Standardvertragsklauseln
sicherstellen mussen, dass wirksame Durchsetzungsmaoglichkeiten fiir Betroffenenrech-
te bestehen, und ggf. zusatzliche technische, vertragliche und organisatorische Maf-
nahmen vereinbart werden mussen.

Als Reaktion darauf hat die EU-Kommission am 4. Juni 2021 neue Standardvertragsklau-
seln flir den internationalen Datentransfer beschlossen und dabei die Vorgaben aus dem
,Schrems II"-Urteil berutcksichtigt. Mit diesen Standardvertragsklauseln stellt die EU-Kom-
mission ein Ubergreifendes Instrumentarium zur Verfugung, das eine breite Palette von
Transferszenarien abdeckt. Sie bieten aufgrund eines modularen Ansatzes mehr Flexibili-
tat bei komplexen Verarbeitungsketten sowie die Mdglichkeit, dass die Klauseln auch mehr
als zwei Parteien nutzen konnen. Sie sollen ein praktisches Werkzeug fur die Einhaltung
des ,Schrems II"-Urteils darstellen, samt einer Ubersicht der verschiedenen MaBnahmen,
die Unternehmen ergreifen mussen, um diesem Urteil nachzukommen, sowie Beispiele
mdoglicher technischer und organisatorischer Mapnahmen wie Verschliisselung und
Pseudonymisierung, die Unternehmen erforderlichenfalls ergreifen mussen. Die Parteien
mussen zudem prufen, ob Rechtsvorschriften des Bestimmungsdrittlandes den Datenim-
porteur an der Erfullung seiner Pflichten aus den Standardvertragsklauseln hindern. Dies
konnte etwa aufgrund von unverhaltnismapigen Offenlegungspflichten oder Zugangs-
moglichkeiten 6ffentlicher Behdrden zu den dbermittelten personenbezogenen Daten der
Fall sein. Aspekte, die hierbei zu bertcksichtigen sind, sind u.a. die Art des Empfangers, der
Zweck der Verarbeitung, Kategorien und Format der Ubermittelten personenbezogenen
Daten und der Wirtschaftszweig, in dem die Ubertragung erfolgt. Die Ubermittlung von
bspw. Metadaten in die USA ist hiernach weniger problematisch, als z.B. von Gesundheits-
daten. Zudem ist zu prufen, ob Unternehmen zusétzliche vertragliche, technische oder
organisatorische Mapnahmen wahrend der Ubermittlung und bei der Verarbeitung der
personenbezogenen Daten im Bestimmungsland ergreifen mussen.
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Zudem erleichtert der Angemessenheitsbeschluss der Europdischen Kommission zum
Datenschutzrahmen EU-USA vom 10. Juli 2023 (,,EU-US Data Privacy Framework") die
Ubermittlung personenbezogener Daten in die USA, allerdings nur hinsichtlich solcher
US-Unternehmen, die auf der ,Data Privacy Framework List" (DPF-Liste) des US-Depart-
ment of Commerce gelistet sind. Zu diesem Zwecke kdnnen US-Unternehmen eine Selbst-
zertifizierung vornehmen, bei der sie sich zur Einhaltung detaillierter Datenschutzpflichten
verpflichten missen.

5. Offenlegung von Cloud-Daten an US-Ermittlungsbehérden - CLOUD Act der USA

Um die Daten ihrer Nutzer vor dem Zugriff durch US-Ermittlungsbehorden zu schitzen,
gingen US-Anbieter von Internet-Diensten und Cloud-Lésungen vermehrt dazu uber, diese
Daten nur auf Servern auf3erhalb der USA zu speichern. Mit dem am 22. Marz 2018 durch
den US-Kongress verabschiedeten CLOUD Act (Clarifying Lawful Overseas Use of Data
Act) wurde jedoch klargestellt, dass ein Durchsuchungsbefehl gegenuber einem US-Recht
unterliegendem Anbieter elektronischer Kommunikationsdienste oder Remote Compu-
ting-Dienste - unter die auch Cloud-Dienste fallen - sich auch auf solche Kommunikation,
Aufzeichnungen und andere Informationen den Kunden betreffend bezieht, die sich auf3er-
halb der USA befinden. US-Unternehmen miissen daher US-Behoérden Zugriff auch auf
im Ausland wie etwa in der EU gespeicherte Benutzerdaten gewahren.

Rechtsmittel gegen solche Beschllsse unter dem CLOUD Act sind nur eingeschrankt
moglich. Der Cloud-Anbieter kann binnen 14 Tagen nach Zustellung des Durchsuchungs-
befehls hiergegen Beschwerde bei dem zustandigen US-Gericht einlegen und vortragen,
dass der betroffene Kunde kein US-BUrger sei und dass die Offenlequng der Daten ein
erhebliches Risiko begriinde, dass der Anbieter die Gesetze einer ausldandischen Re-
gierung verletzt. Voraussetzung hierfur ist allerdings, dass zwischen den USA und dieser
auslandischen Regierung wie etwa der deutschen ein entsprechendes Exekutivabkom-
men geschlossen wurde. Da bislang zwar z.B. das Vereinigte Kdnigreich mit den USA ein
Exekutivabkommen abgeschlossen hat, nicht aber Deutschland und die EU, ist davon aus-
zugehen, dass solche Beschwerden bzgl. Deutschland erfolglos bleiben und US-Anbieter
von Internet-Diensten und Cloud-Lésungen aufgrund des CLOUD Acts auch solche Da-
ten ihrer deutschen Kunden gegeniiber US-Ermittlungsbehérden offenlegen, die nur
auf Servern auferhalb der USA - also etwa nur in der EU - gespeichert sind.

Deutsche Sicherheitsbehorden durfen ihrerseits Durchsuchungen bei einem Cloud-An-
bieter sowie Online-Durchsuchungen nur mit einem Gerichtsbeschluss und nur innerhalb
Deutschlands vornehmen.

6. ,No-Spy-Erlass" bei IT-Auftragsvergaben der 6ffentlichen Hand

Diese Risiken des Zugriffs auf Daten und Informationen durch auslandische Sicherheits-
behorden haben erheblichen Einfluss auf die Vergabe von &ffentlichen Auftragen mit




moglicher Sicherheitsrelevanz. Der sog. ,,No-Spy-Erlass" vom 30. April 2014 (Az. 04
-11032/23#14) an das Beschaffungsamt des Bundesministeriums des Innern (BMI) betrifft
Falle, bei denen beauftragte auslandische Unternehmen nicht freiwillig, sondern auf Grund
auslandischer Rechtsvorschriften Erkenntnisse aus Auftragen an auslandische Behdrden
weitergeben oder sonst Informationsabflisse ermdglichen mussen und zudem eine sol-
che Informationsweitergabe nicht offenlegen dirfen. Danach kann in einem Vergabever-
fahren ein Bieter abgelehnt werden, wenn nachgewiesen wird, dass er einer rechtlichen
Verpflichtung zur Datenweitergabe an auslandische Sicherheitsbehdrden unterliegt.

In einem Nachprufungsverfahren dber die Vergabe eines offentlichen Auftrags fur Viren-
schutzsoftware hat das Oberlandesgericht Dusseldorf (Az. VII-Verg 28/14) am 21. Oktober
2015 anerkannt, dass Forderungen der Vergabestelle nach Datensicherheit als beson-
dere Anforderungen an die Auftragsausfiihrung statthaft sind, sofern der 6ffentliche
Auftraggeber fur die Forderung der Datensicherheit einen anerkennenswerten und durch
den Auftragsgegenstand gerechtfertigten sachlichen Grund hat, wie einen Schutz sen-
sibler, fiir den Schutz des Staates relevanter Daten. Im konkreten Fall musste der Auf-
tragnehmer gewahrleisten, dass er keine Informationen an fremde Nachrichtendienste
tibermittelt oder dies wissentlich duldet.
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lIl. Schutz von Geschaftsgeheimnissen

Das Gesetz zum Schutz von Geschaftsgeheimnissen (GeschGehG) regelt den Schutz von
Geschaftsgeheimnissen vor unerlaubter Erlangung, Nutzung und Offenlegung. Besonders
von Bedeutung sind die Anforderungen an das Vorliegen eines Geschaftsgeheimnisses.
Ein Geschaftsgeheimnis liegt nur dann vor, wenn die entsprechenden Informationen

nicht allgemein bekannt oder ohne Weiteres zuganglich und daher von
wirtschaftlichem Wert sind,

Gegenstand von den Umstanden nach angemessenen Geheimhaltungs-
mafnahmen sind und
ein berechtigtes Interesse an der Geheimhaltung daran besteht.

Hierdurch bestehen zusatzliche Compliance-Anforderungen fur Unternehmen, die ihr
Know-How schutzen wollen. Sie mussen insbesondere angemessene Geheimhaltungs-
mapnahmen implementieren und dies im Streitfall auch nachweisen konnen, denn ohne
solche Geheimhaltungsmafnahmen fehlt es an einem Geschaftsgeheimnis und es besteht
kein Unterlassungsanspruch im Falle dessen Nutzung durch Dritte. Nach einem Urteil des
Oberlandesgerichts Hamm vom 15. September 2020 (Az. 4 U 177/19) bilden brancheniib-
lich Sicherheitsstandards einen wichtigen Anhaltspunkt fur die Angemessenheit von Ge-
heimhaltungsmapnahmen. Diese sind vergleichbar mit den in Kapitel 1.9 beschriebenen
MapBnahmen zur Cybersicherheit und den nach Art. 32 DS-GVO datenschutzrechtlich
erforderlichen technischen und organisatorischen Mapnahmen und umfassen als Min-
deststandards u.a. Zugangs- und Zugriffsbeschrankungen auf ,Need to know'-Basis
und Schutz gegen Datenlecks (,,Data Leak Prevention") sowie das Schliefen auftre-
tender Datenlecks. Zudem sind Mitarbeiter wie auch Geschaftspartner mittels Non Di-
sclosure Agreements (NDA) oder einer Geheimhaltungsklausel auf die Vertraulichkeit der
Geschaftsgeheimnisse zu verpflichten. Zudem empfiehlt sich, vertraglich Reverse Enginee-
ring zu untersagen.




IV. Internet of Things (loT) und Industrial
Internet of Things (l1oT)

Unter dem Schlagwort ,,Internet of Things" (loT) (,Internet der Dinge") wird die Vernet-
zung ,intelligenter Gegenstande" (,Smart Objects") untereinander wie auch mit dem Inter-
net verstanden. Von Alltagsgegenstanden bis hin zu Produktionsmaschinen (dann spricht
man auch vom ,,Industrial Internet of Things" - lloT) werden Gerate mit Prozessoren,
Sensoren und Netzwerktechnik ausgestattet und mit einer IP-Adresse versehen und so in
das Internet eingebunden. Es entsteht die Mdglichkeit des Austauschs der Smart Objects
mit dem Nutzer Uber Cloud Services als auch untereinander per M2M (Machine-to-Ma-
chine). Anwendungsfelder reichen von der per App steuerbaren Kaffeemaschine uber
Anwendung im Gesundheitsbereich wie ,Wearables" bis hin zur Robotik. Mit dem stark
vorangeschrittenen Ausbau der Mobilfunknetze der 5. Generation (5G) werden neue da-
tenintensive loT- und lloT-Anwendungen maoglich, wie die Optimierung von Fertigungspro-
zessen, Innovationen in der Telemedizin, Ausbau intelligenter Stadte und sauberes Ener-
giemanagement. 10T und IloT ermdglicht zudem Remote und Predictive Maintenance
von IT-Systemen und Maschinen.

Aus Sicht der IT-Compliance und Cybersicherheit sind in Bezug auf loT und lloT folgende
Rechtsthemen hervorzuheben:

1. Rechte an Daten

loT- bzw. lloT-Anwendungen produzieren grof3e Datenmengen. Als Beispiel sei eine au-
tonome Drohne genannt, die zur Belieferung von abgelegenen Gebieten eingesetzt wird
und hierbei z.B. Wetterdaten aufzeichnet. Wem stehen diese Daten zu, dem Hersteller
der Drohne, dem Eigentumer, dem Betreiber oder dem Kunden, der fur den Einsatz der
Drohne zahlt? Ob solche Daten schutzfahig sind, ist umstritten. Da ein Urheberrecht an
maschinengenerierten Daten in der Regel nicht besteht, wird u.a. ein Datenbankherstel-
lerrecht, ein eigentumsahnliches Recht an Daten, ein Know-How-Schutz nach dem Gesetz
zum Schutz von Geschaftsgeheimnissen oder ein delikts- und strafrechtlicher Schutz von
Daten diskutiert.

Mit der ab dem 12. September 2025 geltenden EU-Datenverordnung (,,Data Act") hat die
EU Vorschriften zum fairen Datenzugang und zur fairen Datennutzung geschaffen. Hier-
nach mussen vernetzte Produkte, wie sie insbesondere bei l0T- bzw. lloT-Anwendungen
zum Einsatz kommen, so konzipiert und hergestellt werden, dass Nutzer - gleichwohl ob
Unternehmen oder Verbraucher - auf die erzeugten Daten einfach und sicher zugreifen
und diese verwenden und teilen kdnnen. Dateninhaber ist in der Regel das Unternehmen,
das das vernetzte Produkt herstellt oder einen damit verbundenen Dienst anbietet. Nutzer
des Produkts konnen auf die Daten zuzugreifen, die sie durch ihre Nutzung des vernetzten
Produkts oder eines damit verbundenen Dienstes generieren.
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Erwdhnenswert ist in diesem Zusammenhang auch die EU-Richtlinie 2019/770 vom 20. Mai
2019 Uber bestimmte vertragsrechtliche Aspekte der Bereitstellung digitaler Inhalte und
digitaler Dienstleistungen, die mit Wirkung zum 1. Januar 2022 in deutsches Recht umge-
setzt wurde. Zwar betrifft diese Richtlinie lediglich die Bereitstellung digitaler Inhalte an einen
Verbraucher im Rahmen eines B2C-Vertrages und regelt hierbei nur Einzelfragen wie die
Vertragsmapigkeit der digitalen Inhalte bzw. digitalen Dienstleistungen oder die Rechtsman-
gelhaftung, doch wird hierdurch der hohe wirtschaftliche Wert von personenbezogenen
Daten anerkannt, die als Alternative zur monetaren Gegenleistung fur die Bereitstellung der
digitalen Inhalte oder digitalen Dienstleistungen verwendet werden konnen.

2. Haftung

Aus dem vorstehenden Beispiel der autonomen Drohne zur Belieferung von abgelegenen
Gebieten ist ersichtlich, dass bei loT-Anwendungen Haftungsfragen von erheblicher Bedeu-
tung sind, etwa wenn die Drohne aufgrund einer autonomen Entscheidung - z.B. wegen
schlechter Wetterverhdaltnisse - einen Einsatz abbricht oder den Kurs andert und hierbei
Personen zu Schaden kommen, etwa weil ein dringend benotigtes Medikament nicht aus-
geliefert wird oder die Drohne absturzt. Falls hier kein menschliches Verschulden und kein
Produktfehler vorliegen, stellt sich die Frage, wer flr den Schaden aufzukommen hat. Dis-
kutiert werden Ansatze einer verschuldensunabhdngigen Gefdhrdungshaftung und einer
Versicherungspflicht, wie sie z.B. fur Kraftfahrzeuge bestehen.

3. Datenschutz und IT-Sicherheit

Sofern im Rahmen von loT- bzw. lloT-Anwendung personenbezogene Daten erhoben werden,
sind die datenschutzrechtlichen Vorgaben der Datenschutz-Grundverordnung einzuhalten
(siehe hierzu Kapitel I1.1). BezUglich Big Data-Analysen der erhobenen Daten wird auf Kapitel
I1.2 verwiesen. Zudem ist die IT-Sicherheit der loT- bzw. lloT-Anwendungen von erheblicher
Bedeutung, denn ein Hackerangriff auf autonome Systeme kann erhebliche Konsequen-
zen nach sich ziehen (in dem vorstehenden Beispiel der autonomen Drohne zur Belieferung
von abgelegenen Gebieten konnte der Hacker etwa die Drohne unter seine Kontrolle brin-
gen). Aus diesem Grunde sind auch und gerade fur loT- und IlloT-Anwendungen technische
und organisatorische SchutzmapBnahmen nach dem Stand der Technik von wesentlicher
Bedeutung. Erforderlich ist der Einsatz von Sicherheitslésung sowohl zum Schutz gegen
Angriffe von aufen z.B. auf die loT- bzw. lloT-Anwendung oder deren Datenquellen als auch
zum Schutz der durch die Smart Objects gesammelten und in der Cloud gespeicherten
Daten. Hersteller von loT- bzw. lloT-Anwendungen sollten bereits in den Smart Objects - in
vorstehendem Beispiel in der Drohne - Schutzvorkehrungen implementieren, die z.B. Ano-
malien bei der Datenerzeugung erkennen konnen, die auf einen Angriff hindeuten kénnten.
Entsprechend dem datenschutzrechtlichen Grundsatz ,data protection by design” lasst sich
hier von ,IT-security by design” sprechen. Weitere Maf3nahmen zur IT-Sicherheit von loT-
bzw. lloT-Anwendungen sind bspw. Netzwerksegmentierung, Zugangskontrolle der Remo-
te-Zugange und Restricted Data Flow.




V. Cloud Computing

Unter ,,Cloud Computing” wird ein Netzwerk verstanden, das IT-Infrastrukturen dyna-
misch an den Bedarf des Nutzers anpasst und diese Uber das Internet zur Verfligung stellt.
Die IT-Infrastruktur eines Unternehmens wird in die , Wolke" Internet verlagert. Hard- und
Software werden hierbei voneinander entkoppelt. Mit Cloud Computing werden zahlreiche
Vorteile wie Flexibilitat, Skalierbarkeit und bessere Verfligharkeit gegeniber beim Kunden
selbst betriebener Software verbunden. Durch den Einsatz von Cloud Computing-Lésun-
gen kénnen Unternehmen Kosten fur eigene lokale Infrastruktur einsparen und die Auslas-
tung von Ressourcen besser steuern. Auch die Europdische Kommission verfolgt in ihrer
Cloud-Strategie (,,European Commission Cloud Strategy, Cloud as an enabler for the Euro-
pean Commission Digital Strategy” vom 16. Mai 2019) einen ,Cloud-first"-Ansatz, der be-
deutet, dass jede Neuentwicklung vorzugsweise cloud-nativ, also auf Grundlage cloud-ba-
sierter IT-Dienste sein sollte, und dass Systeme so konzipiert werden sollten, dass sie von
den Vorteilen cloudbasierter Bereitstellungsmodelle profitieren kénnen.

Cloud Computing fuhrt allerdings zu gesteigerten Anforderungen sowohl in Bezug
auf Datenschutz, da hierbei in der Regel personenbezogene Daten von Kunden an den
Cloud-Anbieter Ubermittelt werden, als auch bezuglich der Sicherheitsanforderungen an
die Nutzung externer Cloud-Dienste.

FUr die rechtliche Beurteilung wird grundsatzlich zwischen der Private Cloud, die unter
der Kontrolle des Unternehmens steht und bei der die Daten die unternehmensspezifische
Wolke nicht verlassen, und der Public Cloud, bei der Daten und Dienste auf die IT-Inf-
rastruktur externer Dienstleister ausgelagert werden, unterschieden. Wahrend bei einer
Private Cloud das Unternehmen weiterhin die Kontrolle behalt und diesbezUglich die An-
forderungen an die Cybersicherheit und IT-Compliance einhalten muss, sind Public Clouds
hinsichtlich der vertraglichen Konditionen, des Datenschutzes und der Sicherheit kritisch
zu prufen, bevor ein Unternehmen diese Technologie einsetzt. In der Praxis gibt es zudem
unterschiedliche Mischformen, wie etwa eine Hybrid Cloud. Dies ist eine Kombination einer
Cloud mit anderen IT-Infrastrukturkomponenten wie virtualisierten Systemen oder klassi-
schen Rechenzentren. Dabei verbleiben beispielsweise bestehende Datenbestande im Re-
chenzentrum, auf die jedoch Public Cloud-Dienste angewendet werden konnen.

1. Vertragliche Konditionen

Dem Unternehmen muss klar sein, von welchem Cloud Provider zu welchen vertragli-
chen Konditionen die Cloud-Services erbracht werden. Neben der Person und dem Sitz
des Cloud Providers sind etwa das anwendbare Recht, Regelungen zur Gewahrleistung
und Haftung, Service Levels und die Einschaltung von Unterauftragnehmern kritisch zu
prifen. Wichtig ist auch, dass bei Vertragsbeendigung eine Riickmigration des Datenbe-
standes moglich ist.
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2. Datenschutz und Datensicherheit

Wenn sowohl das Unternehmen als auch der Cloud Provider innerhalb der Europaischen
Union niedergelassen sind und personenbezogene Daten die EU nicht verlassen (sog. ,,EU-
Cloud"), besteht ein einheitliches angemessenes europdisches Datenschutzniveau. Die
Ubermittlung personenbezogener Daten an einen Cloud Provider wird dann datenschutz-
rechtlich als zulassig einzustufen sein, wenn es sich um einen zuverlassigen Cloud Provider
handelt, mit dem der Kunde eine Vereinbarung zur Auftragsverarbeitung gem. Art. 28
DS-GVO schliept und der ausreichende technische und organisatorische Mapnahmen
zum Schutz der personenbezogenen Daten getroffen hat.

Sofern der Cloud Provider auperhalb der EU ansassig ist, sind Datenschutz und Datensi-
cherheit hingegen wesentlich problematischer zu sehen:

¢ Die Dateniibermittlung in Lander auperhalb der EU muss datenschutzrechtlich
zulassig sein. Dies kann etwa durch den Einsatz sog. EU-Standardvertragsklauseln
sichergestellt werden (siehe hierzu oben Kapitel I1.4). Von besonderer Bedeutung
ist hierbei, dass der Cloud Provider die Unternehmensdaten nicht beliebig in das
Internet auslagern darf, sondern nur an explizit genannte Unterauftragsverarbei-
ter, die ihrerseits ebenfalls die Pflichten nach den EU-Standardvertragsklauseln
akzeptieren mussen.

e Es besteht die Gefahr der Uberwachung durch Geheimdienste und
Sicherheitsbehorden, die beim Cloud Provider auf Kundendaten zugreifen. Ins-
besondere bei US-amerikanischen Cloud Providern besteht solch ein Risiko, da
- wie im Kapitel I1.5 dargestellt - US-Unternehmen ggf. verpflichtet sind, US-Si-
cherheitsbehdrden (FBI, NSA, CIA) Zugriff auf ihre Server zu gestatten, und zwar
auch ohne richterliche Anordnung. Dies gilt gleichermafen fur die Speicherung
von Kundendaten durch ein auslandisches Tochterunternehmen auferhalb der
USA, da die Kontrolle tUber die Daten bei der US-amerikanischen Muttergesell-
schaft liegt. Auch bei russischen Cloud Providern muss damit gerechnet wer-
den, dass die russischen Sicherheitsbehorden auf Kundendaten zugreifen kon-
nen, da der Cloud Provider zumindest in Bezug auf personenbezogene Daten
russischer Staatsangehoriger verpflichtet ist, diese in Datenbanken zu speichern,
die sich auf russischem Staatsgebiet befinden.

3. Sicherheitsanforderungen an Cloud-Dienste

Aufgrund der Anforderungen an die Verflgbarkeit von Cloud-Diensten und in Abhan-
gigkeit vom Schutzbedarf der zu verarbeitenden Daten nimmt die Cybersicherheit von
Cloud-Diensten eine zunehmend zentrale Rolle ein.

Nach & 8 Abs. 1 BSIG legt das BSI Mindeststandards fur die Sicherheit der
Informationstechnik des Bundes fest, was bzgl. der Nutzung externer Cloud-Dienste durch




den Mindeststandard vom 15. Dezember 2022 (Version 2.1, abrufbar unter https://www.
bsi.ound.de/DE/Themen/Qeffentliche-Verwaltung/Mindeststandards/Externe_Cloud-
Dienste/Externe Cloud-Dienste node.html) erfolgt ist. Hiernach mussen die unter § 8 Abs.
1BSIG fallenden Stellen und Einrichtungen des Bundes mindestens die Umsetzung und Ein-
haltung der Basiskriterien nach dem Kriterienkatalog C5 (Cloud Computing Compliance
Criteria Catalogue) als spezielle Sicherheitsanforderungen an den Cloud-Diensteanbieter
festlegen.

4. Kriterienkatalog C5 und C5-Testat

Da Cloud Computing in den letzten Jahren stetig zugenommen hat und in vielen Bereichen
zum Standard geworden ist, sieht es das BSI als seine Aufgabe an, sowohl Anbietern wie
auch Anwendern Hilfen an die Hand zu geben, sodass Cloud Computing sicher angeboten
und genutzt werden kann. Eine dieser Anwendungshilfen ist der Kriterienkatalog C5 (Cloud
Computing Compliance Criteria Catalogue). Er wurde 2016 erstmalig durch das BSI verof-
fentlicht, 2019 grundlegend Uberarbeitet und als neue Version ,,C5:2020" im Januar 2020
fertiggestellt (abrufbar unter https://www.bsi.ound.de/DE/Themen/Unternehmen-und-Or-
ganisationen/Informationen-und-Empfehlungen/Empfehlungen-nach-Angriffszielen/
Cloud-Computing/Kriterienkatalog-C5/C5_AktuelleVersion/C5_AktuelleVersion_node.
html). Der Kriterienkatalog C5 spezifiziert Mindestanforderungen an sicheres Cloud
Computing und richtet sich in erster Linie an professionelle Cloud-Anbieter, deren Prii-
fer und Kunden. Er stellt fur Cloud-Kunden eine wichtige Orientierung fur die Auswahl
eines Cloud-Anbieters dar und bildet die Grundlage, um ein kundeneigenes Risikoma-
nagement durchfthren zu kénnen.

Der Kriterienkatalog C5 definiert ,Cloud-Dienst” wie folgt: ,Im Rahmen von Cloud Compu-
ting angebotenen Dienstleistung der Informationstechnik. Dies beinhaltet unter anderem
Infrastruktur (z. B. Rechenleistung, Speicherplatz), Plattformen und Software.” Er enthalt
Kriterien zur Informationssicherheit von Cloud-Diensten aus insgesamt 17 Bereichen wie
Organisation der Informationssicherheit, physische Sicherheit, Identitats- und Berech-
tigungsmanagement, Kryptographie und Schltsselmanagement, Umgang mit Sicher-
heitsvorfallen, Business Continuity Management und Compliance, die ein umfassendes
Spektrum an Cloud-Sicherheits- und Ausfallsicherheitsfunktionen abdecken. Die Kriterien
gliedern sich ihrerseits in Basiskriterien und Zusatzkriterien, wobei die Basiskriterien aus
Sicht des BSI das Niveau an Informationssicherheit widerspiegeln, das ein Cloud-Dienst
mindestens bieten muss, wenn Cloud-Kunden mit diesem Informationen verarbeiten, die
einen normalen Schutzbedarf haben. Die Basiskriterien bilden den Mindestumfang einer
Priifung nach dem Kriterienkatalog C5 ab. Die Zusatzkriterien stellen im Falle eines ho-
heren Schutzbedarf einen Ausgangs- bzw. Ansatzpunkt fur die Bewertung dar.

Der Nachweis der Konformitat mit den C5-Kriterien, d.h. die Erteilung des C5-Testats, muss
durch einen unabhdngigen und sachverstandigen Wirtschaftspriifer unter Anwendung
national und international etablierter Prifungsstandards erfolgen. Der Wirtschaftsprifer

Trend Micro Juristischer Leitfaden | 8. Auflage | Mai2024 | Seite 61von 81



https://www.bsi.bund.de/DE/Themen/Oeffentliche-Verwaltung/Mindeststandards/Externe_Cloud-Dienste/Externe_Cloud-Dienste_node.html
https://www.bsi.bund.de/DE/Themen/Oeffentliche-Verwaltung/Mindeststandards/Externe_Cloud-Dienste/Externe_Cloud-Dienste_node.html
https://www.bsi.bund.de/DE/Themen/Oeffentliche-Verwaltung/Mindeststandards/Externe_Cloud-Dienste/Externe_Cloud-Dienste_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Empfehlungen-nach-Angriffszielen/Cloud-Computing/Kriterienkatalog-C5/C5_AktuelleVersion/C5_AktuelleVersion_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Empfehlungen-nach-Angriffszielen/Cloud-Computing/Kriterienkatalog-C5/C5_AktuelleVersion/C5_AktuelleVersion_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Empfehlungen-nach-Angriffszielen/Cloud-Computing/Kriterienkatalog-C5/C5_AktuelleVersion/C5_AktuelleVersion_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Empfehlungen-nach-Angriffszielen/Cloud-Computing/Kriterienkatalog-C5/C5_AktuelleVersion/C5_AktuelleVersion_node.html

erbringt seine Tatigkeit gegentber dem Cloud-Anbieter, nicht gegentber dem Kunden des
Anbieters.

Trend Micro hat erstmals 2023 das Testat nach den Kriterien des C5:2020-Standards
(Cloud Computing Compliance Criteria Catalogue) erhalten, das u.a. Trend Micro Vision
One umfasst. Die unabhangige Prifung nach dem Kriterienkatalog C5 wurde von der Wirt-
schaftsprufungsgesellschaft Deloitte & Touche, Taiwan, durchgefuhrt und der Prufungsbe-
richt wird Kunden von Trend Micro auf Anfrage zur Verfugung gestellt.

5. Risikomanagement des Kunden

Das C5-Testat bietet Kunden eine wichtige Orientierung fir die Auswahl eines
Cloud-Anbieters. Allerdings muss der Kunde weiterhin ein kundeneigenes Risikoma-
nagement durchfihren, wenn er einen Cloud-Dienst anwenden mochte. Auf Grundlage
des C5-Prufungsberichts konnen sich Kunden ein angemessenes Bild von der Informa-
tionssicherheit des Cloud-Dienstes einschliefflich der angewandten Grundsatze, Verfah-
ren und MafFnahmen verschaffen. Dies soll dem Kunden ermoglichen, die Eignung des
Cloud-Dienstes fiir seinen Anwendungsfall zu beurteilen, und es ihm erleichtern, mehre-
rer Cloud-Anbieter bzw. Cloud-Dienste, fur die ein C5-Bericht ausgestellt wurde, zu verglei-
chen. Potenzielle Cloud-Kunden sollten inre Entscheidung nicht nur auf eine vorhandene,
aktuelle Berichterstattung nach diesem Kriterienkatalog grinden (unabhangig, ob diese
sich auf die Basis- oder Zusatzkriterien bezieht), sondern sollten sich die Berichterstattung
des Wirtschaftsprifers vom Cloud-Anbieter regelmafig vorlegen lassen und diese fur ih-
ren Anwendungsfall bewerten.

Die Kunden missen zudem den Mitwirkungspflichten in ihrem Verantwortungsbereich
nachkommen. Hierbei sind korrespondierende Kriterien fir Kunden zu bertcksichtigen,
denn die Aufrechterhaltung der Informationssicherheit eines Cloud-Dienstes obliegt nicht
alleine dem Cloud-Anbieter. Die korrespondierenden Kriterien fur Cloud-Kunden dienen
dazu, aufzuzeigen, wo potenziell Mitwirkungspflichten bestehen und an welchen Stellen
Cloud-Kunden eigene Mainahmen entwickeln mussen, um die Sicherheit des Cloud-Diens-
tes zu gewahrleisten. Es handelt sich dabei allerdings um keine abschliefende und allge-
mein gultige Aufstellung.




VI. IT-Grundrecht und Schutz der Personlichkeit

Der Schutz der Personlichkeit und des Privatlebens ist durch mehrere verfassungsgericht-
liche Entscheidungen gepragt , die Schranken gegentber einem umfassenden Einblick in
das soziale Umfeld und die individuellen Aktivitaten eines jeden Burgers setzen. Diese Ent-
scheidungen haben zumindest mittelbare Auswirkung auf Unternehmen und den Schutz
der Daten ihrer Mitarbeiter.

1. Urteil des Bundesverfassungsgerichts zum ,,IT-Grundrecht”

Mit seinem Urteil vom 27. Februar 2008 (Az. 1 BvR 370/07) hat das Bundesverfassungsge-
richt ein neues Grundrecht auf Gewahrleistung der Vertraulichkeit und Integritat infor-
mationstechnischer Systeme geschaffen, das in der Offentlichkeit als ,,IT-Grundrecht"
bezeichnet wird. Es ist dann anzuwenden, wenn ein Zugriff auf IT-Systeme es ermdglicht,
einen Einblick in wesentliche Teile der Lebensgestaltung einer Person zu gewinnen oder
gar ein aussagekraftiges Bild der Personlichkeit zu erhalten. Zwar werden von diesem
Grundrecht nicht Server, Grofirechenanlagen und die Steuerung technischer Gerate er-
fasst, denn hiertber verfugt der Arbeitnehmer nicht selbstbestimmt, aber beispielsweise
ein dem Arbeitnehmer Uberlassenes Notebook, elektronischer Terminkalender und Mobil-
telefon.

Um den Grundrechtsschutz seiner Mitarbeiter und anderer Nutzer der IT-Infrastruktur auf
Integritat der IT-Systeme zu gewahrleisten, wird von einem Unternehmen verlangt werden
mussen, ausreichende Uberwachungsmapnahmen einzurichten. Hiernach sind nicht nur
Vorkehrungen gegen wirtschaftliche Schaden und Risiken wie Datenverluste zu treffen,
sondern auch zur Gewahrleistung der Vertraulichkeit und Integritat der IT-Systeme.

2. Urteile des Bundesverfassungsgerichts zum Grundrechtsschutz dynamischer
IP-Adressen

Nach zwei Beschlussen des Bundesverfassungsgerichts vom 24. Januar 2012 (Az. 1 BvR
1299/05) und 27. Mai 2020 (Az.1BVR 1873/13,1BvR 2618/13) fallen dynamische IP-Adressen
unter das Telekommunikationsgeheimnis und geniefen somit Grundrechtsschutz. Damit
ist duPerste Zurlickhaltung angebracht, Giber dynamische IP-Adressen einzelne Nutzer
zu identifizieren.

3. Urteile des Europdischen Gerichtshofs zur Vorratsdatenspeicherung

Sowohl eine europdische Richtlinie als auch das Telekommunikationsgesetz sahen die
sog. Vorratsdatenspeicherung vor. Hiernach waren Telekommunikationsunternehmen ver-
pflichtet, bestimmte Verkehrsdaten ihrer Kunden wie z.B. die Rufnummer des Anrufers
und des Angerufenen, E-Mail-Adressen und die IP-Adresse beim Zugang zum Internet auf
Vorrat zu speichern.
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Der Europdische Gerichtshof hatte mit Urteil vom 8. April 2014 (Rs. C-293/12 und Rs.
C-594/12) entschieden, dass die EU-Richtlinie zur Vorratsdatenspeicherung ungiiltig ist.
Aus der Gesamtheit der auf Vorrat gespeicherten Daten konnen Schlidsse auf das Privat-
leben der betreffenden Personen wie ihre Gewohnheiten des taglichen Lebens, Aufent-
haltsorte und Sozialbeziehungen gezogen werden. Dieser Eingriff in die Grundrechte auf
Achtung des Privatlebens und Schutz personenbezogener Daten ist ,,von grofem Ausmaf?
und von besonderer Schwere" und somit unverhaltnismapig.

Hinsichtlich der im deutschen Telekommunikationsgesetz (§§ 175 ff. TKG) geregelten
Pflicht zur Vorratsspeicherung von Verkehrsdaten hat der Europaische Gerichtshof am
20. September 2022 (Rs. C-793/19 und Rs. C-794/19) entschieden, dass das EU-Recht natio-
nalen Rechtsvorschriften entgegensteht, die praventiv zur Bekampfung schwerer Krimina-
litat und zur Verhatung schwerer Bedrohungen der offentlichen Sicherheit eine allgemei-
ne und unterschiedslose Vorratsspeicherung von Verkehrs- und Standortdaten vorsehen.
Infolge dieses Urteils des EuGH hat das Bundesverwaltungsgericht (Urteile vom 14. August
2023, Az. 6 C 6.22 und 6 C 7.22) die Regelungen des Telekommunikationsgesetz zur
Vorratsdatenspeicherung von Verkehrsdaten fiir rechtswidrig erklart.

Faktisch bedeutet dies, dass es derzeit keine gesetzliche Speicherverpflichtung oder
Speichererlaubnis von Verkehrsdaten fiir Zwecke der Strafverfolgung in Deutschland
gibt. Fur eine Auskunftserteilung hinsichtlich Verbindungsdaten auf Ersuchen von Sicher-
heitsbehdrden mit Aufgaben im Bereich der Strafverfolgung, Gefahrenabwehr oder der
Nachrichtendienste durfen Unternehmen daher ausschlief3lich Daten verwenden, die aus
betrieblichen Grinden rechtmapig gespeichert sind. Nach Urteilen des Bundesgerichts-
hofs vom 13. Januar 2011 (Az. Il ZR 146/10) und 3. Juli 2014 (Az. Il ZR 391/13) ist zu Zwecken
der Erkennung, Eingrenzung und Beseitigung von Stérungen ohne konkreten Anlass eine
Speicherung von IP-Adressen héchstens sieben Tage zuldssig. Das Oberlandesgericht
Koln (Urteil vom 14. Dezember 2015, Az. 12 U 16/13) hat zudem klargestellt, dass es fur die
Speicherung der IP-Adressen keiner bereits aufgetretenen Stérung bedarf, sondern dass
es genugt, dass die Speicherung erforderlich ist, um einer spater auftretenden Stérung
begegnen zu konnen. Diese Hochstspeicherfrist gilt gleichermafen fur alle Verkehrsdaten
wie insbesondere Telefonnummern. Fur Unternehmen bedeutet dies, dass sie die IP-Ad-
ressen und Verbindungsdaten ihrer Mitarbeiter spatestens nach sieben Tagen I8schen
mussen, es sei denn, die Speicherung ist im Einzelfall - z.B. zur Entgeltabrechnung - langer
zulassig.




VII. E-Mail und Internet im Unternehmen

E-Mail-Kommunikation und die Nutzung des Internets durch Mitarbeiter im Unternehmen
sind spatestens seit dem Siegeszug von Smartphones und Tablet-Computern nicht mehr
wegzudenken. Unternehmen haben hierbei einige rechtliche Anforderungen zu bertck-
sichtigen.

1. E-Mails im Unternehmensverkehr

a) Unternehmensangaben auf geschaftlichen E-Mails

Alle Unternehmen, die nach Handelsrecht oder gesellschaftsrechtlichen Vorschriften
Pflichtangaben in inre Geschaftsbriefe aufnehmen mussen, insbesondere Einzelkaufleute,
OHG, KG, Partnerschaftsgesellschaft, AG und GmbH sind auch verpflichtet, diese Angaben
in ihre E-Mail-Signatur zu Ubernehmen. Solche Pflichtangaben umfassen insbesondere
Firma, Rechtsform und Sitz der Gesellschaft, Handelsregisterangaben und die Namen aller
Geschaftsfihrer. Auch geschaftliche E-Mails, die etwa von Smartphones versendet werden,
mussen mit einer solchen Signatur versehen sein.

b) Verpflichtung zur Verschliisselung von E-Mails

Es bestehen zahlreiche Fallgestaltungen, bei denen entweder eine gesetzliche Verpflich-
tung besteht, E-Mail-Verschliisselungstechnologien einzusetzen, wie etwa bei der offent-
lichen Auftragsvergabe oder bei der elektronischen Ubermittlung von Sozialdaten, oder
bei denen eine E-Mail-Verschlusselung zur Wahrung der Vertraulichkeit rechtlich geboten
ist oder empfohlen wird. Dies gilt insbesondere fur den Schutz von Geschaftsgeheimnis-
sen, personenbezogenen Daten, Sozialdaten sowie des Bankgeheimnisses und des Fern-
meldegeheimnisses. Auch im E-Mail-Verkehr mit Behorden missen bestimmte E-Mails ver-
schlusselt werden, wie etwa im Falle der Ubermittiung von Gehaltsdaten per E-Mail an das
Finanzamt und die Sozialbehorden. Unternenmen generell, insbesondere jedoch Kreditins-
titute und Finanzdienstleistungsinstitute, aber auch Anbieter von geschaftsmafig angebo-
tenen Telemedien haben zudem angemessene technische IT-Sicherheitsmapnahmen zu
etablieren, zu denen auch als sicher anerkannte Verschliisselungsverfahren zahlen. Der
Einsatz von E-Mail-Verschliisselung ist somit fur Unternehmen, Kaufleute, Behorden und
Selbststandige in vielen Bereichen rechtlich zwingend geboten. Dies gilt zumindest fur die
Transportverschliisselung, die die meisten E-Mail-Anbieter standardmapig anbieten. Ob
auch eine Ende-zu-Ende-Verschliisselung notwendig ist, deren Implementierung aufwan-
diger ist, hangt nach einem Urteil des Verwaltungsgerichts Mainz vom 17. Dezember 2020
(Az. 1K 778/19.MZ) davon ab, ob Daten Ubermittelt werden, die als besonders risikoreich
einzustufen sind, was im Rahmen einer einzelfallbezogenen Betrachtung zu ermitteln ist.
Ahnlich hat das Oberlandesgericht Karlsruhe mit Urteil vom 27. Juli 2023 (Az.19 U 83/22)
entschieden. Hiernach gibt es keine gesetzlichen Vorgaben fur Sicherheitsvorkehrungen
beim Versand von E-Mails im geschaftlichen Verkehr, sodass sich Art und Umfang der er-
forderlichen Sicherheitsvorkehrungen nach den berechtigten Sicherheitserwartungen
des maf3geblichen Verkehrs unter Bertcksichtigung der Zumutbarkeit bestimmen.
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Eine Ende-zu-Ende-Verschlisselung ist hiernach nur dann erforderlich, wenn an die
versendeten Daten erhohte Sicherheitsanforderungen zu stellen sind, wie das etwa bei
Geschafts- und Betriebsgeheimnissen der Fall ist. Verschllsselungstechnologien sind
schlieplich auch ein Kernelement des De-Mail-Gesetzes, durch das ein sicherer, vertrauli-
cher und nachweisbarer Geschaftsverkehr fur jedermann im Internet gewahrleistet wer-
den soll.

c) Elektronische Signatur

Beim Austausch von E-Mails im Internet besteht die Gefahr, dass diese entweder nicht von
der Person stammen, die sich als Absender ausgibt, oder diese E-Mails von unbefugten
Dritten verandert worden sind. Besonders gefahrlich ist hierbei der als ,,Chef-Masche*
oder ,,CEO Fraud” bezeichnete E-Mail-Betrug, bei dem kriminelle Tater versuchen, durch
gefdlschte E-Mails, deren Absender angeblich ein Vorstand oder Geschaftsfihrer ist, dazu
berechtigte Mitarbeiter in Unternehmen zur Uberweisung von hohen Geldbetrégen zu
veranlassen. Um die Authentizitat und Integritdat im elektronischen Rechtsverkehr si-
cherzustellen, also um den Absender der E-Mail eindeutig identifizieren zu konnen und
einer Verfalschung des Inhalts vorzubeugen, wurde das elektronische Signaturverfahren
eingefuhrt. Eine elektronische Signatur ist ein mit einem geheimen Schltssel erzeugtes
elektronisches Dokument. Dieses hat eine kryptographische Prufsumme, die mit dem 6f-
fentlichen Schlitssel des Urhebers Uberprift werden kann. Die elektronische Signatur ist in
der EU-Verordnung Nr. 910/2014 vom 23. Juli 2014 Uber elektronische Identifizierung und
Vertrauensdienste fur elektronische Transaktionen - sog. elDAS-Verordnung - dem el-
DAS-Durchflihrungsgesetz und dem Vertrauensdienstegesetz (VDG) naher geregelt. Es
gibt sie in drei unterschiedlichen Stufen, der ,elektronischen Signatur", der , fortgeschritte-
nen elektronischen Signatur” und der ,qualifizierten elektronischen Signatur".

Nur die Verwendung der qualifizierten elektronischen Signatur gemeinsam mit dem
Namen des Ausstellers erfullt die sog. ,,elektronische Form*, die gemap § 126a BGB der
Schriftform gleichsteht. Allerdings ist zu bertcksichtigen, dass einige Vorschriften weiter-
hin ausdrucklich die Schriftform erfordern und die elektronische Form explizit ausschlie-
Ben. Ein Beispiel ist die Burgschaftserklarung, die in Schriftform erfolgen muss. Hingegen
ist die Burgschaftserklarung des Kaufmanns gemap § 350 HGB formfrei, solange sie ein
Handelsgeschaft betrifft.

Werden in einem Gerichtsverfahren private elektronische Dokumente, die mit einer qua-
lifizierten elektronischen Signatur versehen sind, vorgelegt, haben sie die gleiche Beweis-
kraft wie private Urkunden. Dies gilt gleichermaf3en fir eine von einem ,,De-Mail-Konto"
versandte elektronische Nachricht. Der Anschein der Echtheit der Erkldrung kann nur bei
ernstlichen Zweifeln an der Urheberschaft der Nachricht erschittert werden.

d) Archivierungspflichten
Nach dem Handelsgesetzbuch besteht fir Unternehmen eine Aufbewahrungspflicht far
empfangene und abgesandte Handelsbriefe. Unter einem Handelsbrief ist jedes Schreiben




zu verstehen, welches der Vorbereitung, dem Abschluss, der Durchfihrung oder auch der
Ruckgangigmachung eines Geschafts dient. Hierunter fallen auch entsprechende E-Mails.
Die Aufbewahrungsfristen sind in der Regel sechs Jahre, bei bestimmten Unterlagen
auch zehn Jahre. Es muss sichergestellt werden, dass auch Uber private Endgeréte ver-
sendete ,,Handelsbriefe", also etwa E-Mails mit einem entsprechenden Inhalt, aufbewahrt
werden. Wahrend Firmen-E-Mails noch unproblematisch synchronisiert werden kdnnen,
erscheint eine Aufbewahrung von SMS oder einer Korrespondenz tGber Messanger-Dienste
oder in sozialen Netzwerken, die durchaus ebenfalls etwa der Vorbereitung eines Geschafts
dienen kdnnen, schon problematischer. Hier empfiehlt sich der Einsatz angemessener Si-
cherheits- und Verwaltungstools sowie die Aufnahme von Vorgaben in die IT"Anwender-
richtlinie.

2. E-Mail- und Internet-Nutzung durch Unternehmensmitarbeiter und Externe

Hinsichtlich der Nutzung von E-Mail und Internetzugang durch Mitarbeiter eines Unterneh-
mens besteht in vielen Unternehmen erhebliche Rechtsunsicherheit oder gar Rechtsun-
kenntnis. Insbesondere die Nutzung dieser betrieblichen Arbeitsmittel fUr private Zwecke
der Mitarbeiter ist namlich rechtlich problematisch.

a) Betriebliche Nutzung

Im Falle der betrieblichen Nutzung des ihnen jeweils zugeteilten E-Mail-Accounts und des
Internetzugangs durch die Mitarbeiter eines Unternehmens ist der Arbeitgeber grundsatz-
lich zur Einsichtnahme in die E-Mails und zur Kontrolle der E-Mail und Internetnutzung be-
fugt. Das gilt auch, wenn ein Arbeitnehmer Internet oder E-Mail-Account unerlaubt privat
nutzt, allerdings darf auch hier klar erkennbare private Korrespondenz nicht eingesehen
werden. Zudem ist auch bei einer betrieblichen Nutzung keine Vollkontrolle des Arbeit-
nehmers gestattet, sondern nur Stichproben, etwa zur Aufdeckung einer Straftat oder zur
Uberprifung der Einhaltung von Compliance-Verpflichtungen.

b) Private Nutzung

Wird die private Nutzung erlaubt, ist nach wohl Uberwiegender Meinung der Arbeitgeber
als Diensteanbieter im Sinne des Telekommunikation-Telemedien-Datenschutz-Gesetzes
(TTDSG) anzusehen. Werden erlaubte private und betriebliche Nutzung nicht technisch
getrennt, ist die gesamte Nutzung als privat zu qualifizieren. Der Arbeitgeber ist nach § 3
TTDSG zur Wahrung des Fernmeldegeheimnisses verpflichtet und unterliegt den daten-
schutzrechtlichen Anforderungen der §§ 9 ff. TTDSG. Danach ist ohne Einwilligung des
Arbeitnehmers eine Verarbeitung von Verkehrsdaten letztlich nur zu Abrechnungszwe-
cken und zur Storungserkennung und -beseitigung zulassig. Ein Zugriff auf Inhaltsdaten
zur Kontrolle des vereinbarten Nutzungsrahmens ist ohne Einwilligung unzulassig.

Dennoch sollte zum Schutz des Arbeitgebers eine Kontrolle von E-Mail-Nutzung und In-
ternetzugang auch bei privater Nutzung erfolgen. Eine dahingehende Regelung kann der
Arbeitgeber aber weder einseitig auf Grund seines Direktionsrechts noch mit der Arbeit-
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nehmervertretung - etwa in Form einer Betriebsvereinbarung - treffen. (Letzteres kommt
allenfalls flr Aspekte einer damit zugleich moglichen Leistungskontrolle in Betracht.) Denn
das Brief-, Post- und Fernmeldegeheimnis hat den Rang eines Individualgrundrechtes (Art.
10 des Grundgesetzes) und entzieht sich somit Einschrankungen durch eine Kollektivver-
einbarung oder betriebliche Anweisungen.

Es bleibt also nur die Maglichkeit einer (unter dem Gesichtspunkt der Gleichbehandlung)
einheitlich gestalteten Vereinbarung mit jedem einzelnen Mitarbeiter. Diese Vereinba-
rung sollte mindestens das Folgende regeln:

Zielsetzung

Umfang der E-Mail- und Internetnutzung

Einwilligung in Protokollierung und Kontrolle

Vertretungsregelung bei Ausscheiden oder langerer Krankheit des Mitarbeiters

Leistungs- und Verhaltenskontrolle

Datenschutz fur E-Mail- und Internetnutzung

Sanktionen

Verhaltensgrundsatze (v.a. Beachtung der gesetzlichen Vorschriften)

Wo allerdings die (gelegentliche) private Nutzung ohne eine solche vorherige Vereinba-
rung nur stillschweigend oder ausdrucklich (etwa durch einen Hinweis in Organisations-
richtlinien des Arbeitgebers) geduldet wird, kann daraus eine sog. ,,betriebliche Ubung*
erwachsen. Sie kann nur schwer - ndmlich durch Anderungskindigungen - auf die Grund-
lage von Individualvereinbarungen umgestellt werden, in denen die bei erlaubter privater
Nutzung unbedingt bendtigten Regelungen getroffen werden.

Auch ein nachtragliches volliges Verbot der privaten Nutzung von betrieblichen E-Mail-Ac-
counts lieRe sich daher bei einer einmal entstandenen betrieblichen Ubung kaum durch-
setzen. Wenn jedoch ein solches Verbot wirksam geworden ist - aber auch wenn das Ver-
bot schon bei erstmaliger Einfuhrung von E-Mail im Unternehmen ausgesprochen worden
ist -, muss seine Einhaltung durch KontrollmaBnahmen bis hin zur Abmahnung und zu
weiteren Konsequenzen durchgesetzt werden, um dem Entstehen einer (neuen) betriebli-
chen Ubung vorzubeugen.

Als Alternative fur seine Mitarbeiter kann der Arbeitgeber ihnen den Internetzugang fiir
die Nutzung ihrer privaten E-Mail-Accounts gestatten, sofern er es nicht auf sich nehmen
will, ihnen ein zweites E-Mail-Account fur die private Nutzung auf dem betrieblichen Server
zu eroffnen. Das kann jedoch Probleme im Rahmen von Archivierungspflichten mit sich
bringen. Moglich ware auch die Bereitstellung eines offentlichen WLAN-Anschlusses, tber
den die Mitarbeiter mit inren eigenen Geraten wie Smartphones wahrend der Arbeitspau-
sen E-Mails empfangen und versenden kdnnen (in diesem Zusammenhang wird auf die




rechtlichen Voraussetzungen fur 6ffentliche WLAN-Hotspots verwiesen, die im nachfol-
genden Abschnitt dargestellt werden).

Die erlaubte private Nutzung von betrieblichen E-Mail-Accounts hingegen kann den
Arbeitgeber bzw. die flr sein Handeln Verantwortlichen in die Nahe einer Strafbarkeit
nach § 206 StGB bringen, wenn sie das danach geschutzte Fernmeldegeheimnis ihrer Mit-
arbeiter verletzen sollten. Ob der Schutzbereich des Fernmeldegeheimnisses Uberhaupt
betroffen ist, hangt davon ab, ob der Ubermittlungsvorgang bereits beendet ist. Wenn sich
eine E-Mail im alleinigen Herrschaftsbereich des Empfangers befindet, also z.B. auf dessen
lokaler Festplatte, ist sie nicht mehr vom Fernmeldegeheimnis geschutzt.

Im Ergebnis ist der Zugriff des Arbeitsgebers auf E-Mail-Accounts von Mitarbeitern,
denen die private E-Mail-Nutzung gestattet wurde oder diese zumindest gebilligt wird,
ohne eine entsprechende Einwilligung des Mitarbeiters unzuldssig. Bis zum Abschluss des
Ubermittlungsvorgangs kann sich der Arbeitgeber hierdurch der Verletzung des Fernmel-
degeheimnisses strafbar machen.

c) Offentliche WLAN-Hotspots

Aufgrund internetfahiger Endgerate wie Smartphones und Tablets mochten Nutzer stan-
dig online sein. Unternehmen reagieren hierauf mit Hotspots, die einen kostenlosen Inter-
netzugang ermaoglichen. In Cafés, Hotels und Universitaten werden offene WLAN immer
ofter angeboten, und auch Unternehmen stellen Mitarbeitern, Kunden und Gasten solche
Internetzugange zur Verfugung. Fraglich war jedoch, in welchem Umfang Betreiber 6f-
fentlicher WLAN-Hotspots fir Rechtsverletzungen der Nutzer haften.

Der Europaische Gerichtshof hat hierzu mit Urteil vom 15. September 2016 (Rs. C-484/14)
entschieden, dass ein Geschaftsinhaber, der der Offentlichkeit kostenloses WLAN zur Ver-
figung stellt, zwar fur Urheberrechtsverletzungen des Nutzers nicht verantwortlich ist, al-
lerdings gegen ihn ggf. eine gerichtliche Anordnung ergehen kann, zur Vorbeugung von
Urheberrechtsverletzungen seinen WLAN-Anschluss durch ein geeignetes Passwort zu si-
chern. Zudem sei es - so der EuGH - erforderlich, dass die Nutzer des WLAN ihre Identitat
offenbaren mussen, bevor sie das erforderliche Passwort erhalten.

Als Reaktion hierauf wurde im Telemediengesetz (TMG) klargestellt, dass die Haftungsprivi-
legierung fur sog. Access Provider hinsichtlich fremder Informationen auch fur 6ffentliche
WLAN-Hotspots gilt, so dass WLAN-Betreiber nicht auf Unterlassung und Schadensersatz
in Anspruch genommen werden konnen. Hierdurch wurde die Stérerhaftung hinsicht-
lich der WLAN-Betreiber zuriickgedréngt. Bei Verletzung von Rechten am geistigen Ei-
gentum konnen diesen gegenuber allerdings nach § 7 Abs. 4 TMG Anspriche auf Internet-
zugangssperre geltend gemacht werden, so dass Betreiber 6ffentlicher WLAN-Hotspots
befurchten mussen, gerichtlich zumindest auf Sperrung des Zugangs zu bestimmten
Internetportalen in Anspruch genommen zu werden.
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3. Einsatz von Antiviren-Programmen und Spam-Filtern im Unternehmen

Wie gezeigt ist der Einsatz von Virenschutzprogrammen in Unternehmen aus Grinden
der Cybersicherheit dringend und zwingend geboten. Aus rechtlichen Griinden sind be-
sondere Voraussetzungen zu beachten:

§ 206 StGB stellt eine Verletzung des Post- oder Fernmeldegeheimnisses unter Strafe.
Eine solche Verletzung liegt u.a. dann vor, wenn ein Unternehmen eine zur Ubermittiung
anvertraute Sendung unterdrickt. Unter den Begriff ,,Unternehmen” in dieser Strafvor-
schrift fallt jede Betatigung im Geschaftsverkehr, die nicht ausschlief3lich hoheitlich erfolgt
oder auf eine private Tatigkeit beschrankt ist. Unternehmen, die ihren Mitarbeitern auch
die private E-Mail-Nutzung gestatten, konnen sich der Verletzung des Post- oder Fern-
meldegeheimnisses strafbar machen, wenn sie an einen Mitarbeiter adressierte E-Mails
ausfiltern.

Gemaf; §165 Abs. 1Satz 1 Telekommunikationsgesetz (TKG) mussen Anbieter von Telekom-
munikationsdiensten angemessene technische Vorkehrungen und sonstige Mapnah-
men zum Schutz des Fernmeldegeheimnisses und gegen die Verletzung des Schutzes
personenbezogener Daten treffen. Dabei ist der Stand der Technik zu bertcksichtigen.
Wie dargestellt, bestehen umfassende gesetzliche Anforderungen an die IT-Complian-
ce und Cyberecurity. Daraus lasst sich ableiten, dass zumindest dann ein Ausfiltern von
E-Mails zuldssig ist, wenn diese mit Viren behaftet sind oder es sich um eine andere Art
von Malware handelt, denn diese konnte Stérungen oder Schaden an den Telekommunika-
tions- oder Datenverarbeitungssystemen des Unternehmens auslésen (so auch bereits das
OLG Karlsruhe in dem nachfolgend erwahnten Beschluss vom 10. Januar 2005).

Problematisch bleibt hingegen der Fall, dass ein Unternehmen Spam-E-Mails, also unver-
langt zugesendete Werbe-E-Mails, 16scht. So hatte das Oberlandesgericht Karlsruhe in ei-
nem Beschluss vom 10. Januar 2005 (Az. 1 Ws 152/04) - der bis heute von Bedeutung ist
- entschieden, dass der Straftatbestand der Unterdruckung einer anvertrauten Sendung
dann vorliegen kann, wenn der Arbeitgeber durch technische Eingriffe - Ausfiltern einer
E-Mail - verhindert, dass die Nachricht den Empfanger vollstandig und unverstimmelt er-
reicht.

Um drohender Strafbarkeit beim Einsatz von Spam-Filtern vorzubeugen, bieten sich fol-
gende Lésungsmdoglichkeiten an:

Dem Arbeitnehmer wird die private Nutzung seines dienstlichen E-Mail-Accounts
untersagt.

Der Arbeitnehmer stimmt dem Einsatz von Spam-Filtern zu.

Die Spam-E-Mails werden in einen Quarantane-Ordner verschoben, der betroffene
Arbeitnehmer wird dardber informiert. Er hat so die Moglichkeit, die Spam-E-Mails

entweder einzusehen oder sie ungesehen zu loschen.




4. Home Office

Mit der COVID-19-Pandemie hat die Bedeutung der Home Office-Nutzung stark zugenom-
men und das Arbeiten von zu Hause oder von unterwegs ist seitdem in vielen Unterneh-
men gangige Praxis. Allerdings ist dies anfallig gegen Datenschutzverstof3e und es besteht
die Gefahr, dass der Schutz von Geschaftsgeheimnissen verletzt wird. Unternehmen soll-
ten daher folgende Anforderungen an die Home Office-Nutzung bertcksichtigen:

a) Cybersicherheit

Im Rahmen der IT-Sicherheit muss das Unternehmen geeignete technische und organi-
satorische Mapnahmen (TOM) treffen, um die Vertraulichkeit, Integritat, Verfligbarkeit
und Belastbarkeit seiner IT-Systeme einschlieplich der im Home Office eingesetzten Gerate
und deren Anbindung sicherzustellen (siehe Kapitel [11(xi)). Fir Home Office-Anwendungen
bedeutet das u.a. eine wirksame und aktuelle Cybersecurity-Losung und den Einsatz ge-
eigneter Sicherheitsmapnahmen wie Passwortschutz, 2-Faktor-Authentifizierung und ein
Virtual Private Network.

b) Lésungen fiir Web-Konferenzen

Anbieter von Web-Konferenzen mussen unter Bericksichtigung deren DS-GVO-Konformi-
tat und deren TOM sorgfaltig ausgewahlt werden und das Unternehmen muss mit ihnen
eine Vereinbarung zur Auftragsverarbeitung schlieffen, die den Anforderungen des Art. 28
DS-GVO entspricht. Es mUssen hierbei sichere Losungen fur Web-Konferenzen verwendet
oder diese entsprechend konfiguriert werden, um zu vermeiden, dass bspw. nicht zugelas-
sene oder unbekannte Personen daran teilnehmen.

c) Schutz von Geschaftsgeheimnissen

Aufgrund des Gesetzes zum Schutz von Geschaftsgeheimnissen mussen Geschaftsge-
heimnisse ,Gegenstand von den Umstanden nach angemessenen Geheimhaltungsmaf-
nahmen" sein (siehe Kapitel lll). Problematisch ist dies bspw. bei Web-Konferenzen, bei
denen Geschéaftsgeheimnisse Gegenstand sind, so dass der Teilnehmerkreis streng be-
grenzt sowie Aufzeichnung und Dokumentenaustausch unterbunden werden sollte. Zu-
dem sollten externe Teilnehmer mittels einer Vertraulichkeitsvereinbarung bzw. eines Non
Disclosure Agreement (NDA) zur Geheimhaltung verpflichtet werden.

Informationen sind nur auf ,Need-to-Know-Basis" zu Ubermitteln. Unternehmen sollten
daher die Zugriffsrechte auf sensible Informationen prtfen und ggf. anpassen. Gerade
bei der Home Office-Nutzung besteht namlich das Risiko, dass einmal abgerufene Infor-
mationen dauerhaft die Unternehmenssphare verlassen, wenn sie von einem Mitarbeiter
auf dessen eigenem Rechner lokal gespeichert werden. So hat das Oberlandesgericht
Stuttgart am 19. November 2020 (Az. 2 U 575/19) entschieden, dass das Zulassen des
Speicherns von Dateien mit Geschaftsgeheimnissen auf privaten Datentragern als dauf3erst
kritisch anzusehen ist, insbesondere wenn diese nicht passwortgeschutzt sind.
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d) Schulung der Mitarbeitenden

Schlief3lich missen Mitarbeitende hinsichtlich der aufgrund der Home Office-Nutzung ge-
stiegenen Risiken bzgl. Datenschutz und Schutz von Geschaftsgeheimnissen sensibili-
siert und geschult werden. Arbeiten zu Hause birgt grof3ere Risiken, dass unbefugte Dritte
- hierzu gehoéren auch Familienmitglieder und Besucher - Unternehmensinformationen
zur Kenntnis nehmen. Klare Verhaltensanweisungen wie z.B. Sperren des Rechners bei
Verlassen des Arbeitsplatzes, laufende Aktualisierung des Antiviren-Schutzes und Uber-
prifung des Kamerafeldes vor Beginn einer Videokonferenz sind dringend zu empfehlen.

5. BYOD (Bring your own Device) / Consumerization

Mitarbeiter verwenden private Smartphones, um dienstliche E-Mails zu bearbeiten. Die
VPN-Verbindung zum Firmenrechner aus dem Home Office erfolgt Uber den privaten In-
ternet-Anschluss. Auf Tablets werden Browserspiele gespielt und zugleich Firmendaten ab-
gerufen. Im privaten LinkedIn-Account werden Firmenkontakte offengelegt und gepflegt.
Dies alles sind Beispiele fur ,,BYOD (Bring your own Device)" bzw. ,,Consumerization”,
bei dem Mitarbeiter eigene private Endgerdte dazu verwenden, berufliche Tatigkeiten
auszulben. Die Grenze zwischen privater und beruflicher IT-Infrastruktur verschwimmt.
Die wesentlichen rechtlichen Risiken liegen hierbei in den Bereichen Cybersicherheit, Da-
tenschutz und Archivierungspflichten.

a) Cybersicherheit

BYOD-Endgerate kdonnen Einfallstore in die IT-Sicherheit und den Datenschutz von Un-
ternehmen sein, denn sie befinden sich im Besitz der Mitarbeiter und ermoglichen den
Einsatz von kritischen Applikationen. Uber Messenger-Dienste kénnen Firmenkontakte
ausgespaht werden, Sprachassistenten kénnen ungewollt Gesprdche aufzeichnen. Um
den Anforderungen an die Cybersicherheit auch im Bereich der Consumerization gerecht
zu werden, sollten Unternehmen eine Sicherheitsstrategie entwickeln und Cybersecuri-
ty-Richtlinien aufstellen. Hierin konnen etwa geregelt werden,

wie Home Office-Arbeitspldtze technisch einzurichten und zu schitzen sind,
welche Endgerate im Rahmen von BYOD genutzt werden durfen,

welche Sicherheitssoftware einzusetzen ist,

wie Endgerate gegen unberechtigten Zugriff geschitzt werden, etwa im Falle
eines Verlusts oder Diebstanls,

wie Zugriffe auf das Firmennetzwerk, Home Office-Systeme und
Datenverbindungen geschutzt werden,

wie sichergestellt wird, dass private Applikationen kein Sicherheitsrisiko darstellen,

etwa durch Sperren des Zugriffs von Apps auf Firmenkontakte, Mikrofon und
Kamera des Smartphones,

wie das Unternehmen auf das Endgerat und dessen Inhalte zugreifen kann
und darf,




wann und unter welchen Voraussetzungen BYOD durch das Unternehmen beendet
werden kann, und

wie bei einer Beendigung des Arbeitsverhaltnisses die geschaftlichen Daten von
dem privaten Endgerat gel6scht werden.

Durch entsprechende technische und organisatorische MafZnahmen muss das Unterneh-
men zudem sicherstellen, dass die Sicherheitsstrategie auch umgesetzt wird. Wichtig ist
hierbei, dass das Unternehmen die Kontrolle iber das Endgerat behalt, dieses administ-
rieren und ggf. auch Daten I6schen kann. Zudem muss das Unternehmen in der Lage sein,
auch im Falle von BYOD geeignete Sicherheitssoftware auf den Endgeraten zu installieren
und zu Uberprufen, damit zum Beispiel verhindert wird, dass ein Smartphone eines Mit-
arbeiters gehackt und dessen Firmenkontakte ausgespaht oder vertrauliche Nachrichten
Uber Messenger-Dienste abgefangen werden.

b) Datenschutz

Wie oben naher dargestellt, empfiehlt es sich auch im Bereich der Consumerization, den
Umfang der Privatnutzung, die Einhaltung von Sicherheitsanforderungen durch Mitarbei-
ter und die Kontrollrechte des Arbeitgebers mit den Mitarbeitern zu regeln. Ein wichtiger
Aspekt ist hierbei die Trennung von privaten und beruflichen Daten auf dem Endgerat,
damit der Arbeitgeber auf letztere Zugriff nehmen kann, ohne die Privatsphare der Mit-
arbeiter in Bezug auf erstere zu verletzen. Eine solche Regelung kann durch einen Zu-
satz zum Arbeitsvertrag, durch eine Betriebsvereinbarung mit dem Betriebsrat oder auch
durch eine IT-Anwenderrichtlinie der Unternehmensleitung erfolgen, wobei jeweils von Fall
zu Fall gepruft werden muss, welche dieser Mafinahmen die sinnvollste und erfolgverspre-
chendste ist und wie sie rechtswirksam umgesetzt werden kann.

Besondere datenschutzrechtliche Relevanz haben Mobile Apps, die der Arbeitnehmer
auf sein Smartphone ladt, denn viele davon greifen auf personliche Informationen des
Nutzers wie etwa dessen Standort oder personenbezogene Daten wie das elektronische
Telefonbuch zu. Das Problem liegt oft im Detail: So kann Spracherkennungssoftware die
Nutzung des Smartphones erleichtern, etwa indem Nachrichten diktiert oder vorgelesen
werden. Der Inhalt dieser Nachrichten wird aber nicht auf dem Smartphone gespeichert,
sondern im Cloud-Speicher des Softwareanbieters. Durch den Einsatz mobiler Apps kon-
nen also sensible Unternehmensinformationen die Unternehmenssphare verlassen und
dem Zugriff Dritter unterliegen, ohne dass das Unternehmen und der Mitarbeiter sich die-
ses Risikos Uberhaupt bewusst sind. Sofern die Verwendung solcher Mobile Apps nicht
ohnehin die Einwilligung des Arbeitgebers erfordert, empfiehlt sich der Einsatz mobiler
Sicherheitssoftware, die nicht nur Angriffe auf das Smartphone blockt, sondern auch Da-
tenschutzrisiken in Mobile Apps erkennt und ggf. den Einsatz verhindert.
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c) Archivierungspflichten
HierfUr gelten die Ausfihrungen in Kapitel VII.1.d) gleichermafen.

6. Social Media in Unternehmen

Unternehmen, die Social Media wie Facebook und Twitter zur Unternenmenskommunikation
einsetzen sowie ihren Mitarbeitern eine Nutzung wahrend der Arbeitszeit gestatten, mussen
zahlreiche rechtliche Anforderungen beachten. Die wichtigsten sind:

a) Impressumspflicht

Auch fur Unternehmensseiten in Social Media besteht eine Impressumspflicht nach § 5
Telemediengesetz (TMG), d.h. auch bei Facebook, XING, Twitter u.a. sind insbesondere Anga-
ben zur Firma, Rechtsform, Adresse, E-Mail-Adresse und zum Handelsregister zu machen. Ein
mit .Info" beschrifteter Button, der auf den Internetauftritt des Unternehmens mit dem dort
enthaltenen Impressum verweist, gentgt nach einem Urteil des Oberlandesgerichts DUssel-
dorf vom 13. August 2013 (Az. I-20 U 75/13) hierfir nicht.

b) Gewerblicher Rechtsschutz und Wettbewerbsrecht

Die Nutzung fremder Marken oder Urheberrechte auf Social Media-Seiten ohne eine Lizenz
hierfur verletzt die gewerblichen Schutzrechte Dritter. So stellt es ein rechtswidriges ,, Ac-
count Grabbing” dar, wenn ein Unternehmen unter dem Firmennamen eines Wettbewerbers
ein Twitter-Account einrichtet. Vorsicht ist auch bei Meinungsforen geboten, damit hier keine
Haftung fiir fremde Inhalte, die beispielsweise beleidigend sind, Gbernommen werden muss.
Aus wettbewerbsrechtlicher Sicht ist es unzulassig, wenn ein Unternehmen sich auf einem
Bewertungsportal selbst lobt, dies jedoch durch ein Pseudonym verschleiert. Ein Unterneh-
men, das zum Beispiel auf Facebook ein Preisausschreiben veranstaltet, muss hierftr nicht
nur die Anforderungen des Gesetzes gegen den unlauteren Wettbewerb (UWG) beachten,
sondern auch die entsprechenden Richtlinien des Betreibers der Social Media-Plattform.

c) Datenschutz

Der Einsatz von Cookies, ,,Like-Buttons" und Optimierungsdiensten wie Geo Targeting ist
datenschutzrechtlich kritisch zu sehen, insbesondere wenn hierbei IP-Adressen der Nutzer
erhoben oder verarbeitet werden. Abhangig von Art und Umfang der Nutzung sowie Zweck
der Speicherung ist zumeist die Einwilligung des Nutzers erforderlich, oder er ist zumindest
Uber die Erhebung und Verarbeitung im Rahmen der Datenschutzhinweise zu unterrichten.

d) Social Media Guidelines

Es ist Unternehmen zu empfehlen, in sog. ,,Social Media Guidelines" Handlungsanweisun-
gen fur Mitarbeiter fur den rechtskonformen und sicheren Umgang mit Social Media-Porta-
len zu geben. Hierzu zahlt zum Beispiel, wer im Namen des Unternehmens Accounts anlegen
und Inhalte einstellen darf, in welchem Umfang die private Nutzung von sozialen Netzwerken
wahrend der Arbeitszeit gestattet ist, wie mit Angaben Uber das Unternehmen in privaten
Accounts umzugehen ist, welche Inhalte zuldssig sind und keine Betriebsgeheimnisse verlet-




zen, sowie Aufklarung Uber die ,Netiquette" in sozialen Netzwerken. Der Betriebsrat kann zu
einzelnen Regelungen ein Mitbestimmungsrecht haben.
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VIII. Strafrechtliche Konseguenzen beim
Missbrauch von IT-Infrastruktur und
Datendiebstahl

Erfolgt ein Missbrauch von IT-Infrastruktur oder ein Datendiebstahl vorsatzlich, kénnen
strafrechtliche Konsequenzen eintreten.

1. Ausspahen von Daten

§ 202a StGB stellt das Ausspahen von Daten unter Strafe. Geschutzt werden nur solche
Daten, die elektronisch, magnetisch oder sonst nicht unmittelbar wahrnehmbar gespei-
chert sind oder Ubermittelt werden. Erfasst werden auch nur solche Daten, die nicht fur
den Tater selbst bestimmt sind. Diese mussen gegen unberechtigten Zugang besonders
gesichert sein. Das konnen z.B. softwaretechnische Schutzmapnahmen wie Passworter,
Verschllsselungen oder Zugangssicherungen der Hardware wie der mechanische Kopier-
schutz oder biometrische Verfahren sein, sofern diese Mainahmen geeignet erscheinen,
einen wirksamen Schutz zu erreichen. Bei schwachen Passwortern wie ,,1234" darf dies
bezweifelt werden. Abgesehen davon sind schwache Passworter auf jeden Fall zu vermei-
den, da das Hacken eines Accounts und damit ein Identitatsdiebstahl haufig aus der Ver-
wendung schwacher Passworter resultiert. Eine alleinige Warnung, die Daten durften nicht
eingesehen werden, ist nicht ausreichend. Auch das Hacking, bei dem der Hacker fur ihn
nicht bestimmte Daten lediglich zur Kenntnis nimmt, ohne diese zu verandern, fallt unter
§ 202a StGB, denn es ist bereits strafbar, sich oder einem anderen Zugang zu Daten zu
verschaffen, die nicht fur ihn bestimmt und die gegen unberechtigten Zugang besonders
gesichert sind. Damit wird das ,Hacking"” unter Strafe gestellt, selbst wenn der Tater sich
dadurch keine Daten verschafft. Zu diesen Attacken zahlen unter anderem der Einsatz
von Key-Logging-Trojanern, Sniffern oder Backdoorprogrammen. Nach einem Beschluss
des Bundesgerichtshofs vom 13. Mai 2020 (Az. 5 StR 614/19) macht sich auch ein Admi-
nistrator des Ausspdhens von Daten strafbar, wenn er auf Daten zugreift, obwoh!l ihm
dies verboten war, sich aber aufgrund seiner Administratorenrechte unter Manipulation
der Zugriffsberechtigungen Zugang dazu verschaffen konnte.

2. Verletzung des Fernmeldegeheimnisses

Gemaf § 3 TTDSG unterliegen der Inhalt der Telekommunikation und ihre naheren Um-
stande dem Fernmeldegeheimnis, wozu insbesondere auch die Tatsache zahlt, ob jemand
an einem bestimmten Telekommunikationsvorgang beteiligt ist oder war. Das Fernmelde-
geheimnis erstreckt sich zudem auf die naheren Umstande erfolgloser Verbindungsversu-
che. Nach § 206 StGB ist es u.a. strafbar, wenn eine unbefugte Mitteilung Uber den Inhalt
privater E-Mail-Korrespondenz an andere gesendet oder die Weiterleitung privater E-Mails
unterdruckt wird. Sofern die private E-Mail-Nutzung untersagt ist, kann der Arbeitgeber




grundsatzlich davon ausgehen, dass samtliche E-Mail-Korrespondenz dienstlich veranlasst
ist, und somit deren Vorlage verlangen.

3. Verletzung von Privatgeheimnissen

§ 203 StGB regelt, dass Angehorige und Mitarbeiter bestimmter Berufsgruppen wie Arzte,
Rechtsanwalte oder einer Krankenversicherungihnenanvertraute Privatgeheimnisse nicht
unbefugt offenbaren durfen. Allerdings konnen solche Berufsgeheimnistrager bestimm-
te Tatigkeiten wie etwa Betrieb und Wartung ihrer IT auf externe Anbieter outsourcen, so-
fern der Geheimnistrager daftr Sorge tragt, dass diese externen Dienstleister ebenfalls zur
Geheimhaltung verpflichtet sind. Rechtsanwaltskanzleien durfen auch Dienstleister oder
Subunternehmer im Ausland einsetzen, wenn der dort bestehende Geheimnisschutz mit
dem Schutz in Deutschland vergleichbar ist, es sei denn, dass der Schutz der Geheimnis-
se dies nicht gebietet. Sind beispielsweise die Ubermittelten Daten aus sich selbst heraus
kaum verstandlich, weil sie nur Teile eines umfassenden Prufungsprozesses sind, kann das
Schutzbedirfnis aufgrund der Art der Gbermittelten Daten geringer sein als bei Ubermitt-
lung eines gesamten in sich geschlossenen Vorgangs. Hinsichtlich der Fernwartung aus
dem Ausland erscheint das Erfordernis eines vergleichbaren Schutzniveaus im Ausland
weniger dringlich als beispielsweise bei einer physischen Verlagerung von Daten ins Aus-
land, weil diese meist nur in einem begrenzten Zeitfenster und zudem unter Zuhilfenahme
von Verschlisselungstechniken stattfindet, sodass eine Beschlagnahme durch auslandi-
sche staatliche Stellen Ublicherweise nicht zu befurchten ist.

4. Datenveranderung

§ 303a StGB stellt die rechtswidrige Loschung, Unterdrickung, Unbrauchbarmachung
oder Veranderung von Daten unter Strafe. Darunter fallen nur fremde Daten, an denen
eine andere Person ein unmittelbares Recht auf Verarbeitung, Loschung oder Nutzung
hat. Erfasst wird auch das ,logische” Verstecken von Daten, das zu einer Einschrankung
der Verwendbarkeit fihrt. Dies kann beispielsweise durch die unbefugte Umbenennung
von Dateien oder die Einflgung von Zugriffsbeschrankungen erfolgen.

5. Computersabotage

§ 303b StGB regelt die Computersabotage. Darunter fallen unter anderem Storungen
der Datenverarbeitung und erhebliche Beeintrachtigungen der reibungslosen
Datenverarbeitung. Viren-Attacken konnen als Computersabotage strafbar sein. Auch
Denial of Service-Attacken und sog. DDoS-Attacken (Distributed Denial of Service-At-
tacken) erfullen den Tatbestand des § 303b StGB. Bei einer DDoS-Attacke erfolgt der An-
griff koordiniert von einer grof3eren Anzahl anderer Systeme aus und nicht - wie bei der
DoS-Attacke - von einem einzelnen System. In besonders schweren Fallen wird in § 303b
StGB eine Freiheitsstrafe von bis zu zehn Jahren angedroht.
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6. Vorbereitung des Ausspdhens und Abfangens von Daten

Nach § 202c StGB ist die Vorbereitung von Taten nach §§ 202a oder 202b StGB strafrecht-
lich relevant, wenn der Tater Passworter oder sonstige Sicherungscodes, die den Zugang
zu Daten ermdglichen, oder Computerprogramme, deren Zweck die Begehung einer sol-
chen Straftat ist, herstellt oder sich verschafft. Sanktioniert wird hierdurch das Herstellen,
Uberlassen, Verbreiten oder Verschaffen von ,,Hacker-Tools", die nach Art und Weise ihres
Aufbaus illegalen Zwecken dienen konnen. Allgemeine Programmier-Tools, -Sprachen oder
sonstige Anwendungsprogramme fallen nicht unter diese Strafvorschrift, selbst wenn sie
zum Hacken eingesetzt werden. In einem Beschluss vom 18. Mai 2009 (Az. 2 BvR 2233/07)
hat das Bundesverfassungsgericht dies klargestellt und entschieden, dass Dual Use-Tools
nicht unter § 202c¢ StGB fallen. Werden Computerprogramme im Sinne dieser Vorschrift
beschafft oder weitergegeben, um im Rahmen von Penetrations- und Sicherheits-Tests im
Auftrag und somit im Einverstandnis mit den Uber die Uberpruften Computersysteme Ver-
figungsberechtigten verwendet zu werden, fehlt es am Tatbestandsmerkmal des ,unbe-
fugten Handelns", so dass insoweit auch Schadprogramme, deren objektiver Zweck in der
Begehung von Computerstraftaten liegt, beschafft oder weitergegeben werden durfen -
und zwar auch dann, wenn aufgrund der Herkunft der Programnme der Verdacht nahe liegt,
dass andere Nutzer keine lauteren Absichten verfolgen. Der unter § 202¢ StGB angedrohte
Strafrahmen ist bis zu zwei Jahre Freiheitsstrafe.

7. Datenhehlerei

Nach § 202d StGB ist die Hehlerei mit illegal gewonnenen Daten mit bis zu drei Jahren
Freiheitsstrafe strafbar.

8. Félschung beweiserheblicher Daten

§ 269 StGB stellt die Falschung beweiserheblicher Daten unter Strafe. Demnach ist
es verboten, im Rechtsverkehr beweiserhebliche Daten derart zu speichern oder zu
verandern, dass sie bei ihrer Wahrnehmung eine unechte oder verfalschte Urkunde
hervorbringen wurden. Dieser Straftatbestand lasst sich als ,,elektronische Urkundenfal-
schung" verstehen.

9. Stérung von Telekommunikationsanlagen

Nach & 317 StGB ist strafbar, wer den Betrieb einer offentlichen Zwecken dienenden Tele-
kommunikationsanlage dadurch verhindert oder gefahrdet, dass eine hierfur dienende Sa-
che zerstort, verandert oder unbrauchbar gemacht oder der Strom abgestellt wird. Dieser
Straftatbestand ist z.B. dann erfullt, wenn der E-Mail-Verkehr einer Behorde durch einen
Viren-Angriff nicht nur kurzzeitig zum Erliegen kommt.




10. Verletzung von Geschaftsgeheimnissen

Das Gesetz zum Schutz von Geschaftsgeheimnissen stellt eine Verletzung von Geschafts-
geheimnissen unter Strafe, wie z.B. unbefugtes Aneignen oder unbefugtes Kopieren von
Gegenstanden oder elektronischen Dateien, die das Geschaftsgeheimnis enthalten. So
kann der Quellcode eines Computerprogramms ein Geschaftsgeheimnis darstellen und
ein Mitarbeiter, der diesen unbefugt kopiert und an einen Wettbewerber weitergibt, macht
sich strafbar.

11. Datenschutzdelikte

Bei Verstéfen gegen Datenschutzrecht konnen nach der EU-Datenschutz-Grundverord-
nung Geldbufen bis zu 4 % des weltweiten Jahresumsatzes oder bis zu 20 Millionen Euro
verhangt werden. Das Bundesdatenschutzgesetz sieht bei vorsatzlichen Datenschutzver-
stopen, die gewerbsmafig, gegen Entgelt oder in Bereicherungs- oder Schadigungsabsicht
erfolgen, Geld- oder Freiheitsstrafe vor.
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Uber Trend Micro

Trend Micro, einer der weltweit flihrenden Anbieter von Cybersicherheit, hilft dabei, eine
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schitzt unsere Cybersecurity-Plattform hunderttausende Unternehmen und Millionen von
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Mit 7000 Mitarbeitern in 65 Landern und der weltweit fortschrittlichsten Erforschung
und Auswertung globaler Cyberbedrohungen ermoglicht Trend Micro Unternehmen, ihre
vernetzte Welt zu vereinfachen und zu schitzen.
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