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Einleitung

Die europdische NIS2-Direktive wird spdtestens am 17. Oktober 2024
flir einige Bewegung in Unternehmen sorgen. Bis dahin muss die Di-
rektive fiir Cybersicherheit in Kritischen Infrastrukturen und (beson-
ders) wichtigen Einrichtungen in deutsches Recht tiberfiihrt werden.
Fir alle Unternehmen, die bereits das novellierte IT-Sicherheitsge-
setz (IT-SiG 2.0) umsetzen mussten, gibt es eine gute Nachricht: Sie
erfillen bereits einen Grofl3teil der Anforderungen. In Teilen hat das
IT-SiG 2.0 die kommende NIS2 vorweggenommen. Dennoch geht
NIS2 ein paar Schritte weiter. Die NIS2 trifft aber auch vor allem Un-
ternehmen, die bislang nicht unter das IT-Sicherheitsgesetz fielen.
Insgesamt versechsfacht sich die Anzahl der Unternehmen, fir die
eine sattelfeste Strategie und Umsetzung der Cybersicherheit zur
gesetzlichen Pflicht wird.

Im Bereich der industriellen Netze - der Prozessleittechnik, Steue-
rungstechnik, Leit- und Fernwirktechnik - geraten viele Unterneh-

men angesichts des umfassenden Anforderungskatalogs und der
baldigen Umsetzungspflicht unter Druck. Industrielle Cybersicher-
heit ist fiir die meisten ein neues Feld mit einigen Unterschieden

zur IT-Sicherheit in Bezug auf Zielsetzung und technische Moglich-
keiten. Die nach NIS2 zu erfullenden MalRnahmen werden Unterneh-
men organisatorisch und technologisch mitunter an den Rand der
Handlungsfahigkeit bringen.

Dieses eBook untersucht, welche Auswirkungen die aktualisierte
europdische Richtlinie zur Netz- und Informationssicherheit (NIS2)
auf Unternehmen (oder Einrichtungen, wie sie in der Richtlinie ge-
nannt werden) haben wird. Das eBook startet mit einer kurzen Ein-
ordnung der NIS2-Direktive in das groRere Framework der Europai-
schen Cybersicherheitsstrategie. In Kapitel 2 werden die praktischen
Einschrankungen erortert, denen viele Unternehmen bei der Umset-
zung der Anforderungen in der OT begegnen werden. Insbesondere
wird auf das dadurch entstehende Restrisiko eingegangen. Kapitel
3 erldutert, wie diese Einschrankungen tiberwunden und das Restri-
siko der realen Handlungsfahigkeit unter Kontrolle gebracht werden
konnen. AbschlieRend gibt Andreas Kénen vom BMI Tipps, welche
Schritte Unternehmen vornehmen sollten.
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Die EU denkt Cybersicherheit groller

Die NIS2-Direktive wirft derzeit fir viele Unternehmen grofie Wel-
len. Jedoch sollte sie nicht als einzelne Regulierung betrachtet wer-
den. Sie ist eingebettet in ein groReres Cybersicherheits-Framework,
das aktuell in Europa entsteht (Abbildung 1). Nicht zuletzt der Cyber
Resilience Act (CRA) macht dies deutlich. Wird der Act so verab-
schiedet, wie am 12. Mdrz 2024 vom EU-Parlament bestatigt, wird
Cybersicherheit zum Bestandteil jedes CE-Konformitdtsprozesses.
Produkte und Software, die digital kommunizieren, missen damit
automatisch cybersicher sein. Ergdanzt wird das Framework durch
die EU Direktive zur Resilience of Critical Entities (RCE), welche die
physische Sicherheit und Resilienz kritischer Infrastrukturen in den
Mittelpunkt stellt.

Die NIS2 Directive wird in Deutschland durch das NIS2-Umsetzungs-
und Cybersicherheitsstarkungsgesetz (NIS2UmsuCG) in geltendes
nationales Recht Uberfuhrt. Die EU RCE Directive wird durch das
KRITIS-Dachgesetz implementiert. Beide deutschen Gesetze werden
zum 17. Oktober 2024 verpflichtend." Die EU versucht, tber NIS2, CRA
und RCE moglichst viele Aspekte der sicherheitsbezogenen Resilienz
gesetzlich zu verankern. So verpflichtet NIS2 nicht nur zur Aufrecht-
erhaltung der eigenen unternehmerischen Cybersicherheit. Mit dem
Einbinden der Lieferkette werden auch Unternehmen von NIS2 in-
direkt betroffen sein, die nicht unter den direkten Geltungsbereich
fallen. Diese ganzheitliche Strategie wird durch die Erweiterung der
CE-Konformitdtserklarung logisch erweitert. Sie bringt die von der
NIS2-Richtlinie direkt betroffenen Einrichtungen jedoch mitunter an
den Rand der effektiven Handlungsféhigkeit (siehe Kapitel 2).

*

SN EUROPA

The EU’s Cybersecurity Strategy for the Digital Decade (2020)

EU NIS 2 Directive (2022)
Cybersicherheit

Cyber Resilience Act (2022) EU RCE Directive (CER) (2022)
Cybersicherheit als Teil der Physische Sicherheit und
CE-Konformitdtserkldarung Resilienz

- DEUTSCHLAND

NIS2UmsuCG (2024)

Andert BSIG und EnWG
Ersetzt IT-SiG 2.0

KRITIS-Dachgesetz (2024)

BSI-KritisV

Zusatzliche Verordnungen

Orientierungshilfe »Einsatz von

Systemen zur Angriffserkennung«

Branchenspezifische
Sicherheitsstandards (B3S)

BETROFFENE UNTERNEHMEN IN DEUTSCHLAND

Zirka 30.000 Unternehmen aus
Energie, Wasser und Abwasser,
Erndhrung, Gesundheit,

Transport und Verkehr, Entsorgung, einer Daten- oder Netzwerk-
IT und IK, Finanzen und Versiche-

rungen, Weltraum, Post/Kurier,

Chemie, verarbeitendes Gewerbe,

digitale Dienste,
Forschung, Zentralregierung

Zirka 8.000 Unternehmen
aus Energie, Transport und

Hersteller und Importeure
von Produkten oder
Software mit der Moglichkeit ~ Verkehr, Finanz-/Versiche-
rungswesen, Gesundheits-
wesen, Trinkwasser, Abwasser,
Erndhrung, IT und TK,
Weltraum, Siedlungsabfall-
entsorgung, Zentralregierung

verbindung

Abbildung 1 Ubersicht der Gesetzespyramide zur Cybersicherheit Kritischer Infrastrukturen (Quelle: openkritis).

1 Stand Marz 2024 deutet sich aus politischen Griinde eine Verzégerung um einige Monate an.
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Dass Cybersicherheit zu einer immer wichtiger werdenden Verpflich-
tung fir die Wirtschaft wird, zeigt sich auch in dem Zuwachs an
Unternehmen, die von den neuen gesetzlichen Anforderungen be-
troffen sein werden. Das bislang ausschlaggebende IT-SiG 2.0 galtin
Deutschland fir rund 5.000 Unternehmen aus acht kritischen Sek-
toren. Das NIS2UmsuCG verpflichtet ab Oktober 2024 rund 30.000
Unternehmen aus 14 Sektoren zu einer ganzheitlichen Cybersicher-
heit. Wahrend das IT-SiC 2.0 das Augenmerk auf kritische Prozesse
und Anlagen setzte, wird das NIS2UmsuCG mindestens die IT- und
OT-Infrastruktur umfassen, die grundsatzlich fir die Erbringung der
jeweiligen (Dienst)Leistungen erforderlich ist.

Aktuelle Informationen zur Entwicklung der Gesetzentwiirfe, wie
z.B. geltende Schwellenwerte und Anderungen, finden Sie unter:
https://www.openkritis.de

Weiterhin strebt die EU eine Harmonisierung der Cybersicherheits-
standards an. Wie es aussieht, geht die Reise in Richtung ISO/IEC
62443, der umfassenden Standardfamilie zum Thema Cybersicher-
heit in vor allem industriell geprdgten Unternehmen. Das ldsst sich
aus der Beauftragung des CLC/TC 65X Technical Committee im Jahr
2023 ableiten, die Harmonisierung der bestehenden Sicherheits-
standards zu erarbeiten. CLC steht fir die Europdische Standard-
organisation CENELEC. TC 65X ist die Verbindung zwischen CENELEC
und dem IEC-Komittee TC 65. Letzteres zeichnet sich fiir die IEC
62443 Standardfamilie verantwortlich. Unternehmen sind somit gut
beraten, sich frithzeitig mit dem IEC 62443 Standard auseinander-
zusetzen.

»Mit dem KRITIS-Dachgesetz und derm NIS2UmsuCG wollen wir Unternehmen klare MafSgaben geben,

wie sie sich sowohl in der physischen als auch in der digitalen Welt aufstellen sollen, so dass sie resilient

sind und sie bestimmte Krisenlagen auch unbeschadet (berstehen. Das ist ein Gesamtkonzept«.

im Rhebo-Podcast OT Security Made Simple: Was die NIS 2 Direktive fiir Industrieunternehmen bedeutet.

IEC 62443 Anforderungen

im Licht heutiger OT-Risiken

Whitepaper herunterladen
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NIS2 Die Grenzen der Pravention

NIS2 behandelt insgesamt 13 Aspekte, in denen Unternehmen nach-
weislich ihre Cybersicherheit stdrken missen:

Schulungen in Cybersicherheit und Cyberhygiene
Personalsicherheit, Zugriffskantrolle und Anlagen-Management
Risikoanalyse und Sicherheit fur Informationssysteme
Management von Schwachstellen

Multi-Faktor- und kontinuierliche Authentisierung

Kryptografie und Verschliisselung

Sichere Kommunikation (Sprache, Video und Text)

o N oA wN

Bewertung der Effektivitdt von Cybersicherheits- und
Risiko-Management

o

Bewaltigung von Sicherheitsvorfallen
10. Sichere Notfallkommunikation
. Aufrechterhaltung und Wiederherstellung,

—
-

Backup-Management, Krisen-Management

—

2. Sicherheit der Lieferkette, Sicherheit zwischen Einrichtungen,
Dienstleister-Sicherheit
13. Sicherheit in der Entwicklung, Beschaffung und Wartung

Hinzu kommen anspruchsvolle Meldepflichten, Nachweispflichten
und Registrierungspflichten.

Grundsatzlich bilden die 13 Aspekte das taglich Brot eines funk-
tionierenden Informationssicherheitsmanagementsystems (ISMS),
welches das gesamte Spektrum von der Prdvention iber den Be-
trieb eines Sicherheitssystems bis zum Notfallmanagement ab-
deckt. Insbesondere die praventiven Malknahmen sind IT-Sicher-
heitsbeauftragten, Cybersicherheits-Managern und -Managerinnen
durchaus bekannt. Sie kénnen in der OT jedoch haufig nur mit Ein-
schrankungen effektiv umgesetzt werden, denn:

1. In der OT ist Cybersicherheit (Aspekte 3-9) ein vollig neues Feld.

2. Unternehmen haben nur bedingt Einfluss auf die Lieferkette
(Aspekte 12-13).

3. Das Angebot an Fachkrdften fur OT-Cybersicherheit ist stark
limitiert.

Blind Spot #1: Die OT an sich

Die OT an sich birgt bereits historisch gewachsene Engpdsse, wenn
es um die Cybersicherheit geht. Die wenigsten Komponenten in
OT-Netzen sind sicher konzipiert. In industriellen Umgebungen
steht seit eh und je die Kernfunktionalitat der Verfiigharkeit und
Effizienz im Mittelpunkt. Der Prozess soll kosteneffizient laufen.
Entsprechend fehlen sowohl Sicherheitsmechanismen als auch zu-
satzliche CPU-Kapazitat, um diese nachzuristen. Lebenszyklen von

10-20 Jahren und schlecht dokumentierte Legacy-Programmierung
erschweren den schnellen Austausch oder eine gezielte Aktualisie-
rung. Hinzu kommt, dass die OT selten so gut inventarisiert und ad-
ministriert wird, wie die IT. In den meisten Fallen sind OT-Netze eine
Blackbox fir die Betreibenden. So fehlt Unternehmen in der Regel
auch Wissen uber die Vielzahl bestehender Schwachstellen und
Sicherheitsrisiken in ihrer OT (Abbildung 2).

TOP 10 SICHERHEITSRISIKEN [N OT-NETZWERKEN 2023

sse aus Rhebo Industrial Security Assessments in 202

Unsichere Authentifizierungsmethoden
OT-untypische Kommunikationsmuster
Unnotige Protokolle und Dienste

Neue Hosts, Verbindungen & Kommunikation
Verwundbare Software

Unverschliisselte Passwort-Ubermittlung
Kommunikation(sversuche) ins Internet
Verwundbare Firmware
Zeitsynchronisierungsfehler

Verwundbare Betriebssysteme & Server

Abbildung 2 In OT-Netzen finden sich versteckte Sicherheitsliicken auf allen Ebenen, wie die Ergebnisse der Rhebo Industrial Security Assessments 2023 bei Kunden zeigen.
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Zudem gibt es sowohl organisatorische als auch technische Unter-  abgeleiteten Anforderungen der NIS2 in der OT mitunter an Grenzen Fir das Vorfallmanagement nennt die NIS2 neben der Pravention Zugriffsinformationen. Sind Angreifende erst einmal im Netzwerk,

schiede zwischen IT und OT, so dass die aus der IT-Cybersicherheit stoRen (Tabelle 7). explizit die Erkennung (detection) und die Reaktion auf Stoérungen hilft keine Firewall mehr. Ein SIEM wiederum bendtigt Unmengen
(mitigation). Letzteres hangt logisch und chronologisch von einer von Daten, um Angriffsmuster zu erkennen und zu melden. Mit dem
gut funktionierenden Angriffserkennung ab, wie sie bereits im blinden Fleck in der OT, bleibt selbst mit dem besten SIEM ein An-
IT-SIG 2.0 gefordert ist. Und diese muss heutzutage tber eine Fire- griff in der Steuerungstechnik ungesehen.
wall am Perimeter und ein alleinstehendes SIEM (als vermeintliche
Berechtigungs- u. Zugangsmanagement SSO erfordert starke Systemintegration, die in der OT heutzutage selten gegeben ist. Wunderwaffe) hinausgehen. Firewalls und SIEM-Systeme stoRRen an ihre Grenzen bei:
» Multi-Faktor-Authentifizierung (MFA) MFA erfordert, dass allen Mitarbeitenden eine sichere zweite Quelle der Authentifizierung
« Single-Sign-0n (S50) zur Verfuigung gestellt wird. Insbesondere beim Umgang mit den vielen Dienstleistungs- Firewalls fehlt das Wissen lber Zero-Day-Schwachstellen, also fir 1. neuartigen Angriffsmustern,
unternehmen fir Wartung, Instandhaltung und Services kann sich diese Anforderung die Cybersicherheit noch unbekannte Schwachstellen. Auch erken- 2. der Ausnutzung nicht gepatchter oder bislang unbekannter
schwierig gestalten. nen sie keine bdsartigen Netzwerkzugriffe, die Uber authentische Schwachstellen,
Zugangsdaten (credentials) erfolgen. Auswertungen der letzten 3. der Ausnutzung gestohlener Zugangsdaten oder

Jahre zeigen einen Trend weg von Angriffen, die auf Schadsoftware 4. Cyberangriffen tiber einen Supply-Chain-Compromise.
basieren, zu Angriffen, die ohne diese auskommen. Zwischen 2018
und 2022 stieg der Anteil malware-freier (entdeckter) Angriffe von
39% auf 71%. Diese beruhen zu einem Crofteil auf gestohlenen

Sichere Kommunikationskanile Wie auch in der IT ist dies ein zweischneidiges Schwert, da Unternehmen heutzutage
grélRtenteils Plattformanbieter wie Google, Microsoft, Zoom oder Meta nutzen.
Diese bieten zwar eine verhaltnismaRig gute Sicherheitsfunktion, werfen aber u.U. daten-
schutzrechtlich aufgrund ihres US-amerikanischen Sitzes einige Fragen auf.
Bei der Fernsteuerung von Anlagen bieten VPN-Verbindungen zwar ein Mindestmalt an

Authentifizierung, sind jedoch leicht zu kapern und auszunutzen. . ..
Blind Spot #2: Die Lieferkette

Unternehmen agieren nicht im luftleeren Raum. Sie arbeiten mit Wie relevant und realistisch diese Faktoren sind, zeigen beispiels-

Verschliisselte Kommunikation In der Praxis ist das in der OT - hdufig aufgrund von Echtzeitprozessen - bislang anderen Unternehmen zusammen, erwerben und nutzen Gerite  weise Supply-Chain-Compromise-Vorfalle wie Solarwinds (2020),
nur eingeschrdnkt moglich, auch wenn es immer mehr Angebote in dieser Hinsicht gibt. und Applikationen von Drittanbietern und tauschen Daten mit der  Log4Shell (2021) und ViaSat SATCOM (2022) sowie die tiglichen

Viele QT-Protokolle bieten zudem keine Option zur Datenverschlisselung. AuRenwelt aus. Kurz: Jedes Unternehmen ist eng verzahnt mit und ~ CISA Security Advisories fiir ICS-Komponenten. Supply-Chain-Com-

abhangig von anderen Unternehmen und Einrichtungen, deren Risi-  promise sind Cyberangriffe, bei denen Zuliefer- oder Dienstleis-

o . ) ) koexposition und Security Posture auf die eigene Cybersicherheit tungsunternehmen attackiert werden, um an die eigentlichen Ziel-
Management von Schwachstellen 0T-Komponenten sind in der Regel »insecure by design«. Fast taglich werden P Y g Y 8 5

neue Schwachstellen bekannt?. Gleichzeitig schranken Lebenszyklen, Fragen der Prozess-
stabilitat und -kontinuitat und lickenhafte Asset Inventaries die zeitnahe
Implementierung von Sicherheitspatches ein.

Einfluss haben (Abbildung 3). unternehmen zu gelangen.

Risikoanalyse Noch immer fehlt in OT-Netzen vor allen Dingen Sichtbarkeit - sowohl in Bezug auf die
 Bewadltigung von Sicherheitsvorfallen bestehenden Assets als auch beziiglich sicherheitsrelevanter Vorgdnge.
» Bewertung der Cybersicherheits-
effektivitat
* Business Continuity Prozesse

Tabelle 1 Herausforderungen bei der Umsetzung der NIS2-Anforderungen in der OT

2 Die US-amerikanische Cybersecurity & Infrastructure Security Agency (CISA) veroffentlichte 2023 tiber 400 Advisaries zu neuen Schwachstellen in OT-Komponenten. Abbildung 3 Bei der Vielzahl von Drittanbieter-Komponenten in der OT reicht ein unsicheres Gerat fur die Netzwerk-Penetration durch Supply Chain Compromise (Quelle: Pixabay)
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Die NIS2 adressiert dieses durchaus reelle Problem mit zwei neuen
Anforderungen:

» Cybersicherheit muss Kernaspekt beim Kauf von IT/OT-Systemen
oder -Dienstleistungen sein.

 Cybersicherheit muss Kernaspekt bei der Auswahl von Zuliefer-
unternehmen sein. Das soll sogar so weit reichen, dass beim
Zulieferer eine sichere Produktentwicklung forciert werden soll.

NIS2 sieht sogar vor, dass besonders wichtige und wichtige Einrich-
tungen fir bestimmte (noch zu definierende) Prozesse nur Produkte
und Dienstleistungen einsetzen dirfen, die tber eine Cybersicher-
heitszertifizierung verfiigen.

Diese Anforderungen der NIS2 denken die Risikoexposition eines
Unternehmens logisch und konsequent weiter. Sie adressieren die
Cefahr, die von einer starken Vernetzung und dem blinden Vertrauen
gegeniber Drittanbietern und Subunternehmen ausgeht.

In der Praxis kollidieren beide Anforderungen jedoch mit einer Rea-
litat, in der kooperative Cybersicherheit entlang der Lieferkette ein
noch zu entdeckendes Fremdwort darstellt.

Ein Unternehmen hat nur bedingt Einfluss auf:
1. die Cybersicherheit der Lieferketten-Unternehmen,
2. die Cybersicherheit und Cyber-Awareness von

Dienstleistungsunternehmen (z. B. Wartungsunternehmen,
die in der OT arbeiten),
3. die Produktentwicklung in Zulieferunternehmen.

Das hat in der Praxis zwei Konsequenzen fiir Unternehmen:

1. Die Auswahl an zur Verfligung stehenden Systemen,

Geraten, Applikationen und Dienstleistungen wird sich (zumin-
dest mittelfristig) stark einschranken. Das ist in Deutschland
bereits bei der Auswahl von Smart Metern der Fall, die im
Gegensatz zu anderen Landern einer Sicherheitszertifizierung
(in Deutschland durch das BSI) bediirfen. Rein theoretisch
dirften Unternehmen, die unter NIS2 fallen, dann nur noch mit
Subunternehmen zusammenarbeiten, die ein ISMS nach I1SO
27001 betreiben oder die IEC 62443 umgesetzt haben.

2. Um nicht komplett handlungsunfahig zu sein - denn mal
ehrlich: Welche OT-Systeme und -Komponenten wiirden Sie als
sicher bezeichnen? - miissen unsichere Gerate und Systeme
wahrend des Betriebs (noch) starker tiberwacht werden. Das gilt
insbesondere bei kritischen Systemen und Komponenten.

Die technischen und prozessbedingten Einschrankungen in der OT
sowie die mindestens mittelfristig nicht komplett umsetzbare Sup-
ply Chain Security bedeuten, dass die Pravention von Cybervorfallen
nur sehr bedingt in 0T-Umgebungen umgesetzt werden kann. Der
Trend geht deshalb von der reinen Pravention zur kontinuierlichen
Uberwachung und Detektion als zweite Frontlinie der Cybersicher-
heit. Auch das hat die NIS2 im Blick.
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Blind Spot #3: OT-Sicherheits-Personal

Laut des Instituts der Deutschen Wirtschaft (IW) werden bis 2027
zirka 128.000 qualifizierte Arbeitskrafte in den Digitalisierungsberu-
fen fehlen?. Der Bitkom e V. spricht sogar schon von 149.000 offenen
Stellen in diesem Jahr“. Im Durchschnitt bliebe eine Stelle fir IT-Fach-
krafte inzwischen bis zu 7 Monate unbesetzt.

Diese Prognose setzt sich im Bereich Cybersicherheit fort. Bereits
2022 hatte sich die weltweite Licke zwischen Bedarf und Angebot
zum Vorjahr um 26 Prozent vergroRert, trotz eines Zuwachses an
Sicherheitsexpert:innen von 10 Prozent®. In einer Studie des IDC im
September 2022 stellten fast zwei Drittel aller Befragten fest, be-
reits einen akuten Fachkraftemangel in der Cybersicherheit ihrer

Unternehmen zu erleben®. In einer deutschen Umfrage sehen 40
Prozent der CISOs den Mangel an qualifizierten Fachkraften als
grofites Problem, die Cybersicherheit im Unternehmen zu gewdhr-

https://t3n.de/news/it-fachkraeftemangel-berufe-handeringend-gesucht-1610463

https://www.isc2.org/research
https://www.idc.com/getdoc.jsp?containerld=prEUR149854222

N o un bw

leisten’. Derzeit existieren zwar keine konkreten Zahlen, die den Be-
darf an Fachpersonal in die Bereiche IT-Sicherheit und OT-Sicherheit
unterteilen. Der Leidensdruck in der OT-Sicherheit dirfte aber noch
einmal hoher liegen. Schliellich stellt der Bereich fiir den Aushil-
dungsmarkt und die meisten Unternehmen noch ein véllig neues
Feld dar. Und NIS2 erhoht den Druck weiter.

Mit NIS2 steigt mit einem Schlag die Anzahl der gesetzlich zu Cyber-
sicherheit verpflichteten Unternehmen in Deutschland von rund
5.000 auf 30.000! Diese Unternehmen muissen binnen kurzer Zeit
neues Know How aufbauen und ihr Cybersicherheitsmanagement
erweitern. Angesichts der gesetzlich verankerten Haftbarkeit der
Ceschaftsfihrung bei diesem Thema braucht es effektive, prakti-
sche und schnell umsetzbare Losungsansdtze.

https://www.bitkom.org/Presse/Presseinformation/Deutschland-fehlen-137000-IT-Fachkraefte

https://www.csoonline.com/de/a/mehrheit-der-deutschen-cisos-klagt-ueber-mangelnde-unterstuetzung,3674574
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Die Restrisiken in den Griff bekommen

Die guten Nachrichten sind, dass Unternehmen die Blind Spots
durchaus in den Griff bekommen kénnen, ohne intern alle bestehen-
den Strukturen auf den Kopf stellen zu missen.

Dafir ist ein geringfiigiger Paradigmenwechsel in der Cybersicher-
heit sinnvoll. Der etablierte Ansatz der Pravention und Abwehr an
Netzwerkgrenzen und Endgeraten wird durch Sichtbarkeit und De-

tektion von Abweichungen innerhalb der Netzwerke erganzt. Dieser
Perspektivenwechsel ist entscheidend, denn in der heutigen dyna-
mischen Risikolandschaft ist keine 100%-ige Cybersicherheit mehr
moglich. Im Gegenteil, das nicht zu beseitigende Restrisiko einer
Kompromittierung des Netzwerks wdchst. Entsprechend braucht es
Wege, mit dem Restrisiko zu leben und es unter Kontrolle zu halten.
Und Kontrolle erfolgt tber Sichtbarkeit.

Mit der Unsicherheit der OT und der Lieferkette umgehen

Ein leistungsstarkes Werkzeug, um das Restrisiko durch die noto-
risch unsichere OT und die schwer beeinflussbare Lieferkette unter
Kontrolle zu bekammen, ist ein netzwerkbasiertes OT-Angriffs-
erkennungssystem (OT-NIDS) mit integriertem OT-Monitoring und
Anomalieerkennung. Die Anomalieerkennung untersucht die OT-
Kommunikation nicht auf bekannte schadhafte Signaturen (das
erledigen Firewalls und SIEM-Systeme), sondern auf Vorgange, die
vom bestehenden, etablierten Muster abweichen. Das ist in der OT
moglich, da industrielle Anlagen durch sich wiederholende, vorher-
sehbare Kommunikation gepragt sind. Aktivitdaten von Angreifen-
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den sind deshalb relativ leicht von der legitimen Kommunikation
unterscheidbar. Entscheidend ist zudem, dass das OT-Angriffs-
erkennungssystem die Kommunikation innerhalb des Netzwerkes
tiberwacht (Abbildung 4).

Dadurch sieht das Angriffserkennungssystem auch Angreifende,
die Uber neuartige Angriffstechniken, unbekannte Schwachstellen,
gestohlene Zugangsdaten und Supply Chain Comprimise in die OT
gelangt sind, ohne die Firewalls und das SIEM-System in Alarm ver-
setzt zu haben.

Abbildung 4 Ein OT-Netzwerk muss wie eine Stadtfestung gesichert sein.
Dazu gehdrt auch die Innere Sicherheit.

Cybersicherheit im
kritischen Data Center
von envia TEL

Referenzstory herunterladen
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Da die Anomaliemeldung in Echtzeit erfolgt, kénnen die Sicher-
heitsverantwortlichen umgehend reagieren. Im Durchschnitt beno-
tigen Angreifende 84 Minuten zwischen Erstzugriff und lateraler
Bewegung auf ein weiteres Gerdt. Solange Sicherheitsteams der
etablierten 1-10-60-Regel (1 Minute fiirs Erkennen, 10 Minuten fiirs
Verstehen, 60 Minuten fiirs Reagieren) folgen konnen, haben sie
somit eine Chance.

Die Sichtbarkeit und dadurch entstehende Handlungsfahigkeit und
Risikokontrolle (als Teil des geforderten Risikomanagements) ent-
stehen durch die OT-Angriffserkennung Gber vier aufeinander auf-
bauende Stufen. Diese finden sich auch in den Kernanforderungen
der NIS2.

1. Eine Risikoanalyse schafft Klarheit dariiber, welche Cyberge-
fahren fir ein Unternehmen bestehen und welche Gewichtung
diesen jeweils zu geben ist. Zu diesem Wissen gehort nicht nur,
welche Gefahren (z. B. aktuelle Schadsoftwaretypen) von auflen
bestehen. Vielmehr beinhaltet es ein Verstdndnis dariiber, welche
Sicherheitsliicken, Schwachstellen und internen Cyberrisiken (z. B
durch Konfigurationen, informelle Workarounds und Funktions-
weisen von Drittanbieter-Systemen) bestehen. Rhebo-Kunden
starten deshalb immer mit einem Rhebo Industrial Security As-
sessment, bei dem die OT eingehend auf bestehende Schwach-
stellen und Sicherheitsliicken untersucht und parallel das Asset
Inventory erstellt wird

2. Ein klares Asset Inventory gewadhrleistet, dass Unternehmen wis-
sen, welche Cerdte und Systeme wo und in welcher Art im Ein-
satz sind. Schliel3lich kann nur geschitzt werden, was als schiit-
zenswert bekannt ist. Ein OT-NIDS wie Rhebo Industrial Protector
schafft hier klare Sicht. Es liest passiv - also ohne die OT in irgend-
einer Form zu belasten - jegliche Kommunikation innerhalb der OT
mit und erstellt daraus eine detaillierte Netzwerkkarte (Abb. 5).
In dieser werden alle Gerdte und Systeme mit ihrem Kommuni-
kationsverhalten, Metadaten und Verbindungen dargestellt und
Hinweise gegeben, wenn fir eine Komponente Schwachstellen
bekannt sind.

3. Im laufenden Betrieb erhalten die Sicherheitsmanager:innen vom
OT-NIDS eine Echtzeitmeldung von Anomalien in der OT-Kommu-
nikation. Um das Sicherheitsteam bei der Einschatzung und Mal3-
nahmenfindung zu unterstitzen, werden die identifizierten Ano-
malien automatisch mit einer Risikobewertung versehen. Diese
erlaubt die gezielte Priorisierung und die friihzeitige Erkennung
einer Netzwerk- oder Gerdatekompromittierung. Rhebo Industrial
Protector arbeitet hierbei mit Deep Packet Inspection (DPI) Tech-
nologie, so dass auch Befehls- und Funktionsanderungen erkannt
werden kdnnen.

4. Die Vorfalldokumentation erfolgt sowohl tiber die Anzeige aller
Anomalien einzeln und in logisch zusammenhdngende Vorfdlle
gruppiert, als auch Uber die Speicherung aller identifizierten Ano-
malien als packet capture (pcap). Sicherheitsverantwortlichen
liegen damit alle Informationen zu einem Sicherheitsvorfall vor.
Sie kénnen somit gezielt den Weg und das Ausmal} eines Vorfalls
analysieren und GegenmaRnahmen einleiten. Auflerdem unter-
stutzt die Dokumentation bei der anspruchsvollen Meldepflicht
an die Behorden
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Abbildung 5 OT-Sicherheit basiert auf der Sichtbarkeit aller Assets im Netzwerk mit den dazugehorigen Eigenschaften
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Wer iiberwacht die Uberwachung?

Schlieflich stellt NIS2 die Frage, wie eigentlich die Effektivitat
der eingesetzten Sicherheitssysteme nachgewiesen werden kann.
Wie bereits gezeigt, sind Firewalls und SIEM wichtige Komponen-
ten, haben aber auch ihre klaren Einschrdnkungen - insbesondere,
wenn die OT betroffen ist. Aufgrund der Zunahme erfolgreicher
Phishing-Kampagnen und bekannt gewordener Schwachstellen im
OT-Bereich wird somit ein blindes Vertrauen auf die bestehenden

Sicherheitsmechanismen selbst zu einem relevanten Risiko.

©
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Das OT-NIDS mit Anomalieerkennung kann hier zusdtzlich als
»Wdchter der Wachter« fungieren. Anomaliemeldungen geben
letztlich immer Hinweise darauf, dass etwas im Netzwerk nicht
richtig lauft. Damit zeigen sie auch an, wenn die bestehende Sicher-
heitsarchitektur Licken aufweist, Angreifende in das Netzwerk ein-
gedrungen sind oder Mitarbeitende Sicherheitsrichtlinien verletzen.
Ein OT-NIDS wird somit zu einem zentralen Werkzeug, um zum ei-
nen dediziert die OT nach NIS2 abzusichern (Abb. 6) und zum ande-
ren die vielen Restrisikoliicken zu schliellen.

NIS2 COMPLIANCE IN OT-NETZWERKEN

NIS2-ANFORDERUNGEN GRUNDLEGENDE SICHERHEITSZIELE®

Konzepte in Bezug auf die
Risikoanalyse und Sicherheit fiir
Informationssysteme

Bewiltigung von Sicherheitsvorfillen

Aufrechterhaltung des Betriebs

Sicherheit der Lieferkette

SicherheitsmaRnahmen bei Erwerb,
Entwicklung und Wartung von
Netz- und Informationssystemen

Konzepte und Verfahren zur
Bewertung der Wirksamkeit von
RisikomanagementmaRnahmen

im Bereich der Cybersicherheit

Grundlegende Verfahren im Bereich
der Cyberhygiene und Schulungen im
Bereich der Cybersicherheit

Konzepte und Verfahren fiir den Einsatz
von Kryptografie & Verschliisselung

Sicherheit des Personals,
Konzepte fiir die Zugriffskontrolle
und Management von Anlagen

Verwendung von Lésungen zur

Multi-Fak

Verfahren zur regelmaRigen Risikoanalyse
und Schwachstellenbewertung einfiihren
(2. B. nach IEC62443-3-3)

End-to-end Anomalie- und
Angriffserkennung umsetzen ™

Storung der industriellen Prozesse durch
SicherheitsmaRnahmen vermeiden

Zulieferunternehmen mit etablierten

Cybersicherheitsrichtlinien praferieren

ersicherheit von Dritt:
Software einforderr
Rhebo Industrial Protector

Die Wirksamkeit des
Cybersicherheit-Systems fortlaufend
uberpifen und verbessern

Defense-in-Depth-Architektur aufbauen,
um Versagen der Perimetersicherung
friihzeitig zu erkennen

Unnétige Anwendungen
(z. B. private Messenger)
von 0T-Systemen entfernen

Sichere Kommunikation tiber sichere
Protokolle gewahrleisten

Alle Assets (Gerite, Systeme, Anwen-
dungen) erkennen und inventarisieren

Personalisierte

kontinuierlichen Authentifizierung

Berichtspflichten

LEGENDE

Direkte Umsetzung und Ermoglichung

Multi-Fakt

sicherstellen

Innerhalb von 24 Stunden nach einem Vor-
fall Frihwarnungan CSIRT

Monitoring und benachrichtigende Funk-
tion im Falle von Vorgangen, die von den
Sicherheitsrichtlinien abweichen

0T-Netzwerk und -Okosystem
kartieren einschlieRlich
Asset Discovery und Beschreibung

Angriffe, boswillige, fehlerhafte oder
andere Aktivitaten im Netz, die sich auf

kritische Dienste auswirken kénnten,
friihzeitig erkennen

Business-Continuity-Plan
erstellen

Least Privilege Access
fir Lieferanten etablieren

und -Produkte sicherstellen

Cybersicherheitslage und
Risikoexposition regelmaRig
neu bewerten

Gefahrdete Anlagen iberwachen,
bei denen Patches/Aktualisierungen
nicht moglich sind

Digitale Ressourcen in Bezug auf
Firmware, Betriebssystem usw. auf dem
neuesten Stand halten

Verschliisselte Ubertragung von
Passwortern und anderen sensiblen
Informationen sicherstellen

Asset-Eigenschaften dokumentieren
(inkl. ID, Anbieter, Verbindungen,
Protokolle)

Sichere digitale Kommunikation
gewdhrleisten

Innerhalb von 72 Stunden erste Bewertung
an CSIRT abermitteln (inkl. Aussagen zu

Schweregrad, Auswirkungen, Quelle)

Losungen tber
Rhebo Trusted Partners verfiigbar

Schnelle Reaktion auf Cybervorfille sicher-

Bestehende Schwachstellen
Sicherheitsliicken und Cyberrisken
im OT-Netz identifizieren

SicherheitsmaRnahmen entsprechend 1S0 27001 umsetzen
der Ergebnisse festlegen

Schnelle forensische Analyse und Ab- Schadsoftware und Angreifende an
stellen (Incident Response) erméglichen schatzung der Auswirkungen nach Vorfall Netzwerkgrenzen bestmoglich abwehren
sicherstellen (z. B. uber Firewalls)

Mehrstufiges Backup-Management Schnelle Notfallwiederherstellung
etablieren ermoglichen

Professionelle Krisenbewaltigung
und -kommunikation einrichten

Sicheren Lieferanten-Zugang zum
Netzwerk gewahrleisten
(z. B. VPN, sichere Passwérter)

Cybersicherheit von Drittanbieter- Effektive und sichere behandlung
Software sicherstellen und Offenlegung von Schwachstellen
(gilt fiir alle Komponenten in der OT) sicherstellen

G i von Angriffen ei
fur Sicherheitssysteme umsetzen (z. B. durch Netzsegmentierung,
(z. B. nach IEC62443-3-2) Verkehrsfilterung)

Starke htlinien
festlegen und umsetzen

Cybersicherheitsschulungen
fiir das Personal umsetzen

Rollenbasierten Zugang zu Systemen i itsiiberprii und ibili i Zugriff
und Funktionen sicherstellen sierung in das Einstellungs- und auf Assets verhindern
Vertragsvergabeverfahren integrieren

Unbefugten Zugriff auf
digitale Assets verhindern

Auf Anfrage des CSIRT Aktualisierungen
zum Status des Vorfallsmanagements
bereitstellen

Innerhalb eines Monats detaillierten
Bericht an das CSIRT ubermitteln (inkl.

Informationen zu Schweregrad, interne
und grenziiberschreitende Auswirkungen,
Ursache, AbhilfemaRnahmen)

" Die aufgefiihrten Ziele sind in der NIS 2 nicht explizit definiert, sondern spiegeln allgemeine

grundlegende Sicherheitsziele wider, wie sie in internationalen Normen wie der IEC 62443 empfohlen werden
 Verpflichtend fur kritische Infrastrukturen in Deutschland nach IT-SiG 2.0
" CSIRT (computer security incident response team) = behdrdlliches Computer-Notfallteam

Abbildung 6 Ubersicht, wie Unternehmen ihre NIS2-Konformitat mit Rhebo-Leistungen und dem OT-NIDS Rhebo Industrial Protector abdecken kénnen.
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Dem Fachkraftemangel begegnen: OT-Sicherheit schrittweise ins Unternehmen holen

Trotz anhaltendem Fachkraftemangel haben Unternehmen einen
effektiven Hebel, ihre OT-Kompetenz durch Managed Services und
Training-on-the-Job aufzubauen.

Im ersten Schritt gilt es, kurzfristig Lucken zu schlieften. Externe
Expert:innen Ubernehmen hierfir den Betrieb der OT-Angriffser-
kennung, analysieren und bewerten die identifizierten Anomalien
und informieren die Verantwortlichen im Unternehmen nebst Emp-
fehlungen fiir GegenmalRnahmen. Aufgrund der Empfindlichkeit
industrieller Prozesse bleibt die Entscheidung und Durchfiihrung
der Gegenmalinahmen dabei im Hoheitsgebiet des betroffenen Un-
ternehmens. Die Sicherheitsbeauftragten im Unternehmen kénnen
aufgrund der Informationen schnell und gezielt reagieren.

Im zweiten Schritt wird intern eine Position fir OT besetzt. Der Be-
trieb des Angriffserkennungssystems geht damit an das Unterneh-
men (ber. Das externe Cybersecurity-Serviceteam steht ab diesem
Zeitpunkt als »Sparring-Partner« zur Verfiigung. Sicherheitsvorfalle
oder technische Fehlerzustande, die vom Angriffserkennungssys-
tem in der QT identifiziert wurden, kénnen so regelmaflig gemein-
sam ausgewertet und Gegenmalnahmen abgestimmt werden.
Ziel ist der fundierte Wissenstransfer, um das interne Know How
kontinuierlich aufzubauen und die Verantwortlichen sattelfest in
0T-Sicherheit zu machen.

Der schrittweise Ansatz nimmt nicht nur den Druck aus der neuen
Herausforderung der OT-Sicherheit. Durch den Fokus auf Wissen-
stransfer mit dem Aufbau eigener Kompetenzen bleibt auch der
langfristige Investitionsrahmen planbar.

Kunden von Rhebo kénnen im Rahmen von Rhebo Managed Pro-
tection zwischen drei Serviceleveln wahlen (und diese bei Bedarf
anpassen).

Betriebsunterstiitzung
mit dem OT-NIDS bei
Stadtwerke Bochum Netz

Referenzstory herunterladen
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Interview \Was tun, wenn NIS2 droht?

Mitte 2023 interviewte Rhebo-Griinder Klaus Mochalski im Rah-
men des Rhebo-Podcast »OT Security Made Simple | Uber die Not-
wendigkeit von NIS2, um Cybersicherheit voranzubringen« Andreas

K&nen, Leiter der Abteilung fir Cyber- und Informationssicherheit
beim Bundesministerium des Innern und fir Heimat. Dies ist ein
Auszug aus dem Transkript.

KLAUS MOCHALSKI

Klaus Mochalski

Was wiirden Sie Unternehmen auf den Weg geben, das Bewusstsein
zu schdrfen, dass NIS2 keine Blrde ist, sondern etwas, das fir das
eigene Geschdift essentiell ist?

Klaus Mochalski

Was empfehlen Sie Unternehmen, die neu unter die NIS2-Anforde-
rungen fallen und nun kurzfristig die Umsetzung bewerkstelligen
missen?

Abteilungsleiter Cl »Cyber- und IT-Sicherheit«
Bundesministerium des Inneren und Heimat

Andreas Kénen

Ich wiirde nattirlich zundchst empfehlen, in die Cyber-Sicherheitslage
einmal hineinzuschauen. Einfach mal beim BSI oder beim Bundeskri-
minalamt auch direkt nachzufragen und sich anzuschauen, welches
Ausmaf3 allein schon all die Ransomware-Vorfille mittlerweile an-
nehmen. Das ist eine regelrechte Seuche. Und wer sich das klarmacht,
sieht - egal welchemn Geschdftszweck mein Unternehmen dient - dass
er oder sie davon unmittelbar bedroht wird.

Andreas Kénen

Die erste Sache ist, sich zu vergegenwdirtigen, warum bin ich jetzt in
diese Regulierung hineingefallen? Was bedeutet das? Was droht mir?
Was muss ich jetzt als erste Schritte tun? Sicher ist eine juristische
Anfangsberatung immer gut. Die kann man auch bei den Verbdn-
den erhalten. Einfach um zu wissen, wie muss ich mich denn jetzt
gegenliber der staatlichen Seite dabei dufiern? Das BSI wird ebenfalls
sichtbar nach auf3en tragen, wie dieser Prozess ablaufen soll. Und da
wirde ich sagen, nicht in Nervaositdt verfallen.

Der zweite Schritt ist dann der Inhaltliche. Ich muss schauen, ob es
Standards gibt, die auf mich zutreffen. Gibt es schon etwas, was mir
etwa ein Verband bieten kann? Gibt es irgendetwas, was mir mein
IT-Dienstleister bieten kann? Auf den sollte man ziigig zugehen und
ihn konfrontieren mit dem, was kommt. Sie sollten Druck ausiiben,
zu sagen, was denn jetzt im Einzelnen zu tun ist.

Ja, und dann am Ende steht wirklich die Betrachtung, wie verhalte ich
mich in einer Krise? Wie komme ich in ein verniinftiges IT-Krisen-Not-
fall-Management rein?

Also, die drei Schritte sind es insgesamt. Erstens klarmachen, was
heif3t NIS2 fiir mich und Kontakt zum BSI aufnehmen. Zweiter Schritt,
meine eigene IT-Infrastruktur mit meinem IT-Dienstleister einmal
durchdringen und drittens am Ende mich selbst nochmal aufstellen,
wie ich im Fall eines Falles reagiere.
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OT-Sicherheit in 3 Schritten

OT RISIKOANALYSE
UND SCHWACHSTELLEN-
BEWERTUNG

Der erste einfache Schritt
zu umfassender OT-Sicherheit:
Rhebo Industrial Security Assessment

Cybersicherheit beginnt mit
Sichtbarkeit.

Die Rhebo OT-Risikoanalyse und Reife-
gradbeurteilung des Rhebo Industrial
Security Assessment liefert ein
detailliertes Verstdndnis der OT-Assets,
der Netzwerk- und Kommunikations-
struktur sowie bestehender Sicherheits-
risiken. Unsere Kunden erhalten einen
umfassende Ubersicht und klare,
effektive Handlungsempfehlungen, um
die Systemhdrtung zu steigern.

Sie profitieren von

« der Identifikation aller Gerate und
Systeme in der OT inklusive ihrer Eigen-
schaften, Firmware-Versionen, Pratokolle
und Kommunikationsverbindungen
(Asset Discovery & Inventory);

« der detaillierten Analyse bestehender
Schwachstellen nach CVE;

« der Identifikation bestehender
Cefdhrdungen, Sicherheitsliicken und
technischer Fehlerzustande;

 Handlungsempfehlungen mit
Abschlussbericht und Workshop.

NETZWERKBASIERTE
ANGRIFFSERKENNUNG

Der nahtlose Ubergang zu
durchgdngiger OT-Sicherheit:
Rhebo Industrial Protector

OT-Sicherheit endet nicht an den
Netzwerkgrenzen.

Das OT-Monitoring mit integrierter
Angriffserkennung Rhebo Industrial
Protector schafft dedizierte OT-Sicherheit
entsprechend der NIS2. Es erweitert die
Absicherung durch Firewalls um

eine ganzheitliche Anomalieerkennung
innerhalb der OT, ohne kritische industrielle
Prozesse zu storen.

Sie profitieren von

« der Echtzeit-Sichtbarkeit des Kommuni-
kationsverhaltens aller OT- und ICS-Cerdte
(Protokolle, Verbindungen, Datenraten);

« der Echtzeitmeldung und -lokalisierung
von Vorgangen (Anomalien), die
auf Cyberattacken, Manipulation und
technische Fehlerzustande hinweisen;

« der friihzeitige Identifikation
von Angriffen tiber Backdoors, bislang
unbekannte Schwachstellen und
Innentdtern, die von Firewalls Gibersehen
werden (Defense-in-Depth)

MANAGED DETECTION
AND
RESPONSE

Wir iberwachen, damit Sie sich
um lhr Kerngeschaft kimmern kénnen:
Rhebo Managed Protection

OT-Sicherheit braucht Ressourcen
und Know-How.

Rhebo unterstiitzt Sie mit Rhebo
Managed Protection beim Betrieb des
OT-Sicherheitsmonitorings mit Anomalie-
erkennung, insbesondere bei der Aus-
wertung und Reaktion auf Vorfalle sowie
der kontinuierlichen Uberpriifung und
Verbesserung der Abwehrmechanismen.
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Sie profitieren von

« der Unterstitzung unserer Expert:innen
beim Betrieb des OT-Sicherheits-
monitorings;

« der schnellen forensischen Analyse und
Aufkldrung von OT-Anomalien;

« der schnellen Handlungsfahigkeit bei
Vorfallen;

* regelmafigen OT-Risikoanalysen
fir die kontinuierliche Verbesserung des
Reifegrads Ihrer Cybersicherheit.
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Rhebo OT Security
Umfassende Cybersicherheit
fur industrielle
Steuerungsnetze

Setzen Sie NIS2 effektiv
und einfach in lhrer OT um

Rhebo Industrial
Security Assessment
Risikobewertung
und Schwachstellenanalyse

RhebBo«dndustrial Protector
OT-Angriffserkennung
mit OT-Monitoring
und Anomalieerkennung
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