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Im Herbst 2024 tritt NIS 2 in Kraft. Viele Unternehmen glauben,
die EU-Richtlinie betreffe sie nicht, doch das kann ein gefahrlicher
Irrtum sein.

NIS 2? Das geht uns nichts an! So lautet bei vielen Firmen die Standardantwort,
wenn sie auf die neue Richtlinie zur Netzwerk-Informationssicherheit (NIS-Richtli-
nie) der Europaischen Union angesprochen werden. Tatsachlich geht es sie in vielen
Fallen doch etwas an. Warum, das erklart dieser Artikel. Am Anfang soll jedoch
zunachst einmal die Frage stehen, was NIS 2 ist und worum es bei der Richtlinie
genau geht.

NIS 2 st die erste NIS-Richtlinie der Europaischen Union ab. Ein Datum dafir

steht bereits fest: der 18. Oktober 2024. An diesem Tag muss die neue Richtlinie in
nationales Recht umgesetzt sein, wodurch sie dann auch fiir deutsche Unternehmen
relevant ist. Seit Juli 2023 existiert mit dem NIS-2-Umsetzungs-und-Cybersicher-
heitsstarkungsgesetz (NIS2UmsuCG) ein Referentenentwurf fiir das deutsche Geset-
zespaket fiir die Umsetzung von NIS 2.

Wichtig ist: Unternehmen missen jetzt handeln! Wer auch bisher schon der Cyber-
sicherheit viel Aufmerksamkeit geschenkt und entsprechende Mafinahmen getroffen
hat, muss eventuell gar nicht viel andern oder zusatzliche Mafsnahmen ergreifen.
Alle anderen betroffenen Firmen stehen bei der rechtzeitigen Umsetzung der NIS-
2-Richtlinie unter grofsem Zeitdruck.

Die Griinde fur NIS 2

Die Abklrzung NIS steht fiir Network and Information Security. Die Richtlinie de-
finiert eine Reihe von Mafinahmen, die in der gesamten EU ein gleichmafsig hohes
Niveau bei der Cybersicherheit sicherstellen sollen. Hintergrund der Aktualisierung
der bestehenden NIS-Richtlinie aus dem Jahr 2016 waren unter anderem die Er-
fahrungen wahrend der Covid-19-Pandemie. In dieser Zeit zeigte sich, wie abhangig
die EU-Lander mittlerweile von digitaler Technik sind und was es fir die Gesellschaft
bedeutet, wenn die damit verbundenen Ablaufe aufgrund von unvorhergesehenen
Ereignissen gestort werden.
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Die EU hat dabei vor allem den gemeinsamen Binnenmarkt im Blick. Analysen hatten
ergeben, dass viele in der EU tatige Unternehmen nur unzureichend gegen Cyberri-
siken geschiitzt sind. Aufserdem zeigte sich eine unterschiedliche Widerstandsfahig-
keit zwischen den einzelnen Mitgliedsstaaten und auch zwischen den verschiedenen
Sektoren der Wirtschaft. Es fehle zudem an einem gemeinsamen Verstandnis fiir die
wichtigsten aktuellen Bedrohungen und Herausforderungen, so die EU. Aufserdem
gebe es keine gemeinsame Krisenreaktion der EU-Lander, hiefs es. All das gefahrde
eine robuste Funktion des gemeinsamen europaischen Marktes auch in Krisenzeiten.

Die NIS-2-Richtlinie definiert nun ein ganzes Biindel an Mafsnahmen, die die EU
weniger anfallig fir Bedrohungen der Cybersicherheit machen sollen. Sie umfasst
unter anderem Strategien fur die nationale Cybersicherheit der einzelnen EU-Lander,
sieht die Benennung von speziellen Behorden fiir das Cyberkrisenmanagement und
die Cybersicherheit vor und verlangt aufserdem die Bildung von nationalen Compu-
ter-Notfallteams (CSIRT, Computer Security Incident Response Team). Unternehmen
wiederum muissen neue Regelungen zum Umgang mit Cyberzwischenfallen und zur
Geschaftskontinuitat beachten.

Fir welche Firmen NIS 2 gilt

Die bisherige NIS-Richtlinie betraf in erster Linie Grofsunternehmen. Mit NIS 2
andert sich das, die EU hat den Giiltigkeitsbereich deutlich ausgeweitet. Die neue
Richtlinie erfasst wesentlich grofere Bereiche der Wirtschaft. Fachleute rechnen
damit, dass in Deutschland rund 30.000 Unternehmen von der Richtlinie betroffen
sein werden, rund 10.000 mehr als bisher.

Wer genau zéhlt nun zu dieser Gruppe? Uber die Zugehérigkeit entscheiden zwei
Faktoren: Der wirtschaftliche Sektor oder die Gruppe von Einrichtungen, zu denen
eine Firma gehort, sowie die Unternehmensgréfse. Letztere wird durch die Zahl der
Mitarbeiter und die Bilanzsumme bestimmt.

Die EU teilt die von NIS 2 betroffenen Unternehmen in zwei Kategorien ein: Die eine
Gruppe bezeichnet sie als ,essential“ (,besonders wichtig”). Sie ist weitgehend
identisch mit den Unternehmen, die in Deutschland zur kritischen Infrastruktur
(KRITIS) zahlen. Allerdings fiihrt NIS 2 nun eine Unterteilung dieser Gruppe in elf
Klassen ein. Die zweite Gruppe, die im Vergleich mit NIS 1 jetzt neu hinzukommt,
heifst bei der EU ,important” (,wichtig”).

Fir beide Gruppen gelten im Rahmen von NIS 2 die gleichen Regelungen. Nur bei
den Strafen oder Sanktionen flr etwaige Verstéfse gibt es Unterschiede.
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Eine besonders wichtige Rolle fiir die EU spielen Unternehmen, die in diesen Sekto-
ren tatig sind:

« Energie (Strom, Gas, o] Heizung, Wasserstoff, Ladestationen fiir E-Fahrzeuge)

o Wasser (Trinkwasser- und Abwasserversorgung)

« Transport (Strafsen-, Schienen-, Luft- und Schiffsverkehr)

e Bank- und Finanzwesen

¢ Gesundheitswesen (Gesundheitsdienstleister, Pharmazeutika, Hersteller medizi-
nischer Gerate, Forschungseinrichtungen)

« Digitale Infrastruktur und IT-Dienste (Rechenzentren, Clouddienste, elektronische
Kommunikationsdienste, Internetknoten)

« Offentliche Verwaltung

e Raumfahrt

Hinzu kommen Unternehmen in diesen wichtigen Sektoren:

» Post- und Kurierdienste

e Abfallwirtschaft

e Chemische Erzeugnisse (Produktion und Vertrieb)

o Lebensmittel (Produktion und Vertrieb)

« Industrie/Herstellung (Medizin- und Diagnosegerate, Computer, Elektronik, Optik,
Maschinen, Kraftfahrzeuge, sonstige Transportmittel)

« Digitale Anbieter (Online-Marktplatze, Suchmaschinen, soziale Plattformen)

e Forschungseinrichtungen
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Damit ein Unternehmen zu einer der beiden Gruppen zéhlt, muss es eine Mindest-
grofse aufweisen. Sie wird nach Umsatz, Bilanzsumme und Mitarbeiteranzahl be-

stimmt. Die EU unterscheidet dabei zwischen mittleren und grofsen Unternehmen.
Grofsunternehmen zahlen zu den besonders wichtigen Firmen und zeichnen sich
durch mindestens 250 Mitarbeiter, einen Umsatz von mindestens 250 Millionen Euro
oder eine Gesamtbilanzsumme von mindestens 43 Millionen Euro aus. Mittlere Be-
triebe hingegen kénnen sowohl zu den wichtigen als auch zu den besonders wich-
tigen Unternehmen gehdren. Sie beschaftigen mindestens 50 Mitarbeiter, machen
einen Umsatz von mehr als zehn Millionen Euro oder kénnen auf eine Bilanzsumme
von mehr als zehn Millionen verweisen.

Aber Achtung: Die Regelungen von NIS 2 kdnnen in bestimmten Fallen auch kleinere
Firmen betreffen. Das gilt beispielsweise dann, wenn sie in einem der genannten
Bereiche als Zulieferer oder Dienstleister arbeiten. Aber auch Unternehmen, die als
einziger Anbieter in einem Mitgliedsstaat der EU tatig sind oder bei denen ein Ausfall
erhebliche Konsequenzen fur die Wirtschaft und die 6ffentliche Versorgung hatte,
missen die NIS-2-Regelungen grundsatzlich umsetzen. Last, but not least fallen
auch Einrichtungen der 6ffentlichen Verwaltung sowie Anbieter von DNS-Diensten,
TLD-Namensregistern und Betreiber 6ffentlicher elektronischer Kommunikations-
netze und -dienste unter die NIS-2-Richtlinie.

Aus diesen Grunden sollten

generell alle Unternehmen <
prufen, ob und wo es In

iIhrer Supply Chain Abhan-

gigkeiten von NIS-2-pflichti-

gen Firmen gibt.

Bitdefender. -
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Was NIS 2 fur die betroffenen Unterneh-
men bedeutet

Die NIS-2-Richtlinie verlangt, dass die Betriebe eigenstandig prifen, ob sie in die
Gruppe der besonders wichtigen oder der wichtigen Firmen fallen. Weder das BSI
(Bundesamt fiir Sicherheit in der Informationstechnik) noch eine andere Behérde
nimmt eine solche Einteilung vor. Stellt ein Unternehmen fest, dass es zu einer der
beiden Gruppen zahlt, muss es sich innerhalb von drei Monaten beim BSI melden.
Unternehmen, die in mehreren EU-Mitgliedsstaaten tatig sind, missen sich in jedem
dieser Staaten bei der zustandigen Behorde registrieren lassen.

Die weiteren Pflichten umfassen:

» Eine sofortige Meldung von Sicherheitsvorfallen. Registriert eine Firma einen
Cybersicherheitsvorfall, muss sie eine Meldung an die zustandige Behorde in dem
EU-Staat machen, in dem sie registriert ist. Laut der NIS-2-Richtlinie muss die zu-
standige Behorde (in Deutschland das BSI) innerhalb von 24 Stunden informiert
werden. Insbesondere fur viele kleinere und mittlere Firmen dirfte diese Anfor-
derung mit ihren knappen Zeitlimits eine grofse Herausforderung darstellen.

e Teilnahme am Informationsaustausch: Unternehmen, die als besonders wichtige
Einrichtungen gelten, missen aktivam Informationsaustausch mit dem BSI teil-
nehmen. Diese Mafinahme soll eine effektive Kommunikation bei Sicherheitsvor-
fallen garantieren.

» Einhaltung der Sicherheitsanforderungen: NIS 2 verlangt von den Unternehmen
zudem die Umsetzung neuer, strenger Sicherheitsanforderungen gemafs der
Richtlinie. Dazu zahlen unter anderem die Einflihrung von Sicherheitsmafinahmen
und -verfahren zum Schutz der Netzwerk- und Informationssysteme.

! diiih

Bitdefender.
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Die Regelungen fiir die praktische Umsetzung der NIS-2-Richtlinien sind sehr all-
gemein gehalten. Welche Pflichten auf die betroffenen Unternehmen genau zu-
kommen, bestimmt in Deutschland das NIS-2-Umsetzungsgesetz (NIS2UmsuCG).
Seit dem 7. Mai 2024 existiert ein Referentenentwurf zu diesem Gesetz, der bis zum
1. Oktober 2024 das Gesetzgebungsverfahren auf Bundesebene durchlaufen soll.
Anschliefsend soll das BSI die Vorgaben der NIS-2-Richtlinie und damit des Umset-
zungsgesetzes in Deutschland durchsetzen und bei Verstofsen die im Gesetz defi-
nierten Mafsnahmen ergreifen.

Da das Gesetz noch nicht endgiiltig formuliert und verabschiedet ist, bleibt im
Moment lediglich der Riickgriff auf die Vorgaben der NIS-2-Richtlinie. Sie umfassen
folgende Sicherheitsregelungen:

« NIS 2 verlangt von den Unternehmen ein Cybersicherheits-Risikomanagement. Es
soll die Umsetzung von Risikoanalyse- und Sicherheitskonzepten regeln, ein Vor-
fallmanagement umfassen sowie die Sicherheit in den Lieferketten gewahrleisten.
Auf diese Weise sollen Unternehmen und Behdrden Risiken friihzeitig erkennen,
geeignete Sicherheitsvorkehrungen treffen und schnell auf Sicherheitsvorfalle
reagieren kénnen.

e Aufserdem miissen die Unternehmen technische und organisatorische Mafs-
nahmen (TOM) treffen, um die Cybersicherheit zu gewahrleisten. Laut der NIS-
2-Richtlinie missen sie stets dem aktuellen Stand der Technik angepasst werden.

e Auf den Punkt Meldepflichten sind wir in diesem Artikel bereits eingegangen.
Gravierende Sicherheitsvorfalle missen innerhalb von 24 Stunden nach ihrer
Entdeckung gemeldet werden. Innerhalb von 72 Stunden nach der Meldung muss
gegebenenfalls eine Aktualisierung und erste Bewertung erfolgen. Spatestens
einen Monat nach Bekanntwerden des Vorfalls muss dem BSI ein abschlieféender
Bericht vorliegen.

Stellt sich nach einem Cybersicherheitsvorfall heraus, dass ein Unternehmen die
Richtlinien von NIS 2 nicht eingehalten hat, drohen hohe Strafen. Auf besonders
wichtige Unternehmen kénnen Bufsgelder von bis zu zehn Millionen Euro oder zwei
Prozent des weltweiten Jahresumsatzes zukommen — je nachdem, welcher Wert ho-
her ist. Wichtige Unternehmen zahlen bis zu sieben Millionen Euro oder 1,4 Prozent
des Jahresumsatzes. Um die grofse Bedeutung der Richtlinie zu unterstreichen, hat
die EU NIS 2 zur Chefsache erklart. Fiir eventuelle Strafzahlungen haftet deshalb der
Geschaftsfliihrer mit seinem Privatvermaogen.
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Doch Vorsicht:
Gerade diese Regelung kann auch negative
Auswirkungen haben. Denn die Geschafts-
fuhrung gerat damit in Versuchung, lediglich
auf die Compliance mit den NIS-2-Richt-
linien zu achten, dafur jedoch die effektive
Sicherhelt des Unternehmens zu vernachlas-
sigen. Hiltreich in solchen Fallen ist der Blick
von aufsen beispielsweise durch ein Bera-
tungsunternehmen. Auf diese Weise lasst
sich sicherstellen, dass bei der Umsetzung
von NIS 2 die Balance
zwischen Compliance und
Security gewahrt bleibt.

Bitdefender.
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Technische Losungen fur die Anforderungen
der NIS-2-Richtlinie

Zu den wesentlichen Punkten bei NIS 2 gehdren die schnelle Erkennung von Cy-
bersicherheitsvorfallen, das Vorfall-Management und die sofortige Meldung an die
Behorden. Fir diese Anforderungen setzen Unternehmen in der Regel SIEM-Systeme
ein (SIEM: Security Information and Event Management). Diese Software sammelt
mithilfe von verteilten Agenten die Daten aus den Netzwerk- und Sicherheitssyste-
men des Unternehmens ein, fiihrt sie zusammen und bereitet sie tbersichtlich auf,
oft in Form von Diagrammen.

In der Praxis und speziell unter Berlicksichtigung der Vorgaben der NIS-2-Regelun-
gen haben diese Systeme jedoch zwei Nachteile:

» Inder Hilfestellung des BSI zur Gefahrenerkennung spricht das Bundesamt von
einer Protokollierung sicherheitsrelevanter Vorfalle. Ein Protokoll bedeutet jedoch
immer, dass Daten (iber einen gewissen Zeitraum hinweg gesammelt und an-
schliefsend als Paket an den definierten Empfanger weitergegeben werden. Da die
Agenten eines SIEM-Systems ihre Protokolle in der Regel nicht im exakt gleichen
Moment, sondern (iber einen gewissen Zeitraum hinweg verteilt weiterleiten,
treten vermutlich teilweise deutliche Verzégerung ein.

« Die Protokolle von IT-Systemen liegen in der Regel in Form von Logdateien vor.
Abhangig von dem System, aus dem sie stammen, enthalten sie auch personen-
bezogene Daten. Fiir die Speicherung dieser Daten gelten in der EU die Vorschrif-
ten der Datenschutzgrundverordnung (DSGVO). Aus ihr lasst sich ableiten, dass
beispielsweise Telekommunikationsunternehmen samtliche Daten, die sie nicht
zur Missbrauchsbekampfung benétigen, unverziglich léschen miissen. Das Sam-
meln und Protokollieren der Daten samtlicher Systeme und Anwendungen, wie
es in dem genannten BSI-Dokument beschrieben wird, muss daher unter daten-
schutzrechtlichen Aspekten hochst kritisch betrachtet werden.

Die beiden angefihrten Argumente bedeuten nicht, dass sich SIEM-Systeme grund-
satzlich nicht fir die Erfillung der NIS-2-Vorgaben eignen. Sie sind jedoch in vielen
Fallen Gberdimensioniert und zu schwerfallig, um sicherheitsrelevante Vorfalle sofort
unter Einhaltung der Datenschutzregelungen bewaltigen zu kdnnen.

Zu diesen Losungen zahlt in vielen Konstellationen ein Security Operations Center
(SOC), in dem ein Team von Sicherheitsspezialisten rund um die Uhr das Netzwerk
und die allgemeine Sicherheitslage eines Unternehmens liberwacht, analysiert und
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bei der Erkennung von Sicherheitsvorfallen die Gegenmafinahmen koordiniert. Dazu
gehort selbstverstandlich auch die von NIS 2 geforderte Meldung ans BSI. Unter-
nehmen, denen die Ressourcen fehlen, um ein eigenes SOC aufzubauen, kdnnen auf
Anbieter wie Bitdefender zurlickgreifen, die einen MDR-Sicherheitsservice (MDR:
Managed Detection and Response) anbieten. Uber ihn erhalten die Firmen Zugriff
auf ein weltweites Netzwerk von SOCs, die einen regionalen Support anbieten, um
eingehende Sicherheitswarnungen zu analysieren und mit geeigneten Mafsnahmen
darauf zu reagieren.

Verfligbare Hilfestellungen fur Unternehmen

Zahlreiche Security-Anbieter und Beratungsfirmen werben derzeit mit einer Hilfe-
stellung fiir die Umsetzung der NIS-2-Richtlinie, wie jede Google-Suche bestatigt.
Von offizieller Seite ist die ,,Orientierungshilfe zum Einsatz von Systemen zur An-
grifiserkennung® des BSI als kostenloser Download erhaltlich. Die Autoren sprechen
darin zwar die Betreiber kritischer Infrastrukturen (KRITIS) an, die Empfehlungen
lassen sich jedoch auch auf andere Unternehmen (bertragen, die unter die NIS-
2-Richtlinie fallen.

Dieses Dokument enthalt jedoch keine konkreten Handlungsanweisungen. Denn wie
die Autoren bereits im Einleitungsteil betonen, geht es vielmehr darum, einen ,,qua-
litativen Rahmen“ zu definieren, ,,innerhalb dessen gleichwertige und individuelle
Alternativen, unter Berlicksichtigung ihrer Angemessenheit, moglich sind“.

Unternehmen sollten bei diesen Ratgebern immer berlicksichtigen, dass sie sich an
die Gesamtheit aller von NIS 2 betroffenen Betriebe wenden und nicht auf die spe-
ziellen Umstande in einer einzelnen Branche oder gar die Situation im eigenen Haus
zugeschnitten sind.

Hinzu kommen die Herausforderungen bei der praktischen Umsetzung der Ratschla-
ge, denn IT-Spezialisten zahlen zu den stark gesuchten Fachkraften. Vielen Firmen
fehlt deshalb schlicht und ergreifend das qualifizierte Personal, um die NIS-2-Rege-
lungen so perfekt umzusetzen, wie es die Anleitungen fordern.

Bitdefender.
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Fazit

Der Security-Anbieter Bitdefender hat zehn Empfehlungen fiir Unternehmen verof-
fentlicht, die sich auf die Einfihrung der NIS-2-Richtlinie vorbereiten mochten:

@ Uberpriifen Sie, ob die NIS-2-Richtlinie fiir Ihre Organisation oder einen
Ihrer direkten Geschaftspartner Giiltigkeit besitzt.

e Identifizieren Sie die kritische IT-Ausstattung in IThrem Unternehmen.
e Entwickeln Sie eine Risikomanagement-Strategie.
e Setzen Sie passende Sicherheitsmafsnahmen um.

@ Setzen Sie Verfahren fiir das Vorfallmanagement (Incident Response
Procedures) um.

@ Fihren Sie regelmagige Sicherheitstests durch.
@ schulen Sie Ihre Belegschaft.

@ Berticksichtigen Sie auch die Risiken, die von anderen Parteien in der
Lieferkette ausgehen.

@ Dokumentieren Sie samtliche MaRnahmen und Vorfille.

@ Erfillen Sie die gesetzlichen Meldepflichten.

Der erste Schritt sollte auf jeden Fall die Uberpriifung sein, ob das eigene Unterneh-
men zu den von NIS 2 betroffenen Betrieben zahlt. Falls ja, dann empfiehlt sich das
Arbeiten an einer Risikomanagement-Strategie, wahrend parallel dazu die IT die fur
Cybersicherheitsvorfalle besonders exponierte Hardware und Software im Unterneh-
men identifiziert und Sicherheitsmafsnahmen dafiir entwickelt. An dieser Stelle wie
auch bei den folgenden Schritten sollten Unternehmen externe Berater hinzuziehen.
Auch bei der Umsetzung von Sicherheitsmafinahmen und eines Vorfallmanagements
geben erfahrene Sicherheitsfirmen wie Bitdefender wertvolle Hilfestellungen.

NIS 2 stellt hohe Anforderungen an Unternehmen, darunter die Verpflichtung, selbst
zu prifen, ob sie zu den Betroffenen zahlen, fir die das neue Gesetz gilt. Wer hier
eine falsche Entscheidung trifft und die Anforderungen von NIS 2 ignoriert, lauft Ge-
fahr, bei einem Sicherheitsvorfall nicht nur den Schaden zu haben, sondern zusatz-
lich noch zu einer hohen Geldstrafe verurteilt zu werden. Leider sind die amtlichen
Informationen und Hilfestellungen zur Umsetzung des Gesetzestextes oftmals unné-
tig kompliziert formuliert, sodass die Firmen haufig juristische Beratung bendtigen.

Bitdefender. “
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Uber Bitdefender

Bitdefender ist ein weltweit fihrender Anbieter von Cybersicherheits-
ldsungen zur Abwehr, Erkennung und Reaktion auf Bedrohungen.
Bitdefender schiutzt mehrere Millionen von Endverbrauchern sowie
IT-Umgebungen in Unternehmen und im 6ffentlichen Sektor. Die L6-
sungen sind in hohem Mafse anerkannt als Mittel, Bedrohungen zu be-
seitigen, die Privatsphare, digitale Identitaten und Informationen zu
schitzen sowie die Resilienz der IT gegeniber Cyberbedrohungen zu
starken. Dank umfangreicher Investitionen in Forschung und Entwick-
lung entdecken die Bitdefender Labs minuatlich Hunderte neuer Be-
drohungen und validieren taglich Milliarden von Bedrohungsanfragen.
Das Unternehmen hat in seiner Geschichte bedeutende Innovationen
in den Bereichen Anti-Malware, IoT-Sicherheit, Verhaltensanalyse und
kiinstliche Intelligenz entwickelt. Seine Technologie wird von mehr als
180 der weltweit bekanntesten Technologiemarken lizenziert. Bitde-
fender wurde 2001 gegrundet und hat Kunden in ber 170 Landern
mit Niederlassungen auf der ganzen Welt. Weitere Informationen
finden Sie unter www.bitdefender.de.

Trusted. Always.

Kontaktieren Sie uns:
sales-dach@bitdefender.com
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