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Wie moderne Netzwerk-

architekturen Standorte,

Daten und Teams sicher
""Und flexibel miteinander

verbinden




Eine verldassliche und leistungsstarke Vernetzung ist fUr Unternehmen unverzicht-
bar. Denn sie hilft dabei, agile Teams Uber Standorte hinweg zu verbinden, Daten
aus verschiedenen Systemen zusammenflieBen zu lassen, Produkte Uberregional zu
koordinieren und im Homeoffice zu arbeiten - und das alles unter Einhaltung héchs-
ter Sicherheitsstandards. Mit SASE (sprich: Sassy) steht dafir ein zukunftsfahiges
Netzwerk- und Sicherheitskonzept zur Verfigung. Eine Grundlage dafir kann

SD-WAN bieten.

ie Geschafte der mittelsténdischen Ab-

ezee GmbH laufen gut. Das Unternehmen

betreibt mehrere inlédndische Standorte
und wagt sich zunehmend auch auf internatio-
nales Parkett. Der Export beflugelt das Ergebnis,
der Einkauf diversifiziert sein Lieferantenportfo-
lio. Die Mitarbeitenden sind mobil und kénnen je-
derzeit an jedem Ort arbeiten. Und die Kunden
und Geschdaftspartner? Kommunizieren schon
lange gréBtenteils remote, um effizienter zu wirt-
schaften und Zeit zu sparen.

Haben Sie sich in der Abezee GmbH wiederer-
kannt? Wunderbar! Dann wissen Sie aber auch,
dass das alles ohne eine leistungsfdhige und vor
allem sichere Standortvernetzung Utopie bleibt.
Wer dagegen digitale Méglichkeiten nutzt, kann
im Wettbewerb entscheidende Vorteile erzielen.
Eine optimale Infrastruktur erlaubt es nicht nur,
die eigenen Systeme und Endgerdte abzusi-
chern. Diese kdnnen gleichzeitig auch ortsun-
abha&ngig mit Anwendungen und Services ver-
netzt werden. Das ist vor allem dann sinnvoll
und noétig, wenn man als Unternehmen

« dezentral oder international tatig ist,

« einen geregelten Produktionsablauf Uber
mehrere Standorte hinweg sicherstellen muss,

« Mitarbeitenden mobiles Arbeiten erméglichen
will (oder aufgrund der Wettbewerbssituation
auf dem Arbeitsmarkt sogar muss),

+ mit Kunden und Geschdaftspartnern remote
handeln und verhandeln will oder

« Daten, Dienste und Anwendungen auch in
der Cloud statt im eigenen Rechenzentrum
vorhalt.
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Warum Unternehmen eine stabile und sichere
Loésung fir die Vernetzung brauchen

Eine Eine stabile und zukunftssichere Netzwerk-
architekturist heute unabdingbar. Nur wie kén-
nen Unternehmen diese einrichten? Vor dieser
Frage steheninsbesondere viele Mittelstandler,
die nicht Uber eine eigene Armada an IT-Fach-
leuten verfugen. Schnelle, gar vorschnelle Lo-
sungen verbieten sich schon deshalb, weil im
laufenden Geschdaftsbetrieb keine Experimente
gemacht werden kénnen. Hinzu kommt der Si-
cherheitsaspekt als groBe HiUrde, insbesondere
fur viele kleine und mittlere Unternehmen mit
knappen Ressourcen. Denn die weiterhin dyna-
mische Bedrohungslage setzt voraus, dass das
IT-Sicherheitsniveau immer auf dem aktuellen
Stand sein muss.

Verschdarft wird die Situation durch gesetzliche
Vorgaben. Als Beispiel sei hier die NIS2-Richt-
linie der EU genannt. Zwar kénnen FUhrungs-
krafte bislang schon persénlich for Schéaden
haftbar gemacht werden, etwa bei grober
Fahrlassigkeit. Die NIS2-Richtlinie gibt aber er-
weiterte Cybersicherheits-Pflichten vor, fUr die
FUhrungskrafte im Falle von VerstéBen haftbar
gemacht werden kénnen. Dazu z&hlen unter an-
derem Konzepte in Bezug auf die Risikoanalyse
und Sicherheit fUr Informationssysteme und zur
Aufrechterhaltung des Betriebs.

Eine sinnvolle und noétige Vernetzung aufzu-
schieben, nur um keine Fehler zu begehen, ist
jedoch keine Option. Das wirde die Wettbe-
werbsfdhigkeit langfristig schwéchen. Besser ist
es, das Sinnvolle mit dem Nétigen zu verbinden.
Das heiBt, Netzwerk- und Sicherheitsanforde-
rungen gleichzeitig zu erfillen.

An einer modernen Netzwerk-
und Sicherheitsarchitektur fuhrt
auch fur kleinere Unternehmen
kein Weg mehr vorbei. SASE
verbindet die optimierte Netz-
werkarchitektur eines SD-WAN
mit zusatzlichen umfangreichen
Sicherheitskomponenten.
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Was SD-WAN bedeutet und wie es funktioniert

Ein WAN ist ein ,Wide Area Network”, also ein
Netzwerk, das sich Uber einen groBBen Bereich
erstreckt. Unternehmen betreiben ein WAN bei-
spielsweise, um weit voneinander entfernt liegen-
de Geschdaftseinheiten miteinander zu verbinden.
Software Defined Networking (SDN) ist ein Kon-
zept,um Netzwerke softwarebasiert zu verwalten.

SD-WAN verbindet WAN- mit SDN-Technologien.
So nutzt ein SD-WAN verschiedenste Anbindun-
gen, von gunstigen DSL- bis hin zu besonders
zuverldssigen Festverbindungen und kann diese
kombinieren, um Datenverkehr je nach Wichtig-
keit und den vom Unternehmen gesetzten Prio-
ritdten intelligent und zugleich kosteneffizient
zu steuern. Zudem bietet SD-WAN ohne weitere
Hardware zusdtzliche Sicherheit am Standort
wie etwa Firewallfunktionalitdten. Die Steue-
rung erfolgt softwarebasiert und meist aus dem
zentralen Unternehmensnetzwerk, mit dem alle
Standorte verbunden sind.

Aus einer solchen Architektur ergeben sich Vor-
teile bei der Vernetzung von Standorten. Eine
zentrale Administration ist kostengunstiger als
die separate Konfiguration einzelner Switches
und Router an jedem einzelnen Standort. Wenn
mehrere Anbindungen am Standort vorhan-
den sind, erhdéht sich auBerdem die nutzbare
Gesamtbandbreite, da alle Anbindungen pa-

rallel genutzt werden kénnen. Ebenso kénnen
die Laufzeiten fUr einzelne Anwendungen durch
entsprechende Einstellungen optimiert werden.

Allerdings ist das Konzept nicht allumfassend.
So spielte etwa der Sicherheitsaspekt bei SD-
WAN urspriunglich keine groBe Rolle. Da aber
immer mehr Unternehmen die Vorteile von SD-
WAN zu schdtzen lernen und es zunehmend
einsetzen, wurde es nodtig, auch umfassendere
Sicherheitsfunktionen mitzudenken. SD-WAN
eignet sich somit gut als erster Baustein auf
dem Weg zu einer bestmoglichen Sicherheits-
architektur. Diese kann dann durch Bausteine
des SASE-Konzepts erweitert werden.

Private Cloud/DC

Public Cloud Internet

SaaS Provider

Niederlassungen Zentrale Remote User

Was SASE bedeutet und wie es funktioniert

SASE ist eine AbkUrzung fUr Secure Access Ser-
vice Edge. Es basiert auf einer SD-WAN-Archi-
tektur, kombiniert mit einem umfassenden und
virtualisierten Sicherheitskonzept. Damit ist es
moglich, sémtliche netzwerk- und sicherheits-
relevanten Aspekte mittels Softwarezugriff zu
steuern und zu verwalten. Die Idee dahinter
stammt vom Marktforschungs- und Beratungs-
institut Gartner und setzt sich zunehmend
durch, weil es die Themen Standortvernetzung
und Security zu einem intelligenten Gesamtkon-
zept verbindet.

Die Architektur verteilt sich dabei auf verschie-
dene Punkte. Die einzelnen Standorte und
Endpunkte verbinden sich mit einer zentralen

Plattform. Alle Netzwerkpunkte kénnen die an-
geforderten Dienste und Services bedienen.
SASE stellt dabei nicht nur Netzwerkdienste,
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sondern auch Sicherheitsfunktionen bereit. Im
Wesentlichen handelt es sich also um die Kon-
vergenz von Netzwerk- und Sicherheitsdiensten
in einer einzigen cloudbasierten Plattform.

Zu den Vorteilen zédhlen eine hohe Skalierbarkeit
und Flexibilitdt. Unternehmen kdnnen Netzwerk-
kapazitdten je nach Bedarf schnell erhéhen
oder reduzieren, wenn es die geschdaftliche Ent-
wicklung nétig macht. An der Effizienz oder dem
Sicherheitsniveau &ndert sich dadurch nichts.
Auch die mégliche Anbindung von Mitarbeiten-
denim Homeoffice oder zusdtzlicher Standorte
ist mit einer SASE-L6sung ohne Weiteres mog-
lich. DarUber hinaus kédnnen Endpunkte nahe-
zu jeder Art angeschlossen werden. Zwar muss
der Zugriff auf die Cloud technisch eingerichtet
werden, doch erfordern diese Software Agents
meist nur wenig Aufwand.

Gleiches gilt fur die Sicherheit. Denn entspre-
chende Funktionen sind elementarer Bestand-
teil der Architektur und werden ebenfalls zentral
bereitgestellt, zum Beispiel:

vV Secure Web Gateways: Sie analysieren und
Uberwachen den Internetverkehr und verhin-
dern, dass potenziell gefahrliche Daten ins
Unternehmensnetzwerk gelangen.

V Firewall as a Service: Eine umfassende Fire-
wall-Lésung kontrolliert den Datenverkehr,
blockiert bdswillige Aktivitdten und schitzt
sensible Ressourcen.

v Data Loss Prevention: Dahinter verbergen
sich Tools und Methoden, die Datenlecks
und -abfluss verhindern. Es gilt grundsdatz-
lich, dass Unternehmensdaten das Netzwerk
nicht unbeabsichtigt verlassen durfen.

V Zero Trust Network Access: Zero Trust be-
deutet Ubersetzt ,Null Vertrauen”. Solche
Konzepte verlangen grundsdatzlich fur jeden
Zugriff auf vertrauenswirdige Ressourcen
eine Authentifizierung - sowohl von Nutzern
als auch von Gerdten und unabhdangig von
ihrem Standort. Das minimiert das Risiko un-
erlaubter Zugriffe.

v Cloud Access Security Broker: CASB bieten
Sicherheit fUr die Cloud-Nutzung, indem sie
die Kontrolle Uber den Zugriff auf Cloud-An-
wendungen und -Daten ermaoglichen.

Aufgrund dieser neu gedachten Architektur
wirken die Funktionen unabhd&ngig vom Stand-
ort der User. Es spielt also beispielsweise keine
Rolle, ob ein Mitarbeitender vor Ort ist oder
remote arbeitet - Zugriffe auf Unternehmens-
ressourcen sind immer geschUtzt. Da keine zu-
satzlichen externen Sicherheitslésungen imple-
mentiert werden muUssen, wird die IT entlastet.
Idealerweise kommt eine solche SASE-Architek-
tur aus einer Hand, um die Komplexitat weiter
zu reduzieren und Inkompatibilitdten zwischen
verschiedenen Plattformen zu vermeiden, die
bei der Nutzung unterschiedlicher Hersteller
nicht ausgeschlossen werden kénnen.

Aber auch wenn die Verwaltung von Netzwerk-
und Sicherheitsfunktionen mit SASE einfacher
und effizienter wird und Unternehmen dadurch
gleichzeitig mehr Kontrolle Uber ihre Netzwerke
erhalten: SASE ist kein Allheilmittel. So ist auch
diese Architektur nicht gegen alle Arten von
Angriffen gefeit. Unternehmen kommen unter
Umstdnden also nicht darum herum, bei Bedarf
weitere SicherheitsmaBnahmen (u.a. DDoS-
Schutz) einzufUhren. Auch bietet SASE keine voll-
kommene Unabhdngigkeit. Es besteht die, wenn-
gleich geringe, Wahrscheinlichkeit, dass auch
diese Verbindungen einmal ausfallen kénnen.
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Wie SD-WAN und SASE zusammenhdngen

Eine Standortvernetzung ist sowohl allein mit
SD-WAN als auch im Rahmen eines SASE-Ge-
samtkonzepts moglich. Da die Funktionen soft-
waredefiniert und nicht an eine bestimmte
Hardware gebunden sind, kdnnen Netzwerk-
ressourcen sehrviel effizienter genutzt werden.

Im Wesentlichen handelt es sich bei SASE um die Kon-
vergenz von Netzwerkdiensten und Sicherheitsdiens-
ten in einer einzigen Cloud-basierte Plattform.

Q SASE Cloud Infrastruktur

* Cloud

* Data Center

Network Servi
etwork as a Service o =

Security as a Services

DarUber hinaus kédnnen diese grundsatzlich von
jedem beliebigen Ort aus verwaltet werden.

Mit SD-WAN kdénnen Verbindungen zwischen
Standorten, einer Zentrale und gegebenenfalls
einer Cloud geschaffen werden. Es kann aber
auch als ein Bestandteil einer SASE-Architektur
genutzt werden, bei der sowohl die Netzwerk-
als auch die Sicherheitskomponenten virtuali-
siert werden kdnnen. Das macht diese Kompo-
nenten besser skalierbar und erlaubt auBerdem
die Orchestrierung aus einer Hand. FUr welche
Lésung man sich letztlich entscheiden sollte,
hangt von denindividuellen Anforderungen ab.
Wer nicht sofort eine vollwertige SASE-Ldsung
einfUhren mdéchte, kann zundchst Erfahrungen
mit der Umsetzung eines SD-WAN mit Sicher-
heitsfunktionen sammeln - und hat damit zu-
gleich schon den ersten Schritt getan. Bei Be-
darf kdnnen weitere Evolutionsschritte hin zu
SASE folgen.

FUr welches Unternehmen welche Netzwerk-
architektur infrage kommt

SD-WAN ist einer von mehreren Grundbaustei-
nen einer SASE-Architektur. SASE wird daher oft-
mals auch als Weiterentwicklung von SD-WAN
bezeichnet, die zusatzlich Sicherheitsfunktionen
bietet. Das greift aber zu kurz. Ein SD-WAN etwa
kann auch fUr sich allein stehen. Eine SASE-L&-
sung wiederum kann neben SD-WAN weitere
Bausteine einer Netzwerkarchitektur beinhal-
ten, die Uber reine Sicherheitsfunktionen hin-
ausgehen. Es handelt sich nicht um konkurrie-
rende Ansdtze, sondern um zwei eigenstandige,
die sich im Idealfall erg&nzen.

Ein SD-WAN eignet sich vor allem fir die Ver-
netzung von Zweigstellen oder Filialen mit einer
Zentrale, wie es beispielsweise im Lebensmittel-
einzelhandel h&ufig der Fall ist. Die Mitarbeiten-
deninden Filialen kénnen ohnehin nicht remote
arbeiten und mussen daher auch nicht separat
angebunden werden. Das Netzwerk setzt auf
der bestehenden Infrastruktur auf und opti-
miert dessen Funktionalitdt und Steuerung.
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SASE eignet sich dagegen unter anderem fir
Unternehmen, die Wert auf schnelle und flexible
Skalierungsméglichkeiten legen. Die Lésung hat
auch Vorteile, wenn Remote-Mitarbeitende an
das Unternehmensnetzwerk angebunden wer-
den sollen. DarUber hinaus profitieren Betriebe
ohne eigene umfassende Netzwerksicherheits-
architektur. Entsprechende Dienste werden mit
SASE cloudbasiert zur VerfUgung gestellt und
kédnnen so an jedem Standort genutzt werden.
Sie mUssen bei anderen Ansdtzen zusdatzlich im-
plementiert werden, was den Verwaltungsauf-
wand und die Fehleranfalligkeit erhdhen kann.

Des Weiteren eignet sich SASE insbesondere
for Unternehmen, die ihre Netzwerkkomplexi-
tét reduzieren und ihre IT entlasten wollen. Die
Dienste und Anwendungen kénnen jederzeit
und von jedem Ort aus Uber eine Cloud-Platt-
form gesteuert werden. Sie ermdéglichen unter
anderem auch, Richtlinien zentral zu definieren
und durchzusetzen.

6



Wie EWE TEL Sie bei der Umsetzung

unterstiutzen kann

Bei der Entscheidung welche Architektur und
Technologie fUr Sie die richtige ist, kommt es
vor allem darauf an welche BedUrfnisse und
Herausforderungen Sie mit mit lhrem Unter-
nehmen haben. Daraus ergibt sich, welcher An-
satz im individuellen Fall am besten passt. Wir
unterstitzen unsere Kunden deshalb bereits
beider Einschdtzung und Entscheidung welche
Netzwerkarchitektur den richtigen Weg fUr die
Zukunft ebnet. Dabei gehen wir dreistufig vor:

v/ Analyse: Diese soll zum einen die Potenziale
aufzeigen, die bereits im bestehenden Netz-
werk stecken. Zum anderen untersuchen wir,
inwieweit welche Ergénzungen oder grund-
legende Umbauten sinnvoll beziehungsweise
noétig sind.

v/ Konzept: Auf Basis der Analyse entsteht in Ge-
meinschaftsarbeit mit dem Kunden ein Kon-
zept zur optimalen Netzwerkarchitektur. Ein
besonderes Augenmerk wird dabei auf die
jeweils individuellen Anforderungen hinsicht-
lich der Sicherheit, der Skalierbarkeit und der
Reduzierung von Komplexitdt gelegt. Letztere
ist in der Praxis eine haufige Fehlerquelle.

V/ Services: Auch nach der Umsetzung des Kon-
zepts bieten wir eine Vielzahl an Services an.
Wir kiUmmern uns um Steuerung, Betrieb und
Administration und beraten zu den Moglich-
keiten weiterer Kosteneinsparungen und Ver-
besserungen.

Als Netzwerk- und Konnektivitatsspezialist im-
plementiert EWE sowohl WAN-Netze als auch
SD-WAN und SASE aus einer Hand. DarUber hi-
naus bietet EWE eine Direktanbindung an das
eigene, mehrfach redundante IP-Backbone an.
Diese Direktanbindung ist vor allem fur Unter-
nehmen von Vorteil, die auf eine reibungslos
funktionierende Internetverbindung angewie-
sen sind.

AuBerdem koénnen Firmenkunden nicht nur
vom technischen Know-how der EWE profitie-
ren. Als Energieversorger zdhlt EWE zu den so-
genannten KRITIS-Unternehmen. KRITIS ist die
AbkUrzung for kritische Infrastrukturen. Dazu
gehoéren Organisationen und Einrichtungen mit
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wichtiger Bedeutung fUr das staatliche Gemein-
wesen. Bei deren Ausfall oder Beeintrachtigung
drohen nachhaltig wirkende Versorgungseng-
pdsse oder erhebliche Stédrungen der 6ffentli-
chen Sicherheit. Der Gesetzgeber stellt deshalb
besonders hohe Anforderungen an die Sicher-
heit und VerfUugbarkeit solcher KRITIS-Unterneh-
men. EWE verfigt damit von Haus aus Uber das
Know-how zum Betreiben kritischer Infrastruk-
turen. Von diesem profitieren auch Kunden, die
EWE als Telekommunikations- und Sicherheits-
anbieter ihr Vertrauen schenken. Kurz gesagt:
EWE ist derideale Partner,um Netzwerkzugriff,
Netzwerksicherheit und Konnektivitat aus einer
Hand zu gewdhrleisten.



Stellen Sie Ilhr Netzwerk auf sichere FUBe

FUr Unternehmen ist es nahezu unerldsslich, ihr
Netzwerk an die aktuellen Anforderungen anzu-
passen. So sind Homeoffice und mobile Arbeit
heutzutage vielerorts Standard geworden. Zu-
dem hat sich das Geschaft vieler Firmen in die
Cloud verlagert oder zumindest laufen zahl-
reiche Services und Dienste darUber und nicht
mehr Uber das firmeneigene Rechenzentrum.
Hinzu kommen weitere Treiber wie eine ste-
tig zunehmende Internetkriminalitdt und eine
ebenso steigende Komplexitdt der Netzwerke,
die mitimmer mehr Aufgaben und Datenverkehr
konfrontiert sind.

Die Netzwerkarchitektur SASE und dessen Bau-
stein SD-WAN helfen Unternehmen, diese Her-
ausforderungenin den Griff zu bekommen. SASE
eignet sich gut fir Firmen, weil es sowohl die
Konnektivitdt als auch die Sicherheit des Netz-
werks gewdhrleistet. DafUr wird eine zentrale
Plattform genutzt, die zusdtzlich Komplexitat
reduziert. SD-WAN ist ein Teil des SASE-Konzep-
tes und kann daher als erster Evolutionsschritt
hin zu einem ganzheitlichen und umfassenden
Netzwerkkonzept dienen. Gerade fUr kleinere
Unternehmen, die gréBeren Verdnderungen
manchmal skeptisch gegentberstehen, kann
SD-WAN ein guter Einstieg in die moderne Netz-
werktechnologie sein.

Uberhaupt sind die Zeiten, in denen SD-WAN und
SASE nur etwas fUr groBe Konzerne war, l&dngst
vorbei. Gerade kleinere Unternehmen stehen be-
sonders im Fokus, weil Netzwerkstérungen oder
gar Cyberangriffe ihre Existenz schneller gefahr-
den kénnen. Es geht jedoch nicht nur um Absi-
cherung. Vielmehr verschafft eine zeitgemaBe
Netzwerkarchitektur auch entscheidende Wett-
bewerbsvorteile. Dazu gehdren schnellere Reak-
tionszeiten oder die Entlastung der IT, die sich
mehr um andere Kernaufgaben kimmern kann.

Losungen wie

SD-WAN und SASE helfen
Unternehmen dabei, ihr
Netzwerk an die aktuellen

Herausforderungen
anzupassen.
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EWE mit Sitz in Oldenburg ist ein deutsches
Energieunternehmen, das sich im Laufe der Zeit
zu einem Multi-Service-Anbieter entwickelt hat.
Ein Geschdaftsbereich ist die Telekommunikation,
die von der Tochtergesellschaft EWE TEL GmbH
betrieben wird. Diese bietet eine breite Palette
an Telekommunikations- und IT-Dienstleistun-
gen fur Unternehmen, Institutionen und Privat-
kundschaft an. Hierzu gehdren unter anderem
Festnetz- und Mobilfunkdienste, Internet und
Datendienste sowie IT- und Sicherheitslésun-
gen. Dabei legt das Unternehmen besonderen
Wert auf hohe Qualitdt und Verfugbarkeit sei-
ner Dienstleistungen.

EWE betreibt ein Telekommunikationsnetz mit
einer Ladnge von mehr als 60.000 Kilometern
und ist somit einer der gréoBten Netzbetreiber
in Norddeutschland. Zudem betreibt das Unter-
nehmen eigene Rechenzentren und verfigt Uber
eine hochperformante Infrastruktur fUr seine
Kundschaft.

Mit seinen innovativen Lésungen und seinem
umfassenden Know-how in der Telekommunika-
tions- und IT-Branche ist EWE ein zuverldssiger
Business-Partner fUr Unternehmen jeder GroBe
und Branche.

Kontakt

Q. 0800 1393835

@ business.ewe.de
[£] business@ewe.de

EWE TEL GmbH
@ Cloppenburger Str. 310
26133 Oldenburg

Umfassende ITK-
Dienstleistungen fir den
Mittelstand im Nordwesten
Deutschlands

Das Portfolio von EWE umfasst
neben Telefonie-, Internet- und
Datenverbindungen auch Coloca-
tion-Dienste und Managed Securi-
ty Services. Dazu zdhlen zum Bei-
spiel Managed-Firewall-Services,
DDoS-Schutz, Endpoint-Protection
sowie Security-Awareness-Schu-
lungen.

Hinzu kommen zahlreiche Inf-
ra-strukturdienstleistungen fir
Unter-nehmen - wie die Unterstit-
zung bei der Konzeption und dem
Be-trieb von ausfallsicheren Inter-
net-anbindungen.

DarUber hinaus Gbernimmt EWE
als Service Provider auf Wunsch
nicht nur die komplette Vernet-
zung der WAN-Verbindun-gen
eines Unternehmens, sondern
auch die fur das LAN und WLAN.
Zudem baut EWE sein Glasfa-ser-
netz sowie das Managed-Ser-vi-
ce-Angebot kontinuierlich aus.
Insbesondere der Mittelstand pro-
fitiert dabei vom kompetenten
und schnellen Service vor Ort.



