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Work from Anywhere:
Telearbeit und Homeoffices
einfacher realisieren

So stellen Sie eine konsequente, einheitliche
Security unabhangig vom Arbeitsort bereit
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Zusammenfassung

In den letzten zehn Jahren wurden Technologien standig weiterentwickelt, damit
Mitarbeiter mehr Flexibilitat bei verwendeten Geraten, Arbeitsorten und den
Zugriff auf Ressourcen erhalten. Die geschéaftliche Nutzung von Privatgeraten
(BYOD, Bring Your Own Device) und die Umstellung auf Cloud-Anwendungen
waren die ersten Schritte hin zu flexiblen Arbeitsmodellen.

Viele Unternehmen beschéftigten sich bereits vor der Pandemie mit Telearbeit-

und Homeoffice-Konzepten, doch durch die weltweite Ausnahmesituation wurde

die in den nachsten Jahren geplante Umsetzung einer Work-from-Anywhere- Landscaps Reportigab
Strategie (WFA) zur dringenden Notwendigkeit. Mittlerweile fordern immer mehr es von Juni 2020 bis
Arbeitnehmer, dass Arbeitgeber eine WFA-Option anbieten. Die Herausforderung Juni 2021 fast 1100 % mehr
besteht nun darin, eine hybride Arbeitsumgebung zu schaffen, die die Ransomware-Vorfille.!
Produktivitat und Sicherheit der Mitarbeiter an jedem Arbeitsort gewahrleistet.

Laut dem Global Threat

Schutz einer hybriden Belegschaft

Beim Ausbruch der Pandemie waren nur wenige Unternehmen auf die

Unterstltzung von Remote-Arbeit vorbereitet. Plotzlich griffen Mitarbeiter

aus schlecht geschutzten Heimnetzwerken auf Unternehmensressourcen zu,

verwendeten anféllige Endgerate — und das alles mit unzureichenden Zugangskontrollen. Es Uberrascht daher kaum,

dass Cyber-Kriminelle diese Schwachstellen schnell ausnutzen: Erst kurzlich berichtete Forrester, dass 67 % der Unternehmen
einen Cyberangriff mit geschaftsschadigenden Folgen wegen Sicherheitslicken bei der Remote-Arbeit erlitten hatten.?

Mit Blick auf die Zukunft planen viele Unternehmen, groBe Teile der Belegschaft zumindest zeitweise weiterhin im Homeoffice
arbeiten zu lassen. Da die Firmen bereits in Tools und Losungen zur Sicherung der Mitarbeiterproduktivitat investiert haben,
spricht auch nichts gegen, diesem Wunsch vieler Arbeitnehmer nachzukommen.

Bei hybriden Arbeitsmodellen wird einige Tage in der Woche im Firmensitz und den Rest der Zeit von zu Hause oder anderen
Remote-Arbeitsplatzen gearbeitet. Diese Hybrid-Worker und ihre Gerdte missen nahtlos zwischen verschiedenen Umgebungen
wechseln und — unabhangig vom Standort — sicher auf Anwendungen und Ressourcen in der Cloud oder im Rechenzentrum
zugreifen kénnen.

Remote-Arbeit verlangt von Unternehmen nicht nur neue Sicherheitskonzepte. Auch missen Lésungen bereitgestellt

werden, die Anwender Uberall hin begleiten, sie schitzen und ihre Produktivitat erhalten. Hybrid-Worker brauchen einen
soliden Endpunkt-Schutz, der mit einem Zero-Trust-Access (ZTA) und Zero-Trust-Network-Access (ZTNA) kombiniert wird.
Weiter sind ein Secure Software-Defined Wide Area Networking (SD-WAN) und ein Secure Access Service Edge (SASE) fur
eine sichere Konnektivitat notwendig. Unternehmen bendtigen zudem so genannte Access Policy Engines — eine systematische
Zugangsregelung, die Anwendern an jedem Standort einen angemessenen, sicheren Zugriff anhand der Benutzer- und
Gerateidentitat, des Standorts, des Geratetyps und des Sicherheitsprofils gewahrt.

Die meisten Unternehmen stehen nun vor der Herausforderung, WFA-Strategien mit vorhandenen Einzellésungen verschiedener
Anbieter umzusetzen. Das Problem: Oft gibt es in Firmen fir jede Sicherheitsfunktion — wie Endpunkt-Schutz, Endpoint
Detection und Response (EDR) oder Identitatsprifung — eine eigenstandige Losung, die mehr schlecht als recht mit anderen
Sicherheitsprodukten funktioniert. Manchmal werden sogar unterschiedliche Firewall-Anbieter im Rechenzentrum, in
Niederlassungen und auf diversen Cloud-Plattformen eingesetzt. Es ist nahezu unmdaglich, mit diesem ,Anbieter-Potpourri” eine
ineinandergreifende, zuverlassige Gesamtlosung fur die Sicherheit zu entwickeln. Stattdessen wird auf komplexe Workarounds
ausgewichen, damit die isolierten Einzelprodukte wenigstens in irgendeiner Form zusammenarbeiten — mit enormem Aufwand
fUr das IT-Team, das die vielen Insellésungen standig auf dem neuesten Sicherheitsstand halten muss.

Ein besserer Ansatz ware die Bereitstellung von Lésungen als Teil einer vollintegrierten Cybersecurity-Plattform mit Mesh-
Architektur. Dieser vernetzte Plattformansatz bietet nicht nur eine stéarkere Sicherheit und vereinfacht das Management sowie
die Orchestrierung, sondern hat auch deutlich geringere Gesamtbetriebskosten als isolierte Lésungen.
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Schutz liberall

Ein WFA-Konzept braucht eine Security, die Gberall funktioniert: am Arbeitsplatz
im Hauptsitz, im Homeoffice, auf Geschaftsreisen und allen anderen Orten,
an denen Mitarbeiter heutzutage arbeiten. Jeder dieser Standorte bringt eigene —
Herausforderungen mit sich und erfordert spezielle Sicherheitstechnologie, —

damit ein lickenloser Schutz jederzeit gegeben ist. '

Arbeiten in Unternehmensstandorten

In der Fortinet Global
Der sichere Zugang zu geschaftskritischen Anwendungen - und der Schutz der !
Ransomware Survey gaben

Netzwerke und Gerate, mit denen darauf zugegriffen wird — ist nach wie vor eine 67 % der Unternehmen an,
zentrale Komponente einer mehrstufigen Verteidigung, selbst wenn Mitarbeiter Ziel von Ransomware-Angriffen

im Buro arbeiten. In den meisten Unternehmensstandorten gibt es Kundendaten, gewesen zu sein.?

Server, Anwendungen, Identitatsinformationen, Anmeldedaten von Benutzern und

Quellcode, die Hacker stark interessieren. Der Schutz von Benutzern, Geraten und

Servern im Biro beginnt mit Next-Generation-Firewalls (NGFW) als erste von vielen

AbwehrmaBnahmen fur diese kritische Informationsquelle. Unternehmen sollten

aber NGFWs unbedingt durch eine integrierte Kombination aus Endpunkt-Security,

Zero Trust und Identitatsmanagement erganzen: I

= NGFWs schitzen den Zugang von auBerhalb mit einer fortschrittlichen Sicherheit flr das gesamte Unternehmensgelande,
Rechenzentren und Niederlassungen.

= ZTNA-Agenten und ldentitatsdienste kontrollieren und schitzen den Zugang zu Anwendungen und anderen Ressourcen.
Ein Zero-Trust-Netzwerkzugang (ZTNA) bietet interne Kontrolle, da er den Zugriff auf Anwendungen, verschlisselte Tunnel im
BUro und Benutzertberprufungen regelt.

= Fine Endpunkt-Security wie EDR-Losungen fur die Benutzer- und Geratesicherheit ermoglicht den Schutz von
Benutzergeraten und interagiert mit den kritischen Daten.

In Biroumgebungen sollte es auBerdem Netzwerk- und Sicherheitsldsungen wie ein Secure SD-WAN geben. Diese bieten
fortschrittliche Netzwerk-Tools speziell fur eine einheitliche Security-Plattform, die die WAN-Konnektivitat zwischen
Rechenzentren, Clouds, Niederlassungen und jedem Betriebsgeldnde mit einer gezielten Anwendungserkennung optimiert.

Telearbeit und Homeoffice

Remote- und Hybrid-Mitarbeiter melden sich in der Regel von einer Homeoffice-Umgebung aus mit einem Laptop an, an das
haufig ein weiterer Monitor und eine externe Webcam angeschlossen sind. Diese Heimnetzwerke sind jedoch oft unzureichend
geschutzt, verwenden WLAN-Router der Consumer-Klasse und umfassen manchmal sogar anféllige loT-Gerate (Internet der
Dinge), die Hacker als Einstiegspunkt ausnutzen kdnnen. Zudem bringen Videokonferenzen und andere bandbreitenintensive
Aktivitdten das Heimnetz von Mitarbeitern an die Belastungsgrenze. Wenn dann noch Haushaltsmitglieder Videos streamen
oder online spielen, wird die Bandbreite derart verringert, dass an kein produktives Arbeiten mehr moglich ist. Mitarbeiter im
Homeoffice bendtigen daher folgende Sicherheitslésungen:

= Endpunkt-Security wie EDR zum Schutz des Mitarbeiters und seiner Gerate
= ZTNA-Agenten und Identitatsdienste fur einen kontrollierten, sicheren Zugang auf Anwendungen und andere Ressourcen

= Security der Enterprise-Klasse fir Heimnetzwerke, um einen sicheren Zugang auf das Unternehmensnetzwerk sowie
Anwendungen in der Cloud und im Rechenzentrum zu gewahrleisten (mit Traffic-Management, um den geschaftlichen
Datenverkehr gegenuber Video-Streaming oder Online-Spielen zu priorisieren)

Eine Homeoffice-Losung muss den Firewall-Schutz des Unternehmens auf das gesamte Heimnetzwerk erweitern. Sie sollte
auch das Heimnetzwerk segmentieren, um dem IT-Team Einblick in den geschéaftlichen Datenverkehr zu geben und die
Bandbreite fur Geschaftsanwendungen zu optimieren, wahrend gleichzeitig die Privatsphare der Mitarbeiter fur den privaten
Bereich des Netzwerks gewdhrleistet wird.
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Mobiles Arbeiten

Benutzer, die auBerhalb des Unternehmensburos oder fern ihres tUblichen Remote-Arbeitsplatzes arbeiten, sind oft besonderen
Bedrohungen ausgesetzt. Unterwegs oder auf Geschaftsreisen verbinden sich Mitarbeiter womdaglich mit unbekannten,
ungeschutzten Netzwerken und Access Points, um auf benodtigte Anwendungen und Ressourcen zuzugreifen — und riskieren
damit, dass sich Angreifer unbemerkt ins Unternehmensnetzwerk einschleichen. Mobile Benutzer brauchen daher folgende
Sicherheitslosungen:

= Endpunkt-Security wie EDR zum Schutz des Anwenders und seiner Gerate
= ZTNA-Agenten und Identitatsdienste fur einen kontrollierten, sicheren Zugang auf Anwendungen und andere Ressourcen

= Remote-Netzwerk-Security mit SASE-Ldsungen, die Mitarbeiter auBerhalb des Buro- oder Heimnetzwerks mit cloudbasierten
Firewall-Funktionen schutzen

Eine mobile Netzwerklésung sollte zudem eine Multi-Faktor-Authentifizierung, ein cloudbasiertes Secure Web Gateway (SWG)
und einen Cloud Access Security Broker (CASB) umfassen.

Integrierte WFA-Sicherheit, gestarkt durch Bedrohungsinformationen

Um ein ortsunabhangiges Arbeiten mit einer WFA-Strategie zu unterstttzen, brauchen Unternehmen eine Cybersicherheits-
Mesh-Plattform mit Losungen, die als integriertes System funktionieren und eine praxisnahe Threat Intelligence bieten. Nur so
lassen sich Security-Produkte auf dem neuesten Stand halten und aktuelle Bedrohungsinformationen in allen Arten von
Standorten bereitstellen. Ein solcher Plattform-Ansatz bedeutet, dass Zero-Trust-, Endpunkt- und Netzwerk-Sicherheit mit
gemeinsamen APIs flur die Anwendungsprogrammierung und Integrationspunkten vereinheitlicht werden kdnnen. Auf diese
Weise wird sichergestellt, dass Anwender nahtlos zwischen Standorten wechseln und tberall durch eine konsequente, nahtlose
Security geschutzt sind. Zugleich profitiert die IT von einer simpleren Cyber-Sicherheit mit einer Mesh-Architektur, die das
Erstellen und Durchsetzen von Richtlinien vereinfacht, einheitliche Konfigurationen gewahrleistet, das Management zentralisiert
und die Uberwachung und Kontrolle von Benutzern, Geraten, Daten, Anwendungen und Workflows ermdglicht.

WFA-Strategien sind seit der Pandemie zwar wichtiger geworden, aber tatsdchlich wurde damit nur ein ohnehin bestehender
Trend beschleunigt. Fakt ist: Hybride Arbeitsmodelle haben sich mittlerweile erfolgreich durchgesetzt und Unternehmen mussen
diese neue Flexibilitat in der Arbeitswelt auf sichere Weise realisieren.

1 ,Global Threat Landscape Report: A Semiannual Report by FortiGuard Labs". Fortinet, August 2021.

2 ,Beyond Boundaries: The Future Of Cybersecurity In The New World Of Work". Forrester, 2021

2 ,The 2021 Ransomware Survey Report”. Fortinet, 3. November 2021.

E:EH""F‘E"‘® www.fortinet.com/de

Copyright © 2022 Fortinet, Inc. Alle Rechte vorbehalten. Fortinet®, FortiGate®, FortiCare® und FortiGuard® sowie bestimmte andere Marken sind eingetragene Marken von Fortinet, Inc. Bei anderen hier aufgefiihrten Namen von Fortinet kann es sich ebenfalls um eingetragene und/oder
Gewohnheitsmarken von Fortinet handeln. Alle weiteren Produkt- und Unternehmensnamen sind u. U. Marken inrer jeweiligen Eigentimer. Leistungs- und andere hierin enthaltenen Kennzahlen stammen aus internen Labortests unter idealen Bedingungen. Die tatsachliche Leistung und
andere Ergebnisse konnen davon abweichen. Keine der hierin enthaltenen Angaben stellt eine verbindliche Verpflichtung durch Fortinet dar und Fortinet lehnt alle ausdriicklichen oder implizierten Garantien ab. Ausnahme: Fortinet gent einen verbindlichen, schriftlichen Vertrag mit einem
Kaufer ein, der vom Leiter der Rechtsabteilung von Fortinet unterzeichnet wird und der eine ausdriickliche Garantie dafir gewahrt, dass ein bestimmtes Produkt entsprechend den genau angegebenen Leistungskennzahlen bestimmungsgeman funktioniert. In diesem Fall sind ausschlieBlich
die in diesem verbindlichen, schriftlichen Vertrag aufgefihrten spezifischen Leistungskennzahlen fur Fortinet bindend. Jede diesbeziigliche Garantie beschrénkt sich einzig auf die Leistung unter den gleichen idealen Bedingungen wie bei den internen Labortests von Fortinet. Fortinet lehnt
dementsprechend jegliche ausdriicklichen oder implizierten Verpfiichtungen, Zusagen und Garantien ab. Fortinet behalt sich das Recht vor, diese Verdffentlichung ohne Ankiindigung zu andern, zu bearbeiten, zu iibertragen oder anderweitig zu iberarbeiten. Es gilt die jeweils aktuellste
Fassung der Verdffentlichung

Mai 6, 2022 1:14 PM
1400814-0-0-DE


https://www.fortinet.com/content/dam/fortinet/assets/threat-reports/report-threat-landscape-2021.pdf
https://www.tenable.com/analyst-research/forrester-cyber-risk-report-2021
https://www.fortinet.com/content/dam/maindam/PUBLIC/02_MARKETING/08_Report/report-ransomware-survery.pdf

