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Auf dem Markt herrscht gro3e Verwirrung
hinsichtlich der Kontrolle zur Verhinderung
von Datenverlust (Data Loss Prevention,

DLP). Es gibt zahlreiche Faktoren, die hierzu
beitragen. Unter Anbietern scheint ein
allgemeines Verstandnis daruber zu fehlen, wie
Datensicherheit funktioniert und woran sich
Risiken fur ein Unternehmen erkennen lassen.
In der Vergangenheit wurden vollkormmen
unpraktische Prozesse entworfen, die zu
operativen Engpassen fuhrten. Gleichzeitig
wurde das Risiko eines Datenverlusts oder
Datenraubs kein Stuck reduziert. Schlechte
Erfahrungen eines Unternehmens kdnnen
unmittelbar mit unklaren Programmzielen,
unzureichender Planung und mangelhafter
Umsetzung zusammenhangen.

Daher sind Unternehmen, die unter Einhaltung der Gesetze und
Vorschriften ihre vertraulichen Daten schutzen, den sicheren Zugriff
gewahrleisten und ihre Mitarbeiter in einer zunehmend hybriden
Arbeitsumgebung schutzen mochten, haufig skeptisch und unsicher
und wissen nicht, an wen sie sich wenden sollen. Einige haben sich
an erfolglosen Implementierungen bereits die Finger verbrannt.

Die wichtigste Erkenntnis ist: Nicht die Technologie hinter
DLP-Kontrollen ist der kritischste Faktor, der letztlich Uber Erfolg
oder Misserfolg bestimmt — fur lhren Erfolg ist vielmehr die von
Ihrem Anbieter gewahlte Methodik und die entsprechende
Umsetzungsstrategie entscheidend.

Dieses Whitepaper soll Leitlinien und Klarheit bieten.

- Es erlautert die Herausforderungen beim Schutz der Mitarbeiter
in einer hybriden Arbeitsumgebung und den Kontext, warum
die Datensicherheit in Programmen fur den Zugriffsschutz eine
zentrale Rolle spielen sollte.

- Eserklart wichtige Unterscheidungsmerkmale und bietet
Anhaltspunkte zur Beurteilung eines potenziellen Anbieters.

— Esliefert nutzliche Einblicke in Trends bei Datenschutzverletzungen.

— Es erlautert einen einfachen funfstufigen Prozess zur
Implementierung und Umsetzung einer Datenschutzstrategie
auf praktische, messbare und risikogerechte Weise.

— SchlieBlich stellt es zahlreiche praxistaugliche Best Practices vor,
mit denen haufige Stolperfallen vermieden und ein GroBteil der
operativen Herausforderungen bei der DLP-Implementierung
gemeistert werden konnen.

»Nicht die Technologie hinter DLP-
Kontrollen ist der kritischste Faktor, der
letztlich Uber Erfolg oder Misserfolg
bestimmt - fir lhren Erfolg ist vielmehr
die von Ihrem Anbieter gewahlte
Methodik und die entsprechende
Umsetzungsstrategie entscheidend.”
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Alle DLP-Kontrollen sollten die ersten beiden 3. Sie verfolgen einen risikogerechten Ansatz fiir DLP.

Ziele der f0|gendeﬁ Liste erfUllen. — Ein risikogerechter Ansatz macht bei fortschrittlichen
Lésungen zur Verhinderung von Datenverlust den Unterschied

1. Sie bieten die Moglichkeit zur Identifizierung von Daten. gegenuber herkdmmlichen DLP-Tools aus. Risikogerechte DLP,

die vom CARTA-Ansatz (Continuous Adaptive Risk and Trust

~ Daten wéhrend der Ubertragung (die durch das Netzwerk Assessments) von Gartner abgeleitet ist, erhoht die Flexibilitat

gesendet werden) und die Wirksamkeit von DLP. Dabei wird die DLP-Richtlinie
- Genutzte Daten (die gerade am Endpunkt verwendet werden) autonom angepasst und durchgesetzt, basierend auf dem
Risiko, das eine Person fur ein Unternehmen zu einem beliebigen
= Ruhende Daten (die ungenutzt an einem Speicherort Zeitpunkt darstellt. Mittels Echtzeit-Durchsetzung kénnen
vorgehalten werden) SicherheitsverstdBe vorhergesehen und verhindert werden,

bevor sie auftreten. Die Produktivitat steigt, weil Benutzer weniger
durch lastige SicherheitsmaBnahmen ausgebremst werden.
Gleichzeitig werden IT-Untersuchungen durch Reduzierung
von Fehlalarmen und Vorfalls-Risikoranking erleichtert.

- Daten in der Cloud (wahrend der Nutzung, Ubertragung oder
im Speicher)

2. Sie identifizieren Daten als beschrieben oder registriert.

- Beschrieben: StandardmaBig bereitgestellte Kennungen und Zur Veranschaulichung, wie die ersten beiden
Richtlinienvorlagen helfen, Arten von Daten zu identifizieren. allgemeinen Funktionen arbeiten, wird ein DLP-
Dies ist hilfreich, wenn Sie nach Inhalten, z. B. nach System angewiesen:

personenbezogenen Daten suchen.

B —_— ) - Was gesucht werden soll (z. B. Kreditkartennummern
— Registriert: Daten werden vom System registriert, um einen 9 ( )

.Fingerabdruck” zu erstellen, der einen vollstandigen oder - Welche Methode fur die Identifizierung der Informationen
partiellen Abgleich bestimmter Informationen ermdglicht, verwendet werden soll (beschrieben/registriert)

beispielsweise fur geistiges Eigentum. _
- Wo gesucht werden soll (z. B. Netzwerk, Endpoint,

Eine fortschrittlichere DLP-Losung zeichnet sich zudem durch eine Speicher, Cloud)

dritte Funktion aus. : ) .
Was passiert, nachdem das DLP-System die Informationen

identifiziert hat, ist abhangig a) von der Risikotoleranz des
Dateneigentimers, b) von den verflgbaren Reaktionsoptionen
im Falle eines Datenverlusts und c) davon, ob die Losung
risikogerecht arbeitet.

Ausgangspunkt

DLP-Kontrollen

Daten (lokal und in der Cloud) Identifizierungsmethoden Risikogerecht
Bei Ubertragung Bei Nutzung m Beschrieben Registriert m
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Von der Vision
zur Implementierung

Alle DLP-Systeme bieten einen ahnlichen Funktionsumfang, es ist
jedoch wichtig zu verstehen, dass nicht alle Anbieter dieselbe Vision
haben, wie DLP Ihnen helfen soll, das Problem eines Datenverlusts
in den Griff zu bekommen. Daher sollte |hr erster Schritt darin liegen,
die Methodik und die Umsetzungsstrategie jedes Anbieters, den

Sie in Erwagung ziehen, zu verstehen.

Wenn Sie einen Anbieter fragen: ,Welche
Methodik wenden Sie an?”, fragen Sie in
Wirklichkeit: ,Welche Vision haben Sie, wie
dieses Tool einen drohenden Datenverlusts
verhindern wird?".

Dies ist eine wichtige, aber nur selten gestellte Frage. Die Antwort
erlaubt Ihnen, die Vision eines Anbieters zu verstehen, was Sie
wiederum in die Lage versetzt, dessen individuelle Fahigkeiten
einzuschatzen und kunftige Entwicklungen abzusehen. Fur
Entscheidungstrager gilt: Das Wissen, warum Anbieter das tun was
sie tun, hat einen sehrviel starkeren Einfluss auf lhren Erfolg und ihre
langfristige Zufriedenheit als das Wissen, was genau getan wird.

Die verwendete Methodik eines Anbieters hat einen starken Einfluss
auf dessen Umsetzungs- bzw. Implementierungsstrategie. Wenn die
Methodik eines Anbieters beispielsweise mit der Beurteilung ruhender
Daten beginnt, wahrend ein anderer Anbieter mithilfe risikogerechter
Kontrollen zunéchst auf Daten wahrend der Ubertragung eingeht,
so verfolgen die beiden eine sehr unterschiedliche Umsetzungs-
strategie. Wie ein Anbieter DLP-Kontrollen umsetzt, ist wichtig, weil
es auf Ihre Gesamtbetriebskosten (TCO) und auch |hre erwartete
Amortisierungsdauer Auswirkungen hat. Beides sind Faktoren, die fur
eine korrekte Kaufentscheidung und die Etablierung angemessener
Erwartungen unter allen Beteiligten von zentraler Bedeutung sind.

Wichtig zu beachten ist: Sie sollten vermeiden, die Methodik eines
Anbieters auf die Technologie eines anderen anzuwenden. Die
Methodik definiert und steuert die Technologieentwicklung eines
Anbieters. Wenn Sie die beiden Aspekte vermischen, laufen Sie
Gefahr, in eine Technologie zu investieren, die Ihre langfristigen
Anforderungen nicht erfullen wird.

Die Vision

Messbare und
praktische DLP

Wenn Sie an einer Konferenz teilgenommen oder eine Studie Uber
Best Practices im Bereich DLP gelesen haben, sind Sie wahrscheinlich
mit der Metapher ,versuchen Sie nicht, den Ozean zum Kochen

zu bringen” vertraut. Diese Redewendung bedeutet, dass es nicht
moglich ist, ein vollstdndiges DLP-Programm auf einen Streich
umzusetzen. Der Hinweis ist nicht besonders zweckdienlich, da er
Ihnen nicht dabei hilft herauszufinden, was genau Sie tun sollten —
und wann. In mancherlei Hinsicht klingt ,versuchen Sie nicht, den
Ozean zum Kochen zu bringen” eher nach einer Warnung als nach
einer Handlungsanweisung.

Leider sind viele der veréffentlichten ,Best Practices” nicht

immer besonders pragmatisch ausgerichtet. Fehlende (finanzielle
oder sonstige) Ressourcen und andere unternehmensinterne
Schwierigkeiten fUhren haufig dazu, dass Best Practices nicht befolgt
werden — und somit nutzlos bleiben. Ebenso sind viele Richtlinien zu
extrem: Daten sollten zwar sicher, aber gleichzeitig auch zuganglich
sein. Zu stark eingreifende, unflexible Richtlinien kdnnen die
Produktivitat behindern und fur das Unternehmen nachteilig sein.
Wesentlich mehr Nutzen bieten praxisorientierte Best Practices.
Diese bertcksichtigen Kosten, Nutzen und Aufwand fur ihre Befolgung
und lassen sich messen, um zu ermitteln, ob Sie und Ihre Organisation
diese umsetzen kénnen bzw. sollten.

Damit Ihr DLP-System das Risiko eines Datenverlusts messbar
und praktisch verwalten und vermindern kann, mussen Sie zwei
grundlegende Tatsachen kennen und verstehen:

1. Um eine Messung zu ermoglichen, mussen Sie die Risikoformel
fur Datenverlust kennen und anwenden. Die Risikoformel fur
Datenverlust ist zwar anderen Risikomodellen ahnlich, zeichnet
sich jedoch durch einen wesentlichen Unterschied aus, den
wir weiter unten erlautern werden.

2. Um pragmatisch vorgehen zu kénnen, mussen Sie
verstehen, wo bei lhnen mit hochster Wahrscheinlichkeit
eine Datenschutzverletzung mit erheblichen Auswirkungen
eintreten konnte. Wenden Sie dann die 80-20-Regel an,
um lhre Aufmerksamkeit und ihre Ressourcen genau hierauf
zu konzentrieren.

Anbieter von DLP-L6sungen

Vision

Fahigkeiten

Entwicklungsplan

Gesamtbetriebs-
kosten

Amortisierungs-

Strategie dauer
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Die Risikoformel
fur Datenverlust

Die grundlegende Risikoformel, mit der die
meisten von uns vertraut sind, lautet:

Risiko = Auswirkungen x Wahrscheinlichkeit

Die Herausforderung bei den meisten Risikomodellen liegt darin, die
Wahrscheinlichkeit, mit der eine bestimmte Bedrohung eintreten wird,
zu ermitteln. Diese Wahrscheinlichkeit ist von zentraler Bedeutung,
wenn Sie bestimmen wollen, ob Sie Geld fur eine Losung zur Abwehr
der Bedrohung ausgeben oder sich die Investition lieber ersparen

und das Risiko auf sich nehmen méchten.

Der Unterschied bei der Risikoformel fUr Datenverlust liegt darin, dass
eben diese Wahrscheinlichkeit keine Unbekannte darstellt. Sie erkennt
an, dass Datenverlust unvermeidlich und meist unbeabsichtigt ist.

\or allem aber konnen Sie mithilfe der Risikoformel Risiken messen und
auf ein Niveau eindammen, mit dem sich Ihr Unternehmen wohl fuhlt.

Daherwird als Kennzahl fur die Verfolgung der Reduzierung des
Datenrisikos und die Messung der Investitionsrendite auf DLP-Systeme
die Eintrittshaufigkeit verwendet.

Risiko = Auswirkungen x Eintrittshaufigkeit

Die Eintrittshaufigkeit gibt an, wie oft innerhalb eines bestimmten
Zeitraums Daten auf eine Weise verwendet oder Ubertragen werden,
die sie dem Risiko eines Verlusts, eines Diebstahls oder einer
Gefahrdung aussetzen. Die Eintrittshaufigkeit wird vor und nach
Umsetzung der DLP-Kontrollen gemessen, um aufzeigen zu kénnen,
wie stark das Risiko durch die jeweiligen MaBnahmen reduziert wurde.

Wenn Sie beispielsweise mit einer Eintrittshaufigkeit von 100 Vorfallen
Uber einen Zeitraum von zwei Wochen beginnen und in der Lage
sind, diesen Wert durch die Implementierung von DLP-Kontrollen
auf 50 Vorfélle innerhalb von zwei Wochen zu reduzieren, haben

Sie die Wahrscheinlichkeit eines Datenverlustereignisses (einer
Datenschutzverletzung) um 50 % reduziert.

Risikogerechte Losungen sind besonders wirksam, wenn es darum
geht, die Eintrittshaufigkeit zu minimieren, denn sie kdnnen echte
Datenrisiken im Kontext der allgemeinen Interaktionen eines Benutzers
weitaus genauer erkennen. Dadurch kénnen Fehlalarme erheblich
reduziert werden. Diese Losungen bieten somit einen Vorteil
gegenuber herkdommlichen DLP-Losungen, weil sie das Risiko nicht
nur minimieren, sondern auch genauer abbilden.

'Report ,Cost of a Data Breach”, 2021, erstellt vom Ponemon Institute im Auftrag von IBM.

Die 80-20-Regel fur DLP

Neben der Ermittlung der Eintrittshaufigkeit ist es wichtig, zu
bestimmen, wo innerhalb lhrer Organisation eine Datenschutz-
verletzung mit starken Auswirkungen mit der hochsten
Wahrscheinlichkeit eintreten konnte. HierfUr missen Sie die jungsten
Trends bei Datenschutzverletzungen untersuchen und dann die
80-20-Regel anwenden, um zu bestimmen, wo Sie mit Ihren DLP-
Aktivitaten beginnen sollten. Dank einer aktuellen Studie sind diese
Informationen problemlos verfugbar.

Laut einer Studie des Ponemon Institute aus
dem Jahr 2021 sind unrechtméaBig verwendete
Anmeldedaten der haufigste erste Angriffsvektor
und fur 20 % der Datenschutzverletzungen
verantwortlich, gefolgt von Phishing mit 17 %.

Fur ein wirklich effektives Programm zum Schutz vor Datenverlust
mussen Sie sich sicher sein, dass Sie erkennen, wenn Daten Uber das
Web, per E-Mail, Uber die Cloud oder Wechselmedien bewegt werden,
und dass Sie darauf reagieren kdnnen.

Hier kann eine risikogerechte DLP-Losung einen Vorteil bieten.
Herkédmmliche DLP-Lésungen haben oft Schwierigkeiten, Elemente
wie unterbrochene Geschaftsprozesse oder regelwidrige Aktivitaten
zu identifizieren, die beide zu erheblichem Datenverlust fUhren konnen.
Eine risikogerechte DLP-Losung versteht das VVerhalten einzelner
Benutzer und vergleicht sie mit beobachteten Ausgangswerten,

um die DLP-Kontrollen schnell und autonom zu verscharfen, sobald
Aktivitaten nicht zum Aufgabenbereich oder normalen Verhalten des
Endbenutzers passen. Dieser progressive Ansatz kann das Risiko eines
versehentlichen Verlusts von Daten und ihrer Preisgabe verringern.
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Die DLP-Methodik und Umsetzungsstrategie

von Forcepoint

Die Berucksichtigung der neuesten Trends bei Datenschutz-
verletzungen und die Befolgung der Risikoformel fur Datenverlust sind
die ersten Schritte zur Entwicklung einer Strategie zur Vermeidung
von Datenverlust. Die effektivste DLP-Methodik konzentriert sich auf
das Verstehen der Benutzerabsicht, um so Datenverlust zu vermeiden,
bevor er auftritt. Die Umsetzung sollte sich darauf konzentrieren, die
kdrzeste Amortisierungsdauer fur den Nachweis einer messbaren
Risikominderung zu liefern.

Amortisierungsdauer

Die Amortisierungsdauer ist der Zeitraum zwischen der
Implementierung von DLP-Kontrollen und der Erzielung messbarer
Ergebnisse bei der Reduzierung von Risiken. Der Benutzer ist der
groBte Datenrisiko-Faktor, ob unwissentlich oder mutwillig durch
einen internen Insider oder als Ziel externer Angriffsvektoren. Daher
erzielen Sie die beste Amortisierungsdauer mit einer DLP-Losung, die
sich mithilfe risikogerechter Technologie im Hintergrund auf Daten
wahrend der Ubertragung und im Speicher konzentriert.

Datenbestande

p
Netzwerk-DLP

Derzeit Ubertragene Daten

-
o DLP fur Cloud-

£ Anwendungen m V¥
2 >
£ Endpoint-DLP

'.E Derzeit verwendete Daten

in N2

Datenerkennung
Ruhende Daten e \I,

Auswirkungen

Abbildung 1. Die DLP-Methodik und Umsetzungsstrategie von Forcepoint

Maoglicherweise wundern Sie sich jetzt, weil Ihnnen andere Anbieter
oder Experten erklart haben, Sie sollten Ihre DLP-Kontrollen zunachst
einmal auf ruhende Daten fokussieren. So bekommt man haufig zu
horen: ,Wenn man nicht weif3, was man hat und wo es sich befindet,
kann man es auch nicht schitzen.” Aber das ist nicht wahr, denn in
der Tat sind DLP-Systeme genau dafur konzipiert. Entweder verstehen
die anderen Anbieter und Experten nicht, wie Risiken korrekt zu
beurteilen und in den Griff zu bekommen sind, oder sie wiederholen
lediglich das, was sie von anderen zu horen bekommen, weil es fur

sie selbst gut zu funktionieren scheint.

Risiko =
Auswirkungen x
Haufigkeit

Amortisierungs-
dauer Fokus

Fokus auf
Reduzierung der
Eintrittshaufigkeit
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Warum sollten Sie die Empfehlung, mit ruhenden
Daten zu beginnen, hinterfragen? Denken

Sie Uber folgende Aspekte nach:

1. Kennen Sie irgendeine Organisation, die erfolgreich samtliche

vertraulichen Daten identifiziert und abgesichert hat, insbesondere
durch eine beschleunigte Cloud-EinfUhrung?

2. Haben Sie irgendeine Vorstellung, wie lange es dauern wird,

samtliche Dateien mit vertraulichen Informationen zu durchsuchen,

zu identifizieren und abzusichern?

3. Wissen Sie, wie stark sich hierdurch Ihr Risiko reduziert?

Das Problem mit einer anfanglichen Fokussierung auf ruhende Daten
liegt darin, dass der Schwerpunkt auf implizitem Risiko und nicht

auf dem tatsachlichen Risiko liegt. Daher lassen sich Ergebnisse
hinsichtlich einer Reduzierung des Risikos nicht messen. Implizites
Risiko bedeutet, dass andere Bedingungen erfullt sein mussen,
bevor eine negative Konsequenz eintreten kann. Im Zusammenhang
mit Datenverlust handelt es sich bei diesen Bedingungen um
folgende Punkte:

— Jemand oder etwas mit boswilliger Absicht muss sich in Ihrem
Netzwerk befinden oder auf Ihre Cloud-Umgebungen zugreifen.

— Die potenziellen Tater mussen nach lhren vertraulichen
Daten suchen.

— Sie mussen diese finden.

- Sie muUssen diese verschieben.

Dies trifft auf jede Organisation zu und fuhrt uns zu der sehrviel
wichtigeren Frage: ,Wie zuversichtlich sind Sie, dass lhre Organisation
erkennt, ob Daten verschoben werden, und angemessen hierauf
reagieren kann?”

forcepoint.com

Es gibt drei Kanéle, auf denen Datenverlust erfolgt, und genau dort
finden Sie auch tatsachliche Risiken, auf die Sie reagieren kénnen:

- Netzwerk (z. B. E-Mail, Web, Remote-Zugriffspunkte, FTP)
- Endpunkt (z. B. USB-Speicher, Drucker)

- Cloud (z. B. Office 365, Box)

Was ist mit ruhenden Daten
und Compliance-Themen?

Zur Einhaltung zahlreicher Vorschriften mussen Sie |hre Datenspeicher
auf ungeschutzte ruhende Daten durchsuchen. Daher fragen Sie sich
moglicherweise, warum eine DLP-Methodik und Umsetzungsstrategie
nicht dort ansetzt. Tatsache ist: Prufer achten im Rahmen einer
Revision mehr darauf, ob Sie Vorschriften derzeit einhalten, als darauf,
ob Sie samtliche Vorgaben in der Vergangenheit beachtet haben.

Eine Durchsuchung lhrer runenden Daten ist also fur Compliance-
Zwecke wichtig, jedoch nicht das Hauptziel Ihrer DLP-Policies und
somit auch nicht der Bereich, in dem diese den groBten Wert liefern.
Planen Sie daher ruhig, DLP zur Datenerkennung und fur Compliance-
Zwecke zu nutzen, jedoch auf eine Art, die fur Ihre Organisation
praktisch und nachhaltig ist.

Erstellen Sie Richtlinien flr die vertretbare Loschung (Léschen

von Dateien, die nicht mehr benétigt werden), um Risiken zu
reduzieren, und fur die langfristige Aufbewahrung, sofern gesetzlich
vorgeschrieben. Der beste Ausgangspunkt ist der Einsatz von DLP
zur automatischen Quarantane von Dateien, auf die seit mindestens
sechs Monaten nicht mehr zugegriffen wurde. Weisen Sie Ihren
Rechts- und Compliance-Teams Berechtigungen zu, mit denen sie
Entscheidungen auf Grundlage von Datenaufbewahrungsrichtlinien
treffen kénnen.
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Die Funf Phasen zum DLP-Erfolg

Die folgenden funf Phasen umfassen einen Prozess fur die Implementierung von DLP-
Kontrollen, den Ihr Unternehmen praktisch umsetzen kann, um messbare Ergebnisse zu erzielen.
Unabhangig davon, ob Sie sich noch in der Anfangsphase Ihrer DLP-Entwicklung oder bereits

in einer spateren Phase befinden, kdnnen Sie diese Schritte zum Erfolg sowohl fur herkdmmliche
DLP-Anwendungen als auch zur Erweiterung Ihres Datenschutzansatzes durch eine
risikogerechte DLP-Losung verwenden.

Phase 1:

- .
Erstellen Sie ein Informationsrisikoprofil Fellezelns
Fragebogen zur DLP-Risikostrategie

Ziel: Erlangen Sie ein Verstandnis fur den Umfang
Ihrer Datenschutzanforderungen. Was sind die Risiken, die wir reduzieren méchten?

Ubersicht: Erstellen Sie ein anfangliches Informationsrisikoprofil, g ;?:gi:;%:jgfcz;fe‘St‘lsg‘ien:E‘gemum
das folgende Aspekte abdeckt: [ Datenintegritat
[ Markenreputation
X . X [ Welche Datenbestande gibt es?
— Eine Aufstellung der potenziellen Konsequenzen, wenn Sie
untatig bleiben. Personenbezogene Daten
>
— Eine Beschreibung der Datentypen im Geltungsbereich 2

>

(z. B. personenbezogene Daten, geistiges Eigentum, Finanzdaten).

Geistiges Eigentum
- Definitionen der Netzwerk-, Endpoint- und Cloud-Kanale, Gber die >

Informationen verloren gehen oder gestohlen werden kénnen. 2

>
— Eine Liste bestehender Sicherheitskontrollen, die derzeit fur Finanzdaten
Datenschutzzwecke eingesetzt werden (z. B. VerschlUsselung). >

>

>

Qualitative Auswirkungsanalyse der Daten:

oA A A=A A Auf einer Skala von 1bis 5 (hdchster Wert), wie hoch sind die Auswirkungen der
1' Deﬁnl_eren Sle das RISIko' das Sle einzelnen Daten auf das Unternehmen?
reduzieren méchten. )
>
2. Beginnen Sie mit einer Auflistung lhrer >
wertvollen Daten und gruppieren Sie ;

diese nach Datentypen.

3. Arrangieren Sie Interviews mit
Datenbesitzern, um die Auswirkungen
einer Datenschutzverletzung zu ermitteln.

4. Erstellen Sie eine Liste von Kanalen,
Uber die Informationen tbertragen
werden kénnen.
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Phase 2: +~DSGVO-Verletzungen in Bezug auf
personenbezogene Daten miissen der
entsprechenden Aufsichtsbehérde innerhalb
von 72 Stunden nach Bekanntwerden des

Ziel: Die Reaktionszeiten bei Datenverlustereignissen in Abhangigkeit Vorfalls gemeldet werden."”
vom Schweregrad zu ermitteln.

Ubersicht: Arrangieren Sie Gesprache zwischen Ihrem DLP- _ Sehritt 1Al Legende
. . . . chritt 1: Aligemeine -
Implementierungsteam und den Datenbesitzern, um die Auswirkungen perrenungen Datentypen besprechen AUSHIRUTOSDEWETING

Schritt 2: Relative Verordnungen
(Assistent verfugbar)

Entwerfen Sie Aktionsszenarien
fur verschiedene Ernstfalle

bei Verlust, Diebstahl oder Gefahrdung von Daten zu ermitteln.

Verwenden Sie zur Beschreibung der Auswirkungen eine qualitative o Schritt 3:,ID" - registriert
L . . . . . s =l oder beschrieben

Analyse, beispielsweise eine Skala von 1bis 5. Dies hilft dabei, die 25 $  Sohritta: Menge oders
ReaktionsmaBnahmen bei Vorfallen zu priorisieren, und wird zur 2 2 < | My B ag :

. . . S < . .
Ermittlung der angemessenen Reaktionszeit verwendet. = g %
Risikogerechte DLP-Option: Beachten Sie, dass eine DLP-Lésung VIP Pl R 1 - -
mit risikogerechtem Ansatz darauf ausgelegt ist, risikobehaftete PIl D >100  >25 >2
Aktivitaten zu priorisieren, risikobasierte Kontrollen autonom PHI D >100 >50 >2

durchzusetzen und die bendtigte Zeit zur Untersuchung eines
Vorfalls zu verkUrzen. Das Ergebnis ist ein geringeres Risiko von

Auswirkungen und eine aktivere Kontrolle kritischer Daten.
> 25 >5 >2

Die Anfangsphasen gelten weiterhin, werden aber durch Kreditkarten D

risikogerechte DLP erganzt. Gehaltsabrechnung D >25 >5 >2
e | 0| v [N Wi
q o o q q q o . Projekt X R >25% >10 % 10 % <
1. Beginnen Sie mit einer Diskussion liber die roleke
Art von Daten, die geschiitzt werden sollen. Konstruktionspléne S I e
. R Benutzername
2. Stellen Sie anwendbare Vorschriften und Kennwérter R >25% >10% 10%<

den identifizierten Datentypen gegeniiber.

3. Bestimmen Sie, wie Sie die Daten
identifizieren werden.

4. Bestimmen Sie den Schweregrad
der Auswirkungen und die jeweils
angemessene Reaktion auf einen Vorfall.
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Schritt 1: Bestimmen Sie die Reaktion auf Vorfalle
auf der Grundlage von Schweregrad und Kanal

Ziel: Definieren Sie, was auf der Grundlage des jeweiligen
Schweregrads und des betroffenen Kanals als Reaktion auf
Datenverlustvorfalle geschieht.

Ubersicht: Ihre Organisation verflgt Gber eine beschrankte Anzahl
von Kanalen, Uber die Informationen Ubertragen werden. Diese Kanale
fungieren als Kontrollpunkte, welche die DLP-Kontrollen verwenden,
um Datenverlust zu ermitteln und darauf zu reagieren. Listen Sie

alle verfUgbaren Kommunikationskanale in Ihrem Netzwerk, am
Endpunkt und in der Cloud (d. h. genehmigte Cloud-Anwendungen)
in einem Arbeitsblatt auf. Bestimmen Sie dann (auf Grundlage des
Schweregrads des Vorfalls) fir den jeweiligen Kanal eine der Uber die
DLP-Kontrollen bereitgestellten Reaktionsoptionen.

Sie kdnnen zudem etwaige Zusatzanforderungen Ihrer Organisation
fur die Durchfuhrung der gewlnschten Reaktion klaren, z. B.
VerschlUsselung oder SSL-Inspizierung. So ist beispielsweise ein
Wechselmedium einer der drei wichtigsten Kanale fur Datenverlust,
aber es ist auch ein hervorragendes Instrument zur Steigerung

der Produktivitat.

Eine Moglichkeit, das Risiko von Datenverlust fur Box oder Google
Drive zu minimieren, ist die Freigabe von Dateien mit sensiblen
Informationen, die in Cloud-Speicher Ubertragen und extern
freigegeben werden, automatisch aufzuheben.

Risikogerechte DLP-Option: Eine risikogerechte DLP-Losung kann
Unternehmen detaillierte Durchsetzungskontrollen fur alle Kanale
zur Verfugung stellen und bietet die Flexibilitat, die Reaktion auf der
Grundlage des Risikoniveaus des Benutzers anzupassen (z. B. ,Nur
prufen” fir Benutzer mit geringem Risiko oder ,Sperren” fir Benutzer
mit hohem Risiko). Dies ermdglicht Benutzern, ihre Aufgaben effektiv
und ohne Gefahrdung ihrer Daten zu erledigen.

1. Wahlen Sie die Daten bzw. den
Datentyp aus.

2. Bestatigen Sie die Kanale, die tiberwacht
werden sollen.

3. Bestimmen Sie die Reaktion auf Grundlage
des Schweregrads.

4. Geben Sie Zusatzanforderungen
fur die gewtlinschte Reaktion an.

Ebene 1 Ebene 2* Ebene 3 Ebene 4 Ebene 5
Niedrig Niedrig-Mittel Mittel Mittel-Hoch Hoch
. Prafen/ Sperren/
Web Prufen Benachrichtigen Benachrichtigen Sperren/Warnen Sperren Proxy Sperren
Sicheres Web Prafen Uiy Slesety] Sperren/Warnen Sperren SSL-Inspektion
Benachrichtigen Benachrichtigen
E-Mail VerschlUsseln E-Mail-Anlagen e nQuarantane Sperren Verschlusselung
|6schen stellen stellen
. Prafen/ Sperren/
FTP Prufen Benachrichtigen Benachrichtigen Sperren/Warnen Sperren Proxy Sperren
. Prifen/ Sperren/ DLP-Drucker-
N ST RIS Benachrichtigen Benachrichtigen Slosiie il i Slosien Agent installieren
Cloud- . Prafen/ . b Hmw&—_:qs In Quaranténe
Prifen Sl in Quarantane Sperren
Anwendungen Benachrichtigen stellen
stellen
Benutzerdefiniert Prafen Pieiy Slesrety] Sperren/Warnen Sperren kA

Benachrichtigen

* Zusétzliche Granularitat durch risikogerechte DLP moglich

Abbildung 2. Zuordnung DLP-Kanalrichtlinie

Benachrichtigen
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Schritt 2: Definieren Sie einen Workflow
zur Reaktion auf Vorfalle

Ziel: Stellen Sie sicher, dass Verfahren fur die Identifizierung von
Vorfallen und die Reaktion darauf tatsachlich befolgt werden.

Ubersicht: Das in Abbildung 3 abgebildete Workflow-Diagramm
furVorfalle zeigt den Prozess, nach dem Vorfélle auf Grundlage
des jeweiligen Schweregrads verwaltet werden. Es stellt dar, was
genau geschieht, nachdem ein Vorfall erkannt wurde. Arbeiten
Sie bei Vorfallen mit geringem Schweregrad nach Maoglichkeit
mit Automatisierung. Dazu gehdrt meist die Benachrichtigung
von Benutzern und FUhrungskraften bei riskantem Verhalten.
Es kann auch ein Coaching der Mitarbeiter einschlieBen, um die
selbststandige Beseitigung von Risiken zu erleichtern.

Vorfalle mit schwerwiegenderen Auswirkungen erfordern das
Eingreifen eines entsprechend spezialisierten Analysten, der die
Art der Bedrohung (z. B. versehentlich, absichtlich oder boswillig)
untersucht und ermittelt. Der Analyst leitet den Vorfall samt

Arbeitsabldufe beruhen
auf Schweregrad und Prioritat

A4 0
[
[
des Vorfalls [ .
(I . .
ANA )
I S Vorfall B
Untersuchungen sind nur fiir
Aktivitaten mit hohem Risiko
g erforderlich (Stufen 4 und 5)

rorcepoint

Security Manager

Bei risikogerechten DLP-
Lésungen werden Richtlinien
auf jeder Risikostufe
automatisch durchgesetzt.

0 «.
Mitarbeiter\

Niedrig (Stufe 1) Crvorrvrreee Prifen J/ 4

Niedrig-Mittel (Stufe 2) oo Prufen und Benachrichtigen

Durchsetzung von Richtlinien

Mittel (Stufe 3) «--oooeeeee > Zugriff beschranken /
Benachrichtigen / Automatische

Mittel-Hoch (Stufe 4) > Zugriff beschranken /
Untersuchen / Automatische

Durchsetzung von Richtlinien
Hoch (Stufe 5) -eeeeeeeeee > Zugriff sperren / Untersuchen /

Automatische Durchsetzung
von Richtlinien

Abbildung 3. Workflow zur Reaktion auf Vorfalle

Abteilungsleiter

Analyse an den Programmmanager (d. h. normalerweise an den Leiter
Sicherheit bzw. Compliance) weiter, und dieser bestimmt dann, welche
MaBnahmen ergriffen und welche Teams eingebunden werden sollen.

Risikogerechte DLP-Option: \Wenn Sie sich fur eine risikogerechte
Losung entscheiden, ist eine Untersuchung durch einen auf
Sicherheitsvorféalle spezialisierten Analysten nicht erforderlich, bevor
MaBnahmen ergriffen werden. Vorfélle, die Benutzern mit geringem
Risiko zugeschrieben werden, sind méglicherweise keine Bedrohung
fur das Unternehmen und sollten so zugelassen werden, dass sie die
Produktivitat nicht beeintrachtigen. Zu diesen zulassigen Aktionen
gehoren jedoch auch Sicherheitsvorkehrungen wie das Anfordern
einer VerschlUsselung bei Speicherung auf USB-Geraten oder das
Ablegen von per E-Mail gesendeten Anlagen.

Fur Benutzer mit erhéhtem Risiko und die damit verbundenen Vorfalle
kénnen Administratoren einen aktiven Ansatz verfolgen, indem sie
bestimmte Aktionen automatisch sperren oder einschranken, bis sie
von Vorfallanalysten untersucht werden kénnen.

Incident
Analyst

Compliance
Manager
e EAS
908 &, ®
=
Abteilungsleiter Personal- £ Rechts- . Interne
abteilung . abteilung . Prifung
oA
jam)
Notfallteam
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Phase 3:

Testen Sie das Uberwachungsprogramm
im Rahmen eines Pilotprojekts

Ziel: Netzwerk-DLP implementieren, um Risiken zu messen und mit
der Risikominderung zu beginnen.

Ubersicht: Phase 3 hat vier zusatzliche Schritte. In Schritt Tweisen Sie
den wichtigsten Stakeholdern Rollen und Verantwortlichkeiten zu. In
Schritt 2 schaffen Sie den technischen Rahmen. In Schritt 3 erweitern
Sie die Abdeckung von DLP-Kontrollen. In Schritt 4 integrieren Sie
diese Kontrollen dann in die gesamte Organisation.

\or der aktiven Anwendung sollte DLP zunachst passiv ausgefuhrt
werden, damit Sie die Auswirkungen Ihrer Richtlinien verstehen.
Sobald Sie sich einen besseren Uberblick tber die Bewegung und
Nutzung von Daten in Ihrer Organisation verschafft haben, kdnnen
Sie die Kontrollen anpassen, um die Richtlinien fur Benutzer mit
héherem Risiko durchzusetzen.

Nach der anfanglichen Uberwachungsphase, wahrend der Sie

eine Netzwerk-DLP-Kontrolle implementieren, nehmen Sie eine
Analyse vor und prasentieren die wesentlichen Erkenntnisse

der Geschaftsleitung. Diese Prasentation sollte Empfehlungen

fur Risikominderungsaktivitaten umfassen, mit denen sich die
Eintrittshaufigkeit von Vorfallen, an denen gefahrdete Daten beteiligt
sind, reduzieren lasst. Ermitteln Sie anschlieBend die Ergebnisse,
und melden Sie diese an die Geschaftsleitung.

Risikogerechte DLP-Option: \WVenn Sie sich fur die Implementierung
einer risikogerechten DLP entscheiden, kdnnen Sie eine Analyse

von Vorfallen im Modus ,Nur prafen” im Vergleich zum abgestuften
Durchsetzungsmodus durchfuhren.

Diese Gegenuberstellung verdeutlicht die geringere Anzahl von
Vorfallen, die eine Untersuchung erfordern, ohne dass Ihre Daten
gefahrdet werden. Die beobachteten Ergebnisse sind eher ein
Indikator fUr echte Vorfalle. Sie kdnnen damit auch die Vorteile der
Automatisierung, die Reduzierung des Ressourcenbedarfs zur
Uberwachung und Bewaltigung von Vorfallen und die Steigerung
der Produktivitat der betroffenen Teams nachweisen.
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Schritt 1: Zuweisung von Rollen
und Verantwortlichkeiten Zuweisung von Rollen und Verantwortlichkeiten

Ziel: Hohere Stabilitat, Skalierbarkeit und operative Effizienz

des DLP-Programms.
Ubersicht: Normalerweise werden vier verschiedene Rollen ;Im g

zugeordnet, um die Integritat der DLP-Kontrollen zu wahren und die
operative Effizienz eines entsprechenden Programms zu steigern.

Ruhende Daten Derzeit Derzeit Cloud
- Dateiserver verwendete lbertragene - Ruhende Daten
- Technischer Administrator o Datenbahken Daten Daten - Derzeit
- SharePoint - USB - E-Mail verwendete
. B . - Lapt: - CD/DVD - Web Datt
- Auf Sicherheitsvorfalle spezialisierter Analyst/Manager S ) Lok{ale S N;Z\Nerkdrucker ) D:;;t
. . - Anwendun - FTP Ubertragene
= Forensischer Ermittler Drack - Individuelle Daton
Kanale

- Prufer

Jede Rolle wird geman ihren Verantwortlichkeiten definiert und dem - "
. . . . . . n

jeweils geeigneten Stakeholder zugewiesen. In dieser Phase agieren 1 orcepo‘nt
far gewohnlich die Mitglieder des DLP-Implementierungsteams als
Vorfallsmanager. Wenn die DLP-Kontrollen jedoch ein ausgereifteres
Niveau erreichen und einen hohen Grad an Zuversicht vermitteln, |
werden diese Rollen an die jeweiligen Dateneigner Ubertragen.

Sicherheitsmanager

Administrator: Administratorrechte
Vollstandige Zugriffsrechte, einschlieBlich
Konfiguration, Administration, Einrichtung und
Reporting Uber Vorfallmanagement.

Vorfallmanager: Vorfallmanager- rechte
Definierter Zugang zu Vorfallmanagement und
Reporting sowie Trendanalysen

i S

Ermittler: Forensische Rechte
Umfassender Zugang zu Vorfallmanagement
und Reporting sowie Trendanalysen.

g

Priifer: Priferrechte

Nur Leserechte fur angewandte Richtlinien und
spezifische Vorfalltypen (z. B. PCl-Vorfalle), ohne
Zugang flr eine Anzeige forensischer Details.

5

Abbildung 4. Zuweisung von Rollen und Verantwortlichkeiten

13
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Schritt 2: Schaffung des technischen Rahmens

Ziel: Die Ausgangslage fur die Datensicherheitskontrollen zu ermitteln,

um lhrer Organisation dabei zu helfen, normales Nutzerverhalten
zu erkennen und Datenschutzverletzungen mit erheblichen
Auswirkungen zu verhindern.

Ubersicht: In dieser Phase Gibernimmt das DLP-System

vornehmlich eine Uberwachungsrolle und blockiert nur Vorfalle

von erheblicher Tragweite, (z. B. wenn Daten an bekanntermaBen
kriminelle Zieladressen hochgeladen werden oder eine groBe Menge
ungeschutzter Datensatze im Rahmen einer einzelnen riskanten
Transaktion hochgeladen wird). Der Ansatz ,Nur prifen” kann auch
beiVerwendung einer risikogerechten DLP-L&sung befolgt werden,
indem jede Risikostufe auf ,Nur prafen” eingestellt wird.

@ Die Phasen 4 und 5 befassen sich eingehender
mit dem Reporting, der Investitionsrendite

und dem Verfolgen der Risikoreduzierung.

SRR I CE

Installieren und Konfigurieren
Uberwachen des Netzwerks
Analysieren von Ergebnissen

Erste Prasentation an Geschéaftsleitung

MaBnahmen zur Risikominderung
(z. B. Sperrrichtlinien aktivieren)

6. Analysieren von Ergebnissen

Zweite Prasentation an Geschaftsleitung

Schaffung des .
teChniSChen Rahmens mm“

Woche 1: Installieren /
Optimieren / Schulen

Woche 2: Uberwachen
Woche 3: Uberwachen

Woche 4: Erste Prasentation
an Geschaftsleitung

Woche 5: Risikominderung

Woche 6: Zweite Prasentation
an Geschaftsleitung

Abbildung 5. Implementierungszeitplan - Teil 1
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Schritt 3: Erweiterung der Abdeckung
von DLP-Kontrollen

Ziel: Implementieren von DLP fur Endpunkte und genehmigte Cloud-
Anwendungen, um Risiken zu messen und zu reduzieren.

Ubersicht: Nun sind Sie bereit, um auf derzeit verwendete und
ruhende Daten einzugehen. In diesem Schritt implementieren

Sie DLP fur Endpunkte und genehmigte Cloud-Anwendungen,
Uberwachen und analysieren lhre Daten, bringen die Geschaftsleitung
auf den neuesten Stand und fUhren ganz ahnlich wie zu Beginn

in Phase 3 risikomindernde Aktivitaten durch. Der wesentliche
Unterschied ist der, dass Sie nun auf Grundlage der unterschiedlichen
Kanéale und der Optionen, die fur derzeit auf den Endpunkten und

in Cloud-Anwendungen verwendete Daten verflgbar sind, auf
Vorfalle reagieren. (Den Schweregrad eines Vorfalls und die jeweils
angemessene Reaktion auf Basis des Kanals haben Sie bereits

in Phase 2 ermittelt.)

Fur ruhende Daten identifiziert und priorisiert der Prozess mogliche
Ziele, die durchsucht werden sollen. Veraltete Daten werden in
Quarantane verschoben, wo |hre Rechts- und Compliance-Teams das
weitere Vorgehen auf Grundlage der Datenaufbewahrungsrichtlinien
Ihrer Organisation bestimmen kénnen. In Bezug auf Compliance geht
es um Kooperation — also kooperieren Sie auch. Allerdings mit einer
Geschwindigkeit, die fur Ihre Organisation angemessen ist. Denken
Sie daran: Niemand erhalt einen Preis dafUr, der Erste zu sein.

Erweiterung der Abdeckung
von DLP-Kontrollen

Woche 7: Bereitstellen von
Endpunkten und (genehmigten)
Cloud-Anwendungen

Woche 8: Uberwachung von
Endpunkten und (genehmigten)
Cloud-Anwendungen/Ruhende Daten

Woche 9: Uberwachung von
Endpunkten und (genehmigten)
Cloud-Anwendungen/Ruhende Daten

Woche 10: Dritte Prasentation
an Geschaftsleitung

Woche 11: Risikominderung

Woche 12: Vierte Prasentation
an Geschaftsleitung

Abbildung 6. Implementierungszeitplan - Teil 2

Falls Sie eine Discovery-Task fruher als geplant durchfUhren mussen,
sollten Sie im Hinterkopf behalten, dass Sie die Erkennungsaufgaben
vorUbergehend (oder dauerhaft) beschleunigen kdnnen, indem Sie
lokale Discovery Agents einsetzen oder mehrere Netzwerk-Discovery-
Gerate einrichten.

1. Bereitstellen und Uberwachen
von Endpunkten und (genehmigten)
Cloud-Anwendungen

Einleiten von Suchlaufen zur Ermittlung
Analysieren von Ergebnissen

Dritte Prasentation an Geschéftsleitung
MaBnahmen zur Risikominderung

Analysieren von Ergebnissen

NooswN

Vierte Prasentation an Geschaftsleitung
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Schritt 4: Integration von DLP-Kontrollen
in den Rest der Organisation

Ziel: Das Vorfallsmanagement an die wesentlichen Stakeholder der
Hauptgeschaftsbereiche zu Ubertragen.

Ubersicht: Wenn Sie die Datenbesitzer und die anderen wesentlichen
Stakeholderim Rahmen der DLP-Implementierung noch nicht direkt
eingebunden haben, ist nun der Zeitpunkt hierfr gekommen.

Insbesondere die Rolle des Vorfallmanagers eignet sich am besten
fur Datenbesitzer, da diese im Fall eines Datenverlusts haftbar sind.
Indem ihnen die Verantwortung fur ihr Vorfallmanagement Ubertragen
wird, wird der Mittelsmann ausgeschaltet, was die operative Effizienz
steigert. DarUber hinaus werden sie hierdurch jeweils in die Lage
versetzt, ihre Risikotoleranz akkurat einzuschatzen und genau zu
verstehen, wie ihre Daten von anderen genutzt werden.

Integration von DLP-Kontrollen

in den Rest der Organisation

Dienstag

Wahrend dieses Schritts sollten Sie das DLP-Implementierungsteam
bitten, ein Kick-Off-Meeting zu veranstalten, um den anderen Beteiligten
die DLP-Kontrollen vorzustellen. Hierauf sollte eine entsprechende
Schulung folgen, im Rahmen derer die neuen Teammitglieder mit der
Anwendung fur Vorfallmanagement vertraut gemacht werden. Bevor
die Verantwortung fur das Vorfallmanagement Ubergeben wird, sollte
ein Zeitraum festgelegt werden, in dem Sie die neuen Teammitglieder
bei der Reaktion auf Vorfélle unterstltzen, so dass diese korrekt
eingearbeitet werden.

1. Ausschuss einberufen und einbinden

2. Information Gber Programm und Zuordnung
von Rollen

Schulung

Bei Reaktion auf Vorfalle unterstiitzen
Fiinfte Prasentation an Geschéaftsleitung
Reaktion auf Vorfalle durch Ausschuss

No o s w

Sechste Prasentation an Geschaftsleitung

Mittwoch Donnerstag Freitag

Woche 13: Auswahl
und Benachrichtigung

Woche 14: Information Uber Programm
und Zuordnung von Rollen

Woche 15: Schulung mit
Unterstutzung bei Reaktionen

Woche 16: Funfte Prasentation
an Geschaftsleitung

Woche 17: Reaktion auf Vorfélle
durch Ausschuss

Woche 18: Sechste Prasentation
an Geschéftsleitung

Abbildung 7. Implementierungszeitplan — Teil 3
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Phase 4:

Setzen Sie Sicherheit aktivum

Ziel: Wechsel zu automatischem Schutz und automatischer
Reaktion auf Vorfalle mit hohem Risiko.

Ubersicht: In Organisationen erfolgen die Umstellung auf aktiven,
automatischen Schutz und die Personalisierung normalerweise

in zwei Schritten. Im ersten Schritt wird von Prufung auf Analyse
umgestellt. Der zweite Schritt umfasst die Automatisierung der
Reaktion. Beachten Sie, dass in den meisten Fallen keine Phasen
Ubersprungen werden kénnen.

forcepoint.com

Schritt 1: Analyse und Warnungen

Ziel: Beginnen Sie mit der Analyse von Daten und ihrer Bewegung
innerhalb der Organisation, um nachzuvollziehen, was bei einer
Datenschutzverletzung passiert ist.

Ubersicht: Eine Prifung reicht nicht mehr aus, Sie miissen vielmehr
analysieren, wie eine Verletzung stattgefunden hat. Dazu braucht

es Transparenz: Sie mussen wissen, wo Daten gespeichert sind, wie
sie sich verhalten und wohin sie Ubertragen werden. Suchwerkzeuge
fur Big Data und traditionelle DLP-Produkte, die lediglich Funktionen
zur Datenerkennung und Kontrolle bieten, haben eine Schwachstelle:
Sie warnen Cyber-Sicherheitsadministratoren erst dann vor
Datenschutzverletzungen, wenn diese bereits aufgetreten sind.
Zudem bieten sie meist keine umfassenden forensischen Tools zur
Analyse. Dervoreingestellte Modus ,Nur prufen” soll dafur sorgen,
dass legitime geschaftliche Transaktionen nicht beeintrachtigt werden.
Das hat jedoch zur Folge, dass diese Werkzeuge bei der Vermeidung
zukUnftiger Vorféalle keine groRe Hilfe sind. In dieser Phase sind
Unternehmen zwar ,konform®, jedoch keineswegs sicher.

Die Analyse nach dem Sicherheitsvorfall mag zwar sehr umfangreich
sein und die besten verfugbaren forensischen Tools nutzen, bietet
jedoch letztendlich nur einen reaktiven Schutz. Dennoch kénnen
Unternehmen in dieser Phase die gewonnenen Informationen
nutzen, um ihre Datensicherheitsrichtlinien manuell anzupassen,
um nachfolgende Vorfalle zu unterbinden.
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Schritt 2: Aktive Automatisierung
und Personalisierung der Datensicherheit

~Risikobasierte DLP-L6sungen sollen
Ziel: Schutzen Sie sich aktivvor einer Datenschutzverletzung

Uteer _ _ die Erreichung der Unternehmensziele
durch Infiltration oder Herausschleusen von Daten, indem Sie das . )
Verhalten von Benutzern und System automatisch analysieren, unterstiutzen und nicht ausbremsen,
den Zugriff und Aktivitaten, die als Bedrohung betrachtet werden, und sie sollen die Mitarbeiter und

sperren und Richtlinien automatisch an die jeweiligen Personen Daten eines Unternehmens schiitzen
anpassen, wenn sie den Kontext des betreffenden Verhaltens !

kennen. Bei einem vollstdndig automatisierten Ansatz erhélt ohne den Umgang der Benutzer mit
der Benutzerin einem Unternehmen eine verhaltensbasierte den Daten, die sie fur ihre Arbeit

Risikobewertung. Basierend auf dieser Bewertung wird die benétiaen. zu beeintrichtigen.”
Sicherheit dann vorausschauend angepasst, ohne dass der lelng et

Benutzer dadurch beeintrachtigt wird. Risikobewertungen
berucksichtigen die Unwagbarkeiten der Interaktion des Benutzers
mit Daten, System und Anwendungen und liefern den nétigen
Kontext fur das Verhalten, wodurch die Anzahl der Fehlalarme

verringert werden kann. Aktionen von geringem Risiko sind zulassig, die Erreichung der Unternehmensziele unterstltzen und nicht
wahrend bei Aktivitaten mit einem hdheren Risiko automatisch ausbremsen, und sie sollen die Mitarbeiter und Daten eines
Reaktionen generiert werden, z. B. Administratorwarnungen, Unternehmens schutzen, ohne den Umgang der Benutzer mit den
VerschlUsselung, vollstdndige Sperrung und andere vordefinierte Daten, die sie fUr ihre Arbeit bendtigen, zu beeintrachtigen.

SicherheitsmaBnahmen.
Durch den Umstieg von einer passiven DLP-Losung auf eine

So sieht moderne Datensicherheit aus: ein anpassbarer, risikogerechte Datensicherheit kénnen Unternehmen das
automatischer Prozess, der Geschéftsablaufe so wenig wie Risiko von Marken- und finanziellen Schaden infolge von
moglich beeintrachtigt, da er risikobehaftete Aktivitaten verhindert, Datenschutzverletzungen verringern und gleichzeitig durch die
normale Benutzer und Systeme aber nicht durch Uberzogene Nutzung von Verhaltensanalysen ihre Ziele leichter erreichen.

MaBnahmen einschrankt. Risikobasierte DLP-Losungen sollen

_

100 QD ﬁ

80

60

40

20

Abbildung 8. Wie das Benutzerverhalten die Risikobewertung des Benutzers negativ beeinflussen kann
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Der praktische Leitfaden fur Geschéaftsfuhrer zum Verhindern von Datenverlust
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Phase 5:

Messen Sie den Erfolg
der Risikoreduzierung

Ziel: Die Investitionsrendite durch eine messbare Reduzierung des
Risikos aufzuzeigen.

Ubersicht: Es gibt zwei wesentliche Punkte, die zum in Phase 3
erwahnten Prozess zur Uberwachung der Risikoreduzierung
hinzugefugt werden mussen. Hierbei handelt es sich um:

1. Miteinander verbundene Vorfille sollten

zusammengefasst werden.

Zu den haufigsten Gruppen zahlen Schweregrad, Kanal, Datentyp
und Vorschrift. Fur groBere Organisationen helfen zusatzliche
Untergruppen, das Risiko nach geografischen Standorten oder
Tochtergesellschaften weiter zu klaren.

2. Zwischen Risikoreduzierungsphasen sollte die Konsistenz
gewahrt werden.

Um die Integritat Ihrer Ergebnisse zu wahren, mussen die
Zeitraume fir Uberwachung und Risikoreduzierung jeweils gleich
lang sein. FUr den Anfang empfehlen wir zwei Wochen, um die

Wahrscheinlichkeit eines Datenverlusts

Amortisierungsdauer zu verbessern und die Analyse zu vereinfachen.
Sie sind jedoch selbst in der besten Position um zu ermitteln, welcher
Zeitraum fur lhre Organisation angemessen ist.

Unten sehen Sie ein Beispiel dafur, wie eine Gruppierung
vorgenommen und die Risikoreduzierung Uberwacht werden kann.
Beachten Sie, dass die Zeitraume konstant sind, der Schwerpunkt auf
Vorfallen mit hohem Risiko liegt und dass diese Vorfalle nach dem
jeweiligen Kanal gruppiert sind.

Risikogerechte DLP-Option: \Wenn Sie sich fur einen risikogerechten
Ansatz entschieden haben, sollten Sie einen Vergleich der im Modus
“Nur prufen” erfassten Vorfalle (alle Vorfalle) mit den Vorfallen mit
abgestufter Durchsetzung erstellen. In der Zusammenfassung sollte die
Anzahl der Vorfalle fUr jede Risikostufe 1-5 gegenuber den tatsachlich
zu untersuchenden Vorfallen (Risikostufen 4-5) ersichtlich sein.

Wenn Sie Ihrer Geschéaftsleitung schlieBlich aktuelle Informationen
zum DLP-Prozess und den erzielten Ergebnissen liefern, denken
Sie daran, dass weniger oft mehr ist. Konzentrieren Sie sich auf das
Gesamtbild, wenn Sie die Vektoren mit dem hochsten Risiko fur
Ihre Organisation erlautern, und skizzieren Sie lhre empfohlenen
MaBnahmen zur Risikominderung sowie die jeweils damit
verbundenen Kosten, Nutzen und Anstrengungen.
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Fazit

Eine erfolgreiche DLP-Implementierung wird nicht durch neuen
technischen Schnickschnack erreicht, noch lasst sie sich einfach
im Rechenzentrum abarbeiten. Der Erfolg hangt vielmehr von
Ihrer Fahigkeit ab:

1. die Methodik und Umsetzungsstrategie eines DLP-Anbieters
zu verstehen. |hre Organisation profitiert davon, zu unterscheiden,
wie verschiedene Anbieter an das Thema DLP herangehen.
Hierdurch kénnen Sie die vielversprechendsten Anbietermethoden
far Ihre Umgebung ermitteln und bestimmen, welche DLP-
Technologien Sie beurteilen sollten. Die Berucksichtigung eines
Anbieters, der eine risikogerechte Losung bereitstellt, kann einem
Unternehmen langfristige Vorteile bringen, z. B. mehr Effizienz

und Produktivitat. Und vergessen Sie nicht: Die Methodik eines
Anbieters auf die Technologie eines anderen anzuwenden, hat
negative langfristige Konsequenzen.

2. die Risikoformel fiir Datenverlust anzuwenden. Nachdem
Ihr Sicherheitsteam die Risikoformel fUr Datenverlust verstanden
und angewandt hat, kann es mit Dateneignern zusammenarbeiten,
um lhre wertvollsten Daten zu identifizieren und zu priorisieren.
DarUber hinaus sollte jede Aktivitat zur Risikominderung einzig

rorcepoint

und allein auf das Ziel ausgerichtet sein, die Eintrittshaufigkeit von
Datenverlusten zu reduzieren. Die Eintrittshaufigkeit ist die korrekte
Kennzahl fur die Messung der Risikominderung und den Nachweis
der Investitionsrendite auf DLP-Kontrollen. Zur Erinnerung: Achten
Sie beim Vergleich herkdmmlicher DLP-Lésungen mit einer DLP-
Losung mit risikogerechter Technologie besonders darauf, dass Sie
Fehlalarme nicht mit echten Vorfallen vergleichen.

3. die 80-20-Regel fiir eine Ressourcenzuteilung anzuwenden.
Wenn Sie verstehen, welche Datenverlustvektoren das groBte Risiko
fur eine Datenschutzverletzung mit erheblichen Auswirkungen
bedeuten, kdnnen Sie die 80-20-Regel anwenden, um Ressourcen
zuzuweisen und effektive Datenschutzstrategien zu entwickeln.

4. die neun Schritte zum DLP-Erfolg zu befolgen. Unabhangig
davon, ob Sie einen herkdmmlichen oder einen risikogerechten DLP-
Ansatz verfolgen, bietet unser neunstufiger Prozess eine bewahrte
Formel fur die praktische Implementierung von DLP-Kontrollen

in lhrem Unternehmen - damit Sie umsetzbare, messbare und
risikogerechte Ergebnisse erzielen kénnen.
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