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Einleitung

Das Fundament jeder Organisation sind deren Mitarbeiter - sie sind der Motor fir Wachstum, der
von den Daten betrieben wird, die sie auf ihren Laptops, Tablets und Mobiltelefonen erstellen und
speichern und auf die sie Uber Datenzentren und Cloudserver zugreifen.

Es sollte CISOs nicht Gberraschen, dass
Und Internetkriminelle nehmen verstarkt die wertvollen
Daten auf diesen Unternehmensendpunkten ins Visier. Denn sie wissen, dass diese ihnen hohere
Ertrage bringen kénnen als Angriffe auf Privatpersonen. So verzeichneten Unternehmen
Noch besorgniserregender ist der Umstand, dass es 2018
einen mehr als sechsfachen Anstieg von Trojaner-Schadsoftware zum Datendiebstahl, wie Emotet und
TrickBot, sowie einen finffachen Anstieg von Ransomware, wie Troldesh, gab.?

Die Aufgabe jedes CISO ist der Schutz der Organisation und die Minimierung der Risiken fir den
Geschaftsbetrieb im Fall eines Angriffs. Ein einzelner erfolgreicher Angriff auf einen Endpunkt kann die
Mitarbeiterproduktivitat unterbrechen und den Geschaftsbetrieb zu einem abrupten Stillstand bringen.
In einer Zeit, in der sich die CISOs nicht mehr darauf vorbereiten, falls es eine Sicherheitsverletzung
gibt, sondern wenn ein erfolgreicher Angriff stattfindet, ist es flir die Organisationen wichtiger denn je,
proaktive Manahmen fir die Cyber-Widerstandsfahigkeit von Endpunkten zu ergreifen.

! Helpnetsecurity. Is GDPR-regulated data lurking in unexpected pockets of your organization? Februar 2018. 8 Malwarebytes. Cybercrime Tactics and Techniques Research Report. April 2019.
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oXe

Cyberangriffe auf
Unternehmen im Jahr
2019 als im Jahr 2018

Durch die Cyber-Widerstandsfahigkeit von Endpunkten
werden die Auswirkungen eines Cyberangriffs
minimiert und die Mitarbeiterendpunkte sowie
Betriebssysteme wiederhergestellt, um die
Geschaftskontinuitat zu gewahrleisten.

CISOs miissen mehr als nur Schutzmafnahmen
ergreifen. Vielmehr miissen sie eine Cyber-
Widerstandsfahigkeit von Endpunkten durch
Umsetzung der folgenden fiinf Punkte sicherstellen:

Vorbereitung
Schutz

Isolierung
Bereinigung
Untersuchung
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@ Vorbereitung

Wenn es um die Cyber-Widerstandsfahigkeit von Endpunkten
geht, gilt das alte Sprichwort ,,Sei gefasst auf das Schlimmste
und erhoffe das Beste". Mit einer guten Vorbereitung wird
daflir gesorgt, dass die Incident-Response-Methoden lhrer
Organisation kompromisslos angewendet werden. Mit der
Durchflihrung von Liickenanalysen wird beispielsweise
sichergestellt, dass ein Unternehmen die Auswirkungen

von Vorfallen eindammen kann. Dies geschieht, indem
Cloud- und On-Premise-Netzwerke, Endpunktsysteme

und Anwendungen so schnell wie méglich wieder in einen
fehlerfreien Zustand zurtckversetzt werden.
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0 Vorbereitung

Endpunkte, die jede Geschaftsfithrung iiberzeugt

ENTSCHEIDENDE RAHMENBEDINGUNGEN

CISOs sollten die Vorbereitung als Ausgangspunkt flr die Erarbeitung eines Plans zur

Cyber-Widerstandsfahigkeit betrachten, womit die Bereitschaft von Menschen, Prozessen
und Technologien bewertet wird. Im Rahmen der Vorbereitung mussen Sie lhre kritischen
Assets identifizieren und sicherstellen, dass Ihr Incident-Response-Team (IR-Team) weifR,

Zwar tragt das IR-Team die Hauptverantwortung flir die Vorbereitung, insgesamt sollten
diese Aufgaben jedoch vom gesamten Unternehmen unterstitzt werden. Holen Sie bei
der Planung wichtige Personen aus verschiedenen Abteilungen ins Boot. Hierzu gehéren
Personal, Finanzen, Marketing, Kundendienst, IT und Sicherheit. Mit ihnen zusammen
mussen Vorgehensweisen fir Kommunikationseskalationswege erarbeitet werden.
Organisationen unterliegen einem dauernden Entwicklungs- und Anderungsprozess.
Deshalb ist es auch wichtig, regelmafiig Red-Team-Ubungen durchzufihren,

um den Bereitschaftsgrad lhres Unternehmens zu testen und zu bewerten.
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0 Vorbereitung

Endpunkte, die jede Geschaftsfithrung iiberzeugt

* Investieren Sie in eine Plattform zum Schutz von Endpunkten, die sich problemlos
mit der bestehenden Infrastruktur fr das IT-, Sicherheits-, Schwachstellen- und
Bedrohungsmanagement integrieren lasst.

* Erstellen Sie eine Asset-Map, mit der die kritischsten Daten mit héchster Prioritat
identifiziert werden, die auf Endpunkten, im Netzwerk und in der Cloud gespeichert sind.

* Erarbeiten Sie einen Incident-Response-Plan, Richtlinien und Verfahrensweisen, mit
denen die Beseitigung der Schadsoftware von Endpunkten auf der Grundlage der
Unternehmenskritikalitat priorisiert wird.

* Erfassen und verteilen Sie die Kontaktinformationen wichtiger Mitarbeiter sowie der
Mitarbeiter mit Bereitschaftsdienst.

« Fihren Sie mindestens einmal pro Jahr Red-Team-Incident-Response-Ubungen bis hin
zur vollstandigen Beseitigung der Schadsoftware von Endpunkten durch.
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© Schutz

Internetkriminelle setzen bei einem erfolgreichen Angriff
mehrere Vektoren ein. Am wirksamsten lasst sich den

vielfaltigen Angriffsmethoden mit einer Diversifizierung der
Schutzmaf’nahmen entgegenwirken. Ein engmaschiges Netz aus
kompatiblen und signaturlosen Technologien verhindert, dass
bekannte und unbekannte Schadsoftware ausgefihrt und am
Endpunkt eingeschleust wird. Und wenn wir in den letzten zwei
Jahrzehnten eines gelernt haben, dann, dass die Angreifer sich
immer gern noch ausgekligeltere Methoden einfallen lassen.
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Endpunkte, die jede Geschaftsfithrung iiberzeugt

ENTSCHEIDENDE RAHMENBEDINGUNGEN

Mitarbeiter arbeiten auf ganz unterschiedliche Arten mit ihren Endpunkten. Bedrohungsakteure versuchen,
Uberall einen Einstieg zu finden. CISOs mussen die Mechanismen zur Absicherung der Endpunkte also
ganzheitlich betrachten, um einen liickenlosen Schutz sicherzustellen.

Dies schitzt
insbesondere gegen Malvertising, MalSpam, Phishing, Botnets, Adware, PUPs und Schadsoftwareserver.

Dabei
werden Techniken eingesetzt, die verhindern, dass die Endpunkte aufgrund von Softwareschwachstellen
kompromittiert werden. Sobald eine Anwendung geschitzt ist, kann sie nicht Gber eine ihrer aktuellen oder
zukunftigen Zero-Day-Schwachstellen ausgenutzt werden.

Die Schutzschichten
sollten von Bedrohungs-Feeds auf der Grundlage von Endpunkt-Beseitigungstelemetrie, Honeypots und
menschlicher Intelligenz betrieben werden. Bedrohungsdaten, die in hohem Maf von aktiven Endpunkt-
Incident-Responses vertreten werden, erzeugen eine informierte Telemetrie von Daten liber neueste
Schadsoftware und andere Bedrohungen.

Dies sollte eine Mischung aus statischen und dynamischen Methoden
umfassen, wie regelbasierte Erkennung und Analysen auf der Grundlage von Verhalten, klnstlicher
Intelligenz oder maschinellem Lernen.
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Endpunkte, die jede Geschaftsfithrung iiberzeugt

* Internet-Schutz, um zu verhindern, dass Benutzer auf bdsartige Websites zugreifen kdnnen

* Anwendungshartung, um das Potenzial flir Reverse Engineering oder Manipulation von Apps, die am
Endpunkt installiert sind, zu verringern

* Entscharfung von Exploits, indem Versuche, Schwachstellen auszunutzen und Code aus der Ferne am
Endpunkt auszuflihren, blockiert werden

* Verhaltensiuberwachung und Analyse von Anwendungen, um sicherzustellen, dass sie nicht zum
Infizieren des Endpunkts missbraucht werden

* Maschinelles Lernen zur Erkennung von Anomalien, womit Viren und Schadsoftware auf der Grundlage
von Abweichungen gegenlber bekannten und unbeschadigten Dateien identifiziert werden

* Payload-Analyse, die heuristische und auf Verhaltensanalysen basierende Regeln anwendet, um ganze
Familien bekannter und relevanter Schadsoftware zu identifizieren

* Integration der Bedrohungsdatentelemetrie von Endpunkten mit Systemen flir das IT-, Sicherheits-,
Schwachstellen- und Bedrohungsmanagement, um eine schnelle Response auf Angriffe zu ermdéglichen
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€ Isolierung

Ein erfolgreicher Angriff geschieht schnell. Automatisierte
Schadsoftware kann innerhalb weniger Sekunden nach der
Ausflihrung verheerenden Schaden anrichten, indem sie sich lateral
vom ,,Patienten Null* bewegt, um andere Endpunkte in lhrem
Netzwerksegment zu infizieren. Deshalb sind Isolierungsfahigkeiten
fur eine wirksame Cyber-Widerstandsfahigkeit von Endpunkten von
entscheidender Bedeutung. Traditionelle Sicherheitskontrollen mit
einem festen Perimeter, wie Firewalls und Systeme zur Erkennung
einer Eindringung, kénnen zwar verhindern, dass Angriffe in das
Netzwerk gelangen. Gegen die laterale Bewegung einer Infektion
sind sie allerdings machtlos.
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© Isolierung

Endpunkte, die jede Geschaftsfithrung iiberzeugt

ENTSCHEIDENDE RAHMENBEDINGUNGEN

Isolationsbasierte Fahigkeiten schaffen einen Luftspalt zwischen dem kompromittierten
Endpunkt und den anderen Systemen in lhrer Organisation.

Diese Eindammungsmechanismen verhindern dartber hinaus eine
RlUckmeldung der Schadsoftware zum Ausgangspunkt fir eine Command-and-
Control-Kommunikation, damit sie keinen weiteren Schaden anrichten kann.

Automatisierung ist in diesem Kontext von wesentlicher Bedeutung. Ein entscheidender
Faktor bei der Verbesserung der Incident-Response-Prozesse ist die Verklrzung der
mittleren Zeitdauer bis zur Response (MTTR) oder der Verweildauer. Methoden zur
automatisierten Isolierung kénnen in diesem Bereich einen wichtigen Beitrag leisten.
Aufderdem

Diese Fahigkeit
sollte Just-in-Time-Endpunktsicherungen umfassen, die es lhnen ermdglichen, die Uhr
zurlckzudrehen und die Auswirkungen eines Ransomware-Angriffs zunichte zu machen.
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€© Isolierung

Endpunkte, die jede Geschaftsfithrung iiberzeugt

* Netzwerkisolierung, die alle vom Endpunkt ausgehenden Prozesse daran hindert
Zu kommunizieren

* Prozessisolierung, die neue Prozesse daran hindert, am Endpunkt zu starten

* Gerateisolierung, die eine weitere Interaktion verhindert, um den Schaden zu begrenzen

* Ransomware Rollback, womit der frUhere Zustand des Gerats wiederhergestellt wird,
auch bei einem Angriff an einem langen Wochenende
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O Bereinigung

Organisationen verlassen sich zur Bereinigung von mit
Schadsoftware infizierten Endpunkten haufig auf Reimaging -
eine teure Methode, die laut einiger Aussagen mehr als

1000 USD pro Endpunkt kostet. Einige IR-Teams verwenden
Werkzeuge zur Entfernung von Schadsoftware, um Endpunkte
nacheinander manuell zu reparieren. Bei einem schweren
Angriff bieten zeitaufwandige Bereinigungsmethoden keine
akzeptable oder kurze Response-Zeit. So behaupten 21 Prozent
aller Sicherheitsexperten, dass ihr grof3tes Hindernis fir
eine wirksame Incident Response darin bestehe, dass die
Erkennung und Behebung eines Vorfalls zu lange dauere.”

“ SANS Institute. 2018 SANS Incident Response Survey. 2019.
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Endpunkte, die jede Geschaftsfiihrung liberzeugt e Berelnlgung

ENTSCHEIDENDE RAHMENBEDINGUNGEN

Die
meisten Losungen beseitigen nur aktive Schadsoftwarekomponenten, anstatt fur eine
komplette Beseitigung zu sorgen.

Um eine aktuelle Cyber-Widerstandsfahigkeit lhrer Endpunkte zu erlangen, sollten

die Fahigkeiten zur Endpunktbereinigung eine Erkennung und Entfernung dynamischer
und verwandter Artefakte umfassen. Bei der Bereinigung muss eine zugehorige
Sequenzierung angewendet werden, um sicherzustellen, dass Mechanismen,

durch die Schadsoftware auf dem Endpunkt verbleibt, dauerhaft entfernt werden.
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Endpunkte, die jede Geschaftsfiihrung liberzeugt Q Berelnlgung

Organisationen sollten zur Optimierung der Endpunktbereinigung die folgenden Mechanismen und
Prozesse verwenden:

+ Geplantes Scannen von Endpunkten und Scannen nach Bedarf
* Nicht verbleibende, entfernbare Endpunktbereinigungsagenten

* Anwender und Richtlinien mit detaillierten Bereinigungsaufgaben und der Fahigkeit, den Endpunkt
automatisch wiederherzustellen

+ Sequenzierungen, die Bedrohungsartefakte, die zur primaren Payload gehdren, identifizieren und
grundlich entfernen

* Integration mit vorhandenen Werkzeugen zur Sicherheitsorchestrierung, die Sichtbarkeit bieten, und die
Mdglichkeit zum Koordinieren, Melden und Ausflihren der Bereinigungsarbeiten

* Cloudbasiertes Management von Endpunkten mit Angriffsmuster- und -behebungs-Maps flr das
koordinierte Verfolgen des Fortschritts von Red Teams

+ Gruppenbasierte Richtlinien und Bereitstellungswerkzeuge zum Implementieren von Endpunktbefehlen
und Versenden von Systemupdates
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© Untersuchung

Ausgekllgelte Schadsoftware bleibt lange nach der erstmaligen
Erkennung im System. Ruhender Code bleibt auf infizierten Geraten
verborgen und wartet geduldig auf den richtigen Moment zum
Zuschlagen. Untersuchungen dauerhafter Bedrohungen wurden haufig
als Luxus betrachtet, den sich nur die wirklich groen Unternehmen
mit Red Teams, komplexen analysegetriebenen Technologien und
ausgereiften SOC-Operationen leisten konnten. Kostenglinstige
Marktplatze im Darknet ermdglichen es den Internetkriminellen
mittlerweile jedoch, Organisationen jeder Groéfdenordnung ins Visier

zu nehmen. Deshalb mussen kleine wie gro3e Unternehmen Zugang
zu Werkzeugen haben, die es ihnen ermdéglichen, kostenglinstig
Untersuchungen durchzuflihren, die das Netzwerk nach einem Angriff
wiederherstellen, und proaktiv Untersuchungen anzustellen, um einen
nicht infizierten Zustand aufrechtzuerhalten, statt darauf zu warten, bis
eine Payload aktiviert wird.
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9 Untersuchung

Endpunkte, die jede Geschaftsfithrung iiberzeugt

ENTSCHEIDENDE RAHMENBEDINGUNGEN

Um Untersuchungen zum Bestandteil einer Widerstandsstrategie flr Endpunkte zu

machen, mussen Organisationen Datensatze problemlos per Querverweis miteinander in
Beziehung setzen kbnnen, um einen Kontext zu erhalten, und Beziehungen mit anderen
Einheiten oder historischen Aktivitaten identifizieren kénnen. Untersuchungen sind fur

die Cyber-Widerstandsfahigkeit von entscheidender Bedeutung und mussen eine agile
Datenexploration mit visuellen Daten-Maps unterstitzen, die es lhren IR-Teams ermdglichen,
betroffene Endpunkte, Daten, Benutzer sowie andere Details zum Bedrohungsakteur

zu identifizieren.

Mit Untersuchungsmechanismen zum Auffinden von Bedrohungen in
Endpunkten wird sichergestellt, dass Sie diese verborgenen Bedrohungen finden.

3 Ponemon. 2018 Cost of Data Breach Study. Juli 2018.
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Endpunkte, die jede Geschaftsfithrung iiberzeugt e UnterSUChung

* Geplantes Scannen von Endpunkten und Scannen bei Bedarf zum Auffinden individueller
IOC-Bedrohungen

* Vom Benutzer initiierte Bereinigungs-Scans, die durch Integration mit lhren vorhandenen
Werkzeugen fur das Management von IT-Systemen aktiviert werden

- Kontinuierliche Uberwachung auf verdichtige Dateien und Prozessereignisse,
Netzwerkverbindungen und Registry-Aktivitaten

« Asset-Management, bei dem Endpunktdaten (z. B. installierte Software, Updates und
Startprogramme) erfasst und angezeigt werden

* Visuelle Grafiken zur Untersuchung von Prozessen, die von einer Bedrohung hervorgebracht
wurden, und wohin diese sich lateral bewegt hat
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Schlussfolgerung

Auf eines kdnnen Sie sich verlassen: Internetkriminelle werden lhre
Techniken immer weiter ausbauen und ausfeilen. Unternehmen
aller Gré6f3en mussen sich auf einen erfolgreichen Angriff
einstellen. In der heutigen Welt sich auflésender Perimeter

stellt der Endpunkt nun die erste Verteidigungslinie gegen
Sicherheitsverletzungen dar. Fir die CISOs bedeutet dies, dass die
Cyber-Widerstandsfahigkeit von Endpunkten nicht langer ein Luxus
ist, sondern eine absolute Notwendigkeit.
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Malwarebytes: Wir machen die

Cyber-Widerstandsfahigkeit von £\
Endpunkten zur Realitat

Unsere Losung basiert auf mehreren
Analyseebenen und fortgeschrittenem
maschinellen Lernen. Damit wird ein individueller
Schutz gegen Angriffe bereitgestellt, der den
nachsten Schritt eines Angreifers vorhersagt

und die richtigen Schutzmechanismen am
Angriffspunkt anwendet. Dartber hinaus stellt
Malwarebytes den CISOs einen kostenglinstigen
Ansatz fur die Cyber-Widerstandsfahigkeit von
Endpunkten zur Verfigung, die mit filhrenden
Werkzeugen fur das IT- und Systemmanagement
integriert ist, darunter ServiceNow, Splunk und
Phantom. Aufderdem werden infizierte Endpunkte
mit granularen Isolierungskontrolloptionen
eingedammt, indem Netzwerkkommunikation,

neue Prozesse und der vollstandige Zugang
zu den Endpunkten blockiert werden.

Mit einem
Ransomware-Rollback-Schutz von bis zu
72 Stunden werden verschlisselte, geldschte
oder modifizierte Dateien wiederhergestellt.
So werden der Endpunkt und die wertvollen
Daten wieder in einen bekannten, fehlerfreien
Zustand zurtckversetzt, ohne teures Reimaging
einsetzen zu mussen. Zu guter Letzt deckt
Malwarebytes auch die letzte Phase der Cyber-
Widerstandsfahigkeit ab, und zwar mit einfachen
Werkzeugen fur Sicherheitsexperten auf jedem
Niveau — nicht nur flr jene mit einem Doktortitel.
Mit diesen Werkzeugen kénnen schnell
und muhelos proaktive und kostenglinstige
Untersuchungen durchgefliihrt werden.




In 5 Schritten zur Cyber-Widerstandsfihigkeit fiir Endpunkte, die jede Geschaftsfiihrung iiberzeugt Malwarebytes

Machen Sie den ersten

Schritt in Richtung
Cyber-Widerstandsfahigkeit

vonh Endpunkten

Wenn Sie nahere Informationen dartiber wiinschen, wie Sie Cyber-
Widerstandsfahigkeit von Endpunkten mit Malwarebytes erlangen

kdnnen, besuchen Sie:

malwarebytes.com/business/endpointprotectionandresponse/



https://www.malwarebytes.com/business/endpointprotectionandresponse/

