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Unternehmen kénnen
Cyberangriffe nicht verhindern

Die Zunahme und Entwicklung von Ransomware zdhlt zu den
schadlichsten Trends der letzten 10 Jahre. Dadurch ist
Ransomware von einem Wirtschaftsverbrechen zu einer Gefahr
mit enormen globalen Sicherheitsauswirkungen geworden.
NATO, die Regierung und das Militdr der USA sowie die

G7 haben allesamt vor Kurzem die Schwere der Ransomware-
Bedrohung bestétigt und sich fiir eine umfassende koordinierte
Reaktion von Regierungen und Industrie ausgesprochen.

Koordinierte MaBnahmen von Regierung und Industrie
nehmen Zeit in Anspruch. Bis dahin miissen Organisationen
aller GroBenordnungen sich und ihre Kunden oder Teilnehmer
schiitzen. Dabei kénnen Sie konkrete Schritte mit bereits
verfligbaren Tools und Sicherheits-Frameworks einsetzen.

Ransomware und andere moderne Cyberbedrohungen sind
ausgefeilt und anpassbar und erfordern daher einen agilen,
mehrschichtigen Abwehransatz. Dennoch nutzen viele
Organisationen nach wie vor Standalone-Sicherheitsprodukte,
die auf einen einzelnen Angriffsvektor abzielen und leicht
umgangen werden kdnnen. Zu den Technologieproblemen
kommt noch der Mangel an Sicherheitsexperten in der
Belegschaft. Die Anzahl der offenen Cybersicherheitspositionen
wurde kirzlich auf weltweit (iber 3 Millionen geschatzt. Das
Personal bendétigt nicht nur technische Kenntnisse, sondern
muss auch Richtlinien aufstellen kénnen, die Konsistenz
schaffen und die Gesamteffektivitdt der Organisation

messen.' Wenn diese erforderlichen Aspekte in Bezug auf
Personen, Prozesse und Technologie nicht erfiillt sind, werden
lhre Daten anfdlliger denn je fiir geschickte Cyberkriminelle.

Organisationen kdnnen Cyberangriffe nicht verhindern, miissen
aber die notwendigen MaBnahmen ergreifen, um ihre Daten
im Falle eines Angriffs effektiv zu schiitzen.

Ransomware-Zunahme 2016-2021

Globale Kosten: 325 Mio. bis 20 Mrd. USD

Haufigkeit: Alle 2 Minuten bis alle 11 Sekunden

Innovation: Bitcoin, Ransomware-as-a-Service,
Double/Triple Extortion
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Aufbau eines Frameworks fiir resiliente Wiederherstellung

Fiir ein effektives Sicherheitsprogramm miissen Sie genau
wissen, was geschiitzt werden muss und wie wertvoll eine
Ressource fiir die Organisation ist. Nur dann kénnen Sie
bestimmen, wie der Schutz implementiert werden muss.
Unabhdngig von der gewdhlten Methodik muss das Framework
messbare Ergebnisse definieren, anhand derer IT-Teams
Angriffe abwehren und Daten nach einem erfolgreichen Angriff
schnell wiederherstellen kénnen. Das NIST Cybersecurity
Framework (CSF) schafft beispielsweise eine gemeinsame
Sprache fiir die verschiedenen Stakeholder und wird vielerorts
eingesetzt und kontinuierlich aktualisiert. Das NIST CSF wird
von vielen Cybersicherheitsexperten als Grundlage fiir den
Aufbau ihrer Programme eingesetzt. Sie definieren damit

Best Practices und erschaffen ein einheitliches Worterbuch
zum Verstdndnis und Management der Risiken moderner
Infrastrukturen. Uber diesen organisierten Ansatz kénnen sie
auch Investitionen in Cybersicherheit begriinden, indem sie die
Wirkung dieser Investitionen deutlich veranschaulichen. Der

Prozess ist zudem iterativ und ermdglicht eine phasenweise
Implementierung sowie die Gewinnung von Einblicken aus
friiheren Implementierungszyklen.

Ohne ein strukturiertes Management der Cybersicherheitsrisiken
werden Sie schnell dazu verleitet, sich auf erkennungsbasierte
Abwehrmechanismen wie Firewalls und Virenschutzprogramme
zu verlassen. Dabei kdnnten Sie die Prozesse und Tools
vernachldssigen, die fiir eine effektive Reaktion auf einen
erfolgreichen Angriff und die anschlieBende Wiederherstellung
unerldsslich sind. Anders ausgedriickt: Der beste Ansatz ist
eine solide Abwehr, einschlieBlich einer robusten Strategie fiir
Sicherung und Schutz lhrer Daten und Workloads. Erfolgreiche
Backups sind der letzte Rettungsanker bei Cyberangriffen

und kénnen entscheidend sein, um erhebliche Ausfallzeiten,
Datenverlust und Zahlung eines kostspieligen Lésegelds

zu vermeiden. Daher haben wir diese Best Practices zur
Sicherung Ihrer Daten zusammengestellt.

Best Practices als Schutz vor Ransomware

Sichere Backups

Echte Unveranderlichkeit

Instant Recovery

Schnelle, zuverlassige
Wiederherstellung

Secure Restore

] Wiederherstellung
Erweiterbare Abwehrplattform auf Obiektebene

Orchestrierung und Automatisierung

@ Volistandig

@ Schnell

{U Flexibel
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Best Practices und ausgewadhlte Funktionalitaten von Veeam

zum Schutz vor Ransomware

Seit 2019 hat jede Version der Veeam® Modern Data Protection-
Plattform wesentliche Funktionalitdten fiir Cybersicherheit

und Schutz vor Ransomware bereitgestellt, um Organisationen

die zuverldssige Wiederherstellung nach jedem Cyberangriff

in Minutenschnelle zu ermdéglichen. Unser softwareorientierter
Ansatz bietet flexible Verwaltungsoptionen fiir resilienten,

unveranderlichen Speicher, ob lokal oder in der Cloud -
ohne Bindung an proprietdre Hardware. Mit diesen Best
Practices kénnen Sie die geeigneten Schutzvorkehrungen
fiir zuverlassige Datensicherung und Wiederherstellung fir
Ihre kritischen Infrastrukturservices einrichten und stets fiir
verfiigbare Daten sorgen.

AWS aws I:l Office 365 vmw VMware vSphere
Azure M\ &> Salesforce == Microsoft Hyper-V
Google Cloud &) @BE < Nutani ARV
Kubernetes ‘ 6 ] &, Red Hat Virtualization
Cloud SaaS Virtuell
Veeam Platform
Schutz und Management ALLER Workloads
Rechenzentrum | Edge | Cloud
Anwendungen Unstrukturierte Daten Physisch
[ ;
Datenbanken g . . - Windows
Microsoft g@ e & Linux
SAP HANA E7 [0 nas MAC
FY Freigabe U UNIX

1. Umfassende, erweiterbare Abwehrplattform

Die bereitgestellte Verfiigbarkeitslosung sollte in der Lage
sein, alle unternehmenskritischen Workloads zu schiitzen -
ob physisch, virtuell oder containerbasiert. Ungeachtet
dessen, ob Workloads lokal, in der Cloud mit laaS oder als SaaS
bereitgestellt sind - unternehmenskritische Daten befinden
sich mittlerweile an vielen verschiedenen Speicherorten.
Zudem miissen sie portierbar sein, um zukiinftige
Anforderungen zu erfiillen. Die Abwehrplattform muss
entsprechend den Anforderungen und zu schiitzenden
Workloads skalierbar sein. Die Backup-L&sung muss Daten
mit zahlreichen Methoden erfassen kénnen, darunter Backup,
Replikation, kontinuierliche Datensicherung (CDP) and
Speicher-Array-Integrationen.

Veeam bietet eine horizontal skalierbare SDS-Architektur
(Software Defined Storage). Am Front-End kann Veeam
problemlos zur Aufnahme von Daten zusatzlich zu [hren
Backup-Volumes oder bei erforderlichen Leistungsdanderungen
erweitert werden. Am Back-End befindet sich ein Scale-out
Backup Repository™ (SoBR). Hierbei handelt es sich um ein
softwaredefiniertes Konstrukt, das verschiedene Typen von
Speichergerdten fiir Backup-Daten in einem Pool vereint.

Uber die Richtlinien-Engine von Veeam kénnen Daten auf den
am besten geeigneten Gerdten platziert werden, einschlieBlich
lokaler Direct Attached Storage (DAS), Deduplizierungs-
Appliances, Network Attached Storage (NAS), Objekt-Storage
und Cloud. Diese kénnen automatisch oder iiber einen
Serviceprovider verwaltet werden.
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Mit all diesen Funktionalitdten stellt die Veeam Platform
eine skalierbare Losung dar, die sich entsprechend lhrer
geschiftlichen Entwicklung und Anforderungen erweitern
lasst. Der Ansatz von Veeam ist modular und erweiterbar. Sie
sind an keine bestimmte Hardware gebunden und kénnen sich
darauf verlassen, dass die Losung stets mit lhnen mitwachst.

2. Erfolgreiche Datensicherung mit automatisierter
Uberpriifung

Eine robuste, umfassende Cybersicherheitsstrategie beginnt
immer mit giiltigen Backups. Zuverlassige, tiberpriifte und
getestete Backups sind der erste Schritt zur erfolgreichen
Wiederherstellung. IT-Teams haben viel zu tun und missen
einen Weg finden, die Integritit von Backup-Daten automatisch
bei der Backup-Erstellung zu priifen. Bei einem Problem

kann ein anderes Backup mit den verfiigbaren Production-
Daten erstellt werden. So stellen Sie sicher, dass keine
Probleme mit der Datenverfiigbarkeit entdeckt werden, wenn
die Production-Daten einmal nicht mehr verfiigbar sind,
kompromittiert wurden oder nicht mehr vertrauenswiirdig oder
fehlerfrei sind.

Veeam SureBackup® ist Vorreiter bei der automatisierten
Backup-Uberpriifung, einerwesentlichen Funktion in unseren
Best Practices zur Ransomware-Resilienz. SureBackup startet
Server und Anwendungen automatisch in einer vom Netzwerk
isolierten Umgebung und fiihrt Integritatspriifungen mit
zahlreichen integrierten Anwendungspriifungsmethoden aus,
darunter spezielle Active Directory- oder SQL-Befehle zum
Priifen der Anwendungsintegritat. Diese automatische
Testfunktion kann Ihren Anforderungen entsprechend erweitert
und angepasst werden. AuBerdem kénnen Sie die Ausfiihrung

" )
\)I

Zwei unterschiedliche Medien

0
m‘&\

Drei unterschiedliche
Datenkopien

Eine externe Kopie

Die softwaredefinierten Veeam-Funktionalititen fiir

die Fehlerbehebung nach einem Ransomware-Angriff
funktionieren mit jeder Infrastruktur - jetzt und in der
Zukunft. Proprietdre Infrastruktur darf keine Voraussetzung
sein, damit Unternehmen jede beliebige Hardware oder Cloud
einsetzen kénnen. Mit einer flexiblen Infrastruktur konnen
Organisationen nicht nur selber entscheiden, auf welcher
Hardware ihre Backup-L&sung ausgefiihrt wird, sondern auch
ihre Backups vor Ransomware schiitzen - ganz egal, wo sich
wichtige Daten befinden.

nach Belieben planen und nach Abschluss der Tests einen
Statusbericht an Ihre E-Mail-Adresse senden lassen.

Veeam empfiehlt die 3-2-1-1-0-Backup-Regel, bei
der es sich um unsere Verbesserung der bekannten
3-2-1-Branchenregel handelt.

Schon seit vielen Jahren ist Veeam ein Vertreter der 3-2-1-Regel
als allgemeine Datenmanagement-Strategie. Empfehlung

der 3-2-1-Regel ist es, dass mindestens drei Kopien aller
wichtigen Daten vorhanden sind, die sich auf mindestens zwei
unterschiedlichen Medien befinden und von denen mindestens
eine extern aufbewahrt wird. Fir die 3-2-1-Regel wird keine
bestimmte Hardware bendtigt und sie ist so vielseitig, dass sie
nahezu jedes Ausfallszenario abdeckt.

Da Ransomware mit immer fortschrittlicheren Methoden
arbeitet, betont Veeam, dass mindestens eine Datenkopie
resilient sein muss (z. B. durch ein Air-Gap getrennt, offline
oder unverdnderlich). Diese Empfehlung ist fiir Resilienz gegen
Ransomware unumgadnglich.

Die moderne 3-2-1-1-0-Regel erfiillt die Anforderung einer
resilienten Kopie und stellt eines der wichtigsten Konzepte
dar, mit denen Organisationen Cyberbedrohungen besser
abwehren und bewiltigen kénnen.

— VeeAM ——

o

Null Fehler nach

der automatisierten
Backup-Uberpriifung
und Verifizierung der
Wiederherstellbarkeit

Davon eine:
offline durch
ein Air-Gap getrennt
oder unveranderlich
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3. Resiliente Backups — durch Air-Gap getrennt und unveranderlich

Cyberkriminelle versuchen im Rahmen von Ransomware-
Angriffen jetzt regelmaBig, die Backups einer Organisation
zu verschliisseln oder zu léschen. Das ist entscheidend fiir
den Angreifer, da die Opfer ohne Backups viel Geld fiir die
Wiederherstellung ihrer Daten zahlen miissen.

Resiliente Backups sind ganz einfach Backups, die nicht von
einem Angreifer zerstort werden kénnen - selbst wenn dieser
administrative Anmeldedaten erlangt hat.

Resilienz kénnen Sie ganz einfach erreichen, indem Sie Daten
in Wechseldatentrdagern oder Bandern sichern, die Sie dann
aus der Bandbibliothek entfernen. Durch Air-Gap getrennte
Offline-Backups stellen den ersten Schritt dar.

Veeam bietet einen zuverldssigen, richtliniengesteuerten
Ansatz fiir das Datenmanagement mit verschiedenen
resilienten Speicheroptionen. Zertifizierte Speicherlésungen’
von Veeam' oder unserem umfassenden Partnerdkosystem
verbessern die allgemeine Resilienz und garantieren
Immutability (d. h. sie verhindern eine festgelegte Zeit lang,
dass Daten geldscht oder geandert werden kénnen). Zu diesen
Optionen gehort das abgesicherte Repository von Veeam,
eine robuste Losung fiir unveranderliche lokale Backups.
Wenn Sie Ihre Daten lieber in der Cloud aufbewahren, erhalten
Sie mit Veeam Immutability fir AWS Amazon S3 und andere

genehmigte S3-kompatible Objektspeicheranbieter mit der
jeweiligen Objektsperre.

Backups in einem resilienten Speicher stellen eine der
wichtigsten Schutzvorkehrungen fiir die Ransomware-
Resilienz dar. Ein resilienter Backup-Speicher bedeutet,
dass Sie mindestens eine Kopie Ihrer Backup-Daten auf einer
beliebigen Kombination der folgenden Medien aufbewahren:

« Backups auf Band (die von der Bibliothek entfernt oder als
WORM gekennzeichnet werden)

« Unveranderliche Backups in S3- oder S3-kompatiblem
Objektspeicher

» Durch ein Air-Gap getrennte Medien und Offline-Medien
(z. B. Wechseldatentrager, Rotationsdatentrager)

« Backups in Veeam Cloud Connect mit Insider Protection
(einer servicegesteuerten Funktion)

« Unveranderliche Backups in einem abgesicherten Repository

Die Veeam Platform beinhaltet alle Funktionen fiir die
Fehlerbehebung nach einem Ransomware-Angriff in ihrem
Kernprodukt. Diese kénnen einfach vom Kunden bereitgestellt
und flexibel mit jeder Infrastruktur, ob lokal oder in der Cloud,
eingesetzt werden.

Veeam Scale-out Backup Repository (SOBR)

Automatisches Tiering | softwaredefiniert | vor Ransomware geschiitzt |
unbegrenzte Skalierbarkeit | Kostensenkung
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Tage bis Monate Monate bis Jahre
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a
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4. Unveranderlichkeit ist erst der Anfang

Einige Veeam-Kunden méchten sich mit einem Double-

oder Triple Inmutability-Ansatz zusatzlich absichern. Dazu
kénnen sie das abgesicherte Repository von Veeam fiir lokale
Backups der ersten Ebene nutzen und dann die Immutability-
Funktion in der automatisch verwalteten Veeam Capacity Tier
mit S3-Object-Lock fiir Cloud- oder lokale Objektspeicher
einsetzen und/oder Backups automatisch in physische WORM-
Bandmedien (Write One, Read Many) schreiben. Veeam
unterstiitzt physische Bandmedien nativ, ohne dass Sie
Integrationen von Drittanbietern benétigen.

Unverdnderlichkeit ist sowohl als einfacher Ansatz als auch
in Form von Double- oder Triple Immutability effektiv bei
der Bewiltigung von Cyberbedrohungen. Sie stellt aber erst
den Anfang einer umfassenden Strategie fiir den Schutz vor
Ransomware dar.

End-to-End-Verschliisselung ist zur Abwehr von
Datenexfiltration erforderlich. Eine der am schnellsten
zunehmenden Cyberbedrohungen besteht derzeit aus
Datenleck und Datenexfiltration. Dabei miissen Opfer ein
Losegeld zahlen, um zu verhindern, dass sensible Daten
im Dark Web offengelegt werden.

Angemessene Authentifizierung und ,,Digitalhygiene"
beziiglich Least-Privilege-Zugriff sind erforderlich,

um Dateninjektion zu verhindern. AuBerdem miissen Sie
Daten vor Anderung schiitzen, damit Sie sicher sein kénnen,
dass augenscheinlich giiltige Datensdtze und Eintrdge nicht
boswillig gedndert wurden.

Weitere Best Practices zur Digitalhygiene:

« Eindeutige Passworter fiir jede Anmeldequelle. So kénnen
Sie sicherstellen, dass ein gestohlenes Passwort Hackern
keinen Zugriff auf andere Konten gewdhrt.

» Passwortmanager. Ein robuster Passwortmanager erleichtert
die Verwaltung all Ihrer Anmeldeinformationen, sodass Sie
sichere, eindeutige Passworter einfacher erstellen konnen.

e Multifaktorauthentifizierung (MFA). Sie kénnen die
Multifaktorauthentifizierung fiir hdhere Sicherheit Ihrer
Konten konfigurieren, sodass bei jeder Anmeldung eine
zweite Validierung erforderlich ist.

 Entfernen Sie nicht genutzte Gerdte, Anwendungen
und nicht erforderliche Programme und Utilitys von
allen Servern.

« Patch-Management - Stellen Sie sicher, dass jede
verwendete Software, Hardware und Firmware die
aktuellen Softwareversionen ausfiihrt, die alle bekannten
Schwachstellen abdecken.

Offline-Datenkopien sind unerlasslich, um Insider-
Bedrohungen, einschlieBlich Datenzerstérung, abzuwehren.
Insider-Bedrohungen werden zunehmend zur Gefahr. Laut
einigen Analysten kdnnte der GroBteil von Cyberbedrohungen
in den ndchsten drei Jahren von Mitarbeitern ausgehen.

Umfassende Fehlerbehebung nach einem Ransomware-
Angriff: Implementieren Sie eine vollstandige Strategie
fiir die Fehlerbehebung nach einem Ransomware-Angriff.
Mit Veeam erhalten Sie alle erforderlichen Funktionen

fir die Fehlerbehebung nach einem Ransomware-

Angriff: Identifizieren, Schiitzen, Erkennen, Reagieren und
Wiederherstellen.

SchutzmaBnahmen fur Ihre Backups

Unveranderlich
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5. Sofortige Wiederherstellung von Daten

Vor dem Auftreten von Ransomware stellten Unternehmen
in der Regel nur 3-5 % ihrer gesicherten Daten iiber einen
Zeitraum von einem Jahr hinweg wieder her. Bei einem
Ransomware-Angriff konnen aber 100 % lhrer Production-
Daten verschliisselt oder mit Malware infiziert werden, und
Sie miissen alle Daten schnell wiederherstellen. Der schnelle
Zugriff auf Daten ist Voraussetzung, um den kritischen
Geschaftsbetrieb fortzusetzen, anstatt ihn im Nachhinein
wiederherzustellen.

Veeam hat Instant Recovery 2010 als Vorreiter eingefiihrt

und diese Funktionalitdt seitdem stets verbessert und erweitert.
Jetzt sind Sie mit Veeam optimal aufgestellt, um mehrere
Computer gleichzeitig wiederherzustellen und selbst die hdchsten
Anforderungen an die Wiederherstellung in Unternehmen

zu erfiillen.

Veeam bietet Instant Recovery von Daten:

« Ohne kostspielige, proprietare Appliances oder Solid-
State Drives

» Ohne Einschrankung auf die neuesten Backup-Daten

« Fir die Wiederherstellung physischer und virtueller Dateien
und Workloads in einer virtualisierten Umgebung (wie

VMware vSphere, Microsoft Hyper-V und Nutanix AHV),
sogar mit automatischer Migration von einem Hypervisor
zu einem anderen mit nur zwei Mausklicks

« Fiir die Wiederherstellung physischer und virtueller Dateien
und Server in einer Cloud-Umgebung (wie AWS, Azure und
Google Cloud Platform), mit nur zwei Mausklicks

« Fiir die sofortige Wiederherstellung und Nutzung kritischer
Unternehmensanwendungen, wie Oracle- und SQL Server-
Datenbanken

« Fiir ein Rollback vollstandiger Network Attached
Storage-(NAS-) und Dateifreigaben zu einem
bekanntermaBen fehlerfreien Zustand vor der Infizierung,
damit Sie den normalen Geschéaftsbetrieb schnell
wiederaufnehmen kénnen

Instant Recovery von Daten mit einem portierbaren
Datenformat bietet plattformiibergreifenden Datenzugriff fiir
schnelle Wiederherstellung - jederzeit und iiberall. Von AHV,
Hyper-V und vSphere zu physischen Windows- oder Linux-
Systemen bis hin zu Azure, AWS oder GCP - die Veeam Platform
schiitzt Sie in jedem Fall.

Instant Recovery von Veeam

Komprimierte/deduplizierte

Backup-Dateien

' VMs N
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Ll | Server
_—
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Cloud- VBR-Repository
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6. Sichere Wiederherstellung von Daten

Ransomware kann iber Monate hinweg unbemerkt

im Netzwerk eines Opfers vorhanden sein, bevor ein Angriff
eingeleitet wird. Daher miissen Sie per Automatisierung
sicherstellen, dass Sie nie Malware in einer bereinigten oder
neuen Umgebung wiederherstellen.

Der vielseitige SureBackup-Job (oben unter

Punkt 2 beschrieben) kann unter anderem kontinuierlich
ausgefiihrt werden, damit Sie weitere Uberpriifungen

und forensische Untersuchungen im System nach dem
Wiederherstellungspunkt des Backups ausfiihren kénnen.
Dabei kann es sich z. B. um eine manuelle Inspektion handeln,
um herauszufinden, ob die Ransomware-Bedrohung weiterhin
besteht, oder die Untersuchung bestimmter Dateien.

Aufbauend auf der zuvor beschriebenen Instant Recovery-
Funktion lasst sich Veeam in fiihrende Anti-Malware-
Losung integrieren, um den Wiederherstellungsprozess

zu automatisieren. Dabei werden infizierte Backup-Daten
gepriift und bereinigt, damit Sie ausschlieBlich Backup-
Daten im Production-System wiederherstellen, die frei von
Cyberbedrohungen sind.

Veeam Secure Restore liefert eine voll integrierte Virenpriifung
als optionalen Schritt jedes Wiederherstellungsprozesses.
Dieses Feature Lost die Probleme beim Malware-Management,
da Sie damit stets sicherstellen konnen, dass alle gesicherten
Daten, die Sie im Production-System wiederherstellen mdchten
oder miissen, fehlerfrei sind und keine Malware aufweisen.
Secure Restore war eine weitere branchenweit erste, zum
Patent angemeldete Methode fiir die Fehlerbehebung nach
einem Angriff aus verborgener Malware in lhren Backup-Daten.
Mit Secure Restore konnen Sie sich darauf verlassen, dass eine
Bedrohung korrekt neutralisiert und ganzlich aus Ihrer Umgebung
beseitigt wurde.

Secure Restore kann komplett Giber PowerShell konfiguriert
werden. Wenn Sie also Wiederherstellungsprozesse (iber
eine Drittanbieterintegration oder ein externes Portal
automatisieren, konnen Sie diese Funktion ebenfalls
nutzen, um die Wiedereinfiihrung von Bedrohungen in Ihre
Produktivumgebung zu verhindern.

Diese leistungsstarke Funktionalitdt eignet sich fiir Folgendes:

» Erkennung ,ruhender” Ransomware in Backup-Daten und
Aufruf der Beseitigungsschritte des Virenschutzprogramms,
um Daten vor der Wiedereinfiihrung in die
Produktivumgebung zu bereinigen

« Uberpriifung von Backups aus Standorten mit weniger IT-
Kontrollen, wie Remote-Standorte und Zweigstellen (ROBO),
vor der Wiederherstellung in den Primardaten

« Scan von Backup-Daten mit zusatzlichen
Virenschutzlésungen, um seltene oder Zero-Day-Malware
besser zu erkennen

Wie alle Funktionalitdten der Veeam Platform lasst sich
Secure Restore schnell und einfach mit nur wenigen
Mausklicks konfigurieren:

Scan the restored machine for malware prior to performing the recovery
The machine you are about to restore will be scanned by antivirus software installed on the mount
server to prevent a risk of bringing malware into your environment.
If malware is found:
® Proceed with recovery but disable network adapters
O Abort VM recovery

[[] Scan the entire image
Continue scanning remaining files after the first malware has been found.

Veeam Datalabs: Secure Restore

1. Wiederherstellungspunkt auswahlen,
der vom Virenschutzprogramm gescannt

4a. Keine Infektionen gefunden,
Wiederherstellung wird fortgesetzt

werden soll 3. Virenpriifung der bereitgestellten
Volumes wird ausgeldst
(inklusive Bootsektor)
=
Veeam

Backup & Replication

— K X
—
(] X el
Backup- Mount-
Repository Server

2. Stellt wiederhergestellte Platten
direkt aus der Backup-Datei auf VM

dem Mount-Server bereit

4c. Infektion gefunden,
Wiederherstellung wird abgebrochen

K2 2 2 &

4b. Infektion gefunden,
Wiederherstellung wird fortgefiihrt,
aber Netzwerkadapter werden
deaktiviert

4c. Infektion gefunden,
VM Prozess wird ignoriert
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7. Automatisierte Wiederherstellung

Eins steht fest: Cyberangriffe sind Katastrophen. Bei einem
Notfall benétigt lhr Team automatisierte, wiederholbare
Ergebnisse. Ihr gewdhltes Tool muss regelmaBige Tests

und Audits lhrer Wiederherstellungszeit nach einem

Ausfall ermdglichen, einschlieBlich automatische Tests der
Zugdnglichkeit und Nutzbarkeit von Servern und Anwendungen
nach der Wiederherstellung. Zudem miissen der Testprozess
und die Ergebnisse automatisch dokumentiert werden,

um die Anforderungen von Management und externen
Sicherheitsauditoren zu erfiillen.

Zuverlassige Wiederherstellung

 Zuverldssige, skalierbare
Orchestrierung

« Anwendungsbezogen

Die meisten Organisationen nutzen viele Arten von Business
Continuity-(BC-) und Disaster Recovery-(DR-)Planen. Einige
Beispiele:

» Fehler auf Anwendungsebene

Fehler auf Site-Ebene

Fehler von Infrastrukturkomponenten

Geschaftskritische Anwendungen
» Entwicklungs-/Testanwendungen

Genauso wie die automatisierte Backup-Uberpriifung,

wie Veeam SureBackup, fiir den tdglichen Backup-Betrieb
entscheidend ist, sind auch regelmaBige Tests lhres
Wiederherstellungsplans fiir die Cyberresilienz notwendig.
Wenn Sie einen Wiederherstellungsplan aufgestellt haben,
miissen Sie diesen unbedingt testen. Nur so erfahren Sie, ob lhr
Plan auch wirklich funktioniert. Viele Disaster-Recovery-Pline
werden nur unzuldnglich oder (iberhaupt nicht getestet. Die
meisten Organisationen testen ihre DR-Pldne bestenfalls einmal
oder zweimal im Jahr.

Kontinuierliche Tests sind aber wichtig, besonders

da Anwendungen sich stets verandern. Um Anderungen und
Konfigurationsabweichungen zu beriicksichtigen, miissen
Wiederherstellungsplane bei jeder Anwendungsanderung
aktualisiert werden, z. B. wenn Sie die Kapazitat mit
zusdtzlichen Servern erweitern oder dltere Server entfernen.
Legen Sie bei den Tests besonderes Augenmerk auf das, was
nicht wie geplant lauft. Nur so kénnen Sie Ihren Disaster-

Automatische Tests

» Unterbrechungsfrei
« Geplant oder spontan
» Readiness Checks

Mit der branchenfiihrenden Losung Veeam Disaster

Recover Orchestrator (VDRO) konnen Sie komplexe
Workflows komplett automatisieren und dokumentieren,
darunter unterbrechungsfreie, gro3 angelegte
Wiederherstellungstests mit dynamischer Dokumentation.
Die Dokumentation fiir Incident-Response/-Recovery kann
auch mit Veeam-externen Informationen aktualisiert werden,
wie Kontaktlisten und andere unternehmenskritische
Reaktionsinformationen.

Dynamische Dokumentation

» Priifpfade

e Compliance-Reporting

« Integrierte Anderungsverfolgung
» Proaktive Fehlerbehebung

Recovery-Plan verbessern. Der Test dient einzig dazu
festzustellen, ob der Plan funktioniert oder nicht.

Cyberresilienz und erfolgreiche Fehlerbehebung nach
einem Ransomware-Angriff miissen Teil Ihres Disaster-
Recovery-Plans sein. Am besten bereiten Sie sich auf
Cybersicherheitsvorfalle vor, indem Sie einen Notfallplan
aufstellen. In einem klar umrissenen Notfallplan

kénnen Sie Verfahren zum Erkennen, Kommunizieren,
Kontrollieren und Beseitigen von Sicherheitsvorféllen
definieren, damit Mitarbeiter immer wissen, wie sie auf ein
Cybersicherheitsereignis reagieren miissen.

Dariiber hinaus muss dieser Plan automatisch getestet werden,
die dynamische Aktualisierung der wichtigen Dokumentation
ermoglichen und sich in andere notwendige Tools und
Workflows integrieren lassen. Dann kdnnen Sie den kritischen
Geschdftsbetrieb stets erfolgreich wiederaufnehmen.

1-Click Site Recovery

. I und DR-Tests

oSS
. -~ Veeam Disaster Recovery

Orchestrator
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Fazit

Die Daten eines Unternehmens gehdren zu seinem wertvollsten Gut. Ransomware

ist aber eine wachsende Bedrohung fiir die kritischen Daten von Organisationen

aller GroBenordnungen aus allen Branchen und Regionen. Unternehmen miissen

ihre Sicherheitsprogramme unbedingt kontinuierlich verbessern, um Daten

effektiv zu schiitzen. AuBerdem benétigen sie robuste Funktionalitaten fir die
schnelle und sichere Wiederherstellung nach einem Vorfall. Fiir ein umfassendes
Sicherheitsprogramm miissen Sie Personen, Prozesse und Technologien

so zusammenfiihren, dass das Programm stets verbessert wird und Sie sich gleichzeitig
bestmdglich schiitzen. Unabhdngig von der gewdhlten Methodik muss das Framework
messbare Ergebnisse definieren, anhand derer IT-Teams Angriffe abwehren und Daten
nach einem erfolgreichen Angriff schnell wiederherstellen kénnen.

Die Implementierung einer vollstandigen Fehlerbehebungsstrategie ist unerldsslich,
um Bedrohungen wie Ransomware entgegenzuwirken. Mit Veeam erhalten Sie alle
erforderlichen Funktionen fiir die Fehlerbehebung nach einem Ransomware-Angriff
sowie umfangreiches Expertenwissen, sodass Daten bei einer Krise stets verfiigbar
bleiben. Unser softwareorientierter Ansatz bietet flexible Verwaltungsoptionen

fir resilienten, unveranderlichen Speicher, ob lokal oder in der Cloud - ohne
Bindung an proprietdre Hardware. Mit unseren Best Practices und der modernen
Datensicherungsplattform von Veeam erreicht Ihr Unternehmen digitale Resilienz.
So minimieren Sie Ausfallzeiten nach einem Ransomware-Angriff anhand komplett
automatisierter Prozesse fiir Ransomware-freie Wiederherstellung und DR-
Orchestrierung an jedem Speicherort.

Ob Ihre Daten lokal oder in der Cloud aufbewahrt werden - vollstdandige
Funktionalitdten fiir die Fehlerbehebung nach einem Ransomware-Angriff sind
unerldsslich. Binden Sie diese Best Practices in lhr Sicherheitsprogramm ein, um die
Reaktion auf Cyberangriffe zu vereinfachen und Datenverlust oder Zahlung eines
hohen Lésegelds zu vermeiden.

Informationen
zu Veeam Software

Veeam?® ist ein fiihrender Anbieter
von Backup-, Wiederherstellungs-
und Datenmanagement-Ldsungen
flir die moderne Datensicherung.

Wir bieten eine umfassende
Plattform fiir cloudbasierte,
virtuelle, physische sowie SaaS- und
Kubernetes-Umgebungen. Dank
unserer besonders unkomplizierten,
flexiblen und zuverldssigen
Plattform konnen sich Kunden darauf
verlassen, dass lhre Anwendungen
und Daten gesichert und stets
verfligbar sind. Veeam hat weltweit
mehr als 400.000 Kunden,

darunter tiber 82 % der

Fortune 500-Unternehmen und iber

60 % der Global 2000-Unternehmen.

Das globale Okosystem von

Veeam umfasst mehr als

35.000 Technologiepartner, Handler
und Serviceprovider sowie zahlreiche
Alliance-Partner und Niederlassungen
in Gber 30 Landern. Weitere
Informationen finden Sie unter
www.veeam.com/de, auf LinkedIn

unter @veeamsoftware und auf
Twitter unter @veeam.

Veeam-Produkte fiir lhre Fehlerbehebung nach Ransomware-Angriffen

» Veeam Backup & Replication

* Veeam ONE

» Veeam Disaster Recovery Orchestrator

« Veeam Backup for AWS, Azure und Google Cloud Platform

» Veeam Backup for Microsoft Office 365

 Kasten K10 by Veeam

Weitere Informationen zu den Ransomware-Funktionalitaten von Veeam finden Sie
auf dieser speziellen Website: https://www.veeam.com/ransomware-protection.html.

https://www.veeam.com/wp-protection-yourself-from-ransomware.html?wpty.

Veeam-Produkte fiir lhre Fehlerbehebung nach Ransomware-Angriffen

Ein detailliertes technisches White Paper zu den Best Practices im Hinblick auf Ransomware und
eine ausfiihrliche Beschreibung der Cybersicherheitsfunktionen von Veeam sind hier verfiigbar:

© 2021 Veeam Software. Vertraulich. Alle Rechte vorbehalten. Samtliche Marken sind Eigentum ihrer jeweiligen Inhaber.


https://www.veeam.com/de/vm-backup-recovery-replication-software.html
https://www.veeam.com/de/vm-backup-recovery-replication-software.html?ad=menu-products%22%20%EF%BF%BDHYPERLINK%20%22
https://www.veeam.com/de/disaster-recovery-orchestrator.html
https://www.veeam.com/de/aws-backup.html?ad=menu-products
https://www.veeam.com/de/backup-azure.html?ad=menu-products
https://www.veeam.com/de/google-cloud-backup.html?ad=menu-products
https://www.veeam.com/de/backup-microsoft-office-365.html?ad=menu-products
https://www.veeam.com/de/kubernetes-native-backup-and-restore.html?ad=menu-products
https://www.veeam.com/ransomware-protection.html
https://www.veeam.com/wp-protection-yourself-from-ransomware.html?wpty
https://veeam.com/de
https://www.linkedin.com/company/veeam-software/
https://twitter.com/veeam

Ransomware in 2022: 7 erforderliche Funktionalitaten fiir schnelle und zuverlassige Wiederherstellung

Autoren

Dave Russell verfiigt iiber 32 Jahre Erfahrung in der Speicherbranche. Er ist
als Vice President of Enterprise Strategy bei Veeam fiir die Entwicklung
strategischer Produkt- und Markteinfiihrungsprogramme, die Férderung
des Engagements in der Branche und die Verbreitung der Vision von Veeam
fiir moderne Datensicherung verantwortlich. Vor Veeam war er 13 Jahre
lang Vice President und Distinguished Analyst bei Gartner und davor

15 Jahre bei IBM in der Produktentwicklung fiir die Datensicherung und
Wiederherstellung von Mainframe und offenen Systemen zustandig.

Jeff Reichard ist Senior Director of Enterprise Strategy bei Veeam mit
Schwerpunkt auf Risiken, Compliance und Partnerschaften. Er blickt auf
Uiber 25 Jahre Erfahrung in den Bereichen Datensicherung/Verfiigbarkeit,
Business Continuity und Lésungen zur Einhaltung gesetzlicher Vorschriften
zuriick. Seine friiheren Aufgaben reichten von der Entwicklung von SAN-
und Daten-Backup-L&sungen bis hin zu Systemtechnik und technischer
Leitung fiir Kunden aus dem &ffentlichen Sektor und Unternehmen. Vor
seiner Tatigkeit bei Veeam leitete Jeff Reichard zuletzt das nationale nicht-
militarische SE-Team von Commvault. Bei Veeam arbeitet er mit Partnern,
Kunden und Branchenanalysten zusammen, um die Vision von Veeam fiir
Cloud-Datenmanagement und Digital Transformation zu verbreiten.

Chris Hoff hat in mehr als 15 Jahren Tatigkeit im Bereich Cybersicherheit
umfangreiche technische Erfahrungen gesammelt. Er leitet derzeit

die Marketingaktivitdten fir Sicherheit and Datensicherung bei

Veeam. Zuvor war Chris in verschiedenen Ingenieurs-, Vertriebs-

und Produktmanagementrollen tatig. Wahrend seiner Laufbahn hat

er zahlreichen Organisationen beim Management von Cyberrisiken
geholfen und Lésungen fiir Branchen-Frameworks, Programme und
Compliance-Vorschriften entwickelt.

i https://www.infosecurity-magazine.com/news/cybersecurity-skills-shortage-1/

ii Technische Zertifizierungen fiir unverdnderlichen Speicher wurden aufgrund der Regulierung in der Finanzbranche
eingefiihrt. Zahlreiche Regierungsregeln sollen sicherstellen, dass regulierte Organisationen unverdnderte Kopien
ihrer Finanzdaten fiir einen vorgeschriebenen Zeitraum beibehalten (in den USA beispielsweise SEC-Regel 17a-4(f),
FINRA-Regel 4511 und CFTC-Regel 1.31 (c)-(d)). Die gleichen Kontrollzertifizierungen, die die Integritdt von
Finanzdaten garantieren, konnen auch fiir unléschbare und unverdnderliche Backup-Daten eingesetzt werden.

iii Die aktuellen Compliance-Zertifizierungen des abgesicherten Linux-Repositorys von Veeam finden Sie unter
https://www.veeam.com/blog/hardened-repository-passes-compliance.html.
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