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Editorial

Editorial

Wenn es um IT-Sicherheit geht, unterscheiden sich
die Anforderungen von kleinen und mittleren Unter-
nehmen (KMU) nicht wesentlich von denen grofier
Organisationen. Auch sie bendtigen einen ganzheit-
lichen Schutz, der alle Systeme, Netze und Kommu-
nikationskanale umfasst und bei Sicherheitsvorfal-
len schnelles und effektives Agieren ermaglicht.

Nur so lassen sich Gefahren wie Ransomware-Atta-
cken abwehren - eine fir KMU potenziell existenz-
gefahrdende Bedrohung, die in den vergangenen
Jahren drastisch zugenommen hat. Ein mehrstufi-
ges Sicherheitskonzept, das Angriffe durch Erpres-
sungstrojaner zuverlassig erkennt und abwehrt, ist
deshalb unabdingbar fir die Risikominimierung.

Und fir den Schutz und zur Sicherung ihrer Daten
benotigen KMU nicht nur leistungsfahige Losungen,
die bestimmte Kriterien erfillen miussen, sondern
auch entsprechendes Knowhow.
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Da es jedoch gerade fur kleine und mittlere
Unternehmen nahezu unmdglich ist, samtliche
sicherheitsrelevanten Anforderungen in Eigenregie
abzudecken, ist die Zusammenarbeit mit externen
Experten der beste Weg, maximale IT-Sicherheit
zu erreichen, ohne dass Kosten und Aufwand aus
dem Ruder laufen.

Lesen Sie in diesem eBook, ...

B welche Komponenten ein Sicherheitskonzept
zur Ransomware-Abwehr umfassen sollte,

B welche Eigenschaften eine Data-Protection-
Losung aufweisen sollte und

B welche Vorteile sich aus der Zusammenarbeit
mit einem Managed-Security-Service-Provi-
dern (MSSP] ergeben.
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Ransomware -

so schutzen sich KMU vor
Erpressungstrojanern

Erpressungstrojaner konnen fiir KMU zur
existenzbedrohenden Gefahr werden. Ein mehr-
stufiges Sicherheitskonzept, das Ransomware-
Angriffe zuverlassig erkennt und abwehrt, ist
deshalb eine unabdingbare Komponente der
Risikominimierung.

Thomas Hafen

Die Bedrohung durch Erpressungstrojaner hat in
den vergangenen Jahren kontinuierlich zugenom-
men. Waren laut dem 2020 Cyberthreat Defense
Report der CyberEdge Group 2017 noch 55 Prozent
der Unternehmen von Verschlusselungsattacken
betroffen, so meldeten zwei Jahre spater bereits 62
Prozent entsprechende Angriffe. Vor allem kleine
und mittlere Unternehmen geraten ins Visier der
Kriminellen. Bereits 2018 zielten fast zwei Drittel
aller Ransomware-Attacken auf kleine Unterneh-
men. Daruber hinaus sind dem CyberEdge-Report
zufolge immer mehr Unternehmen bereit, Losegeld
fur ihre Daten zu bezahlen. Betrug der Anteil 2018
noch unter 40 Prozent, so stieg er innerhalb von
zwei Jahren auf fast 58 Prozent. Die durchschnitt-
liche Losegeldsumme betragt nach Berechnungen
des Softwareanbieters Datto 5.900 US-Dollar. Die
Kosten durch Betriebsunterbrechungen sind aller-
dings nicht nur um das 23-Fache hcher als das
erpresste Losegeld, sie steigen Jahr um Jahr
auch noch um 200 Prozent!

Anatomie eines
Ransomware-Angriffs

Ransomware zielt darauf ab, Nutzern den Zugang
zu Computersystemen und den sich darauf befin-
denden Informationen zu verwehren und sie nur
gegen Zahlung eines Losegeldes wieder freizuge-
ben. Einfache Varianten blockieren beim Start des
Rechners mit einem Sperrbildschirm den Zugriff, die
meisten befallen gezielt Nutzerdaten und verschlis-
seln sie, andere machen auch das Betriebssystem
oder sogar die Speicher-Hardware unbrauchbar.
Aufgrund der zunehmenden Nutzung von Cloud-
Ressourcen suchen aktuelle Trojaner gezielt nach
typischen Cloud-Speicheranwendungen wie Drop-
box oder OneDrive, um nicht nur die lokal gespei-
cherten Daten, sondern auch die

im Netz befindlichen
Kopien un-
brauchbar
zu ma-
chen.



https://cyber-edge.com/cdr/
https://cyber-edge.com/cdr/
https://healthitsecurity.com/news/71-of-ransomware-attacks-targeted-small-businesses-in-2018
https://healthitsecurity.com/news/71-of-ransomware-attacks-targeted-small-businesses-in-2018
https://www.datto.com/blog/new-research-dattos-2020-global-state-of-the-channel-ransomware-report
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Fur die Infektion nutzen die Angreifer vor allem
Phishing, indem sie E-Mails mit kompromittierten
Links oder Anhangen versenden. Offnet der Adres-
sat die Datei oder klickt er auf den Link, wird der
Trojaner aktiviert und beginnt im Hintergrund mit
der Verschlisselungsarbeit. Oft ist die Ransomwa-
re-Komponente mit anderen Tools aus dem Mal-
ware-Baukasten kombiniert, die beispielsweise
Kontakt zu einem Command-and-Control-Server
aufnehmen, um Daten und Passworter an die An-
greifer zu senden oder weitere Schadkomponen-
ten nachzuladen. Manche Trojaner missbrauchen
dariber hinaus Schwachstellen in Applikationen,
Betriebssystemen und Netzwerkprotokollen, um
sich im Firmennetz auszubreiten und weitere PCs
oder Server zu befallen. So nutzte beispielsweise
der 2017 bekannt gewordene Erpressungstrojaner
Wannacry eine Sicherheitsliicke im Windows-Datei-
freigabesystem SMB (Server Message Block], um
weitere Rechner zu kompromittieren.

Was KMU gegen Erpressungs-
trojaner tun konnen

Knappe Budgets und ein Mangel an Fachpersonal
stellen kleine und mittlere Unternehmen bei der Ab-
wehr und Bekampfung von Ransomware vor beson-
dere Herausforderungen. Um finanzielle und per-
sonelle Ressourcen optimal zu nutzen, sollten sich
die Maf3nahmen deshalb auf eine effektive Risiko-
minimierung konzentrieren. Speziell auf KMU zu-
geschnittene Sicherheitslosungen und Service-
Angebote, wie sie etwa Dell Technologies bietet,
erleichtern diese Aufgabe erheblich.

Ransomware-Infektionen erfolgen haufig via Phishing - dazu versenden
die Angreifer E-Mails mit kompromittierten Links oder Anhangen.

Folgende Aspekte spielen beim Kampf gegen
Ransomware die grofite Rolle:

B Abwehr: Am besten ist es naturlich, wenn es
gar nicht erst zu einer Infektion mit Ransom-
ware kommt. Daher ist ein effektiver Schutz
von Endgeraten und der E-Mail-Kommunikati-
on entscheidend fir den Kampf gegen Erpres-
sungstrojaner. Neben einer signaturbasierten
Erkennung, die bereits bekannte Trojaner iden-
tifiziert, spielt die verhaltensbasierte Detektion
eine grof3e Rolle. Sie erkennt beispielsweise,
wenn ein Programm ohne Berechtigung auf
Dateien zugreift und diese verschlisselt, und
blockiert es. Moderne Losungen wie Dell Safe-
Guard and Response nutzen auflerdem Kunst-
liche Intelligenz und maschinelles Lernen, um
Angriffe erkennen und abwehren zu kénnen.
Zusatzlichen Schutz konnen in die Hardware in-
tegrierte Sicherheitsmechanismen wie ,SafelD”
von Dell bieten. SafelD speichert die Zugangs-
daten flr ein Endgerat auf einem dedizierten
Sicherheitschip und schottet sie so vor Mal-
wareangriffen von auflen ab..

B Schulung: Die besten Sicherheits-Tools helfen
wenig, wenn Mitarbeiter bereitwillig auf verdach-
tige Links klicken oder unkritisch jeden Datei-
anhang offnen. Schulungen und Trainings sind
daher ein wichtiger Baustein jeder Sicherheits-
strategie. Dabei kommt es vor allem auf Regel-
maBigkeit und Wiederholung an. Nur wenn das
richtige Verhalten den Mitarbeitern in ,Fleisch
und Blut™ Gibergeht, werden sie sich auch in
Stresssituationen richtig verhalten.

)J


https://www.heise.de/newsticker/meldung/Zurueck-zu-Bleistift-und-Papier-Schadsoftware-legt-Klinikserver-lahm-4473927.html
https://i.dell.com/sites/csdocuments/App-Merchandizing_Documents/de/de/cs1701g0069_107_339336_de_cs_sb_fy21q1_dm_end-to-end-security_dtp2.pdf
https://i.dell.com/sites/csdocuments/App-Merchandizing_Documents/de/de/cs1701g0069_107_339336_de_cs_sb_fy21q1_dm_end-to-end-security_dtp2.pdf
https://www.delltechnologies.com/de-de/endpointsecurity/data-security.htm
https://www.delltechnologies.com/de-de/endpointsecurity/data-security.htm
https://www.delltechnologies.com/de-de/endpointsecurity/data-security.htm
https://www.delltechnologies.com/de-de/endpointsecurity/data-security.htm
https://www.delltechnologies.com/de-de/endpointsecurity/data-security.htm#overlay=//www.dellemc.com/de-de/collaterals/unauth/data-sheets/solutions/dell-safeid-datasheet.pdf
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B Qualifiziertes Backup-Konzept: Der beste
Schutz gegen Ransomware ist ein qualifizier-
tes Backup-Konzept, in dem alle zu sichern-
den Systeme und Daten, die Art der Sicherung
und regelmaBige Wiederherstellungstests
definiert sind. Laut dem DsiN-Praxisreport
2020 Mittelstand@IT-Sicherheit der Initiative
Deutschland sicher im Netz verfligen aller-
dings nur 30 Prozent der KMU in Deutschland
Uber ein solches Konzept. Ein Viertel fuhrt gar
keine oder nur unregelmaflige Sicherungen
durch - angesichts der zunehmenden Bedro-
hungen eine hochst gefahrliche Strategie. Da-
bei ist die Umsetzung eines Backup-Konzepts
gar nicht so kompliziert. Hersteller Dell bietet
beispielsweise mit Dell EMC PowerProtect
Cyber Recovery eine Losung, die Datensiche-

rungs-Workflows automatisiert, geschaftskriti-
sche Daten vor unautorisiertem Zugriff schitzt
und im Schadensfall eine schnelle Wiederher-
stellung ermaoglicht.

Fazit

Erpressungstrojaner konnen fur KMU zur exis-
tenzbedrohenden Gefahr werden. Ein mehrstufiges
Sicherheitskonzept, das Ransomware-Angriffe zu-
verlassig erkennt und abwehrt, ist deshalb eine
unabdingbare Komponente der Risikominimierung.
Es muss mit Security-Awareness-Schulungen der
Mitarbeiter kombiniert werden, um Bewusstsein
flr die Gefahren zu schaffen und richtiges Verhal-
ten einzutben. Die wichtigste Komponente in der
Ransomware-Abwehr ist und bleibt allerdings ein
qualifiziertes Backup-Konzept. Kommt es trotz
aller Vorsichtsmafinahmen doch zu einer Infekti-
on, konnen die verschlisselten Daten schnell und
zuverlassig wiederhergestellt werden. Um
dieses Konzept wirkungsvoll umset-
zen zu konnen, sollten sich kleine
Unternehmen Unterstitzung holen,
wie sie etwa die Dell Technologie-
berater bieten. Sie helfen, sich
in der Vielzahl der Technologien
zurechtzufinden und bieten fort-
laufenden Support. &


https://www.sicher-im-netz.de/dsin-praxisreport-2020-mittelstand-it-sicherheit
https://www.sicher-im-netz.de/dsin-praxisreport-2020-mittelstand-it-sicherheit
https://www.delltechnologies.com/de-de/data-protection/cyber-recovery-solution.htm#scroll=off
https://www.delltechnologies.com/de-de/data-protection/cyber-recovery-solution.htm#scroll=off
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Data Protection -

das sind entscheidende
Losungsmerkmale

Auch kleine und mittelstandische Unternehmen
brauchen leistungsfihige Losungen zum Schutz
und zur Sicherung von Daten. Hierbei gilt es, auf
eine Reihe entscheidender Kriterien zu achten.

Bernd Miiller

Die Corona-Pandemie ist ein Schub fur die Digita-
lisierung. Das ist gut, setzt aber vor allem kleine
und mittelstandische Unternehmen noch starker
unter Druck. Die Mengen an Daten, Nutzern und
Apps steigen schneller als zuvor, Daten wandern in
die Cloud, die Virtualisierung von IT-Architekturen
nimmt zu - das Einzige, was nicht mehr wird, ist das
Geld, mit dem all das bezahlt werden muss. Zusatz-
lich hangt das Thema Daten- schutz
und IT-Sicherheit wie ein

Damoklesschwert Uber

>

AN

den IT-Abteilungen. Erfreulich ist, dass die Unter-
nehmen dennoch handeln: Laut der ESG-Erhebung
,2020 Technology Spending Intentions” hatten das
Backup und die Wiederherstellung von Daten im
vergangenen Jahr oberste Prioritat bei der IT-Moder-
nisierung. Backup und Archivierung waren der zweit-
wichtigste Anwendungsfall fir die Cloud-Nutzung.

Auf die Umsetzung kommt es an

Problem erkannt, Gefahr aber noch nicht gebannt,
denn bei der Einrichtung einer Sicherheitsarchitek-
tur kommt es drauf an, wie diese umgesetzt wird:
So sicher, aber auch so einfach wie moglich und
mit dem grofiten Nutzen pro Euro. soll Unterneh-
mensdaten in kleinen und mittelstandischen Un-
ternehmen vor dem versehentlichen Verlust oder
Beschadigung sowie vor Diebstahl und bosartigen
Angriffen schiitzen. Das umfasst Aufgaben wie
Backups von Daten, die vor Ort, an externen
Standorten und/oder in der Cloud gespei-
chert sind, und den Einsatz von Techno-
logien, Policies und Verfahren zum Schutz
von Datenbestanden vor Malware-Attacken,
Computerausfallen sowie Einrichtungs-,
Anwendungs- und Nutzerfehlern.

A\


https://www.esg-global.com/research/esg-master-survey-results-2020-technology-spending-intentions-survey
https://www.esg-global.com/research/esg-master-survey-results-2020-technology-spending-intentions-survey
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Sechs Eigenschaften, die
eine Data-Protection-Losung
aufweisen sollte

Das sind die Basics. Dariiber hinaus
sollten KMU auf der Suche nach einer
Losung zur Datensicherung auf folgende
sechs Eigenschaften achten:

1. Einfachn

Die Losung sollte Hardware und Software
in einer einzigen Anwendung vereinen und
das Monitoring und Management mit einer
intuitiven Nutzeroberflache erlauben, auch
wenn dahinter komplexe Infrastrukturen
aus mehreren Plattformen hangen. Alle Ab-
(aufe wie die Erkennung von Angriffen oder
der Schutz von Daten in der Cloud sollten
automatisiert ablaufen. Dazu gehdren

automatisierte Datenbackup-Ldsungen fur
VMware-basierte Hybrid-Cloud-Umgebun-
gen und moderne .Tanzu"-Anwendungen.

2. Skalierbar

Auch kleinere Unternehmen - und ihre
Datenmengen - wachsen. Daher sollte die
Losung viel Spielraum fur Erweiterungen
lassen, bis in den Petabyte-Bereich. Sie
sollte Daten schiitzen, egal wo sich diese
befinden: lokal, virtualisiert oder in Pub-
lic- oder Hybrid-Clouds.

3. Effizient

Natirlich kann man Berge an Festplatten
anschaffen oder Cloudspeicher buchen,
doch das ist teuer. Backup-Ldsungen soll-
ten also moglichst gro3e Datenmengen
mit moglichst wenig Speicher sichern.
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4. Schnell

Ein hoher Datendurchsatz und viele Back-
ups in kirzerer Zeit senken den Speicher-
bedarf und reduzieren die Anforderungen
an die Ubertragungsbandbreite.

5. Kostengiinstig

Fir 35 % der IT-Manager, die mit der Im-
plementierung von DataProtection-Prozes-
sen und -Technologien betraut sind, sind
regelmafiq die Kosten eine der grofiten He-

rausforderungen. Eine Technologie zur De-
duplizierung von Daten hilft, Speicherplatz
zu sparen und reduziert die Ubertragungs-
kosten. Je nach Anwendungsfall erreicht
eine gute Losung Deduplizierungsraten
von mindestens 10 zu 1 bis idealerweise
tber 100 zu 1, was bedeutet: 100 Petabyte
an Daten lassen sich in weniger als einem
Petabyte Speicherplatz sichern. Oft gibt
aber auch versteckte Kosten, etwa fur
eine langere Support-Laufzeit - es lohnt
sich also, auch anderweitig genau hinzu-
sehen. Ein Online-Kostenkalkulator hilft,
die echten Kosten und Einsparungen zu
berechnen.

6. Zukunftssicher

Viele KMU z6gern mit der Anschaffung ei-
ner umfassenden Sicherheitslésung, weil
sie beflrchten, die Losung konnte bereits
in wenigen Monaten veraltet sein - was
einerseits stimmt, da sich die Technik ra-
sant weiterentwickelt. Andererseits geben
gute Anbieter langfristige Garantien fur
die Optimierung des IT-Lebenszyklus. Ein
Beispiel: eine dreijahrige Zufriedenheits-
garantie, nahtlose Upgrades und sorgen-
freie Datenmigrationen.



https://www.delltechnologies.com/de-de/data-protection/index.htm#overlay=/collaterals/unauth/analyst-reports/products/data-protection/dellemc-esg-economic-value-wp.pdf
https://www.delltechnologies.com/de-de/data-protection/index.htm#overlay=/collaterals/unauth/analyst-reports/products/data-protection/dellemc-esg-economic-value-wp.pdf
https://www.delltechnologies.com/de-de/data-protection/index.htm#overlay=/collaterals/unauth/analyst-reports/products/data-protection/dellemc-esg-economic-value-wp.pdf
https://www.delltechnologies.com/de-de/data-protection/index.htm#overlay=/collaterals/unauth/analyst-reports/products/data-protection/dellemc-esg-economic-value-wp.pdf
https://www.delltechnologies.com/de-de/data-protection/index.htm#overlay=/collaterals/unauth/analyst-reports/products/data-protection/dellemc-esg-economic-value-wp.pdf
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Orientierungshilfe
Gartner Magic Quadrant

Zugegeben, all diese Eigenschaften bei der Vielzahl
von Angeboten auf dem Markt abzufragen ist eine
FleiBaufgabe. Da hilft ein Blick in Gartners Magic
Quadrant Data Center Backup & Recovery Solutions

)J

2020. Dort ist Dell Technologies im Gartner Quad-
rant der . Leader” weit vorn aufgefiihrt - wie schon
seit dem Jahr 1999. Die Autoren der Studie loben vor
allem die Effizienz bei der Datenreduzierung, die
hohe Qualitat und die niedrige Ausfallrate der Pro-
dukte sowie die globale Prasenz des Anbieters. &

Die Umsetzung einer Sicherheitsarchitektur sollte
so sicher, aber auch so einfach wie maoglich sein

und den grof3ten Nutzen pro Euro erzielen.
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Managed Security Services:
Verbundete im Kampf gegen
Cyberbedrohungen

Wenn es um IT-Sicherheit geht, unterscheiden
sich die Anforderungen von KMU nicht wesent-
lich von denen grofler Organisationen. Auch sie
bendtigen einen Schutz, der alle Systeme, Netze
und Kommunikationskandle umfasst.

Thomas Hafen

IT-Sicherheit hat fir kleine und mittlere Unter-
nehmen eine grofle Bedeutung. Dem DsiN-Praxis-
report 2020 Mittelstand@IT-Sicherheit der Initiative
.Deutschland sicher im Netz" zufolge spielt die
Integritat, Vertraulichkeit und Verfigbarkeit von
Unternehmensdaten fir 87 Prozent der KMU eine
wichtige Rolle, bei 38 Prozent hangen Betriebsab-
laufe unmittelbar von der IT ab.

In den meisten Unternehmen mangelt es allerdings
an Fachpersonal, um die notwendige IT-Sicherheit
auch wirklich zu gewahrleisten. Nurin 17 Prozent
der fUr den Praxisreport befragten Unternehmen ist
ein IT-Sicherheitsbeauftragter fir die IT-Sicherheit
verantwortlich, in 28 Prozent der Betriebe muss sich
jeder Mitarbeiter selbst um den Schutz seiner Hard-
und Software kimmern. Diese Nachlassigkeit hat
Folgen: Rund die Halfte der Studienteilnehmer war
bereits mit Cyberangriffen konfrontiert, 74 Prozent

der betroffenen KMU mussten Schaden verzeich-
nen, bei 14 Prozent kam es zu erheblichen oder
sogar existenzbedrohenden Belastungen.

Externe Unterstiitzung noch
Zu wenhig genutzt

Es ist nachvollziehbar, dass sich kleine und mittle-
re Unternehmen keine grofle IT-Sicherheitsmann-
schaft leisten konnen - ganz abgesehen davon, dass
der Markt flr Security-Experten praktisch leergefegt
ist. Weniger verstandlich ist jedoch, warum viele KMU
die Unterstitzung nicht wahrnehmen, die staatliche
Stellen und Verbande zur Verfugung stellen. Nur 20
Prozent nutzen beispielsweise IT-Sicherheitsstan-
dards, wie sie das Bundesamt fir Sicherheit in der
Informationstechnik (BSI) mit seinem IT-Grundschutz-
Kompendium formuliert hat. Seit Januar 2021 bietet
zudem die Transferstelle IT-Sicherheit im Mittelstand
(TISIM) umfangreiche Informationen und Hilfsan-
gebote fur kleine und mittlere Unternehmen. Auch
die Plattform Mittelstand Digital informiert KMU
Uber die wichtigsten Aspekte der IT-Sicherheit.

)

Noch nutzen zu wenige KMU die
Security-Unterstitzung von staatli-
chen Stellen und Verbanden.



https://www.sicher-im-netz.de/dsin-praxisreport-2020-mittelstand-it-sicherheit
https://www.sicher-im-netz.de/dsin-praxisreport-2020-mittelstand-it-sicherheit
https://www.bsi.bund.de/DE/Home/home_node.html
https://www.tisim.de/
https://www.mittelstand-digital.de/MD/Navigation/DE/Home/home.html
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Hilfe von auflien

Fur alle diese Hilfsangebote gilt allerdings, dass ihre
Umsetzung meist nicht ohne externe Hilfe gelingt.
Daher sind KMU gut beraten, mit Managed Security
Service Providern (MSSP) zusammenzuarbeiten.
Als Serviceorganisation eines Herstellers wie Dell
oder als eigenstandiges Unternehmen sind sie auf
das professionelle Monitoring und Management
von Sicherheitslosungen spezialisiert. Zu den ange-
botenen Dienstleistungen gehdren beispielsweise
der Schutz vor Viren und Spam, die Erkennung und
Abwehr eingedrungener Malware, das Management
von Firewalls und anderen Security-Losungen, die
Einrichtung und der Betrieb eines Virtual Private
Networks (VPN), das Patch-Management von Appli-
kationen und die Uberwachung samtlicher sicher-
heitsrelevanter Systeme und Vorkommnisse in
einem Security Operation Center (SOC).

Fur KMU ergeben sich aus der Zusammenarbeit
mit einem MSSP vor allem folgende Vorteile:

B Zugang zu Expertenwissen: Egal ob Applika-
tions-, Netzwerk-, Cloud-, Server- oder E-Mail-
Security: Die verschiedenen Bereiche der IT-
Sicherheit sind derart komplex und umfangreich
geworden, dass ein einzelner IT-Sicherheitsbe-
auftragter sie unmaoglich in der Tiefe abdecken
kann. MSSP haben dagegen fir jedes Spezialge-
biet einen Experten oder ganze Teams, die sich
spezifisch um einen Sicherheitsaspekt kim-
mern. Kleine und mittlere Unternehmen erhal-
ten so Zugang zu einem Wissen, das sie in Tiefe
und Umfang niemals selbst aufbauen konnten.

m Uberpriifung der IT-Sicherheit: Wie gut eine
IT-Umgebung wirklich geschutzt ist, zeigt sich
erst im Stress-Test. MSSP nutzen daher Me-
thoden wie ,Red Teaming”, um die Sicherheit
von Unternehmensnetzwerken zu tUberprifen.
MSSP-Mitarbeiter versuchen dabei als .Red
Team™ in die Infrastruktur einzudringen, indem
sie nach Schwachstellen in Applikationen und
Protokollen suchen, Phishing-Mails versenden
oder praparierte USB-Sticks als .Kdoder™ im
Firmengebaude auslegen. Das Ergebnis solcher
Tests ist ein ungeschminktes Bild der tatsach-
lichen IT-Sicherheit. Unternehmen erhalten
daruber hinaus Auskunft Uber das sicherheitsre-
levante Verhalten der Mitarbeiter und konnen so
Schulungsbedarf identifizieren. Solche Security-
Awareness-Trainings lassen sich entweder di-
rekt beim MSSP buchen, oder dieser kann einen
Schulungsanbieter empfehlen.

B Leistungsfahigere Security-Tools: Sicher-
heitslosungen wie SIEM (Security Information
and Event Management) sind nicht nur komplex
in der Implementierung und Bedienung, sie
sind auch fur die meisten KMU zu kostspielig.
MSSP konnen die Tools fur mehrere Kunden
nutzen und so die Kosten fur jeden Mandanten
in einen erschwinglichen Bereich bringen.

B Kiirzere Reaktionszeiten: Ein 24x7-IT-Security-
Monitoring ist in kleinen und mittleren Unterneh-
men nicht zu leisten. MSSP betreiben dagegen in
der Regel ein Security Operations Center (SOC),
das rund um die Uhr die IT-Systeme ihrer Kun-
den Uberwacht. Wie bei den Tools verteilen sich
die Kosten auf viele Schultern, so dass dieser
Service auch fur KMU erschwinglich wird.


https://www.dell.com/de-de/work/shop/dell-small-business/cp/small-business-central
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B Schutz vor rechtlichen Konsequenzen: Un-
ternehmen, die zu requlierten Branchen oder
der kritischen Infrastruktur (KRITIS) gehoren,
unterliegen beim IT-Schutz besonderen recht-
lichen Rahmenbedingungen. Dies betrifft auch
viele kleine und mittlere Unternehmen wie
Arztpraxen, Rechtsanwaltskanzleien oder Steu-

erberater. Alle Betriebe sind zudem verpflichtet,

die Bestimmungen der Datenschutzgrundver-
ordnung (DSGVO) einzuhalten. Kommen perso-
nenbezogene Daten durch unzureichenden IT-
Schutz abhanden, drohen empfindliche Strafen.
MSSP wissen, welche Zertifizierungen fur die
Jeweilige Branche sinnvoll und notig sind und
wie man diese erhalt. Im Schadensfall leisten
sie auflerdem Unterstutzung bei der forensi-
schen Aufklarung. Betroffene konnen damit
gegenuber den Behdrden nachweisen, dass
thre IT-Sicherheit dem geforderten Stand der
Technik entspricht, und sich so vor recht-
lichen Folgen schitzen.

Fazit

Wenn es um IT-Sicherheit geht, unterscheiden
sich die Anforderungen von KMU nicht wesentlich
von denen grof3er Organisationen. Auch sie beno-
tigen einen Schutz, der alle Systeme, Netze und
Kommunikationskanale umfasst, ganzheitlichen
Schutz bietet und bei Sicherheitsvorfallen schnell
und effizient reagiert. Alle diese Anforderungen
mit internem Personal abzudecken, ist jedoch nur
in den seltensten Fallen moglich. Die Zusammen-
arbeit mit Managed-Security-Service-Providern ist
daher der beste Weg, grof3tmaogliche IT-Sicherheit
zu erreichen, ohne dass Kosten und Aufwand aus
dem Ruder laufen.




13

D<A L Technologies

DELL EXPERT NETWORK
Das kostenlose
Supportprogramm fur IT-Berater
und MSPs aus dem KMU-
Segment in Deutschland

Das kostenlose Programm unterstitzt IT-Berater und MSPs dabei, ihren Kunden
aus dem KMU-Segment kosten- und zeitsparenden Support anzubieten.

Das Dell Expert Network bietet vier Hauptvorteile:

1. DEDIZIERTER ACCOUNT MANAGER

Nach der Registrierung im Dell Expert Network werden Sie innerhalb von 3 Arbeitstagen
von einem Account Manager kontaktiert, um die Teilnahme zu formalisieren. Dieser
zentrale Ansprechpartner widmet sich Ihnen und den Bedurfnissen lhrer Kunden, wahrend
er gleichzeitig die besten Deals und Werbeaktionen zur Verfligung stellt.

2. SCHNELLER ZUGRIFF AUF SERVICE UND SUPPORT

Mit Dell TechDirect Tool sparen Sie wertvolle Zeit und kénnen so |hre Kunden schneller
unterstiitzen, indem Sie den normalerweise erforderlichen Telefonanruf Gberspringen,
wenn Sie Support bendtigen. Mit dem TechDirect Tool kénnen Sie selbst Tickets fir den
Kundensupport loggen und Ersatzteile versenden. Zudem erhalten Sie Zugriff auf das
Live-Onlinereporting der Bestande der Kunden.

3. DEN-PRAMIEN

Sie erhalten 3 % von allen Einkdufen zurtick, die lhre Kunden aus dem KMU Segment bei
Dell tatigen. Diese Pramien kénnen Sie fur zukinftige Kaufe bei Dell nutzen.

4. DELL FINANCIAL SERVICES FUR MSP-SERVICES

Bieten Sie lhren Kunden eine umfassende Losung mit Dell Financial Services (DFS).
Ihr dedizierter Account Manager unterstiitzt Sie dabei, mit den neusten DFS-Aktionen eine
Zahlungslésung zusammenzustellen, die fir Ihre Kleinunternehmerkunden geeignet ist.

Dell stellt fir MSPs und IT-Berater, die Ihren Kleinunternehmerkunden die beste Beratung und
den besten Service anbieten wollen, branchenflihrende End-to-End-Ldsungen bereit. Und
dank dem Dell Expert Network steht ihnen nun eine echte zentrale Anlaufstelle zur Verfligung.

DAL

Technologies

Mehr Informationen finden Sie unter www.dell.de/expert-network

" Zahlungslosungen werden von Dell Financial Services L.L.C. oder seinen Partnern oder Bevollmachtigten (,DFS*) flr qualifizierte Kunden bereitgestellt und verarbeitet. Die Angebote sind in
bestimmten Landern mdglicherweise nicht oder nur in abweichender Form verfligbar. Bei Verfligbarkeit konnen Angebote ohne vorherige Ankiindigung geéndert werden. Angebote unterliegen
der Produktverfiigbarkeit, geltendem Recht, einer Kreditgenehmigung, der von DFS bereitgestellten und akzeptierten Dokumentation sowie méglicherweise einer Mindesttransaktionsgrofe.
Die Angebote sind nicht fiir Privatkunden verfligbar. Dell EMC und das Dell EMC Logo sind Marken von Dell Inc. Mdglicherweise gelten Einschrankungen und zusétzliche Anforderungen fiir
Transaktionen mit Behérden oder éffentlichen Einrichtungen.
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Dell EXpert Network:

haufige Fragen & Antworten

Hier finden Sie Antworten auf die am haufigsten
gestellten Fragen rund um das Dell Expert Net-
work, das Partner-Support-Programm von Dell
Technologies.

Was ist das Dell Expert Network?

Das ..Dell Expert Network" ist ein Support- und
Relationship Programm, entwickelt mit dem Ziel
IT-Berater und IT-Dienstleister in der Zusammen-
arbeit mit ihren Kunden aus dem Small Business
Segment zu unterstitzen.

Wer kann teilnehmen?

Jeder IT-Berater / IT-Fachmann oder IT-Dienst-
leister, der fur Kunden im Small Business Seg-
ment als Losungs- oder Serviceanbieter tatig ist,
mit Wohnsitz in Deutschland. Nicht teilnehmen
konnen IT-Berater oder IT-Dienstleister, die be-
reits registrierte Wiederverkaufer sind oder Wei-
terverkauf als Kerngeschaft betreiben und davon
abhangig sind sowie IT-Berater mit Wohnsitz
auBerhalb Deutschlands.

Warum sollte ich teilnehmen?

Sie profitieren von einem kostenlosen Support-
Programm, mit dem Sie die Geschaftsbeziehungen

zu lhren Kunden ausbauen und entwickeln konnen.

Ein dedizierter Account Manager unterstutzt Sie da-
bei als Ihr Ansprechpartner bei Dell. Weiter profi-
tieren Sie von vielen kostenlosen Vorteilen, sobald
Ihre Registrierung gepruift und genehmigt ist.

Wie funktioniert das Pramienprogramm?

Fur jede |hrer Dell Produktempfehlungen an lhre
Kunden, die zu einem Auftrag bei Dell fihren, der
Ihre Dell Expert ID beinhaltet, erhalten Sie Pramien
in Form von 3% vom Kaufbetrag. Pramien konnen
bei einem Kauf aus der breiten Auswahl an Dell
Produkten eingeldst werden.

Was ist die Dell Expert ID?

Dell Expert ID ist ein eindeutiges Kennzeichen, dass
als Anerkennung fur qualifizierte Einkaufe von lhnen
und lhren kleinen Geschaftskunden dient.

Kann ich Pramien auch fur meine eigenen Ein-
kaufe oder nur fiir die meiner Kunden erhalten?

Ja. Sie werden mit Pramien auch fir lhre eige-
nen Einkaufe belohnt. Sie miussen dazu lhre Dell
Expert ID benutzen.

Sind meine Pramien auf andere IT-Berater,
Familie oder Freunde im Dell Expert Network-
Programm ubertragbar?

Nein. Alle von einem IT-Berater gesammelten
Pramien sind personengebunden, nicht Ubertrag-
bar und dirfen nicht an andere Programmteilneh-
mer oder an Dritte vergeben werden.
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Erhalte ich beim Kauf liber das Dell Expert
Network-Programm Sonderpreise?

Durch eine direkte Beziehung zu Dell mittels der
Teilnahme an dem Programm konnen fir einen
Kauf Sonderpreise gelten. Von Zeit zu Zeit gibt es
exklusive Angebote fir Mitglieder. .Weiterverkauf”
wird bei diesem Programm nicht unterstutzt.

Was passiert, wenn mein Kunde seine Bestellung
zuriickgibt oder storniert?

Ihr dedizierter Ansprechpartner wird Sie kontak-
tieren, um Sie dariber zu informieren. Bei einem
Storno werden alle, aus dieser Bestellung erhal-
tenen Punkte, storniert. Geschaftskunden haben
kein Rickgaberecht.

Konnen meine Mitarbeiter dem Dell Expert
Network beitreten oder ist dieses Programm
nur Geschaftsinhabern vorbehalten?

Ja, jeder IT-Berater oder IT-Dienstleister in lhrem
Team kann dem Programm beitreten. Sie missen
jedoch die Programmanforderungen erfillen.

Was passiert, wenn mein Kunde vergisst,
meine Dell Expert ID beim Kauf anzugeben?

Wir konnen lhnen Pramien nur fir Bestellungen,
die mit lhrer Dell Expert ID aufgegeben wurden,
zuweisen.

Gibt es eine jahrliche Mindestbestellmenge,
um meine Mitgliedschaft zu behalten?

Es gibt keine Mindestbestellmenge, um Ihre kos-
tenlose Mitgliedschaft aufrechtzuerhalten. Dell
empfiehlt Mitgliedern jedoch, sich aktiv mit dem
Dell Expert Network-Programm zu befassen und
regelmaflig Empfehlungen abzugeben, um den
Nutzen fur sich zu maximieren.

Dell Expert Network

MSPs und IT-Beratern, die ihren Klein-
unternehmerkunden beste Beratung und
besten Service bieten wollen, stellt Dell
branchenfiihrende End-to-End-Ldsungen
zur Verfiigung. Das .. Dell Expert Network”
ist dafiir eine echte zentrale Anlaufstelle.
Sind Sie IT-Berater oder IT-Dienstleister
und wollen bei ihren Kunden keine Win-
sche offenlassen? Dann werden Sie kosten-
los Mitglied im Dell Support-Programm
Dell Expert Network und profitieren Sie
von dessen Vorteilen.

Mehr Informationen finden Sie unter
www.dell.de/expert-network


https://www.dell.de/expert-network
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