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SecOps-Teams tun sich schwer, wesentliche
Ziele bei der Bewaltigung einer wachsenden
Zahl von Sicherheitsmeldungen zu erfillen
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79 % der Unternehmen
waren innerhalb

des vergangenen
Jahres von einer
Datenschutzverletzung
betroffen.

Zusammenfassung

Geschwindigkeit und Raffinesse von Datenschutzverstoken nehmen fortlaufend zu.
Dies stellt fir kleine wie groke Unternehmen eine erhebliche Bedrohung dar. Mehr als
drei Viertel aller Unternehmen waren innerhalb des vergangenen Jahres von einer
Datenschutzverletzung betroffen. Datenschutzverletzungen haben erhebliche geschéftliche
Auswirkungen vom Datenverlust bis hin zum verlorengegangenen Kundenvertrauen
und zu potenziellen Rechtsstreitigkeiten. Gleichzeitig haben sie aber auch wesentliche
Auswirkungen auf die Security-Operations-Teams.

Security-Operations-Teams bekdampfen DatenschutzverstoRe haufig an vorderster Front,
und Analysten bekommen den zuséatzlichen Druck in der sicherheitsorientierten Welt
von heute zu spiren. Besorgniserregend ist, dass nur 46 % der Entscheidungstrager im
Bereich Security Operations mit ihren derzeitigen Moglichkeiten zur Bedrohungserkennung
zufrieden sind. Sie monieren die Zeitverschwendung bei der Verfolgung von Fehlalarmen,
schlecht integrierte Sicherheitstools und eine steile Lernkurve, die zur effektiven Nutzung
dieser Tools bewdltigt werden muss. Dies fiihrt zu Intransparenz und ineffizienten
Arbeitsablaufen. Viele Entscheidungstréger im Bereich Security Operations wiinschen
sich eine Losung, die eine Verzahnung verschiedener Tools und Datenquellen erlaubt.
Dies wirde es Analysten gestatten, begriindete Warnungen schneller zu identifizieren
und Produktivitdat und Transparenz zu erhdhen.

Palo Alto Networks beauftragte Forrester Consulting mit einer Untersuchung zum
Status quo im Bereich Security Operations in Unternehmen und zum gegenwartigen
Umgang mit Warnungen durch Security-Operations-Teams, um genauer zu erfahren,
wo die wesentlichen Herausforderungen bei Sicherheitsablaufen in Unternehmen
liegen. Forrester flhrte im April 2020 eine Onlinebefragung von 315 Teilnehmern
aus den USA, GroRbritannien, Deutschland, Frankreich, Australien, Neuseeland und
Kanada durch, die in ihren Unternehmen Verantwortung fiir die Bereiche Security
Operations und/oder Incident Response tragen.

WESENTLICHE ERGEBNISSE

> Eine Datenschutzverletzung stellt fiir jedes Unternehmen eine unmittelbare
Gefahr dar. Datenschutzverletzungen betreffen alle Unternehmen ohne Unterschied,
und sie kénnen in jedem Unternehmen jederzeit auftreten. Fast 50 % der befragten
Unternehmen waren innerhalb der vergangenen sechs Monate und 79 % innerhalb
des vergangenen Jahres einem Cyberangriff zum Opfer gefallen.

> Sicherheitsteams sehen sich mit erheblichen technologischen Herausforderungen
konfrontiert. Security-Operations-Teams arbeiten mit vielen komplexen und isolierten
Tools. Dies fuihrt zu Ineffizienzen und verbesserungsfahigen Ergebnissen im
Sicherheitsbereich, da die Analysten diese Tools integrieren und steile Lernkurven
bewadltigen miissen. Aufgrund von Problemen wie der Unklarheit dariiber, welcher
Endpunktprozess eine Warnmeldung im Netzwerk ausgeldst hat, vergeuden
Analysten Zeit damit, falsch positive Meldungen zu verfolgen.

> Die Investition in eine Lésung, die die Transparenz und Effizienz erh6hen kann,
bringt viele Vorteile mit sich. Weniger als 20 % der Teams setzen eine L&sung ein,
die netzwerk-, anwendungs- und endpunktibergreifend Einblick gewahrt. Daher
leiden die Teams mehrheitlich unter ,blinden Flecken®, deren Existenz ihnen zudem
nicht bewusst ist. Wem es jedoch gelingt, seine Technologien fiir die Erkennung
von VerstoRen und die Einleitung von Gegenmalknahmen zu verbessern, kann mit
Vorteilen wie Produktivitatssteigerungen, hoherer Transparenz und einer insgesamt
niedrigeren Zahl von falsch positiven Meldungen rechnen.
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Herausforderungen moderner Security-
Operations-Center

Bei der Befragung von 315 Unternehmen zu ihren Herausforderungen im Bereich
Security Operations erkannten wir eine Reihe von Gemeinsamkeiten bei der Definition
moderner Security-Operations-Center (SOCs). Wahrend die liberwiegende Mehrheit
(némlich 94 %) der Unternehmen, die Uber ein internes SOC verfligen und zugleich
einige Sicherheitsaspekte auslagern, einen mehrstufigen Ansatz verfolgt, beschaftigen
Organisationen ohne internes SOC stattdessen unternehmensintern ein dediziertes
Security-Operations-Team, das im Hinblick auf die Hierarchie heterogener agiert.
Und auch wenn in 83 % der Unternehmen rund um die Uhr ein Security-Operations-
Support zur Verfligung steht, fehlt es vielen Security-Operations-Teams an der passenden
Kombination aus Personal und Technologie, um mit der zunehmenden Anzahl und
Komplexitdt von Cyberangriffen Schritt zu halten: Oft haben sie Schwierigkeiten, l‘ ‘
die groRe Zahl eingehender Sicherheitswarnungen zu bearbeiten.
> Moderne Unternehmen wissen um die Bedrohung durch Cyberangriffe. .. -
87 % der Entscheidungstrager denken dabei in erster Linie an von auken kommende
Cyberangriffe auf ihre Organisation. Bei fast 80 % der befragten Unternehmen ist
innerhalb des vergangenen Jahres ein solcher VerstoR aufgetreten, durch den
Kundendaten und sensible Unternehmensdaten verloren gegangen und nicht
zuletzt finanzielle Verluste eingetreten sind. Forrester Research zufolge kostet eine
durchschnittliche Datenschutzverletzung bis zu 7 Mio. US-Dollar pro Vorfall. Die Kosten
entstehen durch das Einleiten von Gegenmaflnahmen und das Erflllen der
Mitteilungspflichten, aber auch durch nachfolgende Produktivitatseinbuken und
mogliche Rechtsstreitigkeiten und Geldbuken bis hin zu sonstigen Haftungskosten.'
Und die Zahl der Angriffe nimmt stetig zu. Allein zwischen 2016 und 2017 hat die
Zahl der Entscheidungstrager in weltweit tatigen Unternehmen, bei denen anders
als im Vorjahr eine Sicherheitsverletzung auftrat, nach Erkenntnissen von Forrester
um 5 Prozentpunkte zugenommen.?

> Viel Zeit verbringen Analysten mit einer ineffizienten Bearbeitung von Warnmeldungen.
Jedes Security-Operations-Team erhélt Tag fiir Tag im Schnitt Giber 11.000 Warnmeldungen,
die Uberwiegend manuell bearbeitet werden mussen. 77 % der Entscheidungstrager
stimmen darin Uberein, dass Warnungstriagen durch manuelles Vorgehen verlangsamt
werden (Abbildung 1).

Abbildung 1: Warnmeldungen werden durch manuelle Prozesse verlangsamt und
SecOps-Teams kénnen mit der groRen Zahl an Warnmeldungen nicht Schritt halten

»Inwieweit stimmen Sie den folgenden Aussagen zu?“

Wir kénnen die meisten oder Unsere Prozesse fiir die Triage " l‘

alle der taglich eingehenden von Warnmeldungen werden durch
1 I b
WalEE ==
und ganz zu “' . .

. Ein internes

47 % 77 % Security—(?pe.r.ati.ons'—
Team erhalt taglich im
Durchschnitt 11.000
Warnmeldungen.

Sicherheitswarnungen bearbeiten. manuelle Prozesse verlangsamt.

|| Stimme voll I Stimme eher zu

Basis: 315 globale Entscheidungstréger im Bereich Security Operations
oder Incident Response

Quelle: Eine im Februar 2020 von Forrester Consulting im Auftrag

von Palo Alto Networks durchgefiihrte Studie
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Security-Operations-Teams kénnen mit der schieren Anzahl eingehender
Warnmeldungen nicht Schritt halten. Nur 47 % der Organisationen gaben an,
dass sie in der Lage sind, die meisten oder alle der an einem Tag erhaltenen
Sicherheitswarnungen zu bearbeiten. Fast 20 % der Warnmeldungen werden
manuell durch einen Analysten gepriift und triagiert. Bei fast einem Drittel handelt
es sich um falsch positive Meldungen, und 28 % werden von den Analysten
géanzlich ignoriert, da sie nicht in der Lage sind, das Pensum zu bewaltigen.

Analysten bekommen die Belastung zu spiiren. Die Folgen von Cyberangriffen
gehen uber die rein geschéftlichen Verluste hinaus: 96 % der Analysten sind
nach einem Cyberangriff von erheblichen persénlichen Auswirkungen betroffen.
Die meisten Analysten berichten von Uberstunden, zusétzlichem Druck, mehr
Nachtschichten und mehr Verantwortung nach einem Angriff (Abbildung 2).

Vor allem VPs und C-Level-Flhrungskrafte machten sich im Nachgang eines
Vorfalls Sorgen um ihren Arbeitsplatz.

Dies alles fiihrt bei den Entscheidungstragern zu Frustration und Unzufriedenheit.
Nur 46 % der Entscheidungstréger stimmten der Aussage zu, sie seien mit der Kompetenz
ihrer Organisation zu Bedrohungserkennung zufrieden. Viele Entscheidungstréger
wiesen auf ihre reaktiven Sicherheitsansétze als wesentliches Problem hin. 82 % der
IT-Entscheidungstréger stimmten darin Uberein, dass ihr Ansatz, auf Bedrohungen

zu reagieren, Uberwiegend oder vollstandig reaktiv ist, wahrend sie eigentlich gerne
proaktiv handeln wiirden, und nur 50 % stimmten der Aussage zu, dass sie Uber die
entsprechenden Ressourcen zur proaktiven Suche nach Bedrohungen verfligten.

Abbildung 2: Cyberangriffe haben sowohl finanzielle als auch personelle Auswirkungen

»Welche personlichen Auswirkungen hatte die in lhrem Unternehmen zuletzt
aufgetretene Cybersicherheitsverletzung auf Sie?“

60 % zusétzliche Verantwortung

56 % zusatzlicher Druck/Kontrolle

52 % langere Arbeitszeiten

39 % Sorgen Uber Arbeitsplatzsicherheit

34 % Schlafmangel

33 % Sorgen Uber negative Konsequenzen

4 % keine personlichen Auswirkungen

Basis: 313 globale Entscheidungstrager im Bereich Security Operations, bei denen eine
Sicherheitsverletzung aufgetreten ist

Quelle: Eine im Februar 2020 von Forrester Consulting im Auftrag von Palo Alto Networks
durchgefiihrte Studie
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Obwohl die
geschaftlichen
Auswirkungen eines
Cyberangriffs erheblich
sind, mussen die
personlichen
Auswirkungen auf die
Analysten ebenfalls
verstanden werden.
96 % der Analysten
waren von der jungsten
Sicherheitsverletzung
in ihrer Organisation
personlich betroffen.
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Abbildung 3: Momentaufnahme der Unternehmenssicherheit

[l Nein, wir haben kein internes Security-Operations-Center (SOC), aber wir verftigen tiber

ein unternehmensinternes Security-Operations-Team. (N = 142) D|e meisten
Ja, wir haben ein internes SOC, aber wir lagern auch gewisse Sicherheitsaspekte aus. SeCU rlty-O perations_
(N =135) . .
Teams sind mehrstufig.
Mehrstufig: Analysten sind auf verschiedenen ) . .
Ebenen mit unterschiedichen ° Zudem sind die meisten
Verantwortlichkeiten tétig 94 % Secu r|ty_o pe rations-
Einstufig: Alle Analysten sind in etwa auf Manager dem CIO oder
derselben Ebene tatig und haben q
dieselben Verantwortlichkeiten 6% CISO d I rekt unterStel lt
83 % der Unternehmen 72 % an Werktagen wahrend der Geschéftszeiten intern besetzt,
verngen U ber eine Rund— mit einem Rund-um-die-Uhr-Bereitschaftssupport
Um-die-Uhr-AbdeCkung, 14 % an Werktagen wahrend der Geschéaftszeiten intern besetzt
wahlweise durch
Vollzeitmitarbeiter oder 11% intern rund um die Uhr besetzt
Bereitschaftssupport. -
3 % in Teilzeit intern besetzt (nicht die kompletten Geschéftszeiten)
Il Weniger als 5.000 5.000 Mitarbeiter
Mitarbeiter (N = 208) oder mehr (N =100) .
a8 % Unternehmen verfuigen

im Durchschnitt tUber

34 % 14 \ollzeitsicherheits-
24%  22%23% . :
15 % as analysjten,. kleinere )
. 5% 7% 9% Organisationen verfiigen
I [] liber 11, gréRere tiber 20.
<5 5 bis 10 11 bis 15 16 bis 20 > 20
. . Durchschnittlicher Anteil der Stunden,
Dle PrUfU ng von . die interne SecOps-Ressourcen mit der
Warn meldungen nimmt Aufgabe Aufgabe verbringen
die meiste Zeit der Triage von Warnmeldungen 21,8 %
AnalySten In AnsprUCh’ Priifung von Warnmeldungen 31,3 %
gef0|gt von der Trlage Behebung von bzw. Reaktion 14.8 %
und der Suche nach auf Warnmeldungen :
Bed rOhungen Nur 10 9 % Suche nach Bedrohungen 17,6 %
werden auf Prozessver- Prozessverbesserungen 10,9 %

besserungen verwendet.

Basis: 315 globale Entscheidungstrédger im Bereich Security Operations oder Incident Response
Quelle: Studie von Forrester Consulting, die im Méarz 2020 im Auftrag von Palo Alto Networks durchgefiihrt wurde.
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Auswirkungen komplexer
Sicherheitsanforderungen
auf die Geschéaftsergebnisse

Die aktuelle Situation muss sich grundlegend @ndern. Analysten fiihlen sich Uberarbeitet,
Unternehmen sind immer haufiger von Sicherheitsverletzungen betroffen und Flhrungskréafte
sind frustriert. Fast 50 % der Befragten gaben an, dass sie nur eingeschrankt in der
Lage seien, sich starker um die Suche nach Sicherheitsrisiken zu kiimmern, um so

die automatisierte Erkennung zu erganzen. Sie arbeiten eher reaktiv als proaktiv, was
vor allem darin begriindet liegt, dass sie sich schwer damit tun, ein stabiles Security-
Operations-Team zu unterhalten. Gleichzeitig vergeuden ihre Analysten viel Zeit mit
der Verfolgung falsch positiver Meldungen und der weitgehend manuellen Ausflihrung
von Prozessen.

Dies alles hat negative Folgen fiir den Sicherheitsstatus einer Organisation, denn die
Teams erfiillen die Erfolgskriterien nur selten. Security-Operations-Teams werden im
Schnitt anhand von fiinf Hauptkennzahlen bewertet. Dabei sind die verbreitetsten
Kennzahlen die mittlere Untersuchungszeit, die Anzahl bearbeiteter Vorfélle, die mittlere
Reaktionszeit, der Bedrohungsscore und die Zahl der Warnmeldungen. Allerdings ist
noch nicht einmal die Halfte der Teams in der Lage, die Sollwerte fiir diese Kennzahlen im
Normalfall zu erreichen, und noch weniger Teams gelingt dies grundsatzlich (Abbildung 4).

Noch nicht einmal die
Halfte der Teams ist in der
Lage, diese Kennzahlen
im Normalfall zu erreichen,
und noch weniger Teams
gelingt dies grundsatzlich.

Abbildung 4: Security-Operations-Teams kdnnen Sollwerte fiir wichtige Kennzahlen nicht erfiillen

+Wie haufig hat lhr internes Security-Operations-Team im vergangenen Jahr die Vorgaben fiir wichtige

Kennzahlen erfiillen kénnen?*

B immer B Meistens M Neutral [l Selten B Nie Sc
o
Anzahl der Warnmeldungen 30 % 26 % 1%
Anzahl der eingesetzten Firewalls/Regeln 27 % 21% 4%
Vorfélle pro Analysten-Arbeitsstunde 26 % 30 % 4%
Durchschnittliche Reaktionszeit
, 24 % 22% 8%
(Mean Time to Respond, MTTR)
Anzahl der Feeds in das SIEM 24 % 21% 9%
Anteil der genutzten Funktionen
L 22% 25 % 8% 4%
und Fahigkeiten
Anzahl der sich wiederholenden Vorfélle 22 % 17 % 9 %
Anteil der falsch positiven Meldungen 19 % 35 % 1% 2%
Anzahl der bearbeiteten Vorfélle 18 % 36 % 12 % 1%
Durchschnittliche Zeit fiir die Erkennung
) 18 % 35 % RN 2 %
(Mean Time to Detect, MTTD)
Durchschnittliche Zeit fiir die Untersuchung 17% 26 % 2%
(Mean Time to Investigate, MTTI)
Anz:dhl der Anderungen, die aukerhalb der 17% 36 % 59
Anderungssteuerungsrichtlinie erfolgen
Bedrohungsscore 14 % 28 % 9 % 1%

Basis: 83-156 globale Entscheidungstréager im Bereich Security Operations, die formelle Kriterien fiir die Bewertung des Erfolgs ihres Security-Operations-Teams verwenden
Quelle: Eine im Februar 2020 von Forrester Consulting im Auftrag von Palo Alto Networks durchgefiihrte Studie
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> l“Jnternehmen haben Schwierigkeiten, erfahrene Analysten zu finden und zu binden. Nur 17 0/0 der
Uber 40 % der IT-Entscheidungstrager gaben an, dass sie Probleme haben,
erfahrene Mitarbeiter im Bereich Security Operations und gentigend Analysten Wa mme|dungen werden
einzustellen, um das Arbeitsaufkommen zu bewaltigen. Zudem sagte mehr als automatisch erfasst.
ein Drittel der Befragten, dass ihre jeweilige Organisation Schwierigkeiten habe,
fahige Mitarbeiter zu halten.

> Teams verwenden isolierte und schlecht integrierte Tools zur Untersuchung und Abbildung 5: Aktuelle Losungen

Behebung von Warnungen. Die wichtigsten technologischen Herausforderungen, ,Verfiigt Ihre Organisation gegenwirtig
die Entscheidungstrager im Bereich Security Operations daran hindern, iiber eine L6sung, die netzwerk-,
Datenschutzverstéken vorzubeugen, sind eine steile Lernkurve bei den vorhandenen anwendungs- und endpunktiibergreifend
Tools und die mangelnde Integration zwischen Sicherheitstools. Nur 17 % der effektiv fiir Transparenz sorgt sowie

Warnmeldungen werden automatisch erfasst, sodass die Sicherheitsteams bei der
Verwaltung der Meldungen auf Sicherheitstools aus im Schnitt zehn verschiedenen
Kategorien zurtickgreifen mussen. Tatsachlich verwendet nur ein Viertel der Befragten
Verhaltensanalytik, was darauf schlieRen ldsst, dass die Teams keine Bedrohungen 1%

ohne bekannte Malwaresignatur erkennen kénnen. Nur 49 % stimmen der Aussage WeiR nicht -I 17 %
zu, dass die Daten und Informationen aus ihren verschiedenen Sicherheitstools gut Ja
integriert sind, und uber ein Drittel gibt an, dass die Mitarbeiter sehr viel Zeit mit der

Priifung falsch positiver Meldungen verbringen.

Analytik und Automatisierung einsetzt,
um auf Bedrohungen zu reagieren?“

> Nur wenige Organisationen verfiigen liber eine Lésung fiir die Probleme,
mit denen sie sich im Sicherheitsbereich konfrontiert sehen. Lediglich 17 % der
Organisationen verfiigen gegenwartig Uiber eine Losung, die netzwerk-, anwendungs-
und endpunktiibergreifend effektiv fiir Transparenz sorgt. Zweck dieser Losungen ist
eine Reaktion auf Bedrohungen unter Verwendung von Analytik und Automatisierung
(Abbildung 5). Die meisten Organisationen mussen sich aus den vorhandenen 829%
Tools eine Losung zusammenstlickeln, wodurch ein Flickenteppich aus manuellen
Prozessen fiir Analysten entsteht.

Nein

Basis: 315 globale Entscheidungstrager

im Bereich Security Operations oder

Incident Response

Quelle: Eine im Februar 2020 von Forrester
Consulting im Auftrag von Palo Alto Networks
durchgefiihrte Studie



Optimierungsmaoglichkeiten im Bereich
Security Operations

Die meisten Entscheidungstrager im Bereich Security Operations sind sich der Tatsache
bewusst, dass ihre derzeitigen Ansatze zur Erkennung, Untersuchung und Behebung
von Bedrohungen erhebliche Mangel aufweisen. Den Fiihrungskréften ist klar, dass

sie sich auf die Behebung sowohl kurz- als auch langfristiger Probleme konzentrieren
mussen (Abbildung 6), um 2020 ihre wichtigsten Ziele — kiirzere Bearbeitungszeiten
bei gleichzeitiger Verringerung der Fehlerzahlen und stérkere Automatisierung ihrer
Tools und Systeme zur Suche nach Bedrohungen — zu erreichen. Dabei kommt es zu
positiven Wechselwirkungen. Die Verbesserung der Effizienz und Transparenz steigert
Zufriedenheit und Produktivitat der Analysten, wodurch diese fiir das Unternehmen
bessere Ergebnisse im Sicherheitsbereich erzielen und so effizienter arbeiten kdnnen.

> Die meisten Teams schopfen das Automatisierungspotenzial nicht vollstandig aus.
Nur 13 % der Organisationen verwenden Automatisierung oder maschinelles Lernen
(ML) fur den gesamten Lebenszyklus einer Warnmeldung (Triage, Analyse, Reaktion).
17 % setzen Automatisierung/ML dagegen uberhaupt nicht ein.

> XDR (Extended Detection and Response) wird als Lésung angesehen, die der
Ermiidung der Analysten und der Ineffizienz der Tools entgegenwirken und
fiir die Sicherheitsergebnisse insgesamt hilfreich sein kann. Bei XDR handelt
es sich um eine Anzahl von Funktionen, die Daten aus verschiedenen Quellen —
Netzwerk, Endpunkte und Anwendungsstacks — aggregieren, um Erkennung und
Reaktion zu verbessern. Insgesamt lassen sich mit XDR-Losungen viele der groRkten
Herausforderungen angehen, mit denen Analysten und Security-Operations-Teams
konfrontiert sind. XDR integriert Datenquellen und Funktionen isolierter Tools,
sodass Unternehmen auf allen Geraten — ob verwaltet oder nicht — und bei allen
Datenquellen Bedrohungen erkennen und darauf reagieren kénnen. Dies vermittelt
Sicherheitsteams mehr Transparenz und verbessert die Effizienz von Analysten.
Hierdurch nehmen Zufriedenheit und Produktivitdt der Analysten zu, wodurch
die Sicherheit fiir die Organisationen optimiert wird.

Abbildung 6: Eine hohere Geschwindigkeit und stirkere Automatisierung sind die wichtigsten Ziele fiir die ndchsten 12 Monate

»Welchen der folgenden Verbesserungen im Bereich Security Operations raumt Ihre Organisation fiir die nachsten 12 Monate Prioritat ein?*

B Hochste Prioritat I Hohe Prioritat

Verkirzung der Bearbeitungszeiten durch unser
Security-Operations-Team bei gleichzeitiger 16 %
Verringerung der Fehlerzahlen

Verbesserung der Automatisierung der 13
Tools/Systeme fiir die Bedrohungsverfolgung

%

Datenaggregation aus verschiedenen Quellen 13 %

Verringerung der fiir den Zugriff auf Informationen

aus verschiedenen Quellen erforderlichen Zeit s

Verbesserung der forensischen Reaktionsfahigkeit 10%

Basis: 315 globale Entscheidungstrager im Bereich Security Operations oder Incident Response
Quelle: Eine im Februar 2020 von Forrester Consulting im Auftrag von Palo Alto Networks durchgefiihrte Studie

7 | Der Status quo im Bereich Security Operations 2020 FORRESTERO



> Entscheidungstrager, die mit XDR vertraut sind, sind doppelt so haufig der
Meinung, dass es eine Sicherheitstechnologie gibt, die ihre Anforderungen erfiillt.
Von denen, die mit XDR vertraut sind, glauben 45 %, dass derzeit eine Technologie
auf dem Markt verfligbar ist, die ihre Anforderungen im Bereich Security Operations
erfiillen wiirde. Verglichen damit sind 21 % nicht davon Uiberzeugt, dass eine solche
Technologieldsung existiert (Abbildung 7).

> Diejenigen, die in die Verbesserung ihrer Technologien fiir die Erkennung von

VerstoRen und die Einleitung von GegenmaRnahmen investieren, erwarten einen

erheblichen Nutzen. Die Befragten gehen davon aus, dass bessere Funktionen fiir
die Erkennung von VerstdRken und die entsprechende Reaktion die Produktivitat
ihrer weniger erfahrenen Analysten steigern, die quelleniibergreifende Transparenz
verstarken und eine schnellere Identifizierung von Bedrohungen gestatten sowie
die Zahl der falsch positiven Meldungen senken, mit deren Verfolgung Analysten
Zeit vergeuden.

Abbildung 7: Kenntnis von XDR sorgt fiir Vertrauen in Technologielésungen
»Wissen Sie, was die XDR-Technologie ist?*

»Sind lhrer Meinung nach derzeit Technologien verfiigbar, die Ihre
Anforderungen im Bereich Security Operations erfiillen?*

B Ja, cine solche Technologie existiert (N=188)

B Nein, eine solche Technologie existiert nicht (N=117)
45 %
Ja, ich bin mit XDR vertraut

54 %
Nein, ich bin nicht mit XDR vertraut

Basis: 305 globale Entscheidungstrager im Bereich Security Operations oder Incident
Response

Quelle: Eine im Februar 2020 von Forrester Consulting im Auftrag von Palo Alto Networks
durchgefiihrte Studie

Diejenigen, die mit

der XDR-Technologie
vertraut sind, sind
doppelt so haufig der
Meinung, dass derzeit
eine Technologie
existiert, die ihre
Anforderungen im
Bereich Security
Operations erflllen kann.



Wichtige Empfehlungen

Sicherheitsteams bendtigen eine einheitliche Sicht auf die in ihrer Organisation eingesetzten
Technologien zur Bedrohungsabwehr, um die Mitarbeiter, Prozesse und Technologien
innerhalb der Organisation auf das alleinige Ziel der Verteidigung dieser Organisation
auszurichten. Es hat sich gezeigt, dass Organisationen, die mit dem XDR-Konzept vertraut
sind, davon Uberzeugt sind, dass dies die geeignete Losung zur Bewaltigung der grokten
Herausforderungen ist.

Die von Forrester durchgefiihrte Befragung von 315 IT-Entscheidungstragern aus aller
Welt zum Thema Security-Operations-Teams ergab eine Reihe wichtiger Empfehlungen:

Die Transparenz sollte mit einer vereinheitlichenden Technologie, die Daten aus
verschiedenen Quellen nahtlos integriert, verbessert werden. Organisationen miissen
daflrr sorgen, dass Daten netzwerk-, anwendungs- und endpunktiibergreifend in einem
einzigen skalierbaren Data Lake aggregiert werden kénnen, um eine effektivere Verfolgung
und Erkennung zu erméglichen.

&

Security-Analytics-Funktionen wie maschinelles Lernen sollten genutzt werden,

um nachvollziehbare Muster fiir die Erkennung herauszukristallisieren. Viele SOCs
reagieren in erster Linie auf Warnmeldungen. Die Korrelation dieser Vorfélle bietet die
Mdglichkeit, Warnmeldungen mit geringer Zuverlassigkeit, die zunachst moglicherweise
ignoriert oder libersehen worden waren, beim zweiten oder dritten Mal genauer zu prtifen.

D

Es sollte in Funktionen investiert werden, die die Ursachenanalyse automatisieren.
(o\ Die Dauer der Triage im SOC kann mit ausgereiften Analytics-Funktionen verkdrzt
J werden, die miteinander verbundene Vorfélle sichtbar machen und die Untersuchung
automatisieren. Die Korrelation dieser Vorfélle bietet die Moglichkeit, friihere
Warnmeldungen mit niedrigerem Konfidenzwert, die zuvor moglicherweise ignoriert

oder Ubersehen worden waren, noch ein zweites oder gar drittes Mal unter die Lupe
zu nehmen.
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Anhang A: Methodik

Fir diese Studie fuhrte Forrester eine Onlinebefragung von 315 IT-Entscheidungstragern durch, um deren aktuelle Ansétze fir die
Verwaltung des Bereichs Security Operations in ihrer Organisation zu bewerten. Die Befragten waren Entscheidungstréger in den
Bereichen IT, Sicherheit und Betrieb, die direkt mit Security Operations und/oder Incident Response zu tun haben. Die Mitwirkenden
erhielten zum Dank fiir ihre Teilnahme an der Befragung eine kleine Anerkennung. Die Studie wurde im Februar und Marz 2020
durchgefihrt.

Anhang B: Demografie/Daten

REGION UNTERNEHMENSGROSSE

20.000 Mitarbeiter oder mehr 26 %
500 bis 999 Mitarbeiter
24 %
Asien-Pazifik . 16 % 5.000 bis 19.999
Mitarbeiter

BRANCHE (TOP 3) u
Finanzdienstleistungen und/oder 17%

Versicherungen
42 %
Handel 15 % 1.000 bis 4.999 Mitarbeiter

Technologie und/oder

L . 11 %
Technologiedienstleistungen KAUFENTSCHEIDUNGEN IM BEREICH SECURITY OPERATIONS
VERANTWORTLICHKEITEN Ich bin der endgliltige Entscheidungstrager fur die
) Einkdufe meiner Organisation flir den Bereich I 4%
Incident Response _ % Security Operations.
Datenbankadministrator 45 % Ich bin Teil eines Teams, das die Entscheidungen

fur die Einkdufe meiner Organisation fiir den . 15 %
Bereich Security Operations trifft.

Projektmanagement 44 %
Ich beeinflusse die Entscheidungen zu den
. . . o
Sicherheitstechnik - 28% Eink&ufen meiner Organisation fiir den Bereich - 32 %
Security Operations.
Anwendungsmanagement - 27 %
Ich bin flir den Bereich Security Operations
. verantwortlich, nicht jedoch fiir - 29 %
BESCHAFTIGUNGSEBENE DER BEFRAGTEN Kaufentscheidungen in diesem Bereich.
Fuhrungskraft (C-Level) I 4%
Ich bin am Einkauf fir den Bereich Security
Operations in meiner Organisation nicht beteiligt. - 20 %
100 % in IT-, Vice President . 10 %
Sicherheits-
betrieblichen Direktor 25%
Rollen

Basis: 315 globale Entscheidungstrager im Bereich Security Operations oder Incident Response
Quelle: Eine im Februar 2020 von Forrester Consulting im Auftrag von Palo Alto Networks durchgeflihrte Studie

Anhang C: Anmerkungen

" Quelle: wYour Guide To Cyberinsurance®, Forrester Research, Inc., 6. Juni 2018.

% Quelle: »Planning For Failure: How To Survive A Breach,” Forrester Research, Inc., 6. Juli 2018.
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