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Wer darf was und
wann? Strukturier-
te Rechtevergabe in
IT-Systemen

Unternehmen miissen eine grofRe An-
zahl von Identitaten und Zugriffsrech-
ten verwalten. Das Thema Sicherheit
ist ein beherrschendes Thema: Es gibt
viele Anwendungen und Software-Sys-
teme, regelmafige Audits, Gesetzen
und Richtlinien im Bereich von HIPAA,
SOX, BIG, ISO 2700x oder KonTraG, Mit-
arbeiter, die kommen und gehen — und
eine Heerschar von Mitarbeitern, die
fur die nétige Sicherheit sorgen muss.
Das erzeugt enorme Kosten und ver-
hindert letztlich, dass sich das Unter-
nehmen dynamisch weiterentwickeln
kann. Mit einem neuen IAM-Sicherheits-
system lassen sich der Aufwand und
die Kosten aber drastisch senken.

GroRe Datenbanken, viele Anwendun-
gen, sehr viele Systeme, die intern und
extern angebunden sind: Oft sind hun-
derte verschiedener Server-Systeme
und Softwareprodukte im Einsatz. Das
fordert die IT ungemein heraus, denn
Sicherheit und die Einhaltung von
Compliance-Vorgaben stehen meist
ganz oben auf der Prioritatenliste.

Das Thema Zugriffsrechte fiir interne
und externe Mitarbeiter, das Identity
Access Management (IAM), beschaftigt
bei groRen Unternehmen mit mehr als
10.000 Mitarbeitern gerne einmal 150
Personen — diese Gruppe kiimmert sich

https.//timetoact-group.de/wp-content/uploads/IAM-Studie_2017_TIMETOACT_IDG.pdf
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im Prinzip um nichts anderes als die Ver-
anderungen von Rechten. Wenn bel inter-
nationalen Unternehmen mehr als 1.000
verschiedene Systeme im Einsatz sind,
fihrt die Veranderung eines Mitarbeiters
(On-Boarding, Off-Boarding, Positions-
anderung) sofort zu unzahligen Aktionen.
Entsprechend haben sich verschiedene
Administrationskonzepte herausgebildet,
um den Anforderungen Herr zu werden.
Die aktuelle IDG-Studie zum Thema
Identity- & Access-Management von
2017 zeigt, dass sich noch kein Konzept
durchgesetzt hat, die meisten Unter-
nehmen aber rollen- oder attributbasier-
te Systeme einsetzen. Dies setzt aber
voraus, dass die Rollen- und Attributdefi-
nitionen stets aktuell sind und zu den Zu-
griffsherausforderungen passen. Ob ein
Kunde heute eine Hotline anruft, morgen
das Online-Service-Angebot nutzt oder

Welche Administrationskonzepte
nutzen Sie in lhrem IAM?
Mehrfachnennungen maglich. Angaben in Prozent. Basis:
n = 146 (Filter: Nur Unternehmen mit softwaregestiitztem

Identity- & Access-Management) Quelle: IDG-Studie zum
Thema Identity- & Access-Management von 2017!

Rollenbasierte Administration/
Role-based Access Control (RBAC)

55,5 %

Attribute-based Access Control (ABAC)

40,4 %

Discretionary Access Control (DAC)

37,7 %

Policy-based Access Control (PBAC)

32,2%

Context-based Access Control (CBAC)

23,3 %

Andere Administrationskonzepte

I 1,4%

Weil} nicht
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nachste Woche in eine Filiale geht: Alle
Mitarbeiter, die ihn betreuen, brauchen
die gleichen Rechte, aber eben auch
nur solche, die wirklich notwendig sind
— unabhangig von der Art des Kontakts
(,Touchpoint") mit dem Kunden.

Das Mitarbeiter-Risiko ist hoch

Von den Administratoren werden Mitarbel-
tern gerne zu viele Rechte zugestanden,
weil es das Identity- und Access-Manage-
ment vereinfacht. So werden gerne die
Rechte einer Person (mit allen Sonderrech-
ten) fir einen neuen Kollegen kopiert. Spa-
ter weil niemand mehr, warum eine Per-
son eigentlich genau diese Rechte besitzt,
sie werden nur noch “additiv” (mit den
Sonderrechten) vergeben. Das schonste
Beispiel ist deshalb der Azubi, der bei
seinem Gang durch die unterschiedlichen
Stationen des Unternehmens immer mehr
Rechte ansammelt und nach seiner Aus-
bildung mehr Rechte als alle anderen
hat. Das kann sich schnell rachen und zu
Katastrophen wie bei der Société Général
20082 ausweiten, die ein ahnliches Vor-
gehen letztlich 5 Mrd. Euro gekostet hat.

Aber auch schon regelmaRige
Kontrollen, wie im Bankensektor die Kon-
trollen der Bundesanstalt flir Finanz-
dienstleistungsaufsicht (BaFin) 2 konnen
im schlimmsten Fall zum Verlust der
Banklizenz flhren. Angesicht der Vielfalt
der Systeme und Menge an Mitarbeitern
ein zwar nicht wahrscheinliches, aber
auch nicht vollig aus der Luft gegriffenes
Szenario. Und letztlich ist der CEO der
Bank auch strafrechtlich verantwort-
lich fUr die Sicherheit. Neben diesen
Aspekten hinden komplexe Rechte-Ma-
nagement-Prozesse Unternehmen auch
daran, die digitale Transformation zligig
voranzutreiben. Wenn es bis zu einem
Jahr dauern kann, bis ein Mitarbeiter
alle notwendigen Rechte erhalt, kann

er nicht effizient arbeiten und seine
Arbeitskraft nicht voll einbringen. Das
be- und verstarkt oft die Schatten-IT.
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Bisherige Losungsansatze

Die meisten IAM-Systeme haben

einen rollenbasierten Ansatz. Jedem Mit-
arbeiter werden dabei eine oder mehrere
Zugriffsrechte-Sets (die ,Rollen”) zuge-
wiesen, die ihren Aufgaben und Tatigkei-
ten entsprechen. Fir jede Rolle ist genau
festgelegt, welche Rechte ein Mitarbeiter
bekommt und welche ihm verwehrt wer-
den. Da Mitarbeiter oft mehrere Aufgaben
haben und verschiedene Rollen einneh-
men, muss man ihnen oft auch mehrere
Rollen zuweisen. Hierbei konnen Rechte-
dberschneidungen entstehen, die sich
manchmal nicht auflésen lassen oder zu
Zugriffen flhren, die ein groRes Risiko
erzeugen (toxische Kombinationen).

Es flhrt jedoch auch dazu, dass Mitarbei-
ter zusatzlich Einzelrechte (gern ,Sonder-

Ist in lhrem Unternehmen die Rolle
eines jeden Mitarbeiters so genau
definiert, dass sich daraus alle Zu-
gange oder Zugriffsberechtigungen
eindeutig ableiten lassen?

Basis: n = 374 (Quelle: DG-Studie zum Thema Identity- &
Access-Management von 2017 ")

1,6
Nein, noch nicht, 2,7
ist aber geplant Weil nicht
9,1 25,7
Nein, tber- Ja, absolut
haupt nicht

— 28,6 68,7
Nein Ja

17,9 43,0 ‘

Nein, eher nicht Ja, groBtenteils

1ttp.//www.faz.net/aktuell/wirtschaft/unternehmen/societe-generale-kleiner-haendler-grosser-betrug-1293718.html

/www.bafin.de/DE/Startseite/startseite_node.htm/



locken” genannt) erteilt bekommen. Nicht
selten werden dabei in einer einzelnen
Rolle bis zu 50 IT-Rechte kombiniert (die
oft total unerheblich sind). Warum ein
Mitarbeiter ein Recht hat, Iasst sich spater
kaum noch nachvollziehen. Andert man
dann die zugrundeliegende Techno-

logie (etwa von Microsoft Sharepoint

auf Atlasian Confluence) missen samt-
liche Rollen angepasst werden — was
einen erheblichen Aufwand erzeugt.

Hinzu kommt, dass die Rollendefinitio-
nen stets Uberprift und aktuellen An-
forderungen angepasst werden muissen.
Die IT-Mitarbeiter miissen aufpassen,
dass sie dabei keine Fehler machen und
Mitarbeitern nicht zu viele Freiheiten
erlauben. Vielfach ist es schon schwie-
rig, die passenden Rollen fiir Mitarbeiter
zu finden und zu entscheiden, welche
Rollen zugewiesen werden sollen. Dies
muss dann noch von Berechtigten und
Vorgesetzten freigegeben werden. All
das erzeugt eine hohe Komplexitat, die
zwangslaufig auch zu Fehlern fhrt.

Die genannte IDG-Studie zeigt hierbei,
dass es bisher nur einem Viertel aller
befragten Unternehmen (25,7 %) ge-
lungen ist, alle Rollen exakt zu definie-
ren. Gerade das letzte Quantchen Ge-
nauigkeit ist aber bei Banken beson-
ders wichtig, um 100 % Sicherheit zu
gewabhrleisten. Bisherige rollenbasier-
te Administrationskonzepte stoRRen
daher zwangslaufig an Grenzen,
wenn die Komplexitat zu grof wird.

Mit MIRA reduzieren
Sie den administrativen
Aufwand auf ein Mini-
mum und sparen bis

zu 20 % der Kosten
in lhrem IAM-Team.

Dr. Amir Alsbih,
CEO von Keyldentity
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Die Probleme rollenbasierter IAM-L6-
sungen sind schon langer bekannt und
haben daher zur Entwicklung alternativer
Ansatzen gefihrt, wie die Attribut Based
Access Control (ABAC). Statt statischer
Tabellen, wie sie bei Rollen-Rechte-
Vergabetechniken typisch sind, kom-
men dynamische Attribute zum Einsatz,
mit deren Hilfe im jeweiligen Fall ent-
schieden wird, ob ein Zugriff erlaubt ist.
Wenn beispielsweise ein Login zuerst
aus Deutschland und eine Minute spater
aus den USA erfolgt, kann etwas nicht
stimmen. Solche Methoden werden oft
mit Rollensystemen kombiniert, um eine
feinere Steuerung zu erlauben, ohne

das Rollensystem ausufern zu lassen.

Doch auch diese Systeme I6sen das
Kernproblem nicht: die Komplexitat

zu begrenzen und das IAM deutlich zu
vereinfachen, um damit die Kosten und
den Aufwand zu senken und das Unter-
nehmen fit fiir schnelle Anderungen der
digitalen Transformation zu machen.

Ein neuer radikaler und
effizienter Ansatz

Keyldentity hat sich als Partner von Ban-
ken, Versicherungen sowie von Institu-
tionen aus dem Gesundheitssektor und
der Industrie das Ziel gesetzt, die vielen
komplexen Probleme bei IAM mit einem
radikalen Ansatz vollig neu anzugehen
und zu l6sen. Die neue User-Access-
Governance-Losung wurde auf der itsa
2018 in Nurnberg vorgestellt: MIRA.

Ziel der Entwicklung war ein einfaches
und verstandliches Modell, das beschreibt,
weshalb ein Benutzer bestimmte Zugriffs-
rechte hat und somit Transparenz fiir
Geschaftsfihrer und IT-Experten schafft.



Man muss kein Genie sein, um zu erken-
nen, dass bei Uber 2.700 IAM-Rollen und
weniger als 100 unterschiedliche Stellen-
bezeichnungen etwas fundamental im
Argen liegen muss. CEOs haben damit
das Geflhl, auf einem nicht beherrschba-
ren Pulverfass zu sitzen. Die Keyldentity-
Losung basiert deshalb nicht auf einem
Rollen-Rechte-System und gibt Entschei-
dungstragern und Technikern wieder

die Moglichkeit, sich vollstandig auf ihre
regularen Aufgaben zu fokussieren.

Die Vorteile der neuen User-Access-
Governance-Losung sind:

» Transparenz: Die Begrindung fur
den Zugriff ist in den Zugriff selbst
eingebettet, was durch den neuarti-
gen Ansatz (Modell) méglich wird.

»

¥

Skalierbarkeit: Das Hinzuftigen
weiterer Assets, Benutzern oder
Rollen wirkt sich nicht auf die Kom-
plexitat aus. Das macht die Nut-
zung wesentlich effizienter.

Flexibilitat: In Unternehmen arbeiten
Personen in verschiedenen formalen
und virtuellen Teams. Das Keylden-
tity-Modell untersttitzt das und er-
moglicht somit eine echte Agilitat.

»

¥

»

¥

Automatisierung: Ein einziges Modell,
das geschaftliche Vorgange von der
Technologie-Implementierung trennt,
kann durch einen einzigen Prozess
verwaltet werden. Das ermdglicht
einen wesentlich héheren Automati-
sierungsgrad in allen IAM-Bereichen.

»

¥

Kosteneffizienz: Ein nachhaltig gerin-
ger Aufwand bei Implementierung und
Betrieb fir alle Benutzergruppen (IT-Ad-
mins, Support, Endnutzer, Externe).

»

¥

Minimalisierung: Ein sicheres Konzept
der minimalen Berechtigungen, der
Trennung von Aufgaben und Prozes-
se innerhalb des Unternehmens.

Einfachheit: Extrem anwenderfreund-
liche Berechtigungszertifizierungen, die
keine lange Einarbeitung erfordern.

»

4
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Die Vorteile von MIRA zeigen sich an
vielen Stellen: Es erfordert keine aus-
gefeilte und ausdefinierte Rollen-Rech-
te-Struktur und erleichtert damit, Veran-
derungen in der Unternehmensstruktur
schnell und effizient umzusetzen. Damit
unterstitzt es die digitale Transforma-
tion, auch wenn in der Bank aktuell viele
Anwendungssysteme im Einsatz sind.

Neue Mitarbeiter haben sehr schnell
(meist in wenigen Tagen) kompletten
Zugriff auf alle Systeme, die sie fiir ihre
Aufgaben bendtigen. AuRerdem kann die
Anzahl der Mitarbeiter, die in

der IT nur mit dem Identity Access
Management beschaftigt sind, radikal
gesenkt werden. Diese stehen damit
flr andere, dringend anstehende Pro-
jekte zur Verfligung, um das Unterneh-
men fit fiir die Zukunft zu machen.

Die neue User-Access-Governance-
Losung untersttitzt bis zu 80 % al-
ler IT-Systeme, die grol3e Unter-
nehmen typischerweise im Ein-
satz haben, und senkt die Kosten
im Bereich IAM um bis zu 20 %.

Bei hoher Komplexitat bei der Rechte-
vergabe fir verschiedene Anwendungen
konnen Rollen-Rechte-Konzepte und
-Techniken den aktuellen Anspriichen
nicht mehr gendgen. Sie erhchen das
Risiko von Fehlern und erméglichen den
Missbrauch, was gerade bei Banken
nicht tolerierbar ist — gerade auch unter
strafrechtlichen Gesichtspunkten.

Moderne User-Access-Governance-
Losungen wie MIRA sorgen dagegen
nicht nur fir die notwendige Sicherheit,
sondern begeistern auch durch ihre Ein-
fachheit und Effizienz. Sie erlauben es,
das Unternehmen fit fir die digitale Trans-
formation zu machen und reduzieren
darlber hinaus sowohl die Zeiten flir die
Rechtevergabe als auch die Personal-
kosten in der IT drastisch.
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Sie wollen mehr erfahren?
Dann nehmen Sie Kontakt mit uns auf:

ﬁ https://www.keyidentity.com

€, Telefon: +49 6151 86086277
E-Mail: info@keyidentity.com




