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5G-Standalone-Netze fiir Unternehmen

Die funf entscheidenden
Merkmale fur private
5G-Campuslosungen

€5 | intel



Immer mehr Unternehmen und Organisationen planen die Einfilhrung eines eigenen
5G-Campusnetzes, um mit einem sicheren und zuverldssigen Netz die Digitalisierung
und Automatisierung voranzutreiben. Bei der Auswahl der passenden Lésung sollten die
Verantwortlichen auf wesentliche Merkmale wie Anpassungsféhigkeit sowie validierte,
aufeinander abgestimmte Komponenten achten. Denn die Technik ist neu und noch nicht
vollstédndig standardisiert. Nach der Netzeinfiihrung ergeben sich neue Anwendungsfalle,
etwa in Kombination mit Kl, die die Lésung dann ebenfalls abdecken sollte.

Der Mobilfunkstandard 5G stellt ein stabiles Funk- Als entscheidenden Zusatznutzen bieten private
netz mit groBerer Bandbreite und geringerer Latenz ~ 5G-Campusnetze eine hdhere Datensicherheit als
als 4G oder WLAN bereit. Ein privates 5G-Netz offentliche 5G-Netze. Denn sie arbeiten unabhan-
erzielt bis zu 20 Gbit/s und ist zuverlassiger als gig vom offentlichen Netz und nutzen exklusive,

diese. Im Gegensatz zu den bisherigen Mobilfunk- von der Bundesnetzagentur zugeteilte Frequenzen.
techniken liegt der Fokus bei 5G nicht nur auf einer  Das ermdglicht einen effektiven Schutz von Perso-

mdglichst hohen Datenrate, vielmehr bringt die nen- und insbesondere Patientendaten, auf die die
neue Mobilfunkgeneration eine Vielzahl komplett DSGVO so groBen Wert legt. AuBerdem schitzen
neuer Anwendungen hervor. Davon profitieren zum  private 5G-Campusnetze das geistige Eigentum
Beispiel Unternehmen bei der Umsetzung von als wertvollstes Gut eines Unternehmens vor un-
Industrie 4.0, aber auch Behdrden oder Gesund- befugtem Zugriff. Kein Wunder also, dass immer
heitseinrichtungen treiben mit dieser Technik die mehr Firmen und Institutionen private 5G-Netze
digitale Transformation voran. planen.

Was ein privates 5G-Netz auszeichnet
® Es nutzt exklusiv zugeteilte Frequenzen.

® Es stellt die fur 5G spezifizierten hohe Datenraten, eine geringe Latenz
sowie vielféltige Anwendungsunterstitzungen bereit.

® s erstreckt sich Uber das eigene Unternenmens-, Behdrden- oder
Organisationsgelande (Campus), das sich an jedem Ort befinden kann,
unabhéangig von der &ffentlichen Funkabdeckung.

® Die Organisation hat die volle Kontrolle Uber dessen Nutzung.

® s ist konzipiert und optimiert flr spezifische Anforderungen.

® [slasst sich an individuelle Sicherheitsrichtlinien anpassen, deren
Einhaltung kontrollierbar ist.

® Datenverarbeitung und -speicherung erfolgen getrennt.
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Weshalb der Markt fiir private 5G-Netze rasant wachst

Die Marktforscher von Grand View Research prog-
nostizieren in ihrer Marktstudie ,Private 5G Net-
work Market Size, Share & Trends Analysis Report
...JAnd Segment Forecasts, 2022 —2030“, dass
der weltweite Markt fUr private 5G-Netze bis zum
Jahr 2030 einen weltweiten Umsatz von 41,02
Milliarden Dollar erreichen wird. Sie rechnen dabei
mit einer jahrlichen Wachstumsrate (CAGR) von 49
Prozent von 2022 bis 2030. Auch die Marktstudie
wPrivate LTE and 5G Network Enterprise Survey
Insight — 2021 von Omdia Informa Tech geht von
einem enormen Wachstum aus: Demnach haben
bis 2021 weltweit nur 16 Prozent der Unternehmen
private Mobilfunknetze implementiert. Bis 2023 soll
der Anteil auf 61 Prozent ansteigen. Sechs Prozent
davon planen dabei Multi-Standort-Netze mit elf
oder mehr Standorten. Laut der Marktanalyse von
Grand View Research steigt die Nachfrage nach
privaten 5G-Netzen vor allem in den USA, in China,
Korea, GroBbritannien, Deutschland und Italien.
In Deutschland stellte die Bundesnetzagentur im
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Jahr 2019 den Frequenzbereich von 3,7 bis 3,8
GHz fUr private 5G-Netze zur Verfligung. Herstel-
ler, Netzbetreiber und [T-Dienstleister arbeiten mit
Hochdruck an der Entwicklung von 5G-Unterneh-
menslésungen. Die ersten privaten 5G-Projekte
wurden in Deutschland bereits erfolgreich gestartet
und gehen jetzt sukzessive in Betrieb.

Weltweite Verbreitung von

privaten Mobilfunknetzen bei Unternehmen
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Was 5G-Campusnetze umsetzen kénnen

Die Anforderungen an ein privates 5G-Netz sind
vielféltig. Die Marktforscher von Grand View Re-
search erwarten, dass mit der aufkommenden 5G-
Technologie nicht nur die Nachfrage nach hohen
Datenraten steigen wird, sondern dass Unterneh-
mensprozesse und Industrieanlagen damit agiler
werden. So kénnen Hersteller 5G zum Beispiel

fur Echtzeitanwendungen in voll automatisierten
Fabriken nutzen, etwa fur fahrerlose Transport-
fahrzeuge, die mit automatischen Roboterarmen
zusammenarbeiten und Materialien zwischen zwei
Arbeitsplatzen aufnehmen, transportieren und
korrekt platzieren. 5G eignet sich zudem fir eine
Kl-gestUtzte Mustererkennung in der Qualitéts-
kontrolle oder fUr Sicherheitsanwendungen wie die
kameragestitzte Uberwachung in der Gefahren-
zone eines Roboterarms. Dartber hinaus gelingt
es, das Montage- oder Wartungspersonal per
Augmented-Reality-Brille mit visuellen Anweisun-
gen oder Darstellungen zu untersttitzen. All diese
Anwendungen bendtigen ein duBerst stabiles Netz
mit extrem niedriger Latenz.

Da 5G fir das Internet der Dinge auf einem intel-
ligenten Campus oder in Smart Citys aus einem
Netz mit unzéhligen angeschlossenen Komponen-
ten besteht, darf es nicht viel Strom verbrauchen
und muss sich fur groBe Entfernungen eignen.
Zugleich soll es Augmented- oder Virtual-Rea-
lity-Anwendungen ermdglichen, die beispielsweise
in Smart Citys bei Sport- und Kulturveranstaltun-
gen, in Museen oder an Sehenswurdigkeiten die
Anwendererfahrung erweitern. AuBerdem soll das
Netz bei gro3en Live-Acts ausreichend Bandbreite
fUr Multi-View-Live-Streaming bereitstellen.

5G-Netze kdnnen diese vielfaltigen Anforderungen
erfullen. Zudem lassen sie sich Uberall errichten,
wo ein Unternehmen, eine Organisation oder ein
Landwirt bereit ist, in das entsprechende Spektrum
und das Netzwerk zu investieren. Menschen und
Betriebe profitieren von der Zuverlassigkeit, den
hohen Datenraten und der Skalierbarkeit von 5G -
unabhangig davon, wo sie gerade arbeiten.
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. RRUs in AuBenbereichen

ermoglichen eine intelligente Lé:ndwiris’chaﬂ

Behebt schlechte
offentliche
Netzabdeckung

Sorgt fur drahtlose
Verbindung

Beispiel Landwirtschaft:
ferngesteuerte Erntemaschinen

Im Bereich der intelligenten Landwirtschaft kann
5G dazu beitragen, den Personalmangel zu lin-
dern. In Japan zum Beispiel ist die Zahl der Land-
wirte stark zurlickgegangen. Laut einer Veroffent-
lichung auf der Forschungs- und Analyseplattform
East Asia Forum im Méarz 2022 hat die Volks-
zahlung der Land- und Forstwirtschaft in Japan
im Jahr 2020 1,52 Millionen landwirtschatftliche
Arbeitskrafte ermittelt. Im Jahr 2015 seien es noch
1,97 Millionen gewesen, was einem Ruckgang von
20 Prozent innerhalb von funf Jahren entsprache.
Das japanische Ministerium fur Landwirtschaft,
Forstwirtschaft und Fischerei (MAFF) hatte aus
diesem Grund versprochen, dagegen ,mehrere
MaBnahmen zu ergreifen, darunter eine intelligen-
te Landwirtschaft. So wurde beispielsweise der
Einsatz von Technologien wie Drohnen, Robotern
und einer 6&ffentlichen Plattform fUr die Erfassung
landwirtschaftlicher Daten geférdert, um Arbeits-
krafte einzusparen und die Produktionskosten zu
senken.”
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Lindert den
Arbeitskraftemangel
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Ermoglicht die
Fernsteuverung von
Traktoren

In der Praxis zeigt sich heute, dass es bereits
selbstfahrende Landmaschinen gibt, die auf weiten
Feldern arbeiten kdnnen. In einem Artikel auf
Nikkey Asia, ebenfalls von Mérz 2022, Uber Ernte-
roboter auf Teeplantagen meinte Takeshi Sueyoshi,
Assistenzprofessor des Agriculture Departments
of Environmental Sciences and Technology der
Universitat Kagoshima, dass es derzeit noch un-
gewodhnlich sei, wenn unbemannte Roboter in der
heimischen Agrarindustrie aus der Ferne Uber-
wacht wirden. Takeshi Sueyoshi weiter: ,Der Ein-
satz von lokalem 5G hat dies médglich gemacht.*

QCT beispielsweise hat einen Landwirt in Japan
mit einer 5G-Netzwerkldsung ausgestattet. So
kann dieser jetzt von seinem Bauernhof aus pa-
rallel einen fahrerlosen M&hdrescher sowie einen
Traktor auf seinen Feldern fernsteuern. Dabei nutzt
der Mahdrescher Sensoren, um den Standort jeder
Getreidereihe zu bestimmen, und kann nach Ab-
schluss einer Reihe automatisch wenden und zur
nachsten Reihe weiterfahren.
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Wahrend bei klassischen Erntemaschinen jemand
in der Nahe bleiben muss, um sie im Auge zu
behalten, kann ein Roboter dank 5G aus einer
Entfernung von bis zu zwei Kilometern ferntber-
wacht werden. Sollte ein Tier oder ein anderes

Hindernis in den Weg kommen, erkennt die Kl des
Mahdreschers dies und sendet eine Warnung aus.
Ahnliches gilt fir den Traktor. Beide sind mit je zwei
IP-Kameras und einem drahtlosen Router (CPE)
ausgestattet. Die Kameras streamen die 1K-Vi-
deodaten tber WLAN an den CPE. Dieser sendet
die Daten als 5G-Signale an die beiden 5G-Anten-
neneinheiten (Remote Radio Unit: RRU) auf den
Feldern, die sie dann an die 5G-Basisstation wei-
terleiten, die auf dem Hof steht. Dort befindet sich
auch das Core-Netz des privaten 5G-Netzes. Der
Landwirt kann auf seinem Tablet das Geschehen in
Echtzeit beobachten und die Fahrzeuge fernsteu-
ern. Diese L&sung eignet sich besonders fUr 1and-
liche Gebiete mit schlechtem Mobilfunkempfang.

Beispiel Zweigstellen:

Campusnetz fiir mehrere Standorte
Viele Unternehmen und Institutionen besitzen
Zweigstellen oder Filialen. Auch fur diese bietet
sich ein privates 5G-Netz an, da es verteilte Sub-
netze einbinden kann. Je nach gewahiter Netz-
struktur kdnnen die vor Ort bendtigten Daten
lokal gehalten werden und belasten nicht die
Ubertragungen ins Kernnetz. Dies ermdglicht eine
extrem schnelle Weiterleitung des Nutzerverkehrs
und erhdht die Datensicherheit. Denn wenn alle
Datenubertragungen der lokalen Anwendungen in
der Zweigstelle Uber die lokale Funkinfrastruktur
erfolgen, ist sichergestellt, dass sie lokal bleiben.
Das minimiert das Risiko eines Datenausbruchs
zwischen Zentrale und Zweigstelle.

Zudem ist insbesondere fur groBe Organisationen
mit mehreren Niederlassungen die sichere Authenti-
fizierung mit dem Identmanagement im eigenen
5G-Kernnetz der Zentrale ein groBer Vorteil privater
5G-Netze. Grundsétzlich eignen sich private 5G-
Netze besonders gut dazu, die digitale Transforma-
tion in strukturschwachen Gebieten voranzutreiben.
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Einsatzszenarien fiir lokale UPFs

Option A

Firmenzentrale
6 Cross-Site-Link
IRy Steuerungs- und
P 7 Datenebene
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Cross-Site-Link
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(niedrige Mietkosten: mind. 100 Mbps,
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$ s S hohen Anforderungen
N »‘.‘.,o @ an die Latenz
Local
ss [ 1]
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Beispiel Gesundheitswesen:
Telemedizin und
Assistenztechnologien

Die Digitalisierung kann zahlreiche Arbeitsprozesse
im Gesundheitswesen effizienter gestalten. Doch
gerade hier muss verhindert werden, dass sensible
Daten wie Patientenbilder oder Sensordaten von
Robotern durch Cyberangriffe nach auf3en dringen.
Forscher von Cynerio, einem Cybersecurity-Start-
up, das sich auf die Sicherung von Kranken-
haus- und Gesundheitssystemen spezialisiert hat,
entdeckten aber zum Beispiel in Aethon-Robotern
fUnf bisher unbekannte Schwachstellen. In einem
Artikel auf der Plattform TechCrunch werden diese
genau beschrieben. Sie ermdglichten demnach
Hackern diese autonom fahrenden Roboter aus
der Ferne zu kapern und zu steuern — in einigen
Fallen sogar Uber das Internet. Aus diesem Grund
ist es besonders wichtig, in hochgradig geheimen
und vertraulichen Branchen ein privates Netzwerk
wie ein 5G-Campusnetz fur die Digitalisierung zu
installieren. Ein &ffentliches 5G-Netz ware hier un-
geeignet.

Bei privaten 5G-Netzen im Gesundheitswesen,

die flr dezentrale Gesundheitszentren, Pflegeein-
richtungen oder Zweigstellen von Kliniken zum
Einsatz kommen, bleiben die Gesundheitsdaten
von Patienten dagegen geschutzt an einem Ort.
Mit dem privaten Funknetz gelingt es der Kiinik, auf
dem gesamten Geldnde Patienten zu identifizieren,
Behandlungsinformationen und Untersuchungs-
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Aufbau eines intelligenten Pflegeheims mit Einsaiz von lok

Central Site (Taipei)

ergebnisse autorisierten Personen zur Verfligung
zu stellen oder die Medikation effizienter zu ver-
walten und sicherer zu gestalten. AuBerdem lassen
sich Online-Sprechstunden per Videokonferenz in
einem sicheren Netz mit hoher Ubertragungsquali-
tat durchfuhren.

QCT hat zum Beispiel fur ein Pflegeheim in Taipeh
und dessen Zweigstelle in Kaohsiung ein verteiltes
5G-Netz realisiert, das administrative Prozesse
sicherer und effizienter gestaltet sowie Telemedizin
ermaoglicht. Es eignet sich zudem fur AR-Anwen-
dungen und den Einsatz von kunstlicher Intelligenz
fur das Machine Learning zur Auswertung von
Sensordaten (AloT). Es Uberwacht zum Beispiel die
Lebenszeichen von Bewohnern und Bewohnerin-
nen und I&dt sie als Argumented-Reality-Darstel-
lungen hoch. Dartber hinaus erkennen Sensoren
automatisch, wenn schlafende oder bettlagerige
Personen drohen, aus dem Bett zu fallen. In die-
sem Fall ertdnt ein Alarm.
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Uberpriifung der Identitat alterer

Menschen und automatisches
Hochladen von Vitaldaten

Unterstitzung der Telemedizin

Verbesserung der
Verabreichung von
Medikamenten

Uberwachung der Patienten
beim Verlassen des Bettes
und Sturzpravention

Diese neuen Technologien entlasten das Personal,
lindern den Pflegenotstand und erkennen zuverlas-
sig Notfallsituationen. Schon deshalb férdert zum
Beispiel das Bundesministerium fur Bildung und
Forschung die anwendungsbezogene Forschung
an solchen interaktiven Technologien im Gesund-
heitsbereich. Dazu zahlen robotische Systeme, die
Pflegefachpersonal bei der taglichen Arbeit unter-
stlitzen, und kinstliche Intelligenz (Kl), die Arbeits-
ablaufe in Pflegeeinrichtungen und stationaren
Einrichtungen effizienter organisiert oder bestimmte
Krebsarten mit hoher Genauigkeit identifiziert. Hin-
zu kommen Roboter, die zum Beispiel Medikamen-
te ausliefern oder kontaminierte Kleidung transpor-
tieren. Damit sich diese Roboter unfallfrei bewegen
kénnen, mussen die zugehdrigen Ansteuerungen
unzahlige Umgebungsdaten in Echtzeit erfassen,
sammeln, analysieren und entsprechend agieren.
Das erfordert ein schnelles, zuverldssiges und si-
cheres Netz - ein privates 5G-Netz eignet sich hier
besser als ein 6ffentliches.
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Welche funf Merkmale ausschlaggebend sind

Da es sich bei 5G-Campusnetzen um eine neue, erst aufkommende Technologie handelt, ist es sinnvoll,
bei der EinfUhrung auf Experten zu héren. Das deutsche Bundesministerium fur Wirtschaft und Energie hat
zum Beispiel einen entsprechenden Leitfaden fur 5G-Campusnetze als Orientierungshilfe veréffentlicht.

Daraus geht hervor, dass Planer zundchst klaren sollten, welche Anwendungen in dem privaten 5G-Netz
umgesetzt werden sollen und wie eine mdgliche Infrastruktur dazu aussehen kénnte. Bei der Auswahl
eines Systems spielen bei einem strategischen Vorgehen funf wesentliche Eigenschaften eine Rolle:

1. Flexibilitdt und Konfigurierbarkeit

5G wird sich noch weiterentwickeln und mit
anderen neuen digitalen Technologien wachsen.
Deshalb ist es wichtig, eine 5G-Ldsung zu
wahlen, die nicht nur die derzeit verfugbaren
Netzfunktionen und 5G-Anwendungen gemaR
3GPP in hervorragender Qualitat abdeckt. Der
Anbieter sollte aufzeigen kdnnen, wie sie sich mit
dem Markt weiterentwickeln wird. Dazu muss

das Mobilfunksystem sich leicht an verschiedene
Anwendungen und Umgebungen anpassen
lassen. Wird zum Beispiel die gesamte Palette der
neuen 5G-Dienste abgebildet, vom erweiterten
mobilen Breitband (eMBB) Uber Ultra-Reliable Low
Latency (URLLC) bis hin zu massive Machine Type
Communication (MMTC)?

Shelby Hiter gibt bei ihrem Markttberblick zu ,Top_
Enterprise 5G Networks in 2022“, der am 29. April
2022 bei Datamation erschien, folgenden Rat: ,Ein
Anbieter mit einer erstklassigen 6ffentlichen 5G-
Abdeckung oder -Geschwindigkeit verfigt nicht
unbedingt Uber 5G-Campusldsungen, die mit der
Konkurrenz mithalten kénnen. Bevor Sie einen 5G-
Anbieter fur Ihr Unternehmen auswahlen, sollten
Sie sich die unternehmens- und branchenspezi-
fischen Fallstudien genau ansehen.” Campusnetze
und die verschiedenen Branchen stellen oft sehr
spezifische Anforderungen, die sich zudem schnell
andern kénnen. Deshalb erweist es sich zum Bei-
spiel als vorteilhaft, wenn sich bei einer Anderung
eines Anwendungsszenarios die Steckplatzkonfi-
gurationen der beteiligten Server anpassen lassen.
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Im Funkzugangsnetz bedeutet Flexibilitat, dass die
RRUs fur den Innen- und AuBenbereich oder flr
raue Umgebungen verflgbar und auf verschiedene
Weise montierbar sind. Die 5G-Basisstation (QNB)
besteht aus zwei Komponenten: den RRUs und der
Basisbandeinheit (BBU). Um eine groBflachige Be-
reitstellung zu unterstitzen, fugt der Ldsungsanbie-
ter das Fronthaul-Gateway hinzu, um mehrere RRUs
anzusteuern, damit das Netzwerk mit der Ausweite-
rung der 5G-Abdeckung skaliert werden kann.

Unternehmen und Institutionen mit mehreren

Niederlassungen bendtigen eine Multi-Site-Imple-
mentierung mit unterschiedlichen Abdeckungs-

2. Ende-zu-Ende-L6sung

bereichen. Eine flexible Uplink- und Downlink-
Konfiguration sowie Mehrfach-RRU-Verbindungen
machen das mdglich. Es spricht fur die Losung,
wenn sie sich an verschiedene Infrastrukturen
anpassen lasst, die zu den jeweiligen Netzanforde-
rungen passen. Lassen sich die verteilten 5G-Sub-
netze zum Beispiel mit der User Plane Function
(UPF), die eigentlich eine Funktion des zentralen
Kernnetzes ist, ausstatten? Denn diese Ubernimmt
dann jeweils das Routing und die Weiterleitung, die
Prifung sowie die Quality-of-Service-Behandlung
der Datenpakete. Die ausschlieBlich vor Ort ver-
arbeiteten Daten werden dann nicht ins Kernnetz
Ubertragen.

Eine private 5G-Ldsung kann verschiedene An-
wendungen in einer Vielzahl von Branchen mit
einer vielseitigen Technologie abdecken. Gerade
diese Vielfaltigkeit macht es nicht gerade einfach,
Technologien jeweils so zu integrieren, dass die
gewunschten Anwendungen optimal unterstttzt
werden. Eine stabile und zuverlassige private 5G-
L&sung bildet die Basis daflr.

Eine geprufte Ende-zu-Ende-L&sung, deren
Leistungsfahigkeit und Stabilitat getestet wurde,
gewahrleistet aufeinander abgestimmte Kompo-
nenten, die sich ohne groBBe Anpassungen integrie-
ren lassen und zuverldssig funktionieren. Bei einer
schlusselfertigen Losung gibt es flur User nur einen
einzigen Ansprechpartner flr das gesamte Netz.
Dieser hat méglichst ein 5G-Kompetenzzentrum im
Hintergrund, das die Nutzer bei Stérungen, Netz-
optimierungen oder der Integration neuer Techno-
logien wie Kl oder Virtual Reality unterstutzt.

OmniPOD-L6sungen fiir private 5G-Netze

Ende-zu-Ende-Integration und -Validierung

OmniView (OAM)

&
@
Topologie- Lizenz- Fehler- Security-
management management management Management

OmniRAN (5G RAN)

==,
Layer 3 SDAP / RRC OmNiRAN-ESGBBU
Baseband Unit

A -
Layer2 PDCP / MAC/RLC ronRAN-£G Gend
Fronthaul Gateway
Layer 1 High-PHY / Low-PHY i ooors

IronRAN-RUX IronRAN-RUx FRU
Pl GenA MO GenA
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Performance- Reporting Konfigurations- System-
Management management management
OmniCore (5G CN)
"""" Auss S oy MM or
[ or S ] ’ QuantaGrid D52BQ
N12§ N8, N10 5G Core-Server
i : - e
H H QuantaMesh T4048-1X8D
NP N2 N4 Daten-Switch
H H N15 A _ §
gNB = uPF B DN . S

QuantaMesh BMS T1048-LBOM

Management-Switch
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3. Einfache Anwendung und Verwaltung

Da die Netzwerkteams von Unternehmen und Ins-
titutionen weder Uber eine Ausbildung im Bereich
Mobilfunktechnik verfligen noch vertraut mit der
Thematik sind, spielt ein benutzerfreundliches und
vereinfachtes Verwaltungssystem fur die routine-
maBige Wartung des 5G-Campusnetzes eine wich-
tige Rolle. Der Leitfaden des Bundesministeriums
fur Wirtschaft und Energie empfiehlt fur das Netz-
management von 5G-Campusnetzen ein ,vollstan-
diges FCAPS-Management sowie ein Service-Mo-
nitoring, das Aspekte des Fehler-, Konfigurations-,
Abrechnungs-, Leistungs- und Sicherheitsmanage-
ments (FCAPS) berticksichtigt®.

Zu den wichtigsten Merkmalen z&hlen hier:

® cin Single-Pane-of-Glass-Display,
das alle wichtigen Kennwerte und
Benachrichtigungen Ubersichtlich anzeigt.

® cin unkompliziertes, aber sicheres
SIM-Provisioning.

® |P-Whitelisting fur eine sichere
Zugangskontrolle.

® (bersichtliche und aussagekréftige
KPI-Berichte auf 3GPP-Basis.

CFacT Dashboard

Dashboard

s Topology

License

Security

B Report

QCT-Whitepaper

Hinzu kommt ein Aspekt, den der Datamation-
MarktUberblick hervorhebt: ,Gerade weil 5G noch
in den Kinderschuhen steckt, ist es wahrscheinlich,
dass Unternehmen kaum Uber interne Experten
fur die 5G-EinfUhrung und -Administration verft-
gen.” Deshalb sei es flr sie umso wichtiger, einen
Anbieter zu finden, der einen benutzerfreund-
lichen Bereitstellungsprozess sowie einen starken
Beratungs- und Kundensupport biete. Vor allem
aus Sicherheitsgrinden wirden Unternehmen

ihr eigenes privates 5G-Netz moglichst mit ihrem
[T-Team betreiben. Fur die IT- und Netzwerkadmi-
nistratoren des Unternehmens sollte der Anbieter
der privaten 5G-L8sung auch Schulungen fur die
5G-Netzwerkadministration, die Losung selbst und
fUr die Integration neuer Anwendungsszenarien in
das Programm anbieten.

5G-Standalone-Netze fir Unternehmen | 10
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4. Hochverfligbarkeit

Der IDC-Marktforscher und 5G-Spezialist Rohit
Mehra erklart in einem Artikel bei ,Network World*
mit dem Titel ,Private 5G growth stymied by
pandemic, lack of hardware® vom 23. Juni 2022,
dass 5G-Campusnetze dann die richtige Wahl
seien, ,wenn Sie eine vorhersehbare Performance
und Zuverlassigkeit bendtigen”. Der Betrieb eines
5G-Campusnetzes im eigenen Haus empfiehlt sich
generell in Situationen, in denen ein hohes Maf3
an Kommunikation mit vielen Geraten sowie sehr
hohe Anforderungen an die Zuverlassigkeit und
Verflgbarkeit von Kommunikationsdiensten zu er-
warten sind.

Control Plane EEEEtEEtes
Data Plane i N8 Nm;

Das erfordert eine hochverfligbare Infrastruktur, bei
der die Kontroll- und Benutzerebene voneinander
getrennt sind. Letzteres trifft auf 5G immer zu. Ein
unvorhergesehener Netzwerkausfall kann zu im-
mensen Produktionsausfallen und Wartungskosten
fUhren, deshalb ist zum Beispiel bei Industrie-4.0-
Anwendungen eine hochverfligbar ausgelegte
Infrastruktur mit redundant ausgelegten Servern,
Verbindungen und Komponenten unverzichtbar.
Bei einer Storung muss das Netz automatisch von
einem aktiven Knoten auf einen Stand-by-Knoten
umschalten kénnen und das Management-Tool in
Echtzeit Uber den Fehler informieren.

aktiver Knoten

Knotenumschaltung

bei Stérung Standby-Knoten

Management-Switch aktiver Knoten Daten-Switch

5. Sicherheit

Knotenumschaltung

Daten-Switch

bei Stérung Standby-Knoten

Die anfangs zitierte Grand-View-Research-Markt-
studie Uber private 5G-Netze identifiziert die
»=zunehmende Implementierung von hochsicheren
5G-Netzen in verschiedenen Unternehmens- und
Industrieanwendungen® als wichtigsten Markt-
treiber fUr 5G-Campusnetze. Ein entscheidendes
Sicherheitsmerkmal ist, dass private 5G-Netze
individuelle Frequenzen nutzen. In Deutschland

koénnen sich Firmen diese von der Bundesnetz-
agentur zuteilen lassen. Dartber hinaus verfigen
diese Netze Uber Sicherheitsmechanismen wie
Zugangskontrollen per IP-Whitelisting, es erhalten
also nur autorisierte IP-Adressen einen Netzzu-
gang. Komponenten mit LAN-Schnittstelle lassen
sich in das Sicherheitskonzept der Organisation
einbinden.

Security-Management

Es verwaltet Benutzer sowie Benutzergruppen
und zeichnet Betriebsprotokolle auf.

QCT-Whitepaper
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Enterprise-Level-
Systemverfiigbarkeit von |
99,99 % :

N

Beitrieb im :

N

Fur die Marktforscher des Grand-View-Research
Reports ,bietet ein privates 5G-Netz eine vollstan-
dige Ende-zu-Ende-Sicherheit fur Unternehmen*®
und stellt sicher, ,dass deren Informationen und
Infrastruktur vor Bedrohungen geschutzt sind*.
Deshalb gehen sie davon aus, dass 5G-Campus-
netze zu einem wesentlichen Element avancieren,
»Sobald die Vertraulichkeit von Informationen ein
Hauptkriterium ist*.

Seit 2021 unterstutzt QCT Unternehmen mit seiner
Ende-zu-Ende-Losung OmniPOD Enterprise 5G
powered by Intel®. Sie umfasst alle drei SchlUssel-
komponenten eines 5G-Campusnetzes:

Kernnetz: OmniCore mit redundanten,
hochverfligbaren Servern
sowie Switch und entspre-
chender Software

Zugangsnetz: OmniRAN mit den Funkein-
heiten (RRUs), 5G-Basis-
stationen (Fronthaul-Gateway
+ BBU mit Software) und
optimal erhaltlichen lokalen
UPF-Servern, falls verteilte
Installationen gewUtnscht
sind

Management-Tool: OmniView

QCT-Whitepaper

Unterstitzt lokale UPF
Standalone(SA)-Modus ! fir verteilte Installationen

160 Gbps
10000 UE

: Unterstitzt einen :
: Datendurchsatz bis 160 Gbps :
* und bis zu 10.000 Endgeréte *

3GPP-konform

Die Hardware-Infrastruktur basiert im Core-Netz
und fur die 5G-NR-Ubertragungen auf Intel®-
Xeon®-Scalable-Prozessoren. Die Basisstationen
und UPF-Server sind mit Intel®-Xeon®-Scalable-
Prozessoren und Intel®-Ethernet-Netzwerkkarten
ausgestattet.

Das webbasierte Netzwerkmanagementsystem
OmniView Uberwacht das gesamte Netz inklusive
verteilter Installationen. Es umfasst die zentralen
Funktionen Topologie-, Fehler-, Performance-,
Konfigurations-, Lizenz-, Sicherheits- und System-
management sowie Reporting. Das Sicherheitsma-
nagement verwaltet Anwender sowie Anwender-
gruppen und zeichnet Log-Daten auf.
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Was ein Open-Test-Lab gewahrleistet

Private 5G-Netze sind fur vielfaltige Anwendungs-
falle im Unternehmensumfeld konzipiert. Das
erfordert spezifische Endgerate und Ldsungen,

die mit den vorhandenen Netzwerkkomponenten
reibungslos zusammenarbeiten muissen. Deshalb
verwundert es nicht, dass die Analysten von Grand
View Research feststellen, dass wichtige Marktteil-
nehmer ,strategisch Partnerschaften mit industriel-
len Herstellern aufbauen, um ein Testzentrum fur
5G-Campusnetze einzurichten, in dem Gerate fr
die industrielle Automatisierung in einem privaten
5G-Netz getestet werden kdnnen®.

Um die 5G-Durchdringung zu beschleunigen, hat
QCT bereits 2021 gemeinsam mit Intel® in Taiwan
das QCT 5G Open Lab fir seine Endgerate- und
Loésungspartner eingerichtet. Dort kdnnen Partner
ihre Endgeréate oder L&sungen in einem Omni-
POD-Enterprise-5G-Netz testen, damit Endkun-
den reibungslos funktionierende, geprlfte Geréte,
Maschinen, Komponenten und Losungen fur ihr
5G-Netz erhalten.

Derzeit erweitert QCT es zu einem internationalen
5G- und KI-Open-Lab. Das soll es Partnern und
Endanwendern ermdglichen, neue Anwendungs-
falle (etwa die Kombination aus 5G und Kl fir
Automatisierungsaufgaben) zu testen und schneller
im eigenen Netz implementieren zu kénnen. Es
wurden dort bereits mehrere Anwendungsszena-
rien validiert. QCT ladt hiermit auch europaische
5G- und KI-Entwickler ein, dem Partnerdkosystem
beizutreten und ihre Losungen fur QCT OmniPOD
5@G einzubringen.

5G x Kl Open Lab

Start der
Zusammenarbeit

Gut gestaltete Laborumgebung
Marktreife 5G-Infrastruktur
5G-spezifische Testausstattung

Vorfiihrraum
Digitales Marketing

Promotion flir Veranstaltungen

Leistungen des
QCT 5G Labs

Live-Streaming

& weltweite Veranstaltungen

Genetischer Algorithmus
der 5G-Losung

Vorteile

©@ @ & 6

Minimale Globale
Investition Sicht

Schnellere
Markteinfiihrung

Networking

MEHR ERFAHREN UBER OMNIPOD ENTERPRISE 5G

MEHR ERFAHREN UBER DAS 5G- UND Al-OPEN-LAB

MEHR ERFAHREN UBER OMNIPOD ENTERPRISE 5G
IN SMART FACTORYS

QCT-Whitepaper
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Uber QCT

Quanta Cloud Technology (QCT) ist ein
globaler Anbieter von Rechenzentrums-
R I6sungen. Das Unternehmen kombiniert

Q C T die Effizienz von Hyperscale-Hardware mit

Infrastruktur-Software von verschiedenen

Branchenfuhrern, um die Design- und Be-
triebsherausforderungen von Next-Generation-Rechenzentren zu 16sen.
QCT erbringt Dienstleistungen fur Cloud Service Provider, Telekommu-
nikationsunternehmen und Unternehmen, die 6ffentliche, hybride und
private Clouds betreiben.

Zu den Produktlinien z&hlen hyperkonvergente und softwaredefinierte
Rechenzentrumsldsungen sowie Server, Speicher, Switches und integ-
rierte Racks, ergénzt durch ein Okosystem aus verschiedenen Kompo-
nenten- und Software-Partnern. QCT entwickelt, fertigt, integriert und er-
bringt Dienstleistungen fir wegweisende Losungen, die Uber das eigene
globale Netzwerk angeboten werden. Die Muttergesellschaft von QCT
ist Quanta Computer Inc., ein Fortune-Global-500-Unternehmen.

Quanta Cloud Technology
Germany GmbH
Rurbenden 48

52353 Diiren

TEL: +49-2421-3863400
Fax: +49-2421-3863899

Intel, das Intel-Logo, Intel Xenon und Xenon
Inside sind Marken der Intel Corporation
oder ihrer Tochtergesellschaften in den
USA und/oder anderen Landern.

QCT, das QCT-Logo, Quanta und
das Quanta-Logo sind Marken oder
eingetragene Marken von Quanta
Computer Inc.

Dieses Whitepaper wurde erstellt von der
eMedia GmbH, einer Tochtergesellschaft
der Heise Media GmbH & Co. KG
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