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Wie Netzwerk-Teams Performance und Kosten in den Griff
kriegen und in Echtzeit auf Angriffe reagieren konnen

Moderne Unternehmensnetze sind hybrid.
Sie umfassen neben der eigenen physischen
und virtuellen Infrastruktur auch Software
und Strukturen in Public und Private Clouds.
Somit muss die Unternehmens-IT oft un-
Ubersichtliche, im Laufe der Zeit gewachsene
Hybrid- oder gar Multi-Cloud-Umgebungen
unter Kontrolle halten. Mit Deep Observabi-
lity erhalten Netzwerk-Teams nun eine Még-
lichkeit, mit der sie ihre Netze Uber alle hyb-
riden Welten hinweg intelligenter verwalten
kénnen. Durch das tiefgreifende Beobachten
und Analysieren samtlicher darin flieBender
Datenstrome lassen sich zum einen Per-
formance und Kosten optimieren sowie die
Komplexitat reduzieren. Zum anderen leiten
diese Netzwerkilberwachungssysteme die
daraus gewonnenen Daten intelligent und in
Echtzeit an vorhandene Security- und Com-
pliance-Tools weiter. Somit kann die IT auch
Sicherheits- und Compliance-Risiken in hyb-
riden und Multi-Cloud-Infrastrukturen proak-
tiv, einfacher und effizienter verwalten.

Mit der zunehmenden Digitalisierung, Industrie
4.0 und dem Internet of Things (loT) sowie mit
5G etwa fur autonomes Fahren steigt die Anzahl
der angebundenen Komponenten rasant. Folg-
lich ernoht sich auch das Datenvolumen, das die
Netzwerke belastet. Zudem erfordern Echtzeit-
anwendungen und Big-Data-Analysen sowie
die Nutzung von Kunstlicher Intelligenz (KI)

hohe Datenraten von 100 GBit/s und mehr. Dank
Cloud-Computing lassen sich IT-Infrastrukturen
zwar schnell an neue Anforderungen anpassen,
doch in der Cloud bleibt das Management von
Apps und Verbindungen undurchsichtig.

Laut dem ,State of the Cloud Report 2022" von
Flexera gaben 63 Prozent der 753 Teilnehmer
dieser internationalen, jahrlich stattfindenden
Umfrage unter IT-Experten und Entscheidern
fUr Cloud-Themen an, dass sie zum Zeitpunkt
der Befragung Ende 2021 mehr als ein Viertel
ihrer Workloads in der Cloud hielten. Zudem
wulrden 89 Prozent der Befragten gerade eine
Multi-Cloud-Strategie umsetzen, 48 Prozent
sogar eine jeweils multiple Public- und Priva-
te-Cloud-Strategie. Da sich im Schnitt europai-
sche Befragte weniger haufig (58 Prozent) als
intensive Cloud-Nutzer eingeschatzt haben
als die Gesamtheit der Befragten (63 Prozent),
wird hier auch der Anteil mit Multi-Cloud-Stra-
tegie nicht ganz so hoch sein wie auf interna-
tionaler Ebene. Dennoch ist ersichtlich, dass
heute weltweit ein Grof3teil der Firmen eine
mehr oder weniger komplexe Multi-Cloud-
Umgebung betreiben.

Bei einer Multi-Cloud-Umgebung nutzt eine
Organisation mehr als eine Cloud-Plattform
und dabei mehrere Public Clouds, die jeweils
eine bestimmte Anwendung oder einen be-
stimmten Dienst bereitstellen.


https://info.flexera.com/CM-REPORT-State-of-the-Cloud
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Welche Herausforderungen Mult

Als grof3te Herausforderung im Cloud-Bereich
sahen die Befragten die Themenbereiche
Sicherheit (85 Prozent), Verwaltung der Cloud-
Ausgaben (81 Prozent) und aus Netzwerksicht
Compliance (76 Prozent) sowie die Administ-
ration von Multi-Clouds (71 Prozent). Ein we-
sentlicher Grund fur diese Einschatzung ist,
dass Netzwerk-Teams oft nur Insellésungen
fUr das Management einzelner Cloud-Plattfor-
men nutzen konnen oder den Traffic in vielen
Cloud-Plattformen Uberhaupt nicht einsehen
kdnnen. Ohne Einsicht in den Traffic lassen
sich diese Verbindungen aber kaum schutzen,
was zu ungeplanten, kaum kalkulierbaren
Belastungen des Netzwerks fUuhrt. Zudem
besteht die Gefahr, dass eine Abteilung ohne
Absprache mit der Unternehmens-IT Cloud-
Dienste nutzt, wodurch sie Compliance- und
Security-Regelungen umgeht. Diese Blind
Spots der Cloud-Umgebungen verhindern
genau wie alle anderen Blind Spots im Unter-
nehmensnetz einen umfassenden Blick auf
die Data in Motion und stellen angesichts der
immer ausgeklugelteren Cyberangriffe ein
grof3es Sicherheitsrisiko dar.

Deep Observability fUr hybride Infrastrukturen

-Cloud-Umgebungen mit sich bringen

Die aktuellen Herausforderungen
der Netzwerk- und Security-Teams

Sicherer Betrieb und Visibilitat Uber alle
Netze und genutzten Cloud-Plattformen
hinweg

Compliance-Richtlinien und DSGVO
einhalten

EinfUhrung von Zero-Trust-Konzepten als
Schutz vor Cyberattacken wie Ransomware-
Angriffen, Malware, Crypto Mining etc.

Gutes User-Erlebnis gewahrleisten

Performance optimieren: Flaschenhalse er-
kennen und beheben, Metadaten im Netz
vermeiden

Uberblick Uber Anwendungen im Netz
behalten

Anzahl der genutzten Tools reduzieren zu-
gunsten eines besseren Uberblicks und um
Kosten zu senken

Blind Spots im gesamten Netzwerk inklusive
Clouds erkennen und eliminieren

Komplexitat von Hybrid- und Multi-Cloud-
Umgebungen in den Griff bekommen

Die Unternehmens-IT standig auf dem Stand
der Technik halten sowie neue Technologien
und Anwendungen einfuhren.
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Wie Observability-Los

ungen aus MV

Viele Unternehmen setzen verschiedenste
Netzwerk-Monitoring-Lésungen ein, um St6-
rungen oder Anomalien aufzuspulren und zu
analysieren. Auf diese Weise kann das Netz-
werk-Team aber nur definierte Verbindungen
Uberwachen und erhalt keine ganzheitliche
Sicht auf das Netzwerk. Gerade bei hybriden
Netzen mit Virtualisierung und Multi-Cloud-
Umgebungen ist es aber wichtig, dass alle
verschlusselten und unverschliusselten Data
in Motion sichtbar sind, inklusive des Ost-
West-Traffics zwischen Containern sowie
nicht verwalteter Gerate. Nur so lasst sich
eine vollstandige und konsistente Netzwerk-
sicherheit bereitstellen.

AuBRerdem erlaubt das Monitoring via SPAN-
Ports und TAPs lediglich Reaktionen auf er-
kannte Ereignisse und kein proaktives Eingrei-
fen. Dennoch bilden diese Uberwachungen
die zentrale Datengrundlage fur einen Uber-
geordneten Blick auf das Netz.

Warum eine tiefe und umfassende Netzsicht-
barkeit unverzichtbar ist

Wird das Netzwerk-Monitoring kombiniert
mit Full-Packet-Capturing und einer Auswer-
tung der NetFlow- sowie Log-Daten, erhalten
Netzwerk- und Security-Teams eine umfas-

-Daten ein Gesamtbild liefern

sendere Sicht auf das Netzwerk. Die zugrun-
de liegenden Informationen setzen sich aus
Messdaten, erkannten Events, Log-Daten und
aufgezeichneten Traffic-Traces (Uberbegriff flr
diese vier Bereiche: MELT) zusammen. Eine
entscheidende Rolle spielt dabei, dass auch
die entsprechenden Daten der Public-Cloud-
Installationen sowie SaaS-Anwendungen mit-
einbezogen werden, sonst ergibt sich keine
Iuckenlose Sicht auf das Netzwerk. Das erfor-
dert detaillierte, umfassende Daten aus allen
Netzwerksegmenten, die fUr die Suche nach
sporadisch auftretenden Stérungen oder die
Erkennung von Anomalien aufgezeichnet und
abgespeichert werden mussen.

Security-Teams brauchen diese tiefe Netz-
werksichtbarkeit, weil sie vollstandigen Zugriff
auf die Datenpakete benodtigen, um Malware-
Signaturen, verdachtige Verhaltensweisen so-
wie Bedrohungen erkennen und analysieren
zu kédnnen. Auch fur Network-Detection-&-Re-
sponse-Loésungen (NDR) ist sie unverzichtbar.

Wie die Gesamtschau der Network Obser-
vability proaktives, strategisches Handeln
ermoglicht

Network Observability liefert auf Basis dieser
Daten eine Ubergeordnete Gesamtschau auf
das Netz, bei der IT- wie Security-Teams bei
Bedarf bis in die Tiefen der Bits & Bytes hin-
absteigen kdnnen, um konkrete Ereignisse
prazise zu analysieren. Die Metriken der Uber-
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geordneten Network-Observability-Ldésungen
beziehen sich jedoch auf Verbindungen, Data
in Motion und das Endanwendererlebnis, aber
nicht so sehr auf die Komponenten dieser Ver-
bindungen. Sie bilden die Basis fur strategi-
sches Handeln und die EinfUhrung von auto-
matisierten, proaktiven Prozessen.

Mit einer Network-Observability-Losung
sollen Netzwerk- und Security-Teams Netz-
werkabhangigkeiten und -probleme proaktiv
erkennen kdnnen, bevor sie sich auf die User
oder Dienste auswirken. Sie entdeckt Trouble-
shooting-Probleme und Anomalien automa-
tisch und entlastet so Netzwerk- und Security-
Teams. Viele Observability-Tools sind speziell
fUr Cloud-Umgebungen konzipiert.

Bei der Umsetzung wies Gartner in einem
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Wie Observability-Losungen aus MELT-Daten ein Gesamtbild liefern

Report aus dem Jahr 2020 auf die Gefahr hin,
dass zu viele, sich Uberlappende Tools die
Komplexitat und Kosten in die Hohe treiben.
Demnach hatten viele Unternehmen bereits
15 und mehr Monitoring-Tools im Einsatz
und wollten nicht noch weitere Komplexitat
hinzuflgen. Bei der Einfuhrung einer Ob-
servability-Losung sollte deshalb untersucht
werden, ob die bestehenden Lésungen nicht
SO angepasst werden konnten, dass sie auch
Observability-Konzepte unterstlUtzen. Andere
Losungen kdnnten zum Beispiel durch die
neue Architektur ersetzt werden.


https://www.stackstate.com/analyst-reports/gartner-report-innovation-insight-for-observability
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Wie Observability und vorhan-
dene Monitoring-Tools mitein-
ander verschmelzen

Nicht umsonst erkennt die Enterprise Stra-
tegy Group in ihrem aktuellen ,Lagebericht
Observability 2022* dass Observability und
vorhandene Monitoring-Tools miteinander
verschmelzen. Auf diese Weise lassen sich
Uberlappungen und UbermaBRige Komplexitat
vermeiden. Die Marktforscher befragten im
Auftrag von Splunk 1.250 FUhrungskrafte, die
sich mit dem Thema Observability befassen.
In diesem Rahmen ermittelten sie zudem die
fUr Organisationen entscheidenden Faktoren
fUr Observability-Losungen. Das sind fur etwa
drei Viertel der Befragten das Monitoring der
Netzwerkleistung (74 Prozent) sowie Sicher-
heit (73 Prozent). AuBerdem nannten 59 Pro-
zent von ihnen noch Log-Management-L&-
sungen.

Deep Observability fUr hybride Infrastrukturen
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Entscheidende Faktoren fur
Observability-Lésungen

v Monitoring der Netzwerkleistung
(74 Prozent der Befragten)

Vv Security-Monitoring
(73 Prozent der Befragten)

v Log-Management
(59 Prozent der Befragten)

Quelle: Lagebericht Observability 2022
der Enterprise Strategy Group im Auf-
trag von Splunk

Die Verschmelzung von Observability mit den
vorhandenen Monitoring-Teams und -Losun-
gen zeigt sich beim Log-Management, dem
Network-Performance- sowie dem Security-
Monitoring: Bei 22 Prozent der befragten Un-
ternehmen seien die Tools und Teams fur das
Log-Management bereits zusammengefuhrt,
bei 51 Prozent geschehe dies gerade oder sei
absehbar. Ahnliches gilt fur das Network-Per-
formance- sowie das Security-Monitoring: Hier
seien demnach etwa ein Viertel der Tools und
Teams (25 und 24 Prozent) schon eine Einheit,
bei fast der Halfte (49 Prozent) geschehe dies
gerade oder sei in Planung.


https://www.splunk.com/de_de/pdfs/resources/e-book/state-of-observability-2022.pdf
https://www.splunk.com/de_de/pdfs/resources/e-book/state-of-observability-2022.pdf
https://www.splunk.com/de_de/pdfs/resources/e-book/state-of-observability-2022.pdf
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Weshalb Netze mit Deep Obser-
vability effizienter und sicherer
werden

Wer auBerdem das Netzwerk- und Security-
Management effektiver gestalten mochte,
vereint nicht nur die Cloud-Observability mit
den vorhandenen Netzwerk- und Security-
Monitoring-Tools, um eine Ubersicht Uber das
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Deep Observability bindet die Traffic-Uberwachung in

den Clouds in die Gesamtsicht des Netzwerks ein.

Gesamtnetz zu erhalten, sondern integriert
diese komplett in seine Netzwerk- und Se-
curity-Management-Umgebung. Dann kann
eine Wachterinstanz fur eine Deep Observabi-
lity des Netzes in Form eines Next Generation
Network Packet Brokers (NGNPB) eingefuhrt
werden. In Cloud-Plattformen Ubernimmt das
eine Software-Appliance. Deep Observability
bietet den Blick von auBen oder die netzba-
sierte Perspektive, die bei der Observability
(MELT) fehlt. Sie extrahiert Netzwerkinforma-
tionen aus dem Datenverkehr und fullt die
Sicherheitslicken. Wenn es um die Reaktion
auf Vorfalle geht, fuhrt der netzwerkbasierte
Ansatz zu einer viel schnelleren Erkennung
und Bekampfung von Risiken. Deep Obser-
vability findet mit Hilfe von Data in Motion
die Spuren, die zu verdachtigen Aktivitaten
fuhren. Auf diese Weise vereinfacht Deep
Observability das Management selbst hoch-
komplexer Multi-Cloud-Umgebungen.

Die Wachterinstanz kann einerseits in Echt-
zeit reagieren und stellt Administratoren
andererseits einen Uberblick Uber ihre ge-
samte IT-Umgebung bereit. Sie sichtet Uber
alle Cloud-Plattformen und Netze der Unter-
nehmens-IT hinweg die erfassten Daten und
gemeldeten Ereignisse, filtert sie und leitet
sie an die jeweils dafur pradestinierten Securi-
ty- oder Netzwerkmanagement-Tools (NWM)
weiter. Diese erhalten somit nur den fur sie
relevanten Traffic.
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Weshalb Netze mit Deep Observability effizienter und sicherer werden

Damit muss nicht jede Monitoring-Losung
eine eigene Infrastruktur errichten, um ihre
jeweilige Sicht auf das Netzwerk bereitstellen
zu kénnen. Vielmehr nutzen alle Tools eine
gemeinsame und luckenlose Infrastruktur fur
die Netzwerksichtbarkeit. Das sorgt fur eine
Ubersichtliche Installation und schont die Res-
sourcen fur NWM- und Security-Infrastruktur.

Zudem reduzieren sich mit dem malge-
schneidert zugeteilten Traffic die Kapazi-
tatsanforderungen der Tools und Lésungen.
Anmeldungen an Endpunkten erzeugen bei-
spielsweise riesige, oft irrelevante Datenmen-
gen, die das Endpoint-Analyse-Tool auswerten
muss. Mit der Datenmenge steigen aber die
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Kosten fur die Security-Infrastruktur. AuBBer-
dem verlangert sich die Zeitspanne bis zur Er-
kennung und Prufung eines Vorfalls, weil die
Abfragen langer dauern. Somit beschleunigt
der passgenau gefilterte Traffic die Prdfung
und das Reaktionsvermogen der Losungen,
was bei Cyberangriffen gro3en Schaden ab-
wenden kann.

Davon profitieren zahlreiche Security-Moni-
toring-Systeme, etwa Next-Generation- und
Web-Application-Firewalls, die E-Mail-Uber-
wachung sowie Advanced-Threat-Detection
und Access-Rights-Management-Ldsungen.
Gleiches gilt fur das SIEM (Security Informa-
tion and Event Management), das Access-
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Herkémmliche Monitoring-Ansatze sind unflexibel, lassen Blind Spots zu und kosten viel Geld. Deep Observability

macht das Netz sicherer, effizienter und agiler.
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Control- und Security-Management sowie

fur Intrusion-Detection-Systeme (IDS), Data-
Leak-Prevention-Software und Forensik-Tools.
Zudem lasst sich zum Beispiel Behavioral-
Analytics-Software, die das User-Verhalten
auf Plattformen analysiert, integrieren. Auch
Software, die den Umgang mit vertraulichen
Informationen oder die Einhaltung von Busi-
ness Partnership Agreements Uberwacht,
kann mit einflieBen.

Warum eine netzwerkbasierte Sichtbarkeit
verdachtige Aktionen schnell entdeckt

Der NGNPB aggregiert, analysiert, filtert und
Ubermittelt den Traffic nicht nur. Er blockt
und isoliert auBerdem sofort Daten bei Ver-
dacht auf Mal- oder Ransomware und alar-
miert automatisch das Security-Manage-
ment-System. DarUber hinaus erganzt er bei
erkannten Sicherheitsverletzungen den Input
fUr Security-Tools mit Telemetriedaten aus
dem Netzwerk. Da die Security-Lésungen
jeweils getrennte Sichten auf die IT bieten,
sind manche Auffalligkeiten ansonsten nicht
erkennbar oder nur schwer zu deuten. Ein
Endpoint-Detection-&-Response-System bei-
spielsweise erkennt Sicherheitsverletzungen
an Endpunkten, kann aber keine Aussage
Uber ihre Ursachen treffen. Ohne die zuge-
horigen Telemetriedaten bleiben sowohl das
Ausmaf der Verletzung als auch die Absicht
des Zwischenfalls unbekannt. Dank der inte-
grierten Intelligenz kann der NGNPB aus den

Deep Observability fUr hybride Infrastrukturen
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Netzwerkverkehrsdaten die Detailinformatio-
nen aufspuren, die auf verdachtige Aktivitaten
hinweisen. AnschlieBend leitet er diese an das
jeweilige Security-Tool weiter — in diesem Fall an
das Endpoint-Detection-&-Response-System.

Wie Sie mit Deep Observability Zero-Trust-
Architekturen in Cloud-Umgebungen inte-
grieren

Immer mehr Organisationen setzen auf Zero-
Trust-Architekturen in Cloud-Umgebungen.
FUr deren Umsetzung mussen Security-Teams
zunachst die Abhangigkeit zwischen Anwen-
dungen und Workloads verstehen, damit sie
darauf abgestimmte Richtlinien fur die Zu-
griffskontrolle festlegen konnen. Ohne die
netzwerkbasierte Sichtbarkeit, die ihnen ein
Netz mit Deep Observability bereitstellt, ge-
lingt das kaum.

Wie Sie mit Deep Observability Ransomware-
Angriffe abwehren kénnen

Laut dem ,Verizon Data Breach Investigations
Report 2022 stiegen VerstdBe durch Ransom-
ware in nur einem einzigen Jahr um 13 Pro-
zent an. Dieser Anstieg sei grof3er als in den
letzten funf Jahren zusammen, so die Verfas-
ser. Wahrend Kriminelle immer raffiniertere
Formen von Malware einsetzen, erweise sich
Ransomware als besonders erfolgreich, wenn
es darum gehe, den illegalen Zugriff auf priva-
te Informationen auszunutzen. Die Angreifer
seien in der Regel sehr gut Uber die Angriffs-



https://www.verizon.com/business/resources/reports/2022/dbir/2022-data-breach-investigations-report-dbir.pdf
https://www.verizon.com/business/resources/reports/2022/dbir/2022-data-breach-investigations-report-dbir.pdf
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flache ihres Opfers informiert. Dieses Wissen
umfasst zum Beispiel:

® Systeme und Dienste mit Internetzugriff

® Schwachstellen oder ungepatchte Systeme

® Die Nutzung spezifischer Technologien,
etwa von Sicherheitslésungen oder Drittan-
bietern

® Den potenziellen Cloud-Footprint

Hier lasst sich das Angriffsrisiko schon mindern,
wenn keine veraltete oder anderweitig anfallige
Software im Netz verwendet wlrden und regel-
mafige Software-Updates gemacht wurden.

Ungepatchte Schwachstellen gehoéren zu
den grofBten Risiken; Kriminelle nutzen sie als
erste Angriffsvektoren. Deshalb sollten Se-
curity-Teams diese SicherheitsllUcken schnell
und automatisch nach einer vorgegebenen
Priorisierung schlieBen. So gelingt zunachst
die effiziente Abwehr der grofRten Risiken.
Lasst sich eine neue Bedrohung nicht sofort
patchen, bietet es sich als Notlésung an, das
Netz Uber das Netzwerk-Monitoring und End-
punkt-Management zu schutzen, etwa Uber
eine schnell umgesetzte Netzwerkregel oder
eine Endpunktsignatur in Kombination mit
einem verhaltensorientierten Schutz.

Ransomware-Angriffe erfolgen zunehmend
automatisiert, sodass Angreifer heute in weni-
gen Stunden die Kontrolle Uber ein Netzwerk

Deep Observability fUr hybride Infrastrukturen

1 El::;..':

oder eine Domane erhalten. Entsprechend
wichtig ist es, dass das Security-Team solche
Attacken umgehend entdeckt und abwehrt.
Meist sind sie vorhersehbar und leicht zu
erkennen, deshalb kénnen sie gréBtenteils
ebenfalls automatisiert abgewehrt werden.
Sie sind zum Beispiel per Deep Observability
informationsbasiert Uber verschiedene Tools
hinweg erkennbar. Die zugehoérigen automa-
tischen Aktionen und Reaktionen sollten an-
gepasst an die Schwere des Angriffs und die
Kritikalitat des angegriffenen Systems sein.

Viele Ransomware-Angreifer dringen Uber
offene Tools und Lésungen fur den Remo-
te-Zugriff in das Firmennetz ein. Deshalb
sollten diese per Multi-Faktor-Authentifizie-
rung sowie VPN- oder Zero-Trust-Architektur
geschltzt sein. AuBerdem sollte das Secu-
rity-Team zwischen Perimeter und innerem
Netzwerk eine Schutzschicht errichten. Der
unbefugte Zugriff auf diese Bereiche lasst
sich zum Beispiel mit Defense-in-Depth-Stra-
tegien verhindern. DarUber hinaus erkennen
bei Deep Observability auch Netzwerk- und
Endpunktpravention Angriffe und konnen
entsprechend auf sie reagieren. So tragen sie
dazu bei, dass Malware, Command-and-Con-
trol-Kommunikation (C2) von Hackern sowie
Ransomware keine Chance haben.

Endpoint- und Network-Detection-&-Respon-
se-Tools gelten auch als adaquates Mittel, um
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boswillig verwendete eigene Dateien als plétz-
lich auftretende Anomalien aufzuspuren. Das
gilt auch fur den lateralen Wechsel des An-
greifers zu einem anderen System oder seine
C2-Kommunikation nach auf3en. Beides lasst
sich mit diesen Tools entdecken und unter-
binden. Selbst wenn Angreifer ihren Daten-
verkehr verschlUsseln, lassen sich zumindest
aus den Metadaten Informationen und Muster
ermitteln und Angriffe als solche identifizieren.
So tragt Deep Observability dazu bei, Unter-
nehmensnetze vor Schaden zu schutzen.

Damit ein NGNPB eine derart umfassende
Deep Observability bereitstellen kann, sollte er
Uber folgende Funktionen verfugen:

Funktionen der Wachterinstanz
NGNPB

v Bedrohungsabwehr (Threat Prevention)
v Loadbalancing
v Ausfallsichere Inline-Netzwerk-Security-Tools

v Zahlreiche Tools zur Erkennung von
Bedrohungen von aufBBen

v Prazise Netzwerk-Monitoring-Losungen
v Analyse der Netzwerk-Performance

v Bundelung von High-Speed-
Netzwerk-TAPs

Deep Observability fUr hybride Infrastrukturen
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Damit ermoéglicht er eine umfassende Sicht-
barkeit der physikalischen, virtuellen und
cloudbasierten Infrastruktur. Er kann Netz-
werk-Traffic bundeln, per Loadbalancing die
Verflgbarkeit und Reaktionszeit von Anwen-
dungen verbessern und verschlUsselte Kom-
munikation entschlUsseln, wahrend er zu-
gleich Dienste fUr andere Management- und
Security-Tools ausfuhrt. So stellt er zum Bei-
spiel den Security-Tools die notwendigen Kon-
textinformationen in Form von Telemetrie-
daten aus dem Netzwerk zur VerfUgung. Auf
diese Weise lassen sich selbst mehrschichtige
digitale Anwendungen komfortabel Uber-
wachen und absichern. Das verbessert die
Leistungsfahigkeit der Anwendungen und
die Netzwerksicherheit. Die gesamte Unter-
nehmens-IT erhalt eine elastische Sichtbarkeit
und Analysen fur alle Data in Motion Uber das
gesamte Hybrid-Cloud-Netzwerk hinweg und
kann schnell, sicher und innovativ agieren.

Da mit Deep Observability ein NGNPB eine
strategische Komponente des Netzwerks ist,
spielt es eine entscheidende Rolle, dass das
Produkt auf innovative Partnerldésungen setzt,
Uber eine aktive Anwender-Community sowie
ein globales Support-Netz verfugt.
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Wie eine Deep-Observability-Losung in der Praxis aussieht

Die Visibility & Analyfics Fabric
Produkiportfolio

Intelligent Visibility Nodes
GigaVUE H Series

Virtual und Public Cloud
GigaVUE V Series

GigaVUE-VM

GigaVUE V Series

Giga¥UE-HC1

» HCI:Entry-level 10G, 1G

- . - 2ur Orchestrierung fir
»  Cluster mit mehreren Knoten for zus

= automatische Visibilité
Skalierung

Als Next-Generation Network Packet Broker
(NGNPB) optimiert die Gigamon Visibility

and Analytics Fabric das Monitoring der Per-
formance sowie der Security und verringert
zugleich die Komplexitat in der Infrastruktur.
NetOps- und InfoSec-Teams maximieren da-
mit die Sichtbarkeit fur das Netzwerk-Moni-
toring und die Security unabhangig davon, ob

Tap Aggregators
GigaVUE TA Series

Network Taps
G-TAP Series

GigaVUE-TA400 G-TAF M Series

T AS—T—
G-TAP

GigaYUE-TAZ00
G-TAP A Series

Embedded Taps

GigaVUE-TA100

GigaVUETA2S

Traffic-Aggregatoren for » High-Density active und e TAPS
1

» MNicht-infrusiver technisch riff auf den
r einfache Use Cases Netzwerk-Traffic

» 1-Gbps- bis 100-Gbps-Raten {40Gb/100Gb BiDi]
ies f0r Traffic/subscriber/

Unternehmen Uberwiegend in der Cloud, On-
Premises oder in einer Mischung aus beidem
arbeiten. Das System bietet Deep Observabili-
ty des Netzwerk-Traffics fUr Applikationen und
Services, die in der Hybrid Cloud laufen. Das
einheitliche Management stellt eine allum-
fassende Sichtbarkeitsschicht bereit, die die
Data in Motion aggregiert und in intelligenter
Weise erweiterte Informationen nutzt, bevor
ausgewahlter Traffic an Monitoring- und Secu-
rity-Tools weitergeleitet wird.

MEHR ERFAHREN UBER NGNPB

MEHR ERFAHREN UBER DEEP OBSERVABILITY



https://www.gigamon.com/campaigns/next-generation-network-packet-broker.html
https://www.gigamon.com/de/resources/deep-observability.html

Uber Gigamon

Gigamon bietet mit seiner Deep Observability Pipeline eine Plattform, die
auf der Netzwerkebene verwertbare Informationen nutzt, um die Perfor-
mance von Cloud-, Sicherheits- und Observability-Tools zu steigern.

Damit geht der Anbieter Uber aktuelle Beobachtungsansatze hinaus, die
ausschlieBlich auf der Aufzeichnung von Metriken, Ereignissen, Logs und
Tracks (MELT) beruhen.

Das Unternehmen erweitert den Wert der Cloud-, Sicherheits- und Obser-
vability Tools seiner Kunden um Echtzeit-Netzwerkinformationen, die aus
Paketen, Flows und Anwendungs-Metadaten abgeleitet werden, um so
eine tiefgreifende Verteidigung und ein umfassendes Performance-
management hybrider und Multi-Cloud-Infrastrukturen zu erméglichen.

Gigamon betreut mehr als 4.000 Kunden weltweit, darunter Uber 80 Pro-

zent der Fortune-100-Unternehmen, 9 der 10 groRten Mobilfunkanbieter
und hunderte Regierungs- und Bildungseinrichtungen.
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