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Warum es sich lohnt, sich mit professioneller
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IT-Dokumentation” zu befassen? Was sollte man zu die-
sem Thema wissen? Und worin unterscheidet sich eine Vom Mut zur Licke zur vollstandigen
professionelle Dokumentation von einer einfachen? Wenn TrANSPATENZ ..o 4
Sie sich diese Fragen schon einmal gestellt haben, sind Sie
hier genau richtig. Von der Vorstellung zum realitatsgerechten
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In diesem White Paper zeigen wir: Wer das Thema IT-Doku-
mentation professionell angeht, legt damit die Grundlagen Vom Silowissen zur Single Source of Truth.......... 5
fir einen effizienten Infrastrukturbetrieb. Ein wesentli-
cher Vorteil ist die Transparenz: So sehen Infrastrukturver- Vom Prinzip Hoffnung zum
antwortliche mit Hilfe einer guten Dokumentation sofort, Closed-Loop-Prinzip ..., 5
was wo steht und wie alles miteinander zusammenhdngt.
Sie reduzieren damit Risiken fir plétzliche Ausfadlle oder Von der Auskunftei zum Business-Enabler......... 6
die Anfalligkeit gegen Cyber-Angriffe. Budgetverantwort-
liche wiederum wissen sehr zu schatzen, dass sie jederzeit Vom Investment zum Sparplan.......cocoviiinns 6
prifen kénnen, welches Inventar im Einzelnen vorhanden
ist. Sie kaufen dann am Ende nur das, was auch wirklich Fazit und Checkliste. ..o 7

bendtigt wird.
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Es ist daher sinnvall, sich grundsatzlich mit dem Thema
auseinanderzusetzen, die Mdglichkeiten einer professio-
nellen IT-Dokumentation zu verstehen und die Vorteile zu
erkennen.



Warum es sich lohnt, sich mit professioneller
IT-Dokumentation zu beschaftigen

Eigentlich ist es ja ganz einfach: Wenn man fir etwas so
Wichtiges wie die Unternehmens-IT, ein Rechenzentrum
oder ein Telekommunikationsnetz verantwortlich ist (und
damit einen wichtigen Beitrag zum Business leistet), soll-
te man genau wissen, wo sich welche Komponenten be-
finden, welche Services beispielsweise lber sie laufen oder
was als ndchstes angeschafft werden muss. Stichwort:
Transparenz. Finance-Teams missen ja auch ihre Zahlen
kennen, Verwaltungskrdfte ihre Prozesse, das Kiichenper-
sonal seine Rezepte usw.

Eine komplexe Unternehmens-IT-, Rechenzentrums- oder
Telekommunikationsinfrastruktur im Kopf zu behalten, ist
kaum moglich - bei so vielen Kabeln, Switchen, Servern,
mit Telefoninfrastruktur, Stromversorgung, Klimatechnik,
virtualisierten Plattformen, Betriebssystemen, Anwen-
dungen, hybriden Cloudstrukturen. Und selbst wenn, wdre
es brandgefahrlich, denn niemand arbeitet und lebt ewig.
Daher braucht es Hilfsmittel: eine IT-Dokumentation.

Obwohl die Notwendigkeit einer solchen auf der Hand
liegt, entstehen in der Praxis keine Jubelstiirme, wenn
es um das Thema geht - weder unter den Infrastruktur-
verantwortlichen selbst noch unter den Administrati-
onsteams. Auch CEOs schenken der Thematik generell
eher wenig Aufmerksambkeit. Oft sind es gesetzliche Vor-
gaben, die Unternehmen in bestimmten Branchen ver-
pflichten, ihre unternehmenskritischen IT-Infrastrukturen
und Systeme professionell zu dokumentieren (wie in

Deutschland etwa Banken gemaRl Vorgaben der BAFIN).
Ohne diese Verpflichtung priorisieren viele das Thema he-
runter - meist angesichts von Zeit- und Personalmangel.
Das jedoch kann verheerende Folgen haben: Die IT ist das
Riickgrat der meisten Firmen. Fallt sie ldangerfristig aus -
durch Ransomware-Attacken oder einfach durch eine alte,
defekte Hardware - stehen viele Unternehmen vermutlich
schnell vor dem Bankrott oder zumindest vor einem Ima-
geschaden. Es muss aber nicht immer der Worst Case sein,
der zum Nachdenken zwingt: Kennen und verstehen Fir-
men ihr ,Rickgrat” ganz genau, stollen sie auch bei den
einfachen, alltaglichen Aufgaben des Infrastrukturma-
nagements nicht mehr so schnell an Grenzen und arbeiten
wesentlich effizienter.

Viele Unternehmen haben eine Art von Dokumentation,
sind aber aus unterschiedlichen Griinden damit nicht zu-
frieden. Vielleicht erreichen sie nicht Ihre gewliinschten
Ziele oder die Dokumentation ist unvollstandig, zu un-
Ubersichtlich oder ihre Pflege zu aufwdndig. Vielleicht ist
die Dokumentation auch zu oberflachlich und liefert nicht
die Informationstiefe, die eigentlich ben&tigt wird. Dann
stellt sich die Frage: Wie kann das Thema professionell an-
gegangen werden?

Jede Stunde Ausfall oder Stillstand verursacht schnell
flnf- oder sechsstellige Summen, haufig gehen die
Schéden in die Millionen.



https://www.springerprofessional.de/informationstechnik/risikomanagement/millionenschaden-durch-it-ausfaelle-in-unternehmen/15429886
https://www.springerprofessional.de/informationstechnik/risikomanagement/millionenschaden-durch-it-ausfaelle-in-unternehmen/15429886

VOM MUT ZUR LUCKE ZUR
VOLLSTANDIGEN TRANSPARENZ

Muss vor jedem neuen IT-Projekt eine zeitraubende IT-
Bestandsanalyse gemacht werden? Suchen Mitarbeiten-
de hdufig nach Gerdten? Gibt es lange Fahrzeiten, weil
Service-Teams vor Ort erstmal schauen mdissen, was
installiert ist? Dauern Reparaturen in vielen Fdllen lan-
ge, weil Unklarheit Uber die betroffenen Komponenten
herrscht?

Wenn Verantwortliche nur zwei dieser Beispielfragen mit
,Ja" beantworten miussen, sollten sie sich mit dem Thema
IT-Dokumentation ndher beschaftigen. Denn das deutet
stark darauf hin, dass ihnen etwas grundlegend Wichti-
ges fehlt: Transparenz. Diese Transparenz zu liefern ist die
wichtigste Aufgabe einer professionellen Dokumentation.

Damit aus dem Mut zur Licke eine allumfassende Trans-
parenz wird, muss eine Dokumentation vollstandig sein.
Vollstdandig bedeutet: alle vorhandenen Komponenten ei-
ner Infrastruktur samt der notwendigen technischen Para-
meter - dazu zdhlen etwa Groflte, Gewicht, Leistungsauf-
nahme und Anschlisse und
vieles mehr - zu beinhalten.
Hort sich zundchst einmal
logisch und simpel an. Da es
sich dabei allerdings schnell
um eine funf- oder sechs-
stellige Anzahl an Kom-
ponenten und noch mehr
technischen Parametern handeln kann, wird die Sache
schon komplexer. Und noch komplexer wird sie dadurch,
dass es nicht allein um die Erfassung des vorhandenen In-
ventars, sondern auch um die kamplexen Abhdngigkeiten
und Zusammenhange geht, die moderne Infrastrukturen
ausmachen.

Fallt in einer Umgebung beispielsweise ein wichtiger Ser-
ver aus, mussen Verantwortliche auf die Schnelle sehen
kénnen, welche Anwendungen auf dem Server laufen,
welche Systeme fiir das Funktionieren der Anwendung
kritisch sind, wo das Backup-System steht und wie es
angebunden ist. Und das geht nur, wenn auch die Abhan-
gigkeiten selbst Teil der Dokumentation sind. Eine profes-
sionelle Dokumentation ist also viel mehr als eine reine
,Hardware-Inventarverwaltung” Sie ist eine vollstdndige
Erfassung komplexer infrastruktureller Zusammenhdange
lber viele verschiedene Ebenen hinweg: angefangen beim
Standort und physikalischer Hardware uber logische und
virtuelle Verknipfungen, Software und Anwendungen bis
hin zu Services und Business Services. Nur so hilft sie in

Krisensituationen (und auch sonst), dass Verantwortliche
immer den Uberblick haben und handlungsfahig bleiben.

Klingt aufwdndig und komplex? Das ist es auch. Die
Ersterfassung einer Infrastruktur erfordert immer einen
gewissen Personal- und Zeitaufwand, wenn auch sich die-
ser beispielsweise mit Hilfe von Auto-Discovery-L&sungen
deutlich reduzieren ldsst. Am Ende lohnt sich die Erfas-
sung in jedem Fall: Stehen alle Komponenten samt ihrer
technischen Eigenschaften und Abhdngigkeiten als Da-
tenbasis zur Verfligung, ldsst sich beispielsweise schnell
erkennen, welche Assets aus dem Product-Lifecycle lau-
fen, ob veraltete Server eine zu hohe Leistungsaufnahme
haben oder ob noch genug Bandbreite fir die Anbindung
weiterer loT-Komponenten zur Verfiigung steht. Dann ist
die vollstandige Dokumentation ein wahrer Wissensschatz
und liefert Antworten auf (fast) alle Infrastrukturfragen.

VON DER VORSTELLUNG ZUM
REALITATSGERECHTEN ABBILD

Da Infrastrukturen so komplex sind und immer komplexer
werden, lassen sie sich nur schwer im Kopf vorstellen. Soll
ein Technikteam beispielsweise vor Ort in einem Server-
raum Changes umsetzen, steht es manchmal wie der Ochs
vor dem Berg, um anhand von Daten (die zwar alle néti-
gen Informationen korrekt enthalten) das passende Gerat,
den richtigen Port und vieles mehr ,herauszulesen® Dann
passieren schnell Fehler, die tatsachlich schon zu kostspie-
ligen Komplettausfdllen gefiihrt haben - einzig und allein,
weil jemand das falsche Kabel gezogen hat.

Zu einer professionellen Dokumentation gehért daher
auch, Bereiche zu visualisieren und realitatsgetreue (oder
zumindest schematische) Abbildungen zu erstellen. Das
kann ein Lageplan, ein Raumplan, Ansichten von Server-
racks, Schaltplane, Netztopologien und vieles mehr sein.
Diese Abbildungen tragen dazu bei, dass Verantwortliche
und externe Dienstleister nicht mehr im Kopf Daten in
Bilder umwandeln miis-

sen, sondern sich mit-

hilfe der Visualisierung

optimal orientieren. Je

ndher dieses Abbild der

Realitdt kommt, desto

besser. Dann sieht das

Technikteam, wo genau

es welches Kabel zu patchen gilt. Dann sieht der Mensch
am Steuer eines Baggers, wo er lieber nicht baggern sollte.
Auf diese Weise reduzieren sich die Fehlerquote und der
Aufwand fir das Infrastrukturmanagement erheblich.
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VOM SILOWISSEN ZUR SINGLE
SOURCE OF TRUTH

Viele Firmen haben einzelne Standorte oder Bereiche ihrer
Infrastruktur, also zum Beispiel Netzwerke oder Rechen-
zentren, nicht nur separat dokumentiert, sondern auch
nach unterschiedlichen Standards. Das hat meist histo-
rische, strukturelle oder organisatorische Criinde. Doch
selbst wenn diese ,Dokumentations-Silos” vollumfassend
und top-aktuell sind, verhindern sie ibergreifende Syner-
gien und eine optimale Res-
sourcennutzung.  Einfache
Fragen wie ,Wo gibt es bei
uns im Unternehmen noch
verfiighare Cerdte, Leitun-
gen oder Rechenkapazitd-
ten?" lassen sich dann nur
mit muihsamen Anfragen
und Abstimmungen beant-
worten. Fehlt eine unternehmensweite Transparenz, kann
das auch schnell zu unnétigen Ausgaben fiihren. Dann wird
doppelt angeschafft, obwohl an anderer Stelle noch Res-
sourcen vorhanden waren.

Eine unternehmensweite IT-Dokumentation hingegen gibt
schnell Uberblick tiber verfiigbare Kapazitaten, Bandbrei-
ten, Anschlisse, Stellflachen, Hoheneinheiten in Racks,
vorhandene Altgerdte im Lager sowie freie Ports an den
Switches und vieles mehr. IT-Organisationen profitieren
dann von dem einen, zentralen System, das als Single
Source of Truth alle Informationen nach demselben Stan-
dard zusammenfihrt und das dem Management fir stra-
tegische Entscheidungen wichtige Daten liefern kann.

In dem White Paper Kabelsalat als 3-Gange-
Menii finden Sie zahlreiche Beispiele aus rea-

len Kundensituationen, die zeigen, was ohne
eine professionelle IT-Dokumentation schief-
gehen kann und schon schiefgelaufen ist.

VOM PRINZIP HOFFNUNG ZUM
CLOSED-LOOP-PRINZIP

Ist die Ersterfassung der Infrastruktur einmal abgeschlos-
sen, ist es wichtig, die Dokumentation dauerhaft aktuell
zu halten, damit keine Diskrepanzen zwischen der Realitdt
und der Dokumentation entstehen. Statt auf das Prinzip
Hoffnung (,Die Dokumentation wird schon einigermalien
up to date sein") sollten Firmen lieber auf das so genannte
Closed-Loop-Prinzip setzen. Es bedeutet, dass Verdnde-
rungen immer sofort dokumentiert und als neuer IST-Zu-
stand festgehalten werden. So entsteht ein geschlossener
Kreislauf, ein Closed-Loop, der Verantwortlichen die Ge-
wissheit bietet, dass sie sich auf ihre IT-Dokumentation
verlassen kénnen.

Damit das in der Praxis gelingt, gibt es viele unterschiedli-
che Tricks und Hilfsmittel - vom personlichen Engagement
der Mitarbeitenden iber festgelegte Prozesse und vielerlei
Schnittstellen zu angrenzenden Systemen bis hin zu Auto-
matisierungen. Grundsdtzlich ldsst sich sagen: Je geringer
der manuelle Aufwand fir die Erfassung und die Aktualisie-
rung der Dokumentation, desto héher ist die Chance, dass
User die Dokumentation dauerhaft pflegen und nutzen.


https://www.fntsoftware.com/branchen/enterprise-it/white-paper-it-infrastructure-worst-practices?mtm_campaign=Data%20Centers&mtm_kwd=White%20Paper%20Kabelsalat%20als%203-G%C3%A4nge%20Men%C3%BC%20-%20Mehr%20Durchblick%20%E2%80%93%20weniger%20Probleme&mtm_source=Gated%20Content&mtm_medium=organic
https://www.fntsoftware.com/branchen/enterprise-it/white-paper-it-infrastructure-worst-practices?mtm_campaign=Data%20Centers&mtm_kwd=White%20Paper%20Kabelsalat%20als%203-G%C3%A4nge%20Men%C3%BC%20-%20Mehr%20Durchblick%20%E2%80%93%20weniger%20Probleme&mtm_source=Gated%20Content&mtm_medium=organic

VON DER AUSKUNFTEI ZUM
BUSINESS-ENABLER

Die Transparenz Uber die gesamte Technik im Unterneh-
men entlastet die IT-Abteilung, weil sie nicht mehr per-
manent Auskunftei spielen muss, sondern mit wenig
Aufwand alle nétigen Informationen zur Hand hat - ohne
vor Ort sein zu mussen. Dies umfasst auch kritische Infor-
mationen, zum Beispiel wenn Gerdte aus der Wartung fal-
len, oder der Stromverbrauch Gber den Erwartungen liegt,
schnell Verantwortliche identifiziert werden miissen oder
Redundanzen fehlen. Gerade unter Anbetracht der knap-
pen personellen Ressourcen in den IT-Abteilungen ist jede
administrative Arbeitserleichterung willkommen. Zudem
hilft die zentrale Dokumentation beim Onboarding neuer
Team-Mitglieder, denn diese kénnen sich so schnell mit der
IT-Umgebung vertraut machen.

Mit einer professionellen IT-Dokumentation
erhalten Sie Antworten auf Fragen wie:

B Reichen meine Bandbreite ins Internet, die
Stromversorgung und die Klimaleistung noch,
wenn ich ein weiteres Server-Rack aufstelle?

® \Wo laufen welche Anwendungen und
sind meine redundanten Systeme wirklich
100-prozentig unabhdngig?

m \Welche Hardware ist alt und muss ersetzt
werden?

B \Wo verlaufen die Kabel zu anderen Datacen-
tern auf dem Firmengeldnde und wie viele
Ports hat ein bestimmter Switch noch frei?

B \Wo befindet sich aktuell der teure Scanner, den
wir vor sechs Monaten angeschafft haben?

B \Wie wirkt sich die Auslagerung zahlreicher
Server in die Cloud auf die Systemlast im Re-
chenzentrum aus und welche Server kénnten
wir abschalten?

VOM INVESTMENT ZUM SPARPLAN

Lohnt sich eine professionelle IT-Dokumentation auch
finanziell? Ein Beispiel, wie eine professionelle Doku-
mentation half, Investitionskosten in Millionenhdhe zu
sparen, zeigt folgender Fall: In einer groften deutschen
Stadt waren zwei Ver-

waltungsgebdaude mit ca.

1.000 Telefonleitungen

verbunden. Es gab aber

lediglich 300 Anschluss-

teilnehmende. Laut der

vorhandenen (einfachen

und schludrig gefiihrten) Dokumentation waren angeb-
lich alle Leitungen belegt. Die Stadt hat deshalb ent-
schieden, samtliche Verbindungen einzeln neu erfassen
zu lassen, und - wenig iberraschend - festgestellt, dass
etwa 700 Leitungen einfach ins Leere liefen. Die Alterna-
tive wdre gewesen, die Stralten der Stadt aufzureifien,
um neue Leitungen zu verlegen. Die Neuerfassung hat
somit Millionen Euro gespart.

Manchmal bewahrt eine professionelle Dokumentation
auch vor einem Supergau: Als sich vor wenigen Jahren
der Windows-Virus WannaCry anschickte, Unternehmen
lahmzulegen und zu erpressen, hatte ein IT-Leiter eines
deutschen Unternehmens mit seiner aktuellen Doku-
mentationslosung sofort alle Computer ermitteln kén-
nen, die gefdhrdet waren. Er hat sie noch am gleichen
Tag vom Internet getrennt, Patches eingespielt und so
eine feindliche Ubernahme und die damit verbundenen
horrenden Kosten abgewehrt.

Aber auch im Alltag hilft die professionelle IT-Dokumen-
tation, Kosten zu sparen: Zum Beispiel immer dann, wenn
die Transparenz dazu

beitrdgt, dass Ressour-

cen optimal und energie-

effizient genutzt werden.

Also wenn keine neuen

Cerdte angeschafft, sondern vorhandene erstmal opti-
mal ausgenutzt werden; wenn Hardware energieeffizient
eingesetzt wird, wenn Wartungsteams keine Leerfahrten
mehr machen und so weiter.



Fazit und Checkliste

Die Ausfithrungen zeigen, dass Unternehmen gut beraten
sind, eine professionelle IT-Dokumentation einzusetzen.
Dies bietet sich nicht nur an, um Krisen schneller zu meis-
tern und Risiken zu minimieren, sondern insbesondere auch
im Firmenalltag, wenn Verdnderungen notwendig werden,
um neue Business-Modelle zu implementieren oder wenn
sie die Infrastruktur verschlanken wollen. Eine professio-
nelle IT-Dokumentation ist also nicht nur eine Versicherung
fur kritische Situationen (was viele im ersten Moment mei-
nen), sondern die solide Arbeitsbasis, damit die IT agil und
flexibel auf Anforderungen aus anderen Abteilungen und
dem Vorstand reagieren kann. Sie erleichtert auch bei vielen
gleichzeitigen Projekten, die Change-Prozesse beherrschen
und die Ubersicht behalten zu kénnen. Wie Idsst sich eine
solche Dokumentation in der Praxis realisieren? Dafiir beno-
tigen Unternehmen ein passendes Tool, wie beispielsweise
die FNT Command Platform.

Erfahren Sie hier mehr tiber die
IT-Dokumentationslésung von FNT:

www.fntsoftware.com/it-dokumentation

Wie sieht es bei lhnen in lhrem Unternehmen aus?
In einer Checkliste haben wir die wichtigsten Aspekte
zusammengestellt, die dariiber entscheiden, ob Sie
Uber eine professionelle IT-Dokumentation nachden-
ken sollten. Sie konnen die einzelnen Punkte einfach
durchgehen und abhaken. Am Ende erhalten Sie dann
eine Empfehlung von uns.

FNT Checkliste herunterladen



https://www.fntsoftware.com/loesungen-uebersicht/it-dokumentation?mtm_campaign=Data%20Centers&mtm_kwd=IT-Dokumentation%20Software%20-%20Mehr%20Durchblick%20%E2%80%93%20weniger%20Probleme&mtm_source=Gated%20Content&mtm_medium=organic
https://www.fntsoftware.com/loesungen-uebersicht/it-dokumentation?mtm_campaign=Data%20Centers&mtm_kwd=Checkliste%20IT-Dokumentation%20-%20Mehr%20Durchblick%20%E2%80%93%20weniger%20Probleme&mtm_source=Gated%20Content&mtm_medium=organic#checkliste-it-dokumentation
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Uber FNT

Leistungsfahige, stérungsfreie und flexible Infrastruktu-
ren sind die Basis fiir alle digitalen Geschaftsprozesse und
Anwendungen, seien es Smart Cities, Industrie 4.0 oder
auch 5G. Mit den cloud-ready Softwareldsungen der FNT
CmbH erfassen, dokumentieren und managen Unterneh-
men und Behorden ihre komplexen und hybriden IT-, Tele-
kommunikations- und Rechenzentrumsinfrastrukturen
- von der physikalischen Ebene bis zum Business Ser-
vice herstellerunabhdngig und nach einem einheitlichen
Datenmodell.

FNT liefert damit die notige Transparenz und Tools, um
die IT-, RZ- und TK-Landschaft einfacher zu planen und
zu verwalten, Stérungen schneller zu beseitigen, Trans-

formationen und Verdnderungen effizienter zu managen
und neue digitale Services flexibel und automatisiert be-
reitstellen zu kénnen. Mit der Zertifizierung ,Software
Made in Germany"” verfigt FNT Uber ein renommiertes
Gltesiegel, das die hohen eigenen Anspriiche an Quali-
tdt und Innovationskraft widerspiegelt. Zu den Kunden
zahlen mehr als 500 Unternehmen und Behorden welt-
weit, darunter knapp die Halfte der im DAX40 notierten
Konzerne. FNT hat seinen Hauptsitz in Ellwangen (Jagst)
und betreibt Niederlassungen an mehreren Standorten
in Deutschland sowie in New York, London, Singapur
und Timisoara. In zahlreichen Ldndern bietet FNT seine
Software Uber Partnerschaften mit den marktfihrenden
IT Service Provider und Systemintegratoren an.
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