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IN DER HEUTIGEN GLOBALEN KULTUR geht es darum, geografische und
andere Grenzen zu Uberwinden, um Konflikte abzubauen und Menschen,
Ideen und Ressourcen zusammenzubringen. Dies gilt auch auf personlicher
Ebene, wo wir mit einer Vielzahl von Rollen jonglieren. Wir sind Berufstati-
ge und Familienmitglieder, Birger von Nationen und einer multikulturellen
globalen Gemeinschaft. Das lasst sich auch auf Organisationen lbertragen,
die Ressourcen und Menschen verknlipfen missen, um ihre Ziele zu errei-
chen. Um in all ihren Rollen erfolgreich zu sein, misse Organisationen auf
Agilitat setzen. Die wird durch Anwendungen und APIs bereitgestellt, die
alle Prozesse mit prompten und effizienten digitalen Helfern unterstiitzen.

Hybride IT ist schwierig
aber nachhaltig.

Heute sind 40% dieser Anwendungen modern oder nutzen moderne Kom-
ponenten. Neun von zehn Unternehmen treiben die digitale Transformation
voran, um ihre IT-Stacks zu modernisieren, besser zu integrieren und die
Vorteile zu nutzen, die am Edge méglich sind. Uberraschender aber sind
andere Ergebnisse der neunten jahrlichen F5-Umfrage zum Stand der An-
wendungsstrategie, denn sie haben das Zeug dazu, Anregungen zu geben,
die sich sogar auf die Unternehmensstrategie vieler auswirken konnten.

Wenn sich in diesem Jahr eine Erkenntnis herauskristallisiert hat, dann

die, dass der typische IT-Stack hybrid bleiben wird, d. h. dass Funktionen
wie Rechenleistung, Netzwerk, Speicher und Anwendungen tber Kern-,
Cloud- und Edge-Umgebungen verteilt sind. Es sind nicht nur Clouds, die
als “hybrid” bezeichnet werden kénnen. Unternehmen werden auch weiter-
hin mehrere, unterschiedliche Technik-Stacks verwalten und verschiedene
Generationen von Infrastrukturen und Anwendungen betreiben. (Ein be-
kanntes Beispiel ist der nach wie vor bestehende, milliardenschwere Markt
fur Faxgerate, selbst im Zeitalter von E-Mail, SMS und Apps).

Report zum Stand der Anwendungsstrategie 2023

Viele ClOs kennen diesen Balanceakt. Sie missen gleichzeitig ein digitales
Geschaft ermdglichen und die Kundenerwartungen erfiillen und gleichzei-
tig mit Ressourcenbeschrankungen, den Herausforderungen technischer
Schulden und den organisatorischen Anforderungen an Stabilitat, Ausfallsi-
cherheit und effektivem Anderungsmanagement jonglieren. Als Folge miis-
sen IT-Experten immer besser mit unterschiedlichen und sich dynamisch
wandelnden Systemen und Technologien zurechtkommen.

Die gute Nachricht: Hybride IT hat sich als nachhaltig erwiesen und wie in
vielen anderen Bereichen unseres heutigen Lebens lautet das entschei-
dende Wort nicht “oder”, sondern “und”. Geschéftserfolg und -wachstum
hangen davon ab, dass man Anwendungen und APIs standortibergreifend
verbindet und gleichzeitig die Verwaltung komplexer hybrider Umgebun-
gen vereinfacht. Diese Realitat verandert die Anwendungssicherheit und
-bereitstellung. Die aktuelle jahrliche Umfrage von F5 unter IT-Entscheidern
zeigt, welche Anséatze immer beliebter werden und was lhr Unternehmen
tun muss, um dabei Schritt zu halten.

der Organisationen
haben mehrere

App-Architekturen
und -Standorte
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IT wird far immer
hybrid bleiben
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DIE AKTUELLEN DATEN ZEIGEN: Die hybride IT ist auf dem Vormarsch. Nur
15% der Befragten betreiben Anwendungen in einer einzigen Umgebung.
Die Mehrheit ist breiter verteilt und mehr als ein Fiinftel der Anwendungen
wird sogar in sechs verschiedenen Umgebungen gehostet. Unternehmen
haben erkannt, dass es nicht die eine Umgebung gibt, die fiir alle Apps die
beste ist. Einige bendtigen ein Rechenzentrum vor Ort, wahrend andere die
Geschwindigkeit, Skalierbarkeit und Effizienz einer oder mehrerer Clouds
benodtigen, um App-spezifische Ziele zu erreichen.

Apps sind weitestgehend verteilt

15*

Bereitstellungs-
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Public-Cloud-Bereitstellungen sind nicht die Regel.

Wir haben auch festgestellt, dass sich der Run auf die Public Cloud beru-
higt hat. Im Jahr 2018, gaben 74% der Befragten an, dass sie planten, “bis
zur Halfte” ihrer Anwendungen in einer “Cloud” bereitzustellen. Zwei Jahre
spater hat nur etwa ein Viertel diese Plane umgesetzt — trotzdem ist Cloud
Computing immer noch der mit Abstand spannendste Technologietrend.

Heute gibt knapp die Halfte (48%) an, dass sie derzeit irgendeine Anwen-
dung in der Cloud betreiben und im Durchschnitt setzen Unternehmen nur
15% ihres Anwendungsportfolios in der Cloud ein. Der Grund dirften Be-
denken hinsichtlich der Datenkontrolle, der Sicherheit oder Uber ausufern-
de Kosten sein.

Sicherheit ist das vorrangige
Motiv fur die Public Cloud.

Public Clouds sind fiir viele Unternehmen vor allem eine Option fur die
Sicherung und Ausfallsicherheit, aber nicht immer die erste Wahl fiir das
Hosting von Anwendungen. Dieses Vorrecht geniessen On-Premise-Be-
reitstellungen: Nach einer Phase der Konsolidierung ist das Pendel nun
zurlickgeschwungen und die lokalen Installationen nehmen wieder zu.

On-premise-Bereitstellungen bleiben die

Grundlage heutiger Anwendungsarchitekturen.

Nach Jahren des Riickgangs stieg der Anteil der Anwendungen, die in
traditionellen, lokalen Rechenzentren gehostet werden, gegentiber 2022
um zwei Prozentpunkte auf 37%. Der Anteil der On-Premises-Bereitstel-
lungen Ubersteigt insgesamt die Halfte, denn wahrend viele bei On-Pre-
mises-Rechenzentren an eine monolithische Umgebung denken, ist es in
Wirklichkeit so, dass dort sowohl traditionelle als auch Cloud-Umgebungen
existieren. Obwohl die meisten anderen Bereitstellungsmodelle — wie Pu-
blic Cloud und Saa$S — in den letzten Jahren auf dem Vormarsch waren, ist
ihr Anteil im Jahr 2023 gleichbleibend oder leicht riicklaufig.
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Public Cloud bietet vor allem
Ausfallsicherheit

Gefragt wurde:
Wie nutzen Sie die Public Cloud (laaS)?
Wadhlen Sie alle zutreffenden Punkte aus.

Das Ergebnis:

Fur rund die Halfte der Befragten, die eine
Public Cloud nutzen, sind Backup und Disaster
Recovery die wichtigsten Anwendungsfiille.

Geschafts-
fortfiihrung

Entwicklung

Produktion

Globale
Skalierung/
Reichweite
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Riickzug aus der Cloud ist eine der Ursachen fur diesen Trend. Mehr

als ein Drittel (43%) der Befragten gab an, dass sie in letzter Zeit Apps
repatriiert haben oder dies planen. Die Notwendigkeit, den Wildwuchs
von Apps in einer Multi-Cloud-Welt in Zaum zu halten, ist das Hauptmotiv,
das von 54% derjenigen genannt wird, die Anwendungen repatriieren.

Fihrend bei der Rickfihrung von Anwendungen sind die Branchen
Finanzdienstleistungen, Telekommunikation und Technologie — also
genau diejenigen, die am ehesten mit mehreren Clouds jonglieren und
vermutlich meist Uber die erforderlichen Fahigkeiten verfiigen, um ihre
Anwendungen on-premise effizient verwalten zu konnen.

Nach der Bereitstellung vor Ort sind mit mit deutlichem Abstand
Private Clouds das nachsthaufige Bereitstellungsmodell: Nur 17% des
durchschnittlichen Unternehmensportfolios wird so gehostet, also nicht

einmal halb so viel, wie in lokalen Rechenzentren.

Multi-Cloud-Umgebungen
werden liberleben

Gefragt wurde:

Wie viel Prozent ihrer heute eingesetzten
Anwendungen nutzen die folgenden
Bereitstellungsmodelle? Bitte geben Sie Werte
ein, die sich zu 100% addieren.

Das Ergebnis:
Eine Vielfalt von App-Standorten ist die Norm.

2023 State of Application Strategy Report

15%

16*

Prozentsatz des

Unternehmens-

SaaS-Angebote liegen mit 16% dicht dahinter (obwohl technisch gesehen
ein Verbrauchsmodell und kein Bereitstellungsmodell). Im Gesamtbild ergibt
sich eine hybride Vielfalt mit lokalen Rechenzentren als Schwergewicht.

Moderne App-Architekturen sind liberall.

Eine Gemengelage auch bei den App-Architekturen: Jeder Umfrageteil-
nehmer betreibt moderne Apps, nutzt SaaS oder beides. Die Befragten
berichten, dass unabhéngig vom Einsatzort im Schnitt mehr als ein Drittel
(40%) ihres App-Portfolios (ohne SaaS) als modern bezeichnet werden kann,
was mobile Apps und die Nutzung von Microservices einschlieBt. Dieser
Prozentsatz ist stetig gewachsen und wir erwarten, dass er bis 2025 50%
(oder sogar 60%) Uibersteigen wird. Aber heute betreiben mit 95% fast
alle Unternehmen auch noch traditionelle Apps. Infolgedessen steht die
groBe Mehrheit (85%) der Unternehmen vor der Herausforderung, sowohl
moderne als auch herkdmmliche Anwendungen zu verwalten und zu
sichern — und das oft in einer Vielzahl von Hosting-Umgebungen.

B Lokale Rechenzentren
M Lokale Cloud
SaaS
Public cloud
M Colocation-Rechenzentren
B Edge

Portfolios an

anwendungen



2023

Da App-Portfolios im Laufe der Zeit immer moderner werden, erwarten wir
einen Riickgang bei der Zahl der Unternehmen, die sowohl moderne als
auch traditionelle Apps einsetzen. Dieser Prozentsatz diirfte 2022 mit 88%
seinen Hohepunkt erreicht haben. Ganz auf Null wird er aber wohl nie sin-
ken, da viele CIOs traditionelle Anwendungen mit Mehrwert intakt lassen.

Wenn es darum geht, herkdmmliche Anwendungen aus dem Verkehr zu zie-
hen, ersetzen 59% der Befragten diese durch moderne Apps. Unternehmen
in der Fertigungsindustrie und in der 6ffentlichen Verwaltung entwickeln
dabei am ehesten selbst Apps. 46% der Unternehmen dagegen — vor allem
im Gesundheitswesen — wechseln stattdessen zu SaaS-Angeboten. Gene-
rell wird die Modernisierung oft ausgelagert, weil so gleichzeitig weniger
entwickelt und mehr bereitgestellt werden kann. Einer von fuinf Befragten
erwartet, dass er nicht mehr bendétigte Anwendungen einfach stillegt.

Moderne App-Architekturen
weiterhin auf dem Vormarsch

Gefragt wurde:

Wie viel Prozent Ihrer aktuellen
Anwendungen fallen in in die beiden
Kategorien? Bitte geben Sie Werte ein, die
sich zu 100% addieren.

Das Ergebnis:
Moderne App-Architekturen machen fast die
Hdlfte des durchschnittlichen Portfolios aus.

2023 State of Application Strategy Report

Aber immerhin 16% der Teilnehmer haben keine Plane, herkdmmliche Apps
auBer Betrieb zu nehmen. Vor allem im Bank- oder Versicherungswesen
bieten diese die Kernfunktionen des Unternehmens. In Branchen wie dem
Energiesektor, dem Gesundheitswesen oder der Telekommunikation, in
denen Regulatorien nur langsamen Fortschritt bedingen, erwarten bis zu
33% der Befragten die Beibehaltung herkdmmlicher Anwendungen. Daraus
folgt, dass der Prozentsatz moderner Anwendungen im durchschnittlichen
Portfolio aller Branchen in diesem Jahrzehnt wahrscheinlich bei 85% liegen
wird. Und ein erheblicher Teil davon sind moglicherweise Microservices,
die nur eine Schnittstelle zu einer traditionellen Anwendung darstellen.

Kurz gesagt, die Mehrheit der CIOs wird in absehbarer Zukunft hybride
App-Architekturen und tber hybride Umgebungen verteilte Apps mehrerer
Generationen zu betreuen haben.

B Traditional
M Modern

2021 2022 2023



Auch die Technologien der Sicherheit und Bereitstellung von
Anwendungen sind in den Unternehmen verteilt.

Die Technologien, die die Anwendungssicherheit und -bereitstellung
unterstiitzen, sind ebenso wie die Apps selbst verteilt. Meist entscheidet
ihr Zweck uber den Einsatzort und die Umgebung wiederum beeinflusst
die Technologie. So eignet sich etwa die Hardware einer Web Application
Firewall (WAF) am besten fir ein Rechenzentrum vor Ort, wahrend Apps

in der Cloud, durch ein Security-as-a-Service-Angebot (SECaaS) effizienter
geschiitzt werden kdnnen. In anderen Situationen wird die Security am
besten so nah wie moglich am Benutzer platziert, da ein friiheres Stoppen

Die Befragten verlassen sich am meisten
auf Identitéts- und Zugriffs-Technologien

Identitét/
Zugriff

Performance

Verfiigbarkeit

Mobilitét

Sicherheit

Report zum Stand der Anwendungsstrategie 2023

von Angriffen Ressourcentiiberlastung verhindert, wahrend Layer-7-Rou-
ting-Dienste am besten in der Nahe der Anwendung selbst arbeiten. Darum
sind in hybriden Umgebungen mehrere Bereitstellungen von Technologien
fur die Sicherheit und Bereitstellung von Anwendungen sinnvoll.

Technologien fur die
App-Sicherheit werden
besonders haufig in der
Cloud eingesetzt,

Infolgedessen setzt die Mehrheit der Befragten (59%) solche Dienste vor
Ort ein und &hnlich viele nutzen mindestens einen in der Cloud. Cloud-Be-
reitstellungen sind besonders bei Sicherheitstechnologien tblich. Die Be-
reitstellung von Anwendungssicherheits- und Bereitstellungstechnologien
Uiber Saa$S von Drittanbietern wird jedoch immer beliebter und ist die zweit-
haufigste Art der Bereitstellung. Fast ein Drittel (30%) der Befragten gibt an,
diese Methode zu verwenden, die es ihnen ermoglicht, Anwendungen Uber
Clouds oder andere Umgebungen hinweg zu erweitern und zu skalieren,
ohne die Komplexitat zu erhohen oder die Kontrolle zu verringern.

Unabhéangig davon, wo sie gehostet werden, nimmt die Verwendung von
Technologien fir die Sicherheit und Bereitstellung von Anwendungen zu,
da Unternehmen die digitale Transformation vorantreiben und daran arbei-
ten, ein Gleichgewicht zwischen digitaler Geschwindigkeit und Sicherheit
und betrieblicher Stabilitat herzustellen. Identitats- und Zugriffsmanage-
ment-Technologien (IAM) wie SSL VPN, Single Sign-On (SSO) und Id-Fede-
ration sind heute die am haufigsten eingesetzten App-Services. Dabei hat
sich die Gesamtzahl derer, die diese Services einsetzen seit 2017 mehr als
verdoppelt. Dies ist ein MaB flir ihre Bedeutung, denn die von Anwendun-
gen bereitgestellten digitalen Dienste sind nicht nur das Gesicht des Unter-

nehmens, sondern wirken auch direkt auf sein Portemonnaie ein.



Multi-Clouds bleiben schwierig - aber es gibt Lésungen.
Nicht Uberraschend, dass in dieser hybriden und verteilten Anwendungs-
landschaft fast neun von zehn Befragten, die in Multi-Clouds arbeiten,
weiterhin Herausforderungen in Bezug auf Sicherheit, Leistung und Kos-
ten sehen. Die groBte Herausforderung im Jahr 2023 ist die Komplexitat
von Tools und APIs, die sich aus der fehlenden Standardisierung oder
Interoperabilitat der genutzten Tools ergibt. Knapp dahinter folgt die Um-
setzung konsistenter Sicherheitsrichtlinien und die Leistungsoptimierung
der Apps.

Zunehmende Angriffs—
flache von APls erschwert
Finsatz von Multi-Clouds.

Diese Herausforderungen sind zweifellos der Grund dafir, dass Unter-
nehmen in Nord- und Stidamerika sowie in Europa, dem Nahen Osten und
Afrika Multi-Cloud-Networking als den aufregendsten Trend der nachsten
Jahre bezeichneten. Die Befragten im asiatisch-pazifischen Raum dagegen
begeistern sich mehr fiir die Konvergenz von IT- und Betriebstechnologien
(IT/OT). Dies hdangt wahrscheinlich mit dem Status der Region als globales
Fertigungszentrum zusammen, spricht aber auch fir die Notwendigkeit
einer besseren Integration von Maschinensteuerungen mit anderen Ge-
schaftssystemen, um die Effizienz zu verbessern.

Andere Losungen, die jetzt fir die Verbindung, den Schutz und die Ver-
waltung einer Multi-Cloud-Realitat verfligbar sind, umfassen eine starkere
Automatisierung, Okosystemansatze und Partner, die zur Vereinfachung
beitragen kénnen. Deklarative Bereitstellungsrichtlinien, die konsistente
Sicherheit bieten, kdnnen globalen Schutz bieten und gleichzeitig die Rei-
bung zwischen funktionalen Silos beseitigen. Und da die hybride IT nicht
verschwinden wird, werden sich dieselben Losungen, die das Multi-Cloud-
Management erleichtern, fir die meisten Unternehmen als zunehmend

hilfreich erweisen.
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Komplexitét ist die gréBte Biirde der Multi-Cloud
Gefragt wurde:

Vor welchen Herausforderungen stehen Sie derzeit bei der
Bereitstellung von Anwendungen in Multi-Clouds?

Das Ergebnis:

Weiterhin Probleme bei Komplexitét und Sicherheit, aber die
fehlende Sichtbarkeit von App-Problemen fillt auf Platz 7.

Komplexitét von
Tools und
APIs managen

Anwendung konsistenter
Sicherheitsrichtlinien

App-Leistung
optimieren

Preiswerteste
Cloud finden

Apps migrieren

Compliance

Einsicht in den
App-Zustand

Fehlen passender
Kompetenzen

App-Wildwuchs
kontrollieren

Aktuell keine
Herausforderungen

Sonstiges




Erkenntnisse von F5

Die meisten Unternehmen mdchten bei der Infrastruktur die Komplexitaten Sieger wird, wer erganzende Ansatze kombinieret, wie etwa:
verringern und den Lebenszyklus verlangern, die Zielumgebungen zu-

sammenlegen und die Zahl der Einzelldsungen reduzieren. Da sie jedoch - |T-Praktiker, die kein isoliertes Fachwissen haben, sondern system- und
ihre Anwendungen modernisieren, verlagern und haufig ihr Anwen- technologietibergreifend arbeiten konnen.

dungsportfolio erweitern, beseitigen sie in der Regel keine Architekturen « Prozessmethoden nutzt, wie das Site Reliability Engineering (SRE).
oder Standorte, sondern andern nur Proportion und Zweck jeder Umge- - Werkzeuge wie deklarative Bereitstellungsrichtlinien einsetzt.

bung und so die Art der daraus resultierenden Herausforderungen. Da- » Technologien fir die Sicherheit und Bereitstellung von Anwendungen
riber hinaus gehen wir davon aus, dass der Anteil moderner App-Archi- beherrscht, die modelliibergreifend sind, als Service bereitgestellt wer-
tekturen im durchschnittlichen Portfolio bis 2030 bei 85% liegen wird. den koénnen, in allen verteilten Anwendungen und Architekturen des
Da Kosten, Kontrolle, Latenz, Geschaftskontinuitat und Skalierbarkeit ein Unternehmens einheitlich funktionieren — und sowohl fur die derzeitige
standiges Anliegen sind, wird es immer gute Griinde geben, mehr als eine Architektur als auch eventuelle zukiinftige Anpassungen geeignet sind.

Bereitstellungsoption beizubehalten. Keine einzelne Umgebung wird flir

jeden Zweck geeignet sein. Fir viele Unternehmen wird der Schliissel zum Erreichen dieser Ziele in der

Zusammenarbeit mit Partnern liegen, deren Losungen die Konnektivitat von
Was das fiir Sie bedeutet Multi-Cloud-Netzwerke erweitern. So kénnen sie alle Arten von Anwendun-
Das digitale Geschaft erfordert eine anpassungsfahige IT-Infrastruktur. Um gen und APIs, die Uber verschiedene Clouds, Rechenzentren und Edge-
ihre Ziele zu erreichen, benoétigen Unternehmen Lésungen, die die Heraus- Standorte verteilt sind, sichern und bereitstellen.

forderungen des Betriebs in hybriden und Multi-Cloud-Landschaften bewal-
tigen helfen. Andernfalls wird der Verwaltungsauwand Zeit und Ressourcen
aufzehren, die besser in die Entwicklung digitaler Erlebnisse investiert
werden sollten, die das Unternehmen voranbringen. Wettbewerbsvorteile
in Form von hdherer Effizienz, niedrigeren Kosten, besserer Sicherheitund | 7 F=— |
schnellerer Markteinflihrung werden sich fiir Unternehmen ergeben, die IE‘

Wege finden, die Komplexitdt der hybriden IT zu verringern.
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Die digitale
Transformation
wird zur Unter-
nehmens-
strategie
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IM JAHR 2023 berichten etwa neun von zehn Befragten quer uber alle Bran-
chen von laufenden Projekten zur digitalen Transformation — genau wie in
jedem der drei Vorjahre. Und obwohl die digitale Transformation in unserer
hybriden Welt nicht mehr neu ist, bleibt sie aus guten Griinden aktuell.

Flr Unternehmen verspricht sie einen deutlichen Mehrwert durch verbes-
serte Effizienz, neue Moglichkeiten, optimierte Kundenerfahrungen und
-beziehungen sowie die Fahigkeit, schneller skalieren zu kdnnen. Diese
Vorteile machen die digitale Transformation zu einer Unternehmensstrate-
gie auf hochster Ebene und nicht nur zu einer IT-Angelegenheit.

Modernisierung ist der Motor der digitalen Transformation.
Dabei erfolgt die digitale Transformation in drei Phasen: Aufgabenautomati-

sierung, digitale Erweiterung (einschlieBlich Skalierung und Integration von
Automatisierungen) und Entscheidungsfindung mit Hilfe von Telemetrie,
kinstlicher Intelligenz und maschinellem Lernen.

Im aktuellen Jahr 2023 sind die meisten Befragten in Phase zwei, Uiber-
arbeiten also ihre Systeme und Anwendungen fur die Zukunft.

Genau genommen arbeiten mehr als acht von zehn Organisationen der-
zeit an der Modernisierung und digitalen Erweiterung. Das ist eine Ver-

dopplung gegeniiber der Zeit vor COVID-19, als nur etwas mehr als ein

Drittel der Unternehmen (37%) in Phase zwei war. Die Pandemie hat die

digitale Transformation also um einen groBen Schritt vorangebracht.

Zu den aktuellen Modernisierungsaktivitaten gehoren die Entwicklung
moderner Anwendungen und das Hinzufligen moderner Komponenten
zu herkdmmlichen Anwendungen, die Kerngeschaftsfunktionen bereit-
stellen. Was dabei gedandert wird, ist die Art und Weise wie auf diese An-
wendungen zugegriffen wird und wie sie erlebt werden. Beispiele hierfur
sind mobile Apps, die eine Schnittstelle zur grundlegenden Logik von
Branchen wie dem Bank- und Versicherungswesen bilden oder Integra-
tionen fur die Auftragserfassung und -verfolgung bei der Steuerung von
Produktionsanlagen.

Obwohl mehr als die Halfte der Unternehmen auch in der dritten Phase
der digitalen Transformation, dem Kl-gestiitzten Teil, arbeiten, ist dieser
Anteil seit 2021 gesunken — dies wahrscheinlich aus zwei Griinden.

Bei der Modernisierung sind fast alle mit an Bord

o

o Phase 3

Phase 1 O/":‘\, o
Aufgabenautomatisierung: \{I@}? Digitale Erweiterung: o'.ﬁi-)@ Kl-gestutztes Business:

Apps 0«¢ Modernisierung Sl Daten & Analytik

P



Die Herausforderungen bei der Implementierung von Kl oder ML im groB3en Der Grad der Automations vaiiert stark
MaBstab konnen die Begeisterung dafiir abkiihlen. Generell ist die digita-

Gefragt wurde:

Welche IT-Funktionen haben Sie bereits automatisiert?
Mehrere Antworten sind erlaubt.

le Transformation ein iterativer Prozess. Es ist iblich, dass Unternehmen
in allen drei Phasen gleichzeitig arbeiten oder in einer Phase Fortschritte
machen, bevor sie zu einer friheren Phase zuriickkehren, um sie weiter zu

automatisieren. Insbesondere bei der KI-Unterstiitzung kann das, was wie Das Ergebnis:
Die Automatisierung der Anwendungssicherheit und

ein Ruckschritt aussehen mag, die Grundlage flir einen weiteren Sprung
-bereitstellung bleibt eine Chance.

nach vorn bilden. Dies ist auch der Grund, warum die Arbeit in Phase eins,
der Aufgabenautomatisierung, gegeniiber dem Jahr 2020 (damals 46%) zu-

rickgegangen ist, aber wahrscheinlich noch einige Zeit weitergehen wird,
wenn Unternehmen verstérkt ihre Back-Office-Funktionen automatisieren. I’;‘:r“e’;’s‘f;ﬂ?nz og%
IT Ops bleiben die Prioritdt der Digitalen Transformation. I~
Fast zwei Drittel der Befragten (64%) modernisieren derzeit den IT-Betrieb, Sicherheit 33*
sogar mehr als in den Vorjahren. Die Modernisierung ist nicht nur notwen-
dig, um die Unterstutzung durch Kl zu ermoglichen, sondern auch, um die Netzwerk- -
Belastung der IT-Teams abzumildern, denn eine Transformation, die sich infrastruktur ad
Uiber das gesamte Unternehmen erstreckt, erhoht die Anforderungen an
die begrenzten IT-Ressourcen. Auch die damit verbundenen IT-Prozesse :,it:::f,:ft 54%
mussen modernisiert werden, um Engpéasse zu vermeiden.
Infrustru‘l\(gz; 55*
Die Automatisierung be-
wirkt in der Regel eine =

hohere Effizienz der IT.

Das Bewusstsein fiir diese Notwendigkeit spiegelt sich auch in den Planen
von mehr als der Halfte der Befragten (59%) wider, SRE-Praktiken (Site
Reliability Engineering) einzuflihren, die die Verwendung digitaler Tools und
Automationen bedingen, um alle Prozesse flexibler und leistungsfahiger zu
machen.
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Der wichtigste Weg zur Steigerung der IT-Effizienz ist jedoch die Automa- Zwei Drittel der Unternehmen geben an, dass sie die IT-Effizienz bereits
tisierung und nicht die Modernisierung. Die Automatisierung kann in jeder gesteigert haben, was 2018 als wichtigstes Ziel der digitalen Transforma-
der sechs IT-Kernfunktionen erreicht werden: Systeminfrastruktur, Netz- tion angesehen wurde. Flinf Jahre spater ist dieses Ziel erreicht.
werkinfrastruktur, App-Infrastruktur, Netzwerksicherheit, App-Bereitstellung

und App-Sicherheit. Der Fokus der Automatisierung lag bisher auf der Die Umfrageteilnehmer, die von einer gesteigerten IT-Effizienz berichten,
Systeminfrastruktur, der Netzwerksicherheit und der App-Infrastruktur. haben im Durchschnitt in mindestens drei der sechs Bereiche automati-
siert. Natlrlich berichten sie von den groBten Effizienzvorteilen in den drei

- Die Automatisierung der Systeminfrastruktur — wie virtuelle Maschinen Bereichen mit der gréBten Aktivitit und Automatisierungsreife, d. h. in den
und Kubernetes — profitiert von der Reife der Virtualisierung und der Bereichen System- und Anwendungsinfrastrukturen sowie Netzwerksicher-
soliden Unterstiitzung der Industrie fiir Container-Okosysteme. heit. Da ein hoherer Automatisierungsgrad jedoch in der Regel mit einer

- Die Automatisierung der Netzwerksicherheit, die zunehmend auf Ser- hoheren Effizienz einhergeht, sollten Unternehmen, die einen Wettbe-
vicemodelle verlagert wird, wird durch Kl und das Vorhandensein genau werbsvorteil anstreben, in allen sechs Bereichen automatisieren.

definierter Szenarien unterstiitzt.

- Der Treiber bei der Automatisierung der App-Infrastruktur sind Sicher- Die Vorteile sind besonders groB fiir Unternehmen, deren Betrieb in erster
heitsbedrohungen und die Notwendigkeit, die Markteinflihrungszeiten Linie digital ist. Ein traditioneller Fertigungsbetrieb verursacht Fixkosten,
neuer Funktionen und Apps zu verktrzen. die von Investitionen in Anlagen bis hin zu Lagerflachen reichen.

%
67% 69
64%
. .. . . q 60* 60%

Die Prioritdaten der digitalen Transformation 57% 56%

verschieben sich 52% F3L

Gefragt wurde:

Welche Unternehmensfunktionen haben bei lhren
Initiativen zur digitalen Transformation Prioritat?
Mehrfachantworten sind maéglich . 29%

Das Ergebnis:
Die digitale Transformation von Geschdaftsfunktionen

2021
und des allgemeinen Betriebs hat seit 2021 p—
zugenommen. N/A B 2023

Kundenorientierung IT-Betrieb Geschdftsfunktionen Allgemeiner Betrieb

2023 State of Application Strategy Report



Im Gegensatz dazu stellen fir ein digitales Unternehmen — selbst fur
Einzelhandler, die Uberwiegend online verkaufen — die variablen Ar-
beits- und IT-Kosten in der Regel einen bedeutenden oder sogar die
Hauptkosten fir das ,,Produkt” dar, das haufig eine Dienstleistung ist. In
solchen Fallen wirkt sich eine hohere IT-Effizienz direkt und deutlich auf
das Endergebnis aus.

Digitale Transformation kommt allen Aspekten des Unter-
nehmens zugute.

Naturlich ist die IT-Effizienz nicht der einzige Vorteil der Automatisierung,
und die Vorteile der Modernisierung gelten auch fur andere Geschafts-
prozesse. Wahrend der Kundenservice nach wie vor eine wichtige Mo-
dernisierungsprioritat darstellt, sind die kundenorientierten Anwendun-
gen und Prozesse insgesamt (einschlieBlich Vertrieb und Marketing) in
den letzten zwei Jahren als Prioritat deutlich zurlickgegangen.

Dies mag zum Teil daran liegen, dass in diesen Bereichen bereits erhebli-
che Anstrengungen unternommen wurden, aber es ist auch klar, dass die
Fuhrungskréfte ihre Aufmerksamkeit zunehmend auf ineffiziente interne
Prozesse und isolierte Legacy-Apps richten, damit sie die Leistung unter
den heutigen unsicheren wirtschaftlichen Bedingungen nicht beeintrach-

tigen.

Erfreulicherweise berichtet fast die Halfte der Befragten, die sich mit der
digitalen Transformation befassen, von einer gesteigerten betrieblichen
Effizienz im gesamten Unternehmen, nicht nur in der IT. Die allgemeine
Mitarbeiterproduktivitdt und die Kundenzufriedenheit sind nicht weit ent-
fernt. Ebenso berichtet fast ein Drittel der Befragten Uber hohere Umsat-
ze und neue Geschaftsmoglichkeiten.
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Auf die Digitale Transformation folgt

operative Effizienz

Gefragt wurde:

Welche Vorteile sehen Sie in Inren Bemihungen um die

digitale Transformation?

Das Ergebnis:

Zwei Drittel der Befragten beobachten eine verbesserte

IT-Effizienz, aber auch andere Vorteile sind wichtig.

Resilient gegen
externe Einfliisse

Wettbewerbsvorteil

Neue Geschiftschancen

Umsatzsteigerung

Kundenzufriedenheit

Verbesserung der
Mitarbeiterproduktivit&t

Bessere Ausrichtung der IT
auf das Geschdftsergebnis

Betriebliche
Effizienz

Effizienz des
IT-Betriebs

25*

30*

31*

32%

41%

42%

47%

49%

66%



Die Transformation hat viele Gesichter.

Ob lhr Unternehmen von den Vorteilen der digitalen Transformation profi-
tiert, hangt unter anderem auch davon ab, wie digital Ihr Geschaftsmodell
ist. Heute geben mehr als drei Viertel der Befragten (79%) an, dass sie digi-
tale Dienstleistungen flir Verbraucher, andere Organisationen oder beides
erbringen. Nur einer von flnf (21%) bietet diese Dienste einzig alleine fiir

seine eigenen Mitarbeiter an.

der Organisationen
generieren ihren Umsatz
iiberwiegend aus
digitalen Diensten

Wir definieren digitale Dienstleistungen als eine Sam-
mlung von Apps, APIs, App-Bereitstellungs- und Sicher-
heitstechnologien sowie Daten und anderen Ressourcen,
die nahtlos zusammengefugt werden. Ziel ist es, digitale
Erlebnisse zu schaffen, die dem anbietenden Unterneh-
men ein Ergebnis liefert. Die Beispiele reichen von Gig-
worker-Apps und Zeiterfassung fur Mitarbeiter bis hin

zu digitalen Medienabonnements, mobilem Check-in am
Flughafen und mobilen Zahlungen. Sie konnen den Nut-
zern ohne Extrakosten zur Verfigung gestellt werden oder
auf verschiedenen Einnahmemodellen beruhen, darunter
On-Demand, Pay-as-you-go oder Abonnements.
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Aber wahrend fast alle Befragten digitale Dienstleistungen anbieten, nutzt
nur etwas mehr als die Halfte (58%) diese, um das Geschaft wesentlich
voranzutreiben, wobei diese Dienstleistungen die Halfte oder mehr des
Jahresumsatzes des Unternehmens ausmachen. Darliber hinaus gibt es
einen Unterschied zwischen den Unternehmen, die den digitalen Dienst-
leistungen den Vorrang geben, und denen, die ihr Geld eher durch analoge
Interaktionen verdienen. Insbesondere die digitalen Umsatztrager haben
eine hohere Wahrscheinlichkeit dafir, dass sie:

« Moderne App-Portfolios betreiben

« Technologien fir Anwendungssicherheit und -bereitstellung nutzen.

« Public Clouds fir jeden Zweck einsetzen, insbesondere aber in der Pro-
duktion zur schnellen globalen Skalierung von Infrastruktur und Anwen-
dungen sowie zur Gewahrleistung der Geschaftskontinuitat.

» SaaS- und SECaaS-Dienste einkaufen.

- Den Edge verwenden, vor allem um ihre Kunden besser zu erreichen.

Mehr als die Halfte der Unternehmen sind also digitale Dynamos, die mehr
oder weniger mit den neuesten IT-Technologien Schritt halten. Die andere
Halfte setzt andere Prioritaten und leitet die Ressourcen anderswo hin,

von der geografischen Expansion tber die Produktentwicklung bis hin zur
Sicherheit. Es ist ein Balanceakt. Hinzu kommt, dass sich keine zwei Unter-
nehmen, selbst in derselben Branche, zur selben Zeit auf dieselben Priori-
taten konzentrieren — oder dieselben Fortschritte machen, wenn doch.

Die Digitalisierung des heutigen Lebens wird sich nicht mehr umkehren.
Je nach ihren Zielen sollten CIOs und andere Unternehmensleiter darauf
achten, dass ein erheblicher Riickstand gegenliber dem Stand der Technik
oder ein zu langes Verharren in einem hauptsachlich analogen Umsatz-
modell es schwierig machen konnte, diesen Rickstand spater aufzuholen.
Die Modernisierung kann ein langer Weg sein, der fiir jedes Unternehmen
anders aussieht, aber kluge ClOs wollen immer weiter vorankommen, auf
die eine oder andere Weise, um nicht zu weit in Rlickstand zu geraten.
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Erkenntnisse von F5

Unabhangig davon, wie viel Umsatz sie mit digitalen Diensten erzielen,
mussen Unternehmen, die in der App- und API-gesteuerten Wirtschaft der
Zukunft wettbewerbsfahig sein wollen, Uiber die Aktivitaten, Technologien
und Strategien derjenigen auf dem Laufenden bleiben, die digitale Dienste

am effektivsten monetarisieren.

Es ist nicht nur so, dass es sich niemand leisten kann, von der Konkurrenz
abgehangt zu werden. Selbst die traditionellsten Branchen werden in
Zukunft wahrscheinlich digitale Dienstleistungen anbieten. Das kann alles
bedeuten, von neuen virtuellen Angeboten im Bildungsbereich tiber Robotik
in der Altenpflege bis hin zu drohnengestiitztem Ressourcenabbau.

Selbst wenn ein Unternehmen auf digitale Erfahrungen setzt, besteht immer
noch die Gefahr, dass offentlichkeitswirksame Sicherheits- oder Betriebsfe-
hler auftreten, die den Ruf schadigen oder zu rechtlichen Konsequenzen
fuhren. Fihrungspersonlichkeiten, die die in Automatisierung und Modernis-
ierung — und damit in Effizienz — investieren, wahrend andere sich mit dem
Status quo zufrieden geben, werden besser flir Innovationen positioniert
sein und vielleicht die Konkurrenz angesichts des Wandels tberflligeln.

Was das fir Sie bedeutet

Jedes Unternehmen, dessen IT-Betriebsteam die Systeminfrastruktur, die
App-Infrastruktur und die Netzwerksicherheit noch nicht automatisiert hat,
kann immer noch erhebliche Vorteile erzielen — Vorteile, von denen viele
Mitbewerber vielleicht schon profitieren. Wer die Nase vorn hat, sollte auch

die Automatisierung der anderen drei IT-Kernfunktionen erkunden: Netzw-
erkinfrastruktur, App-Bereitstellung und App-Sicherheit. Insbesondere die
Automatisierung der App-Bereitstellung und der App- und API-Sicherheit
bietet fuir die meisten Unternehmen enorme Méglichkeiten. Natirlich kann
es schwieriger sein, diese Bereiche zu automatisieren, da einzelne An-
wendungen oft einzigartige Umstande aufweisen, die eine einfache Nutzu-
ng vorhandener Ressourcen oder Tools ausschlieBen. Aber die Automatis-
ierung in diesen Bereichen steht in engerem Zusammenhang mit hoherer
Kundenzufriedenheit, gréBeren Umsatzen und der ErschlieBung neuer
Geschaftsmoglichkeiten als die Automatisierung in anderen IT-Kernbere-
ichen. Diese Vorteile, die Uber die IT-Effizienz hinausgehen und sich auf das
gesamte Unternehmen auswirken, kdnnen den Aufwand wert sein.

AbschlieBend wird immer deutlicher, dass Unternehmen, die langfristig
erfolgreich sein wollen, im Rahmen dieser Automatisierung und Modernis-
ierung integrierte Technologien fur die Sicherheit und Bereitstellung von
Anwendungen bendtigen, einschlieBlich fortschrittlicher und anpassungs-
fahiger Schutzmechanismen, die dabei helfen, die vom Kern bis zum Rand
verteilten Anwendungen zu verbinden. Die Reaktionsgeschwindigkeit und
die einfache Verwaltung, die mit SaaS-basierten Losungen mdoglich sind,
konnen Unternehmen dabei helfen, die digitale Geschwindigkeit mit Kon-
trolle und Leistung in Einklang zu bringen und Webanwendungen und APIs
sowie die Infrastruktur, die diese Anwendungen hostet, zu sichern.
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Zeitdruck pragt
die Sicherheits-

strategien
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DIE ABSICHERUNG DIESER hybriden und sich schnell modernisierenden SECaaS glﬁnzt mit Geschwindigkeit
digitalen Welt wird immer schwieriger. In einer zunehmend App- und

APl-gesteuerten Wirtschaft ist es ein strategischer Marathon, Risiken und Gefragt wurde:

Was ist Ihr Hauptgrund fir die Verwendung von Security as
a Service (WAAP, WAF, DDoS, API-Schutz usw.)? Nur eine
erkennen und zu entscharfen — ohne zusatzliche Reibungsverluste, die Antwort ist erlaubt.

Chancen abzuwagen, um aufkommende Bedrohungen erfolgreich zu

Kunden abschrecken. Doch auch Cybersecurity-Aktivitaten missen im Eil-

tempo erfolgen, um den sich schnell entwickelnden Angriffen immer einen Das Ergebnis:

. . ) . ) ) ) Hauptmotiv ist schnelle Abwehr von Bedrohungen.
Schritt voraus zu sein, was sich auf die Sicherheitsstrategien auswirkt. So

nannten Unternehmen, die auf SECaaS umsteigen, ein bewahrtes Mittel zur

schnellen Behebung neuer Angriffe und Schwachstellen, die Geschwind-

Geschwindigkeit bei
igkeit als wichtigsten Faktor. Diejenigen, die in Sicherheitsfunktionen oder esﬁe‘,"g'ev',%.ﬁ;unz

mit SRE- und DevOps-Verantwortung tétig sind, gaben besonders haufig U R G
Geschwindigkeit als Motivation an. Naturlich bietet SECaaS auch andere

Mangel von Personal
Vorteile, indem es Sicherheitsexperten bereitstellt und gleichzeitig den oder Qualifikation
Betrieb vereinfacht und die Verwaltung erleichtert. Das macht den Mangel
an ausreichend qualifizierten Mitarbeitern zu einem weiteren Treiber fir Standort der Nutzer
die Einfihrung. Infolgedessen vertrauen immer mehr Unternehmen ihren
SaaS-Anbietern, dass sie Sicherheit in kiirzester Zeit bereitstellen und auf-
kommende Bedrohungen schneller und fachkundiger abwehren, als dies Standort der Apps

intern maglich ist.

Unternehmen bevorzugt

Unternehmen, die sich noch selbst um ihre Sicherheit kiimmern, bewegen OpEx

sich. Ihr Fokus zeigt sich in der Einflihrung von App-Sicherheitstechnolo-
gien zwischen dem Beginn der COVID-19-Pandemie und heute:

« Die Nutzung von API-Gateways hat sich mehr als verdoppelt, von 35%
auf 78% der Befragten.

- Der Einsatz von Diensten fiir Id-Federation stieg von 52% auf 75%.

» Die Verwendung von Endpunktsicherheit nahm von 65% auf 86% zu.

- Sichere Web-Gateway-Dienste (SWG) kletterten von 61% auf 85%.

» Der Einsatz von WAFs stieg deutlich von 6% auf 82%.

Der zunehmende Einsatz von App-Sicherheitstechnologien spiegelt das
wachsende Bewusstsein fir ihre wichtige Rolle bei der schnellen Beseiti-
gung von Risiken in einer sich verandernden Bedrohungslandschaft wider.
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Die Unternehmen stiirzen sich auf Zero Trust.

Die Geschwindigkeit ist auch ein Faktor fiir die Zunahme von Zero-Trust-Si-
cherheitsmodellen, die verschiedene Architekturen und hybride Bereitstel-
lungen lUberwinden und den Sicherheitsaspekt von Entwicklungs- und Be-
reitstellungsprozessen vereinfachen konnen. Mehr als 80% der Befragten
geben an, dass sie Zero-Trust einfiihren oder dies planen.

Uber 80% der Unterneh-
men fuhren Zero Trust ein

Tatsachlich war Zero Trust zusammen mit der Konvergenz von IT- und
Betriebstechnologien (IT/OT) als der spannendste globale Trend der
nachsten Jahre. Das ist eine Verbesserung gegeniber dem dritten Platz
im Jahr 2022. Die kontinuierliche Uberpriifung von Zero-Trust-Modellen
verhindert unter anderem Session-Attacken und die zwangsweise Nutzung
autorisierter Zugriffe flr nicht autorisierter Ressourcen. Der Einsatz dieses
identitatszentrierten Sicherheitsansatzes kann die Markteinfiihrungszeit

fir neue Funktionen und Funktionen und Anwendungen verkirzen und
Schwachstellen verhindern, die manuell entschérft oder gepatcht werden
mussen. Das ist einer der Griinde, warum der Einsatz von IAM-Technolo-
gien zugenommen haben.

Die Aussicht auf schnellere Reaktionszeiten treibt auch die Nutzung von
KI/ML fir die Sicherheit voran. Fast zwei Drittel der Unternehmen planen
(41%) oder haben bereits Kl-Unterstlitzung implementiert (23%). Diejenigen,
die Kl oder ML bereits einsetzen, nennen Sicherheit als primaren Use Case
und auch bei denjenigen, die noch in der Planung sind, wird Sicherheit als
Hauptantrieb genannt. AIOps rangiert an zweiter Stelle.

Auch die Geschwindigkeit motiviert die laufenden Bemihungen um Autom-
atisierung. Der Bedarf ist offensichtlich: Die App-Entwicklung wird damit
immer schneller, wahrend Sicherheit und Risikomanagement in der Regel
immer noch einen hohen manuellen Aufwand, Uberwachung und Eingriffe
erfordern. Aber die Unternehmen machen Fortschritte. Im Jahr 2023 rang-
iert die Netzwerksicherheit nicht weit hinter der Systeminfrastruktur als die
am dritthaufigsten automatisierte der sechs IT-Kernfunktionen. Die Netzw-

erksicherheit wird zunehmend in Servicemodelle verlagert,
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Plattformen und Zero Trust gehen meist Hand in Hand.

Fast neun von zehn Befragten (88%) geben an, dass ihre Unternehmen
eine Sicherheitsplattform einflihren, was praktisch dem Anteil derjenigen
entspricht, die auf ein Zero-Trust-Modell hinarbeiten. Die Trends Uber-
schneiden sich. Beide spiegeln die Komplexitdt der Sicherung einer hybri-
den Multi-Cloud-Welt wider. Plattformsicherheit entspricht aber auch dem
Wunsch, die Verbreitung verschiedener Lésungen und Anbieter zu be-
grenzen und gleichzeitig konsistente Sicherheit fiir hybride Infrastrukturen,
altere und moderne Anwendungen und verteilte APIs zu bieten.

Organisationen, die digitale Dienste flur externe Nutzer bereitstellen, setzen
besonders haufig auf einen Plattformansatz, ebenso wie Unternehmen in
Nord- und Siidamerika und in der Technologiebranche, moglicherweise
weil diese auch eher eine globale Reichweite und Skalierung bendtigen.

Was die Art der Anwendung betrifft, so wird der Plattformansatz am hau-

figsten zur Sicherung der Infrastruktur eingesetzt: Fast zwei Drittel (65%)

wollen eine Plattform fur die Netzwerksicherheit oder das Identitats- und

Zugangsmanagement nutzen. Die Halfte der Befragten will eine Plattform
auch fur die Sicherung von Web-Apps und APIs vom Rechenzentrum bis

zum Edge einsetzen. Weitere 40% wollen eine Plattform flir geschaftliche
Sicherheitsanforderungen wie Anti-Bot- und Anti-Fraud-Losungen.

Unabhangig davon, was genau sie zu schitzen hoffen, ist es fur die 40%
der Befragten, die bei der Auswahl ihrer Sicherheitsplattform einen Oko-
systemansatz verfolgen, besonders wichtig, schnell auf neue Bedrohungen
reagieren zu kénnen. Der Okosystem-Ansatz (z. B. die Nutzung der Partner-
Marktplatze eines offentlichen Cloud-Anbieters) bietet zwei Vorteile. Ers-
tens kénnen Unternehmen durch die Auswahl unter mehreren Anbietern
die effizienteste Lésung wéhlen, die mit dem Okosystem kompatibel ist.
Zweitens verkirzt das Wissen, dass Public-Cloud-Anbieter auf grundlegen-
de Integrationen fiir Dritte im Okosystem bestehen, die Zeit bis zur Wert-
schopfung fiir Sicherheitslésungen.
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Sicherheitsplattformen zielen vor
allem auf die Infrastruktur ab

Gefragt wurde:
Verfolgen Sie bei Ihrer Sicherheitsstrategie einen
Plattformansatz? Mehrfachantworten sind erlaubt.

Das Ergebnis:

Fast 90% setzen auf einen Plattformansatz und viele
planen die Nutzung einer Plattform zur Sicherung von
mehr als einem Bereich.

Ja, fur die Infrastruktur
(Netzwerksicherheit,

Identit&t und Zugriff)
88% verwenden
Ja, fiir einen Plattform-
Apps und APIs ansatz um

wenigstens einen
Bereich abzusichern
Ja, fiir den Geschéfts-
betrieb (gegen Missbrauch,
Betrug, Bots)

Nutzen keinen
Plattformansatz

12% verwenden keinen
Plattformansatz fiir

die Sicherheit
Haben keine

Sicherheitsstrategie

4%
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Interessanterweise tendieren vor allem leitende IT-Manager zu einem Oko-
systemansatz. SecOps-Teams hingegen bevorzugen Sicherheitsplattformen
eines einzigen Anbieters. Das ist wahrscheinlich darauf zurlickzufiihren,
dass sich die hoheren Ebenen des Unternehmens der Kosten der Fragmen-
tierung der IT-Funktionen starker bewusst sind.

Sicherheit ist der primare Workload am Edge.

Von allen Unternehmen, die Workloads flir den Edge-Bereich planen,
erwartet die Halfte, dass sie dort Sicherheits-Workloads platzieren. Aber
fast zwei Drittel der Befragten, die derzeit Zero-Trust-Strategien verfolgen,
planen die Bereitstellung von Sicherheits-Workloads am Edge, da sie er-
kannt haben, dass die vollstandige Umsetzung von Zero-Trust — und die
Erzielung der vollen Vorteile — die Nutzung des Edge zur Sicherung jedes
Endpunkts voraussetzt.

Sicherheit ist der vorrangige
Workload am Edge

Gefragt wurde:
Welche Workloads sind bei Ihnen am Edge
geplant? Mehrfachantworten moglich.

Das Ergebnis:

Sicherheit stellt den wichtigsten Workload dar,
aber Monitoring hat das gréBte Wachstum.

2023 State of Application Strategy Report

Sicherheits-
dienste

Wahrend Sicherheitsdienste der wichtigste Edge-Anwendungsfall sind,
wachst die Edge-Arbeitslast seit 2022 am schnellsten beim Monitoring.
Dies ist wahrscheinlich auf mehrere Faktoren zuriickzuflihren: die explo-

Monitoring-Workloads
legen am Edge kraftig zu

sionsartige Zunahme von Remote-Work, loT-Anwendungen die Tendenz
zur weiten Verbreitung von Anwendungen, die globale die globale Reich-
weite der heutigen Markte und die Begeisterung tber die IT/OT-Konver-
genz, die auf Echtzeitdaten angewiesen sein wird, um Prozessanpassun-

gen vorzunehmen..

| 2022
W 2023

Digitales Anwendungs- Daten- Monitoring
Erlebnis performance  verarbeitung
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Immer mehr Organisationen benétigen einen sicheren
Lebenszyklus fir ihre Softwareentwicklung.

Starke Sicherheit beginnt jedoch lange vor der Bereitstellung, unabhan-
gig davon, wo diese Arbeitslasten gehostet werden. Dementsprechend
haben drei Viertel (75%) der Befragten einen sicheren Softwareent-
wicklungs-Lebenszyklus (SDLC) eingeflihrt oder planen ihn zumindest.
Dieses Ergebnis zeigt, dass Sicherheit und Risikomanagement keine
einmalige Angelegenheit sind, die nur auf der Ebene der Infrastruktur
oder der Anwendungsbereitstellung stattfinden kann. Vielmehr erfor-
dert ein umfassender und konsistenter Schutz mehrere, koordinierte
Anstrengungen uber einen langeren Zeitraum und uber IT- und Unter-
nehmensrollen hinweg.

Die Minderheit der Unternehmen, die sich noch keine Gedanken uber
den SDLC gemacht hat, ist jedoch besser dran als die 4% der Umfrage-
teilnehmer, die angaben, liberhaupt keine Sicherheitsstrategie zu haben
— weder flr Software noch fir das Unternehmen. Au weia!

Gliicklicherweise sind die meisten Unternehmen proaktiver und suchen
im Vorfeld nach Moglichkeiten, alle moglichen Risiken zu minimieren.
Bedenken hinsichtlich der Sicherheit der Software-Lieferkette beispiels-
weise werden auf verschiedene Weise angegangen.

Der beliebteste Ansatz ist die Einfihrung eines kontinuierlichen Prifzy-
klus. Mehr als ein Drittel der Unternehmen (36%) baut eine DevSecOps-
Praxis auf. Etwa ein weiteres Drittel (38%) schult Entwickler in sicheren
Kodierungspraktiken.

Es Uberrascht vielleicht nicht, dass Unternehmen in der Finanzdienst-
leistungs- und Gesundheitsbranche sich am ehesten mit der Sicherheit
der Software-Lieferkette befassen. Fast jedes flinfte Unternehmen (18%)
macht sich offenbar keine Gedanken uber die Sicherheit der Software-
Lieferkette und plant auch keine entsprechenden MaBnahmen.
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Software Remains a Security Risk

Gefragt wurde:
Wie sichert Ihr Unternehmen seine Software-
Lieferkette ab? Mehrfachantworten sind erlaubt

Das Ergebnis:

Widhrend die meisten zumindest einen Ansatz
verfolgen, bleibt die Software-Lieferkette fiir fast ein
Funftel der Befragten eine offenes Flanke.

Kontinuierliche
Priifzyklen einfiihren

Risikobewertung fiir
Lieferantenvertrédge

82% sichern ihre
Software-Liefer-
kette ab

Sichere Kodierpraktiken
fiir Entwickler

DevSecOps-Praktiken
etablieren

Verzicht auf Open
Source-Software

Keine MaBnahmen
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Erkenntnisse von F5

In der heutigen hybriden Welt ist es schwieriger denn je, Unternehmen

zu sichern und die Implementierung konsistenter Sicherheitsrichtlinien ist
besonders schwierig — aber auch der Schliissel zu mehr Geschwindigkeit,
Agilitat und Resilienz. Wahrend Zero-Trust-Strategien zunehmend mit
Netzwerk- oder Infrastruktursicherheit in Verbindung gebracht werden,
gelten Identitdtsmanagement-Technologien — einschlieBlich der Verwend-
ung von Authentifizierung und Autorisierung fiir API-Sicherheit — nach wie
vor als die wertvollsten Ansatze zur Sicherung von Anwendungen.

Um diese Apps zu unterstitzen, sind Sicherheits- und Identitatstechnolo-
gien diejenigen Dienste, die am ehesten sowohl lokal als auch in der Cloud
eingesetzt werden. Dies gilt auch zunehmend fiir den Edge, da Unterneh-
men das dortige Potenzial verstarkt nutzen. Wir gehen davon aus, dass

der Unterschied zwischen den Bereitstellungsraten in den verschiedenen
Umgebungen weiter schrumpfen wird, auch wenn der Anteil der Sicherheit-
saufgaben am Edge zunimmt, da App- und Sicherheitstechnologien tberall
dort erforderlich sind, wo Anwendungen und APIs bereitgestellt werden.

Was das fir Sie bedeutet

Sicherheit kann zu einem digitalen Unterscheidungsmerkmal werden, das
es App-Entwicklungsteams ermdéglicht, das Innovationstempo zu erhohen,
ohne dass mehr Risiko oder der Reibungsverluste bei den IT-Funktionen
entsteht. Zero-Trust-Modelle, Identitatsmanagement, sichere Software-
entwicklung und weitere Sicherheitsstrategien kdnnen und sollten nebe-
neinander existieren. Unternehmen tun gut daran, das Prinzip von Zero
Trust auf die Tools in ihrer Softwareentwicklungspipeline auszuweiten.

Um hochmotivierte Angreifer abzuwehren, miissen Unternehmen nicht
nur Tudren und Fenster, sondern auch den Schornstein und sogar den
Briefschlitz schiitzen. Deshalb sollten Sicherheitsprozesse wie SDLC umge-
setzt werden. Nur wenn alle moéglichen Schwachstellen bedacht werden,
konnen IT-Verantwortliche Daten, Kunden und das Unternehmen schiitzen.

Report zum Stand der Anwendungsstrategie 2023

Ein Beispiel fur dieses Denken ist die Ausweitung der API-Sicherheit Uber
ihre traditionelle Verwendung im Datenpfad hinaus. Die interessantesten
API-Sicherheitslosungen betreffen dabei den Ost-West-Datenverkehr,
beispielsweise Uber einen POST-Agenten. Dieser kreative Ansatz kann Un-
ternehmen einen Vorsprung vor Angreifern verschaffen und IT-Ressourcen
von der manuellen Schadensbegrenzung befreien, so dass stattdessen das
Geschaft beschleunigt wird. Dartiber hinaus sind Apps und ihre API-Fabrics
nur so sicher wie die Infrastruktur, auf der sie entwickelt, bereitgestellt und
betrieben werden. Der einfachste Weg, einen Komplettschutz zu erhalten,
der Ausfallsicherheit und Agilitat bietet, ist die Verwendung von umge-
bungsunabhangigen Losungen, Nutzungsmodellen und Anbietern, die
sowohl Anwendungen als auch die Infrastruktur Uberall schiitzen. SECaaS
ist eine Option, die besonders Unternehmen mit dringendem Bedarf an
SchutzmaBnahmen, begrenzter interner Sicherheitsexpertise oder der Bev-
orzugung von Betriebsausgaben gegentuber Kapitalkosten niitzen kénnen.

Die Fahigkeit, einheitliche Sicherheitsrichtlinien flir jede Anwendung und
jede API Uberall zu implementieren, ist wichtig. Sicherheitsplattformen,
einschlieBlich SaaS-basierter Dienste, konnen dabei helfen, hybride An-
wendungen und APIs uber alle Host-Umgebungen hinweg zu sichern, vom
Kern bis zum Edge, mit konsistenten Richtlinien, umfassender Transpar-
enz und vereinfachter Verwaltung. Diese Art von Ansatz schiitzt sowohl
moderne als auch traditionelle Architekturen und hybride Anwendungen
mit WAF, DDoS-Schutz und Bot-Abwehr, die mit verhaltensbasiertem Ein-
dringungsschutz und Angriffsabwehr fiir den gesamten Sicherheitsstapel
integriert sind. Eine solche effektive Sicherheit, die mit der Geschwindigkeit
des Unternehmens arbeitet, schiitzt das, was am wichtigsten ist, und setzt
gleichzeitig das Wachstumspotenzial des Unternehmens frei.
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Fazit
Es gibt
Hoffnung fiir ‘
Uberlastete IT-
>

Teams
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MIT ZUNEHMENDER MODERNISIERUNG der App-Portfolios werden Unterneh-
men ihre Bereitstellungsarchitekturen immer weiter anpassen, um betrieb-
liche und Marktanforderungen auszubalancieren und die richtige Verteilung
zwischen lokaler, Cloud- und Edge-Umgebungen sowie der Nutzung von
SaaS zu finden. Auch wenn sie dabei vieles konsolidieren, wird die grof3e
Mehrheit auf unbestimmte Zeit hybride und Multi-Cloud-Modelle nutzen.

Das griindet sich auf dem Tempo des technologischen Wandels, der Fol-
gen technischer Schulden sowie der Tatsache, dass die meisten Unter-
nehmen mit mehreren Technologiegenerationen jonglieren missen. Diese
Technologien kdonnen sich gegenseitig Uuberholen, so wie Mobiltelefone
Markte erobert haben, in denen es nur wenige oder gar keine Festnetzan-
schliisse gab, aber mehrere Paradigmen werden nebeneinander existieren.

Vielleicht wichtiger: hybride Modelle bieten die groBte Flexibilitat fir Be-
reitstellungsentscheidungen, die im Allgemeinen pro Anwendung auf

der Grundlage App-spezifischer Bedurfnisse, Vorteile und Ziele getroffen
werden. Angesichts des Wettbewerbsdrucks bei der Markteinfiihrung und
der Bedeutung der Kundenzufriedenheit werden sich die meisten Unter-
nehmen weiterhin flr Agilitat, Geschwindigkeit und die Moglichkeit zur
Optimierung digitaler Erlebnisse entscheiden. Moderne Apps und Microser-
vices erlauben die notwendigen Verbindungen, z. B. zwischen traditionel-
len, monolithischen Apps im Kern des Unternehmens und mobilen APIs.

Infolgedessen werden die Herausforderungen mehrerer Clouds, verteilter
Bereitstellungen und hybrider IT-Stacks in der einen oder anderen Form
fortbestehen. Es gibt jedoch Hoffnung flir Uberlastete IT-Teams. Mehr Auto-
matisierung, eine konsistente Sicherheitsebene mit deklarativen Bereitstel-
lungsrichtlinien, KI/ML im IT-Betrieb und standardisierte Methoden wie SRE
konnen Unternehmen dabei helfen, die Komplexitat zu iberwinden und die
Geschaftsgeschwindigkeit zu erhohen. Die kontinuierliche Zunahme der
Echtzeitiberwachung am Edge sowie Losungen, die diese Telemetrie ver-
wertbar machen, kdnnen die AlOps unterstiitzen, die die manuelle Verwal-
tung reduzieren. Zero-Trust-Sicherheitsansatze und tbergreifende Plattfor-
men kdonnen Anwendungen und APIs Uberall dort verbinden und schitzen,
wWo sie eingesetzt werden, ebenso wie die Infrastruktur, die sie unterstiitzt.
Abstraktionsschichten, wie sie von App-Sicherheits- und Bereitstellungstech-
nologien verwendet werden, kénnen Grenzen uberschreiten und einen Ne-
xus flir eine zentralere und so vereinfachte Verbindung und Kontrolle bieten.

Die meisten Unternehmen
werden auf unbestimmte
Zeit hybride Modelle nutzen.

Da kein Unternehmen Uber das nétige Fachwissen verfligt, um all dies allein
zu bewadltigen, kdnnen Geschéaftspartner, die sich in der hybriden Welt aus-
kennen und dort erfolgreich sind, einen erheblichen Mehrwert bieten. Ins-
besondere Technologieanbieter wie F5 kénnen dazu beitragen, die Komple-
xitat zu vereinfachen, um umfassenden Schutz und konsistente Leistung zu
bieten. Der richtige Partner kann Sie bei der Bereitstellung und dem Schutz
moderner und traditioneller Anwendungen unterstitzen, die Uber hybride
IT-Stacks mit einer Vielzahl von Nutzungsmodellen, einschlieBlich Saas, ver-
teilt sind. Gemeinsam konnen wir das das hybride Leben, das wir alle fihren,
einfacher, sicherer und lohnender machen.
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Uber diesen Report

Mehr als 1.000 IT-Entscheidungstrager aus der ganzen Welt teilten F5 in
der diesjahrigen Umfrage ihre Prioritdten und Anliegen mit. Die APCJ-Regi-
on war in diesem Jahr besonders gut vertreten. Wie immer reprasentierten
die Befragten eine breite Mischung von Branchen, wobei der Regierungs-
sektor starker als in der Vergangenheit starker vertreten als in der Vergan-
genheit und Technologieunternehmen etwas weniger stark vertreten.

17%

E;%

Branchen-
8% verteilung

10%

Technologie M Cloud Service Provider
B Finanzdienstleistung Telekommunikation
B Fertigung und Ressourcen Bildung

Vertrieb und Dienstleistungen, Andere

einschlieBlich GroB- und Einzel- i Gesundheitswesen

handel, Transport und Medien
1 Regierung / Offentlicher Sektor
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Energie und Versorgung

Die Daten wurden von Personen in einem breiten Spektrum von IT- und
Flhrungspositionen zur Verfiigung gestellt, von der Chefetage bis hin zu
dem Personal der App-Entwicklung, mit einem groBeren Anteil von Product
Ownern von Business-Apps als in den Vorjahren. F5 bedankt sich bei allen,
die sich die Zeit genommen haben, ihre Aktivitaten, Interessen und Erken-

ntnisse Uber die digitale Transformation mitzuteilen

7% ‘ 17%

Position der
Befragten

7%

10*

13*

IT-Leiter Betriebsleiter
M Netzwerkspezialist Inhaber einer Business- oder Tech-App
B Data Scientist Cloud- oder Enterprise-Architekt
Operations [ Site Reliability Engineer (SRE),
B Andere Entwickler, DevOps oder DevOps-
B Sicherheit Manager
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Uber F5
F5 ist ein Multi-Cloud-Anwendungsservice- und Sicherheitsunternehmen, das sich dafur einsetzt,
eine bessere digitale Welt zu erméglichen. F5 arbeitet mit den gréBten und zukunftsweisenden
Unternehmen der Welt zusammen, um Anwendungen und APlIs tUberall zu sichern und zu
optimieren - vor Ort, in der Cloud oder am Edge. F5 ermdglicht es Unternehmen, ihren Kunden
auBergewdhnliche, sichere digitale Erlebnisse zu bieten und Bedrohungen stets einen Schritt

voraus zu sein. Weitere Informationen unter f5.com. (NASDAQ: FFIV).
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