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New Work, aber sicher

Einleitung

Das Jahr 2020 und groBe Teile des Jahres 2021 standen
im Zeichen der Pandemie. Dabei wurden nicht nur viele
Einschrankungen und Verdnderungen von Privatperso-
nen verlangt, auch Unternehmen mussten sich an die
neuen Gegebenheiten anpassen und in gewisser Weise
eine Vorbildfunktion bei der Pandemiebekampfung ein-

nehmen.

Viele Unternehmen entsandten Mitarbeiter und Mitarbei-
terinnen innerhalb klrzester Zeit ins Homeoffice. Damit
wurde der Trend der vergangenen Jahre zu Mobile Work

und Working from Home massiv beschleunigt.

Doch Mitarbeiter und Mitarbeiterinnen ins Homeoffice zu

senden, birgt auch Gefahren.

Denn Cyberkriminelle machen sich den Umstand zu
Nutze, dass in den eigenen vier Wanden, die Sicherheits-
standards nicht auf dem Niveau sind, wie innerhalb der
geschutzten Unternehmenswéande - und selbst dort
brechen Cyberkriminelle immer wieder durch die Sicher-
heitsbarrieren durch. Auch Homeoffice-Arbeitsplatze
mussen groBtmaogliche Sicherheit bieten, um Cyberkri-
minellen nicht Tur und Tor zu 6ffnen. Lasche Sicherheits-
vorkehrungen, der Einsatz von ungesicherten privaten
Geraten oder das Fehlen der Kommunikation auf dem
.kurzen Dienstweg", um sich von der Legitimitat einer
scheinbar seriésen E-Mail eines ,Kollegen” zu Uberzeu-
gen, fihren zu einer Vervielfaltigung maoglicher Einfalls-
tore flUr Cyberkriminelle. Denn eins ist sicher: Die Anzahl

von Cyberangriffen steigt weiter an.

Was ist der Status quo von Homeoffice aktuell?

Wie werden die Unternehmen in Zukunft mit Bliroarbeitsplatzen verfahren?

Gab es im vergangenen Jahr relevante Sicherheitsvorfalle in Bezug auf mobile Arbeit?

Wie versuchen Unternehmen gegen die Cyberkriminellen vorzugehen?

Um diese und weitere Fragen zu beantworten, wurden im Rahmen dieser Studie 201 Un-
ternehmen aller Branchen im Juni 2021 zu ihrer Arbeitsgestaltung, ihren Sicherheits-
vorkehrungen, aber auch ihren Erkenntnissen im Rahmen der Pandemie untersucht. Im
Fokus standen Unternehmen ab 250 Mitarbeitern.
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New Work, aber sicher

The New Normal - Mobile Work auf dem Vormarsch

In den vergangenen Monaten hatte die COVID-19-Pan-
demie die Welt fest im Griff. Sowohl im privaten Bereich
als auch in Unternehmen waren Veranderungen an der
Tagesordnung. Beispielsweise mussten innerhalb kur-
zester Zeit Kontakte auf ein Minimum reduziert werden.
Far Unternenmen hieB dies, klassische Buroarbeitsplatze
vorubergehend zu schlieBen und die eigenen Mitarbeiter
ins Homeoffice zu schicken. Fur den Uberwiegenden Teil
der Unternehmen war dies eine groBe Veranderung.

In einigen Unternehmen gab es zwar schon fraher die
Maglichkeiten zur Arbeit aus dem Homeoffice, doch ins-
gesamt Uberwog der Anteil von Prasenzarbeitsplatzen.
Knapp 44 Prozent der befragten Unternehmen gaben an,
vor der Krise ausschlieBlich BUroarbeitsplatze angeboten
zu haben. Bei weiteren 41 Prozent waren sowohl BUro-
arbeitsplatze als auch Homeoffice-Arbeitsplatze in einem

hybriden Arbeitsmodell vorhanden.

Entwicklung mobiler Arbeitsplatze

| MNu -

/o HOTOR (‘5
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Der Rest bot sogar die Moglichkeit, nahezu ausschlieB-
lich aus dem Homeoffice zu arbeiten. Im Zuge der Krise
hat sich die Arbeitsplatzwahl jedoch drastisch verandert.
Auch mit der sogenannten ,Homeoffice-Pflicht” seitens
der Gesetzgeber waren Unternehmen mehr oder weni-
ger dazu gezwungen ihren Mitarbeitern zumindest die
Méglichkeit zu bieten, aus dem Homeoffice arbeiten zu
kénnen. Mehr als 60 Prozent der Unternehmen lebte im
Juni 2021 ein Modell mit nahezu 100 Prozent Homeoffice.
Wahrend ein weiteres Drittel immerhin ein Hybrid-Mo-
dell anbot. Nur die wenigsten Unternehmen gaben ihren
Mitarbeitern keine Méglichkeiten von zu Hause aus zu
arbeiten. Hauptsachlich betrifft das Industrieunterneh-

men, Finanzdienstleister sowie &ffentliche Verwaltungen.

B Aktuell
B Vor Pandemie

14 %

44%

7%

Hauptsachlich Teilweise Nie Homeoffice

Homeoffice Homeoffice

Basis: 201 Unternehmen
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New Work, aber sicher
Die Zukunft mobiler Arbeitsumgebungen

Die Zukunft von Remote Arbeit

Obwohl wéahrend der Krise ein GroBteil der Unterneh-
men eine Homeoffice-Strategie gefahren hat, stellt sich
naturlich auch die Frage: .Wie wird sich das in Zukunft
gestalten?”. Sicherlich ist nicht jedes Unternehmen mit
der ,Homeoffice-Pflicht” zufrieden gewesen und hat dies
vielleicht nur z&hneknirschend umgesetzt. Fir manche
Unternehmen kann eine Ruckkehr zu Prasenz auch fur
eine verbesserte Produktivitdt sorgen. Man denke bei-
spielsweise an interdisziplindre Teams, die vielleicht an
Flipcharts besser kollaborativ zusammenarbeiten kénnen

als Uber Videokonferenzen.

Tats&chlich soll die Arbeit in vollstandiger Prasenz aber

fUr viele nur noch eine Randerscheinung sein.

Zukunftige Arbeitsplatzgestaltung

68 %

18 %

Hauptsachlich
Homeoffice

Basis: 201 Unternehmen

Teilweise
Homeoffice

Die Uberwiegende Mehrheit, mehr als zwei Drittel der
Unternehmen, setzt in Zukunft auf ein hybrides Modell,
bei dem Mitarbeiter bei Bedarf am Arbeitsplatz sind, aber
auch einen gewissen Anteil pro Woche von zu Hause

aus arbeiten kdnnen. Damit verbinden die Unternehmen
die positiven Aspekte der Homeoffice- und der Prasenz-
welt und bieten ihren Mitarbeitern die Maglichkeit ihre
Arbeitsplatzwahl flexibel an die persénlichen Umstande,
Praferenzen und den tatsachlichen betrieblichen Be-
darf anzupassen. Wichtige Meetings oder kollaborative
Produktentwicklung kénnen vor Ort durchgefuhrt werden
und ortsunabhangige Arbeiten werden aus dem Homeof-

fice erledigt.

B Zukinftig

13 %

Nie Homeoffice
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Die Zukunft mobiler Arbeitsumgebungen

Homeoffice schnell umgesetzt

Jetzt da wir wissen, dass die Uberwiegende Mehrheit der
Unternehmen in irgendeiner Form die Moglichkeiten zum
Homeoffice angeboten hat, ist es interessant zu erfahren,
wie schnell das Ganze umgesetzt werden konnte. Immer-
hin wird Deutschland auch mal als ,Digitales Neuland”
bezeichnet, in dem die MUhlen der Digitalisierung nur sehr

langsam mahlen.

Knapp ein Drittel der Unternehmen hatte bereits die tech-
nischen Voraussetzungen fur das Angebot von Homeoffice
Arbeitsplatzen im gesamten Betrieb. Anders Iasst sich
schwer erkléaren, wie ein Drittel der Unternehmen bereits
binnen weniger Tage die Arbeitsabldufe auf Remote Work
umstellen konnte. Das spricht dafUr, dass diese Unterneh-
men bereits weit fortgeschritten in Sachen Digitalisierung

waren.

Zukunftige Arbeitsplatzgestaltung

Dauer der Umsetzung

O—

. —O

4%

32% 33% 24 % 7%
Sofort oder inner- Ein bis zwei Mehr als zwei Mehrere Monate Wir sind noch
halb von wenigen Wochen Wochen immer im Umstel-

Tagen

Basis: 201 Unternehmen

Besonders schnell in der Bereitstellung von Homeoffice-Ar-
beitsplatzen waren sowohl Handelsunternehmen als auch
Banken und Versicherungen. 45 Prozent der Befragten aus
diesen Branchen gaben an in weniger als zwei Wochen die
Arbeitsplatze ins Homeoffice migriert zu haben. Interes-
santerweise konnten Banken und Versicherungen zwar
schnell auf Homeoffice umstellen, haben allerdings vorher
nur selten die Moglichkeit fur Homeoffice angeboten. Die
technischen Voraussetzungen waren also gegeben, doch

man verzichtete auf das Angebot mobiler Arbeitsplatze.

Nachzugler sind wenig Uberraschend die o¢ffentlichen Ver-
waltungen. Hier gab ein Viertel der Befragten an, mehre-
re Monate fUr die Bereitstellung gebraucht zu haben. In
offentlichen Verwaltungen mahlen die MUhlen in der Regel
sehrlangsam, Prozesse sind komplex und Budgets sehr
knapp.

lungsprozess

Die Présenzkultur wird in der Verwaltung noch groB-
geschrieben. Die Grunde hierfur kdnnen vielfaltig sein.
Vorstellbar waren komplexe Prozesse, niedrige Budgets,
eine etablierte Prasenzkultur oder auch starke Reglemen-
tierungen. Trotzdem sollten auch 6ffentliche Verwaltungen
versuchen, vor allem im Hinblick auf zukinftige Generatio-
nen von Mitarbeitern, durch flexible Arbeitsmdglichkeiten
eine attraktive Alternative zu Unternehmen in der freien
Wirtschaft darzustellen.

Insgesamt lasst sich fur die kommerziellen Bereiche jedoch
sagen: Die Digitalisierung war bereits auf einem guten
Stand und so konnten mehr als zwei Drittel der Unter-
nehmen binnen 14 Tagen aus dem Homeoffice arbeiten. Es
brauchte nur einen Grund um den Mitarbeitern verstarkt
mobile Arbeit anzubieten. Die Grundvoraussetzungen wa-
ren bereits vorhanden, anscheinend fehlte nur der Wille.
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Remote Work: Ja, aber sicher.

Remote Work hat sich also in den vergangenen Monaten
etabliert und wird auch in Zukunft bleiben. Doch mobile
Arbeitsplatze dauerhaft bereitzustellen ist nur dann sinn-
voll, wenn diese auch sicher benutzt werden kénnen und
far Unternenmen keine signifikanten Risiken entstehen.
Cyberkriminelle haben ihre Angriffsstrategien an die Re-
mote-Worker angepasst und fokussieren diese verstarkt.
Gezielte Cyberattacken auf ungeschutzte Systeme, aus-
geklugelte Phishing-Angriffe oder die VerschlUsselung
wertvoller Daten mit gleichzeitiger Losegeldforderung

- die Moglichkeiten fur Cyberkriminelle, um Schaden an-

zurichten sind vielfaltig.

Mit der Zunahme von mobilen Arbeitsplétzen, steigt auch
die Anzahl an potenziellen Angriffsvektoren. Beispiels-
weise gab es Unternehmen, bei denen auf private Gerate
zurlckgegriffen werden musste - mit unterschiedlichen

Sicherheitsstandards oder sogar Uberhaupt keinen.

Méglich ist auch, dass sich Mitarbeiter zu Hause deutlich
sicher fuhlen und nicht stringent auf die Sicherheitsan-

weisungen der IT achten.

Um die Arbeit von zu Hause sicher zu gestalten, stehen
Unternehmen verschiedene Methoden zur Verflgung.
Die meisten davon sollten Unternehmen bereits vor-
her verwendet haben, da es sich um allgemeine IT-Si-
cherheitsmaBnahmen handelt, die auch fur stationare
Arbeitsplatze wichtig sind.

Einige der wichtigsten MaBnahmen waren bereits vor der
Krise in den Unternehmen zu groBen Teilen vorhanden.
Beispiele fir MaBnahmen, die schon friher einen groBen
Einsatzgrad hatten, waren beispielsweise E-Mail-Security
(79 Prozent), VPN-Dienste (72 Prozent) oder auch End-
punktsicherheit (71 Prozent). Wahrend der Krise stieg die
Verbreitung dieser Losungen nochmals an und alle drei

MaBnahmen sind bei weit Uber 90 Prozent der Unterneh-

men im Einsatz.




New Work, aber sicher

Im Kontrast dazu waren nicht technische MaBnahmen Immerhin verzichtet jedes fUnfte Unternehmen auf
vor der Krise bei rund der Halfte der Unternehmen im Awareness-Schulungen, um die Mitarbeiter fur die Ge-
Einsatz. Dazu z&hlen beispielsweise Sensibilisierungs- fahren im Cyberspace zu wappnen. Der Faktor Mensch
kampagnen, Awareness-Schulungen oder auch das ist und bleibt aber das schwachste Glied im Bezug auf
Aufstellen von Security-Policies fur Homeoffice-Arbeits- die Cybersicherheit und lasst sich im Gegensatz zur
platze. Zwar haben auch viele Unternehmen wahrend Technologie, leichter von Cyberkriminellen austricksen.

der Krise schnell organisatorische MaBnahmen ergriffen,
doch auch hier gibt es noch Optimierungsbedarf.

B Bereits vorher vorhanden

Die wichtigsten SchutzmaBnahmen ] N
B Wwahrend der Krise eingeflhrt

VPN

Endpoint-Security
E-Mail-Security
Identitdtsmanagement
Zugrifssrechte

Security Policies
Sensibilisierungskampagnen
Authentisierung

AwarenessmaBnahmen

Security-Dienstleister

0% 20% 40% 60% 80% 100%

Basis: 201 Unternehmen | Mehrfachnennungen

Den mit Abstand niedrigsten Einsatzgrad erreicht die Zusammenarbeit mit einem Security-Dienstleister. Knapp
die Halfte der Unternehmen hatte vor der Krise bereits einen Dienstleister fiir die IT-Sicherheit mit an Bord. Doch

wéahrend der Krise sind nur weitere 15 Prozent dazugekommen. Ein knappes Drittel verzichtet ganzlich auf den Ein-

satz eines Security-Dienstleisters. Dabei kann dieser insbesondere bei jenen Unternehmen ein wichtiges Instru-
ment darstellen, bei denen die IT-Sicherheit nicht mit dem internen Personal aufrechterhalten oder gar verbessert

werden kann.
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Die einflussreichsten MaBnahmen

Einen besonders positiven Einfluss auf die Sicherheit

an mobilen Arbeitsplatzen hat laut Studienteilnenmern
insbesondere der Einsatz von VPN-Diensten gebracht.
Knapp die Halfte der Befragten, hat dieser MaBnahme
eine besonders hohe Bedeutung bei der Absicherung
von mobiler Arbeit zugesprochen. Mit dem Einsatz von
VPN-Diensten kdnnen Unternehmen sichere Tunnel vom

Heim-Arbeitsplatz zum Betriebsnetzwerk aufbauen.

Dahinter folgen die EinfUhrung von Zwei- bzw. Multi-Fak-
tor-Authentifizierung (MFA) und der Einsatz von Lésun-
gen fur die Endpunktsicherheit. Ein knappes Drittel der
Befragten spricht diesen MaBnahmen eine hohe Rele-
vanz fUr die sichere mobile Arbeit zu. Authentisierungs-
maBnahmen kénnen einen wichtigen Schutz bieten,
beispielsweise wenn ein Passwort in die Hande eines
Dritten gelangt. Ohne die AuthentisierungsmaBnahmen
wurde ein gestohlenes Passwort einem Cyberkriminellen
direkt Zugang zum Unternehmensnetzwerk bescheren.
Mit Authentisierung musste der Cyberkriminelle noch an
weitere Dinge gelangen um sich ins Unternehmensnetz-
werk einzuloggen. Das kénnte ein Code auf dem Smart-
phone des Mitarbeiters sein oder ein Hardware-Dongle
oder ein Fingerabdruck. Fur Unternehmen gibt es eine
groBe Bandbreite an verschiedenen Authentisierungs-
maBnahmen, die auch beliebig miteinander kombiniert
werden kénnen, um noch gréBere Schutzwirkung zu

erzielen.

Der Einsatz einer Losung fur die Endpunktsicherheit ist
ein weiterer Punkt, der von Unternehmen nicht nur hoch-
geschéatzt wird, sondern auch in jedem Unternehmen
eingesetzt werden sollte. Heutzutage gibt es sehr viele
Endpunkte mit denen Mitarbeiter sich mit dem Unter-
nehmensnetzwerk verbinden kdnnen. Rechner, Lap-
tops, Smartphones oder Tablets, all diese Gerate sind in
Unternehmen verbreitet. Mit jedem Geréat steigt auch die
Anzahl potenzieller Angriffsvektoren flr Cyberkriminelle.

Daher ist der Einsatz einer Losung zum Schutz aller End-
punkte im Unternehmen unerlasslich, um das Gefahren-

potenzial zu minimieren.

MaBnahmen mit den groBten
Effekten

I 4.8 %

VPN

I 33 %

Authentisierung

I 33 %

Endpoint-Security

I 28 %

Zugriffsrechte

I 28 %

E-Mail-Security

I 27 %

Identitdtsmanagement

I 25 %

Security Policies

I 14 %

AwarenessmafBnahmen

N 11%

Sensibilisierungskampagnen

Bl 5%

Security-Dienstleister

Basis: 201 Unternehmen | Mehrfachnennungen

Man sollte sich jedoch nicht nur auf eine einzige MaB-
nahme konzentrieren. Denn erst die Kombination und das
Zusammenspiel verschiedener technischer und organi-
satorischer MaBnahmen sorgen fUr ein ausreichendes
Schutzniveau. Wer beispielsweise nur E-Mail-Eingange
sichert, aber die Endgerate und die Mitarbeiter auBer
Acht lasst, wird nicht flr eine Verbesserung der Sicher-

heit sorgen kénnen.
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Sicherheitsvorfalle in der Pandemie gestiegen

Wahrend der Pandemie hielten Cyberkriminelle die FUBe
nicht still. Eher nutzten sie die Chancen und die neue
Vulnerabilitdt der Unternehmen und Mitarbeiter, um sich
Zugang zu Unternehmensnetzwerken zu verschaffen.
Um das zu bewerkstelligen, kamen Angriffsszenarien,
die sich schon in der Vergangenheit fur Cyberkriminelle
als duBerst lukrativ erwiesen haben, noch starker zum

Einsatz.

Ein Beispiel fur so ein verstarktes Angriffsszenario findet
sich im Bereich der Phishing-Angriffe. Ein FUnftel der
Unternehmen konnte hier einen klaren Anstieg zu Vor-
Corona-Zeiten feststellen. DarUber hinaus berichten
weitere 54 Prozent davon, dass die Rate von Phishing-
Versuchen auf einem konstanten Niveau geblieben ist.
Im Vergleich zu anderen abgefragten sicherheitsrelevan-
ten Vorféllen, haben Phishing-Angriffe die hochste Quote
an gestiegenen sowie gleich gebliebenen Angriffen.
Offentliche Verwaltungen standen dabei ganz besonders

im Fokus von Phishing-Angriffen.

Hier gab knapp ein Drittel der Befragten an, verstarkt
durch Phishing-Angriffe bedroht gewesen zu sein -
keine Branche weist auch nur annédhernd eine so hohe

Steigerungsrate aus.

Der Grund dafur liegt auch auf der Hand. Riesige Men-
gen sensibler persdnlicher Daten von Burgern sind ein
lukratives Ziel fUr jeden Cyberkriminellen. DarUber hinaus
mussen 6ffentliche Einrichtungen insbesondere in Kri-

senzeiten handlungsfahig sein.

Hier sollte ein jedes Unternehmen besonderes Augen-
merk darauflegen und die SicherheitsmaBnahmen
entsprechend anpassen. Wichtige Mittel, um Phishing-
Versuche abzublocken, sind der Einsatz von technischen
Sicherheitslésungen wie beispielsweise Endpoint Protec-
tion oder E-Mail-Sicherheit, um im Falle eines Phishing-
Versuchs automatisch einzugreifen. Aber auch organisa-
torische MaBnahmen, wie Awareness-Kampagnen oder
Sicherheitsschulungen sind von hochster Bedeutung,
um bereits im Vorfeld Phishing-Versuche zu unterbinden.
Denn wenn Mitarbeiter einen Phishing-Versuch direkt

als solchen erkennen kénnen, sinkt die Gefahr fur einen
Sicherheitsvorfall immens. Die Aussage, dass keine An-
griffe stattgefunden haben, muss mit Bedacht betrach-
tet werden. Vor allem, wenn Unternehmen Uber keinen
hohen IT-Sicherheitsreifegrad verflgen, wird es ihnen
schwerfallen, eine verlassliche Bewertung abzugeben, ob
ein Angriff stattgefunden hat oder verhindert wurde.

Entwicklung der Cyberangriffe in den vergangenen 12 Monaten

Phishing-Angriff

Gezielte Hackerangriffe
Ransomware

DDoS-Angriffe

Bedrohung von Innen
Cloud-Konto-Kompromittierung
CEOQ Fraud

0% 20%
B CGestiegen

[ Cleichgeblieben

Basis: 201 Unternehmen | Mehrfachnennungen

40% 60% 80% 100%

B Gesunken
B Nicht stattgefunden
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Cyberabwehr - das MaB aller Dinge

Um diese Gefahren nicht nur heute sondern auch in Zu-
kunft abzuwehren, stehen Unternehmen verschiedene
Mittel zur Auswahl. Beispielsweise kann neue Sicher-
heitstechnologie bezogen werden, es kann internes
Know-how fUr die IT-Sicherheit aufgebaut werden, die
Mitarbeiter kdnnen sensibilisiert werden oder gleich die
gesamte IT-Sicherheit ausgelagert werden, sollte man
sich nicht in der Lage sehen, den wachsenden Anforde-
rungen gerecht zu werden. Jede MaBnahme erfullt ihren
Zweck und sorgt fUr eine Verbesserung der IT-Sicherheit.

Die Hauptmittel, um sich vor neuen Gefahren zu schit-
zen, sind zum einen der Aufbau von Know-how bei
IT-Mitarbeitern und zum anderen die EinfUhrung neuer
verpflichtender Regelungen wie beispielsweise der Ein-
satz von sicheren Passwortern. Der Aufbau von Know-
how ist ein duBerst wichtiges Instrument, vor allem wenn
man zukunftsgerichtet agieren méchte. Mit der Verlage-
rung ins Homeoffice sind in vielen Unternehmen auch die
Anzahl und die Komplexitat der Aufgaben signifikant ge-
stiegen. Seien es neue Gerate oder auch die Vielzahl von
unterschiedlichen kollaborativen Tools. Externe Fach-
krafte sind aufgrund ihrer Nachfrage Uber alle Branchen
hinweg oftmals schwierig zu bekommen. Die Bedarfe
der Unternehmen kénnen dadurch in vielen Fallen nicht
gedeckt werden. Daher ist es ratsam, die vorhandenen
Kompetenzen der eigenen IT-Mitarbeiter noch weiter
auszubauen, um auch in Zukunft proaktiv MaBnahmen

zum Schutz vor IT-Gefahren zu gestalten.

Die Einfuhrung neuer, verbindlicher Regelungen stellt
hingegen eine MaBnahme dar, die man als niedrigschwel-
lig bezeichnen kann. Richtlinien fur sichere Passworter,
eine Pflicht zur Nutzung von VPN oder die Einfihrung von
AuthentisierungsmaBnahmen, die man auch bequem
Uber das Smartphone nutzen kann, stellen Sicherheits-
maBnahmen dar, die keine groBen Investitionen be-
noétigen und dadurch schnell und relativ unkompliziert
implementiert werden kénnen. Aber auch mitarbeiterzen-
trierte MaBnahmen wie die gezielte Sensibilisierung fur
die neuen Angriffsvektoren, beispielsweise Uber praxisna-
he Schulungen und der Erwerb neuer, moderner Sicher-
heitstechnologie stehen bei Unternehmen hoch im Kurs.

Mit welchen Mitteln werden
Cyberangriffe verhindert

‘ 50%

EinfUhrung neuer Regeln und Pflichten
(bspw. Sichere Passworter)

‘ 50%

Aufbau von Know-how bei IT-Mitarbeitern

45 %

Gezielte Sensibilisierung auf neue
Angriffsvektoren

41%

Erwerb neuer Security-Technologie

,29%

Uberarbeitung bestehender Regeln

8 7%

Auslagerung der IT-Sicherheit an
einen Dienstleister

Basis: 201 Unternehmen | Mehrfachnennungen
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Bedrohungslage verscharft sich nochmals

Da auch in Zukunft permanent an der IT-Sicherheit Das sehen fast 40 Prozent der befragten Unternehmen
gefeilt werden muss und man sich nicht auf den ver- auch so. Sie gehen davon aus, dass in Zukunft noch
gangenen Erfolgen ausruhen darf, sollte die IT-Sicherheit mehr und noch verheerendere Cyberangriffe erfolgen
weiter ganz oben auf der Prioritatsliste stehen. Insbeson- werden. Knapp 54 Prozent gehen davon aus, dass die
dere vor dem Hintergrund, dass nicht mit einer Abfla- Bedrohungslage auf einem stabilen hohen Niveau ver-

chung der Bedrohungslage zu rechnen ist. Eher wird sich bleiben wird. Und nur die wenigsten gehen von einer

die Bedrohungslage noch verscharfen. Entspannung aus.

Bedrohungslage fur Unternehmen

A ) 2 v
39 % 955% m 6%

Wir erwarten in Zukunft Wir glauben, die Bedrohungs- Wir glauben, dass sich
eine Verscharfung der lage bleibt in etwa gleich die Bedrohungs-
Bedrohungslage lage entspannen wird

Basis: 201 Unternehmen
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New Work, aber sicher

Hindernisse der IT-Security-Umsetzung

Doch woran liegt es, dass viele Unternehmen trotz des
Bewusstseins fUr das Gefahrenpotenzial weiterhin so
anfallig sind fur erfolgreiche Cyberattacken? Fur die teils
nicht optimale Umsetzung von IT-SicherheitsmaBnah-
men gibt es eine Vielzahl von Grinden. Diese kénnen
organisatorischer oder monetarer Natur sein oder auch
technisch bedingt, beispielsweise durch unzureichende

Infrastruktur.

Positiv kann man sehen, dass nur wenige Unterneh-
men keinen Nutzen fur umfassende Security-Konzepte
erkennen. Das Bewusstsein, dass die ganzheitlichen
Methoden oder Bereitstellungsformen von IT-Security
ihnen auf Dauer helfen wuarden, ist definitiv vorhanden.
Doch warum es nicht umgesetzt wird, steht auf einem

anderen Blatt.

Eine der haufigsten Ursachen, warum es bei der Um-
setzung von IT-Sicherheitskonzepten hapert, ist die
Tatsache, dass in vielen Unternehmen eine IT-Infrastruk-
tur vorherrscht, die das Implementieren von IT-Secu-
rity-Konzepten und -Lésungen nicht oder nur schwer
ermoglicht. Das gab knapp ein Viertel der Unternehmen

zu Protokoll.

Besonders bei historisch gewachsenen IT-Systemen mit
vielen Legacy-Anwendungen, vielen Insellésungen und
wenig Standardisierung kann die Implementierung von
komplexen IT-Security-Lésungen die Unternehmen vor

erhebliche Probleme stellen.

Budgetprobleme hingegen sind insgesamt gar nicht der
ausschlaggebende Grund. Hauptsachlich die 6ffentli-

chen Verwaltungen sehen dies als Kernproblem bei der
EinfUhrung von IT-SicherheitsmaBnahmen. Hier gibt ein
Drittel der Befragten an, aus Budgetgrinden keine wei-

teren IT-Security-MaBnahmen durchfUhren zu kédnnen.

Unternehmen, die Probleme bei der notwendigen
Modernisierung und Verbesserung ihrer IT-Sicherheit
haben, sollten genau Uberlegen, ob sie ihr Unterneh-
men weiterhin den Gefahren aussetzen wollen, oder ob
sie beispielsweise auf cloudbasierte Losungen setzen
mochten. Wenn die Infrastruktur nicht geeignet ist oder
es an monetaren Mitteln fur die Neuanschaffung von
Security-Infrastruktur fehlt, kdnnen schnell einsatzfahige

Cloudlésungen Abhilfe schaffen.

Hindernisse bei der EinfuUhrung von IT-Security

25%
Gesamtstrategie
steht dem entgegen

25%
IT-Infrastruktur ist nicht
dafUr geschaffen

33%

Keine Hindernisse

Basis: 201 Unternehmen

22%
Kein ausreichendes
Know-how

22%
Geschaftsfihrung zeigt
wenig Bereitschaft

Securitybudget ist
zu niedrig

Kein Nutzen
erkennbar
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New Work, aber sicher

Strategien und Konzepte fur die IT-Sicherheit

Betrachtet man die verschiedenen Strategien, Konzepte
und EinzelmaBnahmen, die Unternehmen umsetzen, so
fallt auf, dass IT-Sicherheit in den meisten Unterneh-
men einen hohen Stellenwert genieBt. Gleichzeitig sind
die Zahlen teilweise aber auch erntichternd. Insgesamt
scheint es, als wirde eine groBe Zahl der Unternehmen
ohne ausgefeilte Konzepte und Strategien arbeiten und
Entscheidungen Uber IT-Sicherheit oder Mobilitat eher
ad-hoc treffen.

Die Mehrheit der Unternehmen verwendet EinzelmaB-
nahmen statt ganzheitlicher IT-Security-Strategien.
Beispielsweise haben drei von funf Unternehmen IT-Si-
cherheitsrichtlinien in ihren Unternehmen implementiert.
Dazu zahlen unter anderem Passwortrichtlinien oder
auch Regelungen zum Umgang mit vertraulichen Daten.
Besonders stark setzen Banken und Versicherungen auf
solche Richtlinien. Hier geben mehr als drei Viertel der Fi-
nanzdienstleister an, Sicherheitsrichtlinien fur die IT auf-
gestellt zu haben. Bei einer Branche, die stark reguliert
ist und mit hochsensiblen Daten arbeitet, nicht wenig
verwunderlich. Die EinfGhrung von einzelnen Richtlinien
ist mit vergleichsweise wenig Aufwand verbunden. Die
Kosten und die Personalressourcen sind Uberschau-

bar und Richtlinien kdnnen sehr einfach rausgegeben

werden.

An zweiter Stelle folgen bereits Konzepte fur den siche-
ren Betrieb von Homeoffice-Arbeitsplatzen. Knapp die
Halfte der Unternehmen hat einen durchdachten Plan,
wie Homeoffice umgesetzt wird und wie ein sicherer und
effizienter Betrieb gewahrleistet wird. Bedeutet allerdings
auch im Umkehrschluss, dass auch die Halfte der Unter-
nehmen auf Sicht fahrt und Uberhaupt keinen definierten
Plan hat, wie Mobilitat in ihren Unternehmen umgesetzt
werden soll. Hier herrscht dringender Nachholbedarf, vor
allem wenn man bedenkt, dass Homeoffice nicht mehr
verschwinden wird und Cyberattacken nicht weniger

werden.

Eine ganzheitliche IT-Security-Strategie ist immerhin

bei knapp der Halfte der Unternehmen ein wichtiger
Bestandteil der Cyberabwehr. Unternehmen, die Uber
eine solche Strategie verflgen, geben sich nicht mit
Insellésungen zufrieden. Sie sehen IT-Sicherheit als das
.groBe Ganze” und sind bestrebt, eine ganzheitliche
Cybersecurity im Unternehmen einzufuhren. Weg von
kleinteiligen Einzelschritten, die unter Umstanden nicht
einmal im Einklang miteinander funktionieren, hin zu
unternenmensweiten IT-SicherheitsmaBnahmen, die alle
denselben hohen Anforderungen und Standards gerecht
werden.

Sicherheitsstrategien und -konzepte

IT-Sicherheitsrichtiinien | RN 61 %
Homeoffice/Mobility Konzepte | 52 %
Ganzheitliche IT-Security-Strategie |GGG 49 %
Digitalisierungsstrategie | NN 47 %
Cloud-Strategie GGG 4 3 %
Security Strategien fur einzelne Bereiche | NN 53 %
Bring Your Own Device (BYOD)-Konzept | 12 %

Basis: 201 Unternehmen | Mehrfachnennungen
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New Work, aber sicher

Zu guter Letzt: Was wurde gelernt?

Die Krise wirkte in vielen Unternehmen als Ventil, um Vor allem 6ffentliche Verwaltungen (86 Prozent) stimmen
Versaumnisse der Vergangenheit zu erkennen und auf- dieser Aussage vollends zu. Besonders dann, wenn im
zuzeigen, dass viele Herausforderungen nicht einfach zu eigenen Unternehmen, das nétige Know-how und die
I6sen sind und auch in Zukunft schwierig bleiben. Bei- notigen finanziellen Mittel fehlen, um Technologie zu er-
spielsweise sagen knapp 80 Prozent der Unternehmen, werben und Wissen aufzubauen, steht Cyberkriminellen
dass die Anforderungen an IT-Sicherheit immer komple- in Zukunft Tar und Tor offen.

xer werden.

B Stimme zu

IT-Erkenntnisse im Zuge der Pandemie , .
Bl Stimme nicht zu

Die Krise hat Schwachen in unserer IT-Strategie offenbart

Wahrend der Krise haben wir Digitalisierungsprozesse beschleunigt

Mobile Arbeit stellt die IT-Sicherheit vor groBe Herausforderungen

Die neuen Anforderungen an IT-Sicherheit werden immer komplexer

Unsere IT-Infrastruktur und IT-Sicherheit ist auch fur die Zukunft bestens gerUstet

0% 20% 40% 60% 80% 100%

Basis: 201 Unternehmen | Mehrfachnennungen

Unternehmen, die selbst erkennen, dass sie den Anforderungen an IT-Sicherheit bald nicht mehr gerecht werden

kénnen, sollten die Problemfelder schleunigst angehen. Wenn es nicht fiir den Aufbau von internem Know-how

reicht, sollte das Hinzuziehen eines IT-Security-Dienstleisters nicht ausgeschlossen werden.

Gleiches gilt fur den verstarkten Einsatz von Homeoffi- Im Homeoffice kann das Schutzniveau der eigenen vier
ce-Arbeitsplatzen. Knapp 70 Prozent der Unternehmen Betriebswande nicht aufrechterhalten werden. Daher
sehen in mobiler Arbeit einen Gefahrenherd, der ihnen braucht es vor allem nicht nur technische Schutzkonzep-
zunehmend Kopfschmerzen bereitet. Denn die Absiche- te, sondern auch allgemeingultige Regeln und erganzen-
rung der mobilen Arbeitsplatze stellt die IT vor Heraus- de mitarbeiterbezogene MaBnahmen, um das héchst-
forderungen. maogliche Sicherheitsniveau zu gewahrleisten.
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New Work, aber sicher
Die Zukunft mobiler Arbeitsumgebungen

Fazit

Die Krise hat die Art und Weise wie wir arbeiten nach-
haltig verandert. Weg von starren Buroarbeitsplatzen hin
zu mobilen Arbeitsplatzen. Diese neuen Arbeitsplatze
werden auch in Zukunft nicht verschwinden, sondern
ein Teil der Arbeitswelt werden. FUr Unternehmen und
Mitarbeiter bedeutet ein hybrides Modell, bestehend aus
Homeoffice und Prasenzarbeit, viele Vorteile.

Dabei ist das .New Normal” gar nicht so neu wie es
scheint. Denn bereits vor der Pandemie waren die Vo-
raussetzungen zur mobilen Arbeit in vielen Bereichen
bereits gegeben. Es fehlte lediglich der AnstoB, um das
Ganze auch tatsachlich in der Breite umzusetzen. Des-
halb konnten viele Unternehmen auch in sehr kurzer Zeit
Homeoffice fur ihre Mitarbeiter bereitstellen.

Doch trotz der raschen Etablierung von Homeoffice-Ar-
beitsplatzen darf die IT-Sicherheit nicht vernachlassigt
werden. Denn Cyberkriminelle wissen um die Anféllig-
keit von mobilen Arbeitsplatzen. Sei es die technische
Security-Ausstattung, die zu Hause nicht mit der im BUro
mithalten kann, als auch der Mitarbeiter selbst, der das
schwachste Glied in der IT-Security-Kette ist und von
Cyberkriminellen gerne gezielt angegriffen und ausge-

trickst wird.

Unternehmen und 6ffentliche Verwaltungen sollten
daher stets die Veranderungen der Angriffsszenarien im
Blick haben und ihre IT-Sicherheit stetig anpassen und
verbessern. Nur so kann ein sicherer Betrieb gewahr-
leistet werden. Denn die Cyberangriffe werden auch in
Zukunft nicht abnehmen, sie werden sowohl in Anzahl
als auch ihrer Schwere immer starker werden. Das zeigen
Beispiele aus jungerer Vergangenheit bei denen immer
wieder erfolgreich Cyberangriffe weltweit durchgefuhrt

wurden.

Die Verdnderungen werden zu einem groBen Teil bleiben.
Homeoffice wird weiterhin in vielen Unternehmen seinen
Platz finden und von einer Abschwachung der Cyber-
angriffe kann nicht ausgegangen werden, eher noch
werden diese auf hohem Niveau weiter bestehen oder
gar noch aggressiver werden. Daher ist es fur Unterneh-
men unabdingbar zu handeln, um sichere Bedingungen

fUr eine hybride Arbeitswelt zu schaffen.

Unternehmen, die von der Situation Uberfordert sind und
sich nicht in der Lage dazu sehen, jetzt und besonders in
der Zukunft, fUr einen sicheren Betrieb zu sorgen, sollten
die Hilfe eines Experten in Anspruch nehmen. Denn ein
erfolgreicher Cyberangriff wird nicht nur finanzielle Scha-
den verursachen sondern vor allem auch das Vertrauen

von Kunden und Partnern erschuttern.
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Stichprobe

Die vorliegende Studie ,New Work, aber sicher — Die Zukunft mobiler Arbeitsumgebungen” wurde von der techconsult
GmbH im Auftrag der Drivelock SE konzipiert und durchgefthrt. Dabei wurden 201 IT-Verantwortliche und -Entscheider
aus Unternehmen im deutschsprachigen Raum zu den Veranderungen der Arbeitswelt, Sicherheitsvorfallen in Bezug
auf mobile Arbeit und Abwehrmechanismen gegen Cyberkriminalitat befragt. Die Befragung erfolgte im Juni 2021 Uber
einen Online-Fragebogen. Die Stichprobe umfasste Unternehmen ab 250 Mitarbeitern aller Branchen. Ansprechpartner
waren in erster Linie IT-Leiter, IT-Fachbereichsleiter sowie IT-Spezialisten.

MitarbeitergroBenklassen

200 bis 1.000 1.000 bis 5.000 Mehr als 5.000
Mitarbeiter Mitarbeiter Mitarbeiter
Branchenverteilung Position

Handel 1% I %

Dienstleistung IT-Leiter / CIO

I 22 %

IT-Abteilungsleiter

I 35 %

IT-Mitarbeiter

9%
Banken und
Versicherung

21%
Offentliche - 5%
Verwaltungen, Geschéaftsfuhrer, CEO, COO
Non-Profit,
Gesundheits- und 23% I 2 o
Sozialwesen Industrie Andere Funktion

Aufgrund von Rundungsanpassungen summieren sich einige Summen maglicherweise nicht zu 100%.

Aus Grunden der besseren Lesbarkeit wird bei Personenbezeichnungen und personenbezogenen Hauptwaortern in
dieser Studie die mannliche Form verwendet. Entsprechende Begriffe gelten im Sinne der Gleichbehandlung grund-

satzlich fur alle Geschlechter. Die verkUrzte Sprachform hat nur redaktionelle Grinde und beinhaltet keine Wertung.



New Work, aber sicher
Die Zukunft mobiler Arbeitsumgebungen

Weitere Informationen

Kontakt fir mehr Informationen Impressum

Raphael Napieralski techconsult GmbH

Analyst BaunsbergstraBe 37

techconsult GmbH 34131 Kassel

Baunsbergstr. 37

D-34131 Kassel E-Mail: info@techconsult.de
Tel.: +49-561-8109-0

E-Mail: raphael.napieralski@techconsult.de Fax: +49-561-8109-101

Tel.: +49-561-8109-181 Web:  www.techconsult.de

Uber techconsult GmbH

Die techconsult GmbH, gegrindet 1992, zahlt zu den etablierten Analystenhausern in Zentraleuropa. Der Schwerpunkt
der Strategieberatung liegt in der Informations- und Kommunikationsindustrie (ITK). Durch jahrelange Standard- und
Individual-Untersuchungen verflgt techconsult Uber einen im deutschsprachigen Raum einzigartigen Informations-
bestand, sowohl hinsichtlich der Kontinuitat als auch der Informationstiefe, und ist somit ein wichtiger Beratungspart-
ner der CXOs sowie der IT-Industrie, wenn es um Produktinnovation, Marketingstrategie und Absatzentwicklung geht.

DriveLock SE

Das deutsche Unternehmen DriveLock SE wurde 1999 gegrindet und ist inzwischen einer der international fUhrenden
Spezialisten fUr cloud-basierte Endpoint- und Datensicherheit mit Représentanzen in Deutschland, Australien, Singa-
pur, Middle East und USA.

In Zeiten der digitalen Transformation hangt der Erfolg von Unternehmen maBgeblich davon ab, wie zuverlassig Men-
schen, Unternehmen und Dienste vor Cyberangriffen und vor dem Verlust wertvoller Daten geschutzt sind. DriveLock
hat es sich zum Ziel gesetzt, Unternehmensdaten, -gerate und -systeme zu schitzen. HierfUr setzt das Unternehmen
auf neueste Technologien, erfahrene Security-Experten und Lésungen nach dem Zero Trust-Modell. Zero Trust bedeu-
tet in heutigen Sicherheitsarchitekturen einen Paradigmenwechsel nach der Maxime ,Never trust, always verify”. So
kénnen auch in modernen Geschéaftsmodellen Daten zuverldssig geschutzt werden.

Die DriveLock Zero Trust Plattform vereint die Elemente

Data Protection

Endpoint Protection

Endpoint Detection & Response
Identity & Access Management

Cloud-basierte Lésungen von Drivelock bieten mehrschichtige Sicherheit; sie sind sofort verflgbar und wirtschaftlich
effizient mit niedrigen Investitionskosten. Die DriveLock-Lésungen Device Control und Application Control sind in der
Version des Agent 2019.2 nach Common Criteria EAL3+ zertifiziert: Mit dieser international anerkannten Zertifizierung
werden die hohe Vertrauenswurdigkeit und der Sicherheitsstandard des DriveLock Agent 2019.2 auf Basis eines vor-
gegebenen Sets an Konfigurationen attestiert.

Auszeichnungen:

Als Ergebnis der Marktuntersuchung ,Cyber Security — Solutions & Services Germany 2020" des Technologiebera-
tungsunternehmens ISG wurde DriveLock als Leader im Segment "Data Leakage/Loss Prevention" ausgezeichnet. In
der Anwenderbefragung "Professional User Rating Security Solutions 2021 (PUR-S)" des Analystenhauses techconsult
positionierten mehr als 2000 Anwenderunternehmen DrivelLock als Champion im Bereich Endpoint Protection unter 32
IT-Losungsanbietern und deren Lésungen in Deutschland.

DriveLock ist Made in Germany und ,,ohne Backdoor®.

Mehrere Millionen verwaltete Endgerate in 30 verschiedenen Landern
Kundenumgebungen mit Uber 180.000 verwalteten Endgeraten
Made in Germany: Entwicklung und technischer Support aus Deutschland
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