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Weitere Informationen

Vorwort

Datensicherheit durch die richtige Meeting Management Software und virtuelle Datenraume in der Fiih-
rungsebene von GroBunternehmen

Mit zunehmender Digitalisierung nimmt die Anzahl an neuen Kommunikations- und Informationswegen auch fur GroB-
unternehmen zu. Fast jeder greift dabei auf digitale Losungen zurlck, um orts- und zeitunabhangig verbunden zu
sein. FUr die Unternehmen er6ffnet dies die Mdglichkeit, inre Effizienz und Zusammenarbeit intern als auch extern mit
Partnern sicherzustellen. Dabei stellen sie sich immer haufiger der Herausforderung des sicheren Umgangs mit den
eigenen Informationen und Daten bei der unternehmensweiten Kommunikation und Zusammenarbeit. Vor allem die
obere Managementebene sowie deren Assistenz und alle beteiligten Zwischenakteure haben Zugriff auf vertrauliche
und hochsensible Informationen.

Eine effiziente und sichere Losung fur solche Herausforderungen bieten dabei spezielle Softwareldésungen fur Meeting
Management, die Konferenz-, Meeting- und Datenraumlésungen umfassen und das Teilen, Bearbeiten und Kommu-
nizieren von Informationen und Dokumenten von geschéaftskritischer Natur innerhalb vertrauenswirdiger und daten-
sicherer Kanéle sicherstellen.

Im Verlauf dieser Kurzstudie stellen sich damit die Fragen, wie sensibilisiert der Umgang der beteiligten Akteure mit den
strengen Informationen und Dokumenten wéahrend der Kommunikations- und Informationsvorgange der Meetings im
Top-Management ist? Aber auch welche Losungsformen im Top-Management bevorzugt werden?

Copyright

Diese Studie wurde von der techconsult GmbH verfasst und von Brainloop unterstltzt. Die darin enthaltenen Daten und Informatio-
nen wurden gewissenhaft und mit gréBtmaglicher Sorgfalt nach wissenschaftlichen Grundsatzen ermittelt. Fur deren Vollstandig-
keit und Richtigkeit kann jedoch keine Garantie Ubernommen werden. Alle Rechte am Inhalt dieser Studie liegen bei der techconsult
GmbH. Vervielfaltigungen, auch auszugsweise, sind nur mit schriftlicher Genehmigung der techconsult GmbH gestattet.

Disclaimer

Die Wiedergabe von Gebrauchsnamen, Handelsnamen, Warenbezeichnungen etc. in diesem Werk berechtigt auch ohne besondere
Kennzeichnung nicht zu der Annahme, dass solche Namen im Sinne der Warenzeichen- und Markenschutz-Gesetzgebung als frei zu
betrachten waren und daher von jedermann benutzt werden durften. In dieser Studie gemachte Referenzen zu irgendeinem spezi-
fischen kommerziellen Produkt, Prozess oder Service durch Markennamen, Handelsmarken, Herstellerbezeichnung etc. bedeuten in
keiner Weise eine Bevorzugung durch die techconsult GmbH.
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Meeting Management Software: Der Status quo
des Top-Managements in GroBunternehmen

Es vergeht kein Tag, an dem das Top-Management des Unternehmens nicht in eine Besprechung eingebunden wird.
Dabei sind nicht nur die Geschaftsflhrung, der Vorstand und die Abteilungsleitung involviert. Vielmehr setzen sich die
Teilnehmer der Meetings aus einer Reihe von unterstltzenden Akteuren zusammen. Innerhalb der Meeting- und Kon-
ferenzvorgénge setzen Unternehmen aufgrund der zunehmenden Digitalisierung von Prozessen bereitwillig digitale
Lésungen ein. Dies ist sowohl berechtigt als auch notwendig, da der digitale Wandel im vollen Gange ist.

Bei der Lésungswahl werden sich Unternehmen allerdings oftmals nicht Gber das AusmaB ihrer Entscheidung und

die damit einhergehenden Risiken bewusst, die sie bei der Wahl der Meeting Management Software eingehen. Insge-
samt 63 Prozent der Befragten geben an, dass sie auf allgemeine Kollaborations- und Meetingsoftware setzen. Diese
kénnen jedoch im Bereich des Top-Managements nicht den Compliance-Anforderungen gerecht werden. Lediglich 31
Prozent der GroBunternehmen nutzen spezielle und hochsichere Meeting Management Software, die die Kontrolle und
Sicherheit der Dokumente und Informationen gewahrleisten kann.

Eingesetzte Losungsform des Top-Managements fiir die Leitung, Abstimmung sowie Auf- und 5
Nachbereitung von Meetings %
Spezielle (hochsichere) Lésungen fur Konfe- Screensharing- und allgemeine é

renz-, Daten- und Kollaborationsrdume Sharing-Lésungen ©

m

Allgemeine Konferenz-, Cloud- und
Kollaborationslésungen

Der geringe Einsatz spezieller Meeting Management Software-L6sungen ist bedenklich. Bei der betrachteten Ziel-
gruppe handelt es sich um GroBunternehmen ab 1000 Mitarbeitern, die international agieren und Uber Aufsichtsrat,
Vorstand und Gremium verflgen, die allesamt mit strategisch wichtigen Informationen arbeiten. Entsteht an dieser
Stelle innerhalb der Meetingvorgénge ein Datenleck in Form von Fremdzugriff oder einer ungesicherten Verbindung,
sind sowohl die Daten- und Rechtssicherheit betroffen als auch die Vertrauenswurdigkeit und Wettbewerbsfahigkeit
des Unternehmens gefahrdet.

Die Relevanz der Auseinandersetzung mit Datensicherheit und die Notwendigkeit der Sensibilisierung fur Cyberbedro-
hungen in GroBunternehmen zeigt eine aktuelle Studie der techconsult GmbH. Diese zeigt, dass GroBunternehmen mit
Uber 1000 Mitarbeitern zu 74 Prozent von Phishing- Angriffen betroffen waren. Dazu zahlt hauptséachlich der Versuch,

Zugriff auf elektronische Kommunikationswege zu erhalten, um an vertrauliche Daten der Nutzer zu gelangen.”

Betroffenheit von Phishing-Angriffen 5
:
2
cesamt. [ 0% :
5
1000 bis 4999 vitarbeiter N /4%
5000 und mehr Mitarbeiter | 7%
" vgl. PEOPLE-CENTRIC CYBERSECURITY | EINE STUDIE UNTER IT-SICHERHEITSVERANTWORTLICHEN IN DACH, Seite 3
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Digitale Meetingkultur in GroBunternehmen

Jedes Meeting des Top-Managements beginnt mit einer Agenda und hért mit einem Protokoll auf. Daneben finden
eine Reihe von Vorgéngen statt, die die Kommunikation und Informationsbereitstellung sicherstellen. All das generiert
hochsensible Daten und Dokumente, die Uber vertrauenswrdige Kanéle geteilt werden sollten. Allerdings greifen
innerhalb der Meetingvorgange des C-Levels 6 von 10 Befragten auf weitere als nur die eingesetzte Meeting Manage-
ment Software zurlck und bedrohen damit zuséatzlich die Datenhoheit ihres Unternehmens.

Meetingvorbereitung

4 -

60% \

Die Kommunikation Wege der \
zwischen und wahrend Kommuni-

60% 60% i R

Basis: 134 Unternehmen

Wichtige Dokumente Der Vorbereitungsprozess

werden direkt in der des Meetings greift auch
Meetingldsung angehan- auf andere digitale

gen und bearbeitet. Lésungen zuruck.

Nennungen mit ,sehr zutreffend” und ,zutreffend”

So werden beispielsweise bei 66 Prozent der Befragten wichtige Dokumente der Besprechungen nicht immer Uber die
Meeting- und Datenraumldsung geteilt, sondern auch Uber andere Kanale verschickt und erstellt. Und sogar bei den
Nutzern von spezieller hochsicherer Meeting Management Software werden nur bei jedem Zweiten die Dokumente
eigens Uber die Anwendung selbst geteilt und bearbeitet.

Auch die Kommunikation (d.h. Absprachen, Einladungen und Teilnehmerlisten) erfolgt bei 40 Prozent der Befragten
Uber andere Kommunikationskanale (E-Mail oder Messengerdienste). An dieser Schwachstelle knlUpft speziell die hoch-
sichere Meeting Management Software an und bereitet den Weg hin zur Wahrung der Compliance-Anforderungen und
Sicherung der kritischen Infrastruktur, ohne auf andere Losungen zurlckgreifen zu mussen.

Bearbeiten von Dokumenten lber die eingesetzte Losung

Allgemeine Konferenz-, Cloud und
Kollaborationslésungen

75%

Screensharing- und allgemeine
Sharing-Lésungen

79%

Basis: 134 Unternehmen

Spezielle (hochsichere) Lésungen

49%

Nennungen mit ,sehr zutreffend” und ,zutreffend”
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Datentransfersicherheit

Die Ergebnisse oder das Protokoll des o
Das Protokoll oder die Ergebnisse werden allen

im Unternehmen digital zur Verfigung gestellt, _ 499%

die Zugriff auf die Meetingl6sung haben.

Die Ergebnisse werden durch Authentifizierungs- o
und Zugriffsbeschrankungen geschutzt. _ 51/)

Mehrfachnennungen moglich

Basis: 134 Unternehmen

Ist das Meeting voruber, heit das nicht, dass die Verantwortung fur die Datensicherheit ebenfalls beendet ist. Die
Sicherung sowie digitale Ablage der Ergebnisse und aller relevanten Dokumente erfordert fortlaufend die volle Acht-
samkeit und Sorgfalt der Meetinginvolvierten. Die gewonnenen Informationen werden von 66 Prozent der Befragten di-
gital abgelegt, sodass die Zugéanglichkeit Uber die eingesetzte Meeting Management Software gegeben ist. Dies ist ein
wichtiger Punkt in Zeiten der Prozessverschlankung und Effektivitatssteigerung von GroBunternehmen. Dennoch, bei
jedem Zweiten werden die Informationen nicht durch Authentifizierungs- und Zugriffsbeschrankungen geschutzt, so-
dass auch nicht beteiligte Angestellte des Unternehmens Einsicht in geschaftskritische Dokumente nehmen kénnen.

Sharing- und Speichermethoden é Auch die ndhere Betrachtung des Speicher- und Ablage-
§ ortes spiegelt die Notwendigkeit fur eine Verscharfung
o g der SensibilisierungsmaBnahmen wider und damit einen
_ 36% o Wandel hin zu einer hochsicheren Meeting Management
E-Mail-Lésung oder -Versand % Software. Cyberangriffe zielen auf die Unbedarftheit der
_ 24% § Mitarbeiter ab, um sich Zugang zu E-Mail-Konten, vertrau-
Direkt in der Meetinganwendung lichen Informationen und Kommunikationssystemen zu
verschaffen. Im Schnitt lassen sich 25 Prozent der Sicher-
I 9% heitsvorfalle auf den fahrlassigen Umgang der Mitarbeiter
Lokal mit Dokumenten zurlckfuhren. Werden geschéaftskritische
Informationen am falschen Ort ablegt, erweitertet dies die
Mehrfachnennungen maglich Angriffsflache fur Cyberkriminelle.

Filter: Ergebnisse oder das Protokoll des Meetings werden digital abgelegt

Weiterhin hat jeder vierte Angriff die E-Mail-Anwendung und jeder funfte Angriff die Cloudkonten von géangigen Daten-
raumlésungen zum Ziel, um so an sensible Unternehmensdaten zu gelangen. Nichtsdestotrotz zeigt die Kurzstudie
auf, dass E-Mail-Anwendungen und lokale Systeme beliebte Sharing- bzw. Speichermethoden bleiben. Nur 34 Prozent
der Befragten nutzen die eingesetzte Meeting Management Software selbst als Ablageort fur Dokumente und Ergeb-
nisse der Meetings des Top-Managements.

Cyberangriffe &

£

[0}

e

5}

o

N

o

D

% 25% 19% 19%

2 é o 0 (0] (0] G

Impersonations-Angriffe/ Insider Bedrohung - Kompromittierung von Credential Phishing
Business Email Compromise fahrlassig Cloud-Konten

Mehrfachnennungen méglich

2 vgl. PEOPLE-CENTRIC CYBERSECURITY | EINE STUDIE UNTER IT-SICHERHEITSVERANTWORTLICHEN IN DACH, Seite 5
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Schwache Umsetzung der Datensicherheit

FUr alle relevanten Meetingvorgange des Top-Managements haben die Befragten eine hohe bis mittelhohe Bedeut-
samkeit der Datensicherheit angegeben. Diese Vorgange beinhalten die Kommunikation vor, wahrend und nach Sitzun-
gen sowie das Erstellen, Bearbeiten und Sichern von Dokumenten und die interne und externe Dokumentenubertra-
gung. Dokumente kénnen beispielsweise Agenden, Protokolle und Ergebnisprasentationen sein. Im Schnitt haben 90
bis 95 Prozent der Befragten die Relevanz der Datensicherheit erkannt und sind sich der Tragweite ihrer Einbindung in
Meetingvorgange sowie ihres Zugriffs auf hochsensible Informationen bewusst. Die Umsetzung innerhalb der GroB-
unternehmen zeigt allerdings ein kontrares Bild auf. Fur dieses Missverhaltnis finden sich unterschiedliche Ursachen.
Zum Beispiel setzten Unternehmen auf verschlankte und vereinfachte Prozesse, wodurch sie jene Lésung wahlen, die
am einfachsten in die Unternehmensstruktur eingebunden werden kann.

Relevanz der Datensicherheit fir meetingrelevante Prozesse und Ablaufe

Hohe bis mittelhohe Relevanz niedrig
Die Zugriffssicherheit bzw. Rechte von
° 6%

externen Teilnehmenden auf Dokumente 4

X

Basis: 134 Unternenmen

Das Abspeichern und Verschicken von 94% 6%

Meetingergebnissen

Das Abspeichern und Verschicken

0 0,
meetingrelevanter Dokumente 91 /3 2%

Schutz des Meeting-Dokuments auch nach ) :
dem Teilen/Verschicken 90% 2%

Die gemeinsame Bearbeitung von o
Meeting-Dokumenten 90/3 10%

Eine weitere Ursache liegt in dem Marktangebot und dem Vertrauen, welches die Unternehmen jener Losung mit der
hochsten Marktabdeckung entgegenbringen. Dem Anbieter mit dem héchsten Marktanteil wird in puncto Datensi-
cherheit demnach ein Vertrauensbonus zugesprochen. Die Kurzstudie zeigt jedoch, dass weder die einfache noch die
populare Lésung den Erhalt und die Sicherstellung der Datenhoheit des Unternehmens im Vorfeld garantieren kénnen.
Simplizitdt und Vertrauen reichen als Bewertungskriterien nicht aus, um die digitale und zugleich sichere Zusammen-
arbeit sowohl intern als auch extern mit Geschéaftspartnern zu sichern. Schitzenswerte Informationen sollten deshalb
in lokalen Rechenzentren in Deutschland, Osterreich, der Schweiz und anderen européischen Landern mit ISO-Zerti-
fizierung gesichert werden sowie Meeting Management Software gewahlt werden, die die Compliance-Richtlinien des
Unternehmens abdecken kénnen.

Seite 6
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Alles eine Frage der Kosten

Die Ergebnisse der Studie stehen dem Mehraufwand, der bei der Integration und dem Betrieb von hochsicherer Mee-
ting Management Software entsteht, positiv gegentber. Auch die Bereitschaft der Unternehmen in Cybersicherheit
zu investieren ist laut der Studie ,PEOPLE-CENTRIC CYBERSECURITY | EINE STUDIE UNTER IT-SICHERHEITSVER-
ANTWORTLICHEN IN DACH" (2020) der techconsult GmbH gegeben: So geben 65 Prozent der Befragten an, dass die
Investitionen in Cybersicherheit in den nachsten zwei Jahren steigen werden. Darunter fallen neben der Préavention
und Aufristung mit Sicherheitssoftware auch der Umstieg auf sicherere digitale Meeting Management Software far
verschiedene Unternehmensfunktionen.

Bereitschaft fiir Mehrkosten

Basis: 134 Unternehmen

Waren Sie bereit fUr eine Meeting Management Software Mehrkosten
in Kauf zu nehmen, wenn diese dadurch mehr Sicherheit beim
Datenaustausch gewéhrleisten kann?

Auch diese Studie spiegelt die Investitionsbereitschaft wider. Bis zu 81 Prozent der Befragten - darunter befinden sich
GeschéftsfUhrer, IT-Entscheider, leitende Angestellte oder Assistenten der Geschaftsfihrung sowie involvierte Mit-
arbeiter des Top-Managements - signalisieren die Bereitschaft, Mehrkosten bei der Auswahl der Meeting Management
Software in Kauf zu nehmen, um damit die Datensicherheit sicherzustellen. Im Durchschnitt sind die Befragten bereit,
ihre Ausgaben fUr Meeting Management Software um 18 Prozent zu steigern.
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Fazit

Das Top-Management von GroBunternehmen und alle darin involvierten Akteure bendtigen Meeting Management
Software, die fur vertrauliche und hochsensible Informationen ausgelegt ist. Kaum eine Besprechung generiert in der
FUhrungsebene nicht schitzenswerte Dokumente, die strategisch und operativ wichtige Entscheidungen beinhal-
ten. Treten diese frUhzeitig durch die mangelnde Kontrolle Uber die eingesetzte Lésung nach auBen, sind womdglich
Markt- und Wettbewerbsvorteile bedroht und letzten Endes auch die Rechtssicherheit des Unternehmens. Einen
kurzen Einblick in die Risikoanalyse dieses Worstcase-Szenarios bietet diese Kurzstudie: Dabei vertraut der GroBteil der
Unternehmen auf gangige Konferenz-, Daten- und Kollaborationsldsungen, die nicht fur die Compliance Anforderun-
gen von GroBunternehmen ausreichend sind. Auch werden digitale Kanéle genutzt, die die Vertraulichkeit der Doku-
mente vor und nach dem Verlassen des Unternehmens nicht gewéahrleisten kdnnen und damit Ziel von Cyberangriffen
werden kénnen. Nur knapp ein Drittel der Befragten setzen bereits auf hochsichere Meeting Management Software,
die Authentifizierungs- und Zugriffsrechte verwalten und Informationen vollumfénglich vor, wahrend und nach den
Besprechungen schitzen. Damit ist die Relevanz fUr sichere Datenrdume und -kanéale noch nicht in allen Fihrungs-
ebenen der GroBunternehmen angekommen. Besonders wird die Standortwahl der Daten-Center als Auswahlkriterium
vernachlassigt. Beim Thema Datensicherheit und -schutz spielt diese aber eine wichtige Rolle. Vor allem, wenn neue
Gesetze wie der ,Cloud-Act” auf den Weg gebracht werden, der amerikanische Unternehmen dazu verpflichtet, US-
Behdrden Zugriff auf gespeicherte Daten zu gewahrleisten, es sei denn, die Herausgabe verstoBt gegen das geltende
Recht des Standortlandes.

Hochsichere Meeting Management Software-Lsungen bieten die VerschlUsselung von vertraulichen Daten beim Tei-
len, Speichern und Verwalten, sodass eine vollumfangliche geschitzte Umgebung fir Unternehmensdaten geschaffen
wird.

Alles in einem ist von einer weiter ansteigenden Zahl von Cyberbedrohungen auszugehen, die eine hochsichere
Meeting Management Software unabdingbar macht, um die Meetingabléufe und Informationen im Top-Management
schutzen zu kénnen.
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Uber techconsult GmbH

Die techeonsult GmbH, gegriindet 1992, zahlt zu den etablierten Analystenhausern in Zentraleuropa. Der Schwerpunkt
der Strategieberatung liegt in der Informations- und Kommunikationsindustrie (ITK). Durch jahrelange Standard- und
Individual-Untersuchungen verflgt techeonsult Uber einen im deutschsprachigen Raum einzigartigen Informations-
bestand, sowohl hinsichtlich der Kontinuitat als auch der Informationstiefe, und ist somit ein wichtiger Beratungspart-
ner der CXOs sowie der IT-Industrie, wenn es um Produktinnovation, Marketingstrategie und Absatzentwicklung geht.

Uber Brainloop

£ BRAINLOOP

Brainloop ist einer der fihrenden Anbieter Cloud-basierter Lésungen flr die sichere Zusammenarbeit an hochsensib-
len Dokumenten im Unternehmen und darUber hinaus. Die Lésungen unterstitzen die durchgéngige Einhaltung von
gesetzlichen Vorgaben sowie Compliance Policies und sind somit ein unverzichtbarer Baustein moderner Governance.
Brainloop Kunden nutzen die Lésungen fur unterschiedliche Einsatzszenarien, zum Beispiel innerhalb des Vorstands
oder Aufsichtsrats, bei der Projektzusammenarbeit oder Due-Diligence-Prifungen, im Einkauf, Verkauf, Vertragsma-
nagement sowie im Bereich Know-how-Schutz in Forschung und Entwicklung.

a

MODERN
GOVERNANCE

company

Die Brainloop AG mit Sitz in MGnchen und Standorten in Osterreich sowie der Schweiz wurde im Jahr 2000 gegrindet.
Das Unternehmen zahlt namhafte mittelstdndische Unternehmen sowie internationale Konzerne zu seinen Kunden,
darunter mehr als zwei Drittel der DAX 30-Unternehmen. Seit 2018 ist Brainloop Teil der Diligent Corporation, dem
groBten globalen Netzwerk aus Aufsichtsrats- und Vorstandsmitgliedern sowie FUhrungskraften. Mehr als 16.000
Unternehmen und 700.000 FUhrungskréfte in GUber 90 Landern vertrauen auf Diligent. Das Unternehmen betreut eini-
ge der groBten borsennotierten Unternehmen, darunter Gber 50 Prozent der Unternehmen des Fortune 1000 Index, 70
Prozent des FTSE 100 Index und 65 Prozent des ASX Index.

www.brainloop.com
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