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Editorial

Profitieren Sie von
Best-Practice-Erfahrungen!

Wenn Unternehmen Cloud-Anwendungen wie Share-
Point, Microsoft 365 oder Windows Virtual Desktops
in ihre Unternehmens-IT integrieren wollen, lasst sich
das bei kleinen Unternehmen schnell und meist un-
kompliziert durchfiihren. Doch international agieren-
de GroBunternehmen haben komplexe, gut abge-
sicherte IT-Umgebungen. Hier ist ein Umstieg zum
Beispiel auf Microsoft 365 aus der Cloud ein umfang-
reiches Projekt mit weitreichenden Auswirkungen.

In anderen Fallen nutzt das Unternehmen bereits
Cloud-Ldsungen und will nun tber eine hybride
Cloud-Umgebung die IT eines Tochterunternehmens
in die Konzern-IT einbinden.

Egal, was den Anstol3 gibt: Alle Cloud-Migrationen,
selbst sehr umfangreiche Projekte, lassen sich sauber
und fir Anwender kaum spUrbar durchfliihren, sofern
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sie gut vorbereitet sind. Ein sorgfdltig ausgekligelter
Migrationsplan, der alle relevanten Aspekte beriick-
sichtigt, schiitzt vor bésen Uberraschungen. Dabei
sollte neben dem Migrationsprozess auch der spatere
Betrieb der cloudbasierten IT-Umgebung im Blickfeld
stehen.

Um Zeit und Nerven zu sparen, ist es empfehlens-
wert, ein Systemhaus mit Cloud-Expertise hinzuzuzie-
hen. Dessen Fachleute haben in den letzten Jahren
bereits mit zahlreichen Unternehmen Cloud-Migratio-
nen erfolgreich durchgeflihrt. Profitieren Sie von den
Erfahrungen und Lernschleifen des Systemhauses!

Mit diesem E-Book geben auch wir unsere Best-Prac-
tice-Erfahrungen fiir Cloud-Migrationsprojekte an Sie
weiter.
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Vorteile nutzen:

Viele Wege fuhren in die

Mit den Corona-bedingten Herausforderungen im
Jahr 2020 haben Unternehmen die Vorteile von
Cloud Computing zu schatzen gelernt. Viele Fir-
men haben im Friihjahr in kiirzester Zeit Fernarbeit
(Remote Work) moglich gemacht und ihr Angebot
auf digitale Services umgestellt. Dabei haben sich
Cloud-Losungen als enorm hilfreich erwiesen, vor
allem dank des einfachen Zugangs per Webbrowser,
der Skalierbarkeit und der Sicherheit. Selbst Power
User kdnnen so mit verschiedenen Endgeraten auf
ihre Daten zugreifen und ihrer Arbeit nachgehen.

Agiler und schneller aus der Krise

Dave Bartoletti, Vice President und Chefanalyst von
Forrester Research geht in seinen ,Predictions 2021:
Cloud Computing Powers Pandemic Recovery” vom
19. Oktober 2020 davon aus, dass Cloud-Lésungen
auch 2021 bei Unternehmen die Anpassung an das
,neue Normal" vorantreiben werden. FUr ihn sei eines
klar: Jedes Unternehmen miisse agiler, reaktions-
schneller und anpassungsfahiger werden als je zuvor.
Daflr bietet sich Cloud Computing an.

Cloud

So prognostiziert Forrester, dass die Cloud im Jahr
2021 weltweit dazu beitragen wird, dass sich die
Unternehmen von den Pandemiefolgen schneller
erholen. 2021 sollen gemafB den Prognosen zum Bei-
spiel 20 Prozent der Unternehmen ihr Disaster Reco-
very in die Public Cloud verlagern. Entwickler werden
ihre Apps klinftig verstarkt mit Containern und
anderen Cloud-nativen Techniken sowie serverlosen
Funktionen entwickeln und aktualisieren. Es wird in
Zukunft somit weitaus mehr Container-Dienste und
serverlose Services aus der Cloud geben als bisher.
Damit etabliert sich Cloud Computing zunehmend in
der Unternehmens-IT.

Das spricht flir Cloud Computing

Cloud-L&sungen wie Remote Work mit Desktops
aus der Cloud sind nicht nur das Mittel der Wahl bei
einem Notfall wie dem Corona-Lockdown. Sie bieten
grundsatzlich zahlreiche Vorteile:

® Weniger Administrationsaufwand
Cloud Services reduzieren den Aufwand fir die
Verwaltung der Infrastruktur. Die Kosten fur
Wartung und Betrieb von IT-Ressourcen reduzieren

Unternehmen mussen agiler und anpassungsfahiger werden
als je zuvor. Dafur bietet sich Cloud Computing an.


https://go.forrester.com/blogs/predictions-2021-cloud-computing-powers-pandemic-recovery/
https://go.forrester.com/blogs/predictions-2021-cloud-computing-powers-pandemic-recovery/
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sich, Upgrades fuhrt der Cloud-Anbieter durch,
neue Anwendungen und Nutzer lassen sich in
Minutenschnelle implementieren oder anlegen.

@ Effiziente Ressourcennutzung
Bisherige Unternehmensanwendungen laufen
rund um die Uhr, obwohl niemand darauf zugreift
— aber bei Hochbetrieb reichen die Kapazitdaten
trotzdem nicht aus. Mit der Cloud lassen sich die
Ressourcen dagegen deutlich effizienter einset-
zen. So kénnen Lastspitzen abgefangen und die
Kosten bei geringer Auslastung optimiert werden.

® Verbrauchsabhdngige Kosten statt Investitionen
Der Betrieb eines eigenen Rechenzentrums wirft
hohe Kosten auf. Aufwendige Zutritts- und Uber-
wachungssysteme sind teuer, ebenso Kiihlung und
Personal. Die Cloud macht fixe Kosten zu variab-
len, verbrauchsabhadngigen Kosten. Das gilt auch
flr die Stromversorgung und die Klimatisierung.
Flr Ressourcen, die nicht genutzt werden, stellt
der Anbieter auch keine Verbrauche in Rechnung.

@ Kiirzere Time-to-Market, mehr Wettbewerbs-
fahigkeit
Zu wenig Fachpersonal und veraltete Technik
fihren haufig dazu, dass die eigene IT die An-
forderungen der Fachabteilungen nicht mehr
adaquat erfillen kann. Das hat zur Folge, dass
Unternehmen kaum mehr rechtzeitig auf Trends

Cloud Computing steigert die Verflgbar-
keit und schafft neue Moglichkeiten der

Zusammenarbeit. Gleichzeitig reduzieren
sich die Kosten flr Wartung und Betrieb

von IT-Ressourcen.

reagieren und wettbewerbsfahig bleiben kénnen.
Mit der Cloud lassen sich Qualitat, Wettbewerbs-
und Wachstumschancen steigern. Denn Hard- und
Software sind stets auf dem aktuellen Stand.
Zudem verbessern sich die digitalen Kommunikati-
ons- und Kooperationsmaoglichkeiten oft drastisch.
All dies kann die Time-to-Market flir neue Produk-
te deutlich verklrzen.

® Cloud-kompatible modernisierte Rechenzentren
Nehmen in einem Rechenzentrum Altlasten wie
Uberholte Betriebssysteme oder langsame Hard-
ware Uberhand, sollten die IT-Verantwortlichen
Uber eine grundlegende Modernisierung nachden-
ken und die Infrastruktur auch gleich Cloud-rea-
dy gestalten. Denn die Cloud ermoglicht einen
gerdte-, zeit- und ortsunabhdngigen Zugriff auf
geografisch verteilte Ressourcen. Das steigert die
Verfligbarkeit und schafft neue Méglichkeiten der
Zusammenarbeit. Die verteilte und damit redun-
dante Datenhaltung war fir viele Unternehmen
schon vor 2020 ein Grund, ihre Daten in die Cloud
zu verlagern.

@ State-of-the-Art-Cloud-Umgebung statt Wildwuchs
In gewachsenen IT-Umgebungen gibt es immer
Anwender, die nicht zugelassene Anwendungen
wie Dropbox, Online-Projektmanagement-Tools
und frei verfigbare Cloud Dashboards nutzen.
Manche Benutzer machen Backups nur selten,
unvollstandig oder Uberhaupt nicht. Damit bleibt
die Datensicherheit auf der Strecke. Mit der Unter-
nehmens-Cloud jedoch steht eine simple, effizien-
te und sichere Option der Datenspeicherung zur
Verfligung. Darlber hinaus erhéht sich damit die
Datensicherheit, denn gro3e Anbieter stellen ein
professionelles Security-Management bereit, das
sich mit zusatzlichen Tools an die individuellen
Anforderungen anpassen lasst. Die Datenhaltung
wird in modernsten Rechenzentren abgebildet.
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Konsolidierung als Anlass zur
Migration

Das sind auch die Griinde, warum Unternehmen oft
einen Firmenkauf oder einen Zusammenschluss zum
Anlass nehmen, um Arbeitsplatze und Anwendun-
gen in die Cloud verlagern. Auf diese Weise erhalten
alle Mitarbeiter eine einheitliche und zukunftswei-
sende IT-Umgebung. Andere Unternehmen wollen
bestehende Prozesse konsolidieren, um sich fur die
Zukunft agiler aufzustellen. Oft errichten sie dann
hybride Cloud-Infrastrukturen, sodass sie im eigenen
Rechenzentrum einen geschiitzten Bereich flr be-
sonders sensible Daten behalten. So ist jeder Um-
zug in die Cloud einzigartig, weil jede Ausgangslage
anders ist.

Die Migration strategisch angehen

Auch wenn es heute einfach ist, Cloud-Dienste bei
verschiedenen Anbietern zu abonnieren oder einen
Server in der Cloud zu starten, sollten IT-Leiter nicht
vorschnell handeln, sondern ihre Projekte mit Be-
dacht planen. Das groBe Angebot an Dienstleistern
und Cloud Services macht es nicht leicht, das passen-
de Modell auszuwahlen. Fragen wie die folgenden
sollten unbedingt im Vorfeld geklart werden: Welche
Probleme sollen mit der Cloud geldst werden? Wel-
che ist die beste Losung flr das geplante Vorhaben?
Wie muss die vorhandene Infrastruktur fir die Cloud
optimiert werden? Und wie kann die Datensicherheit
dabei gewadhrleistet bleiben? Die Antworten mussen
in eine durchdachte Cloud-Strategie einflieBen —
denn nur damit lassen sich die Potenziale der Cloud
voll ausschopfen.

Eine Migration lasst sich grundsatzlich
in finf Phasen einteilen:

1. Abschatzung der Kosten/des Einspar-
potenzials

2. Portfolioanalyse und -planung,
Erstellung eines Migrationsplans

3. Application Design

4. Migration und Validierung

5. Etablierung des Betriebsmodells,
Cloud-Optimierung

Basis flir eine gute Portfolioanalyse und
-planung sowie flir den Migrationsplan (Punkt 2)
ist eine grundliche Ist-Analyse.

Nur mit strategischem Vorgehen
lassen sich die Potenziale der
Cloud voll ausschépfen.



@ heise

Cloud Migration
Beispiel Microsoft Azure: Reibungslose Migration nach Plan 7

Beispiel Microsoft Azure:

Reibungslose Migration

nach Plan

Beim Umstieg in die Cloud setzen viele Unterneh-
men auf die Microsoft Azure Business Cloud. An-
wendern stehen damit Windows Virtual Desktops,
Microsoft Office 365 und nahtlos integriert auch
SharePoint, Teams oder OneDrive per Webbrowser
zur Verfligung. Dariiber hinaus bietet Azure Active
Directory (Azure AD) die Méglichkeit, Single Sign-on
(SSO) fiir Tausende von Anwendungen umzusetzen
- selbst fiir solche, die nicht von Microsoft stam-
men, wie etwa Salesforce. Zudem bringt Microsoft
Azure bereits zahlreiche Sicherheitsfunktionen mit.

Das muss in den Migrationsplan

Bei der Migration von Anwendungen in eine Cloud
wie Azure ist das konkret gesetzte Ziel der Migration
von entscheidender Bedeutung. Eine klare Vorgabe
erleichtert Entscheidungsprozesse wahrend des Uber-
gangs. Alle Akteure des Projekts sollten die Schritte
bis zum Erreichen dieses Ziels kennen und sich da-
nach richten.

Eine klare Zielvorgabe erleichtert
Entscheidungsprozesse wdhrend
des Ubergangs.

Der Migrationsplan sollte zudem folgende Punkte
enthalten:

® Bestandsaufnahme der Infrastruktur: umfassende
Bewertung und Bereinigung von Altlasten

® Dokumentation des Fortschritts: geordnete,
effiziente Migration

® Geschaftsfortfiihrung: sicherstellen, dass An-
wender wahrend des Migrationsprozesses weiter
arbeiten konnen

® Akzeptanz: zielgruppengerechte Information
der Anwender

® Management: Administration der spateren
IT-Umgebung

Kommunikation als zentrales
Element

Flr eine reibungslose Migration ist die Kommunika-
tion mit den Nutzern entscheidend. Sie sollte vorab
strategisch geplant und mit einem explizit genann-
ten Verantwortlichen im Migrationsplan formuliert
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sein. Eine friihe und kontinuierliche Einbindung

der Endanwender erleichtert die Zusammenarbeit
wesentlich. Anwender mussen wissen, wann migriert
wird und inwiefern das ihre Arbeit betrifft, was sie
dazu beitragen sollen oder kdnnen. Oft sind auch
Schulungen fiir neue Systeme nétig.

Griindliche Bestandsaufnahme

Die genutzten Anwendungen sollten moglichst am
Anfang des Projekts betrachtet werden. Lauft zum
Beispiel eine wichtige Applikation nicht auf der an-
visierten Cloud-Plattform, kann das die ganze Migra-
tion infrage stellen.

Zudem ist es sinnvoll, die vorhandene Umgebung vor
der Migration aufzuraumen. Das gilt flir Hardware,
Plattformen und Anwendungen gleichermaBen. Letz-
tere sollten einzeln mit Versionen und Konfiguratio-
nen gelistet sein. Bei der Sichtung der Systeme sor-
tiert das Team auch gleich Daten aus, die niemand
mehr braucht, damit sie nicht mitmigriert werden.
Manche Unternehmen konsolidieren zum Beispiel im
Vorfeld ihr Active Directory (AD) und bereinigen die
Metadaten, Gruppen und Benutzerkonten, prifen die
vorhandenen Berechtigungsstrukturen und achten
auf Benutzergruppen gleichen Namens, damit es
spater keine Konflikte gibt.

Infrastruktur fiir die Cloud
vorbereiten

Das Team legt vor der Migration fest, welche Daten
und Anwendungen in die Cloud Ubertragen werden
sollen und welche aus Griinden des Datenschutzes,
der Konformitdt oder aus technischen Griinden
keinesfalls auBer Haus gehen diirfen. Die meisten
Unternehmen werden ihre IT also nicht komplett
in die Cloud verlagern, sondern ihre IT-Infrastruktur
daran anbinden.

Ist die vorhandene IT von Altlasten befreit, wird sie
flr die Cloud-Anbindung homogenisiert und in Rich-
tung einer softwaredefinierten Plattform weiterent-
wickelt. Dann kann die IT-Abteilung sie per APl mit
Azure verbinden. Effizienter ist es, noch einen Schritt
weiter zu gehen und Administrationsaufgaben vorab
zu automatisieren; dann lassen sich die vorbereiteten
Systeme und Daten relativ einfach in die Cloud ver-
lagern.

Der nachste Schritt ist dann, die Cloud-Systeme
sowie die eigene Infrastruktur als hybride Cloud-Um-
gebung mit einer Ubergeordneten Administrations-
oberflache zu verwalten, damit der Administrator die
gesamte IT-Landschaft des Unternehmens inklusive
aller Cloud-Umgebungen mit einer Plattform unter
Kontrolle hat. Workloads und Daten werden dann
entsprechend den Compliance-, Audit- und Ge-
schaftsrichtlinien oder Sicherheitsanforderungen in
dieser Umgebung bewegt. Sensible Workloads blei-
ben sicher in der privaten Umgebung.

Workloads und Daten werden in einer hybriden Cloud-Umgebung
entsprechend den Compliance-, Audit- und Geschaftsrichtlinien sowie

Sicherheitsanforderungen bewegt.
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Beispiel: Microsoft Exchange und
SharePoint

Bei der Bestandsaufnahme der Microsoft Exchange-
und SharePoint-Nutzung fangt man am besten mit
den vorhandenen Gruppen, Anwender-Accounts,
Login-Namen und E-Mail-Adressen an. Im nachsten
Schritt kdnnen die bereits vorhandenen SharePo-
int-Daten ermittelt, bewertet und bereinigt werden.
Interessant sind auch die Web Parts sowie integrierte
Loésungen und individuelle Anpassungen. Es ist wich-
tig, dass die Migrationsverantwortlichen genau ver-
stehen, wie SharePoint derzeit eingesetzt wird, damit
sie einschdtzen kdnnen, welche Seiten und Inhalte
vor dem Umzug vielleicht besser anders organisiert
werden sollten.

Auch Anzahl und GroBe der Exchange-Postfacher
sowie der 6ffentlichen Ordner sollte das Team er-
fassen. Eine umfassende Bewertung der bisher ge-
nutzten Sicherheitsmechanismen unter Exchange ist
ebenfalls wichtig fir die Migration, genauso wie die
festgelegten Berechtigungen und Stellvertretungen.
Dabei sollten wirklich alle Freigaben, E-Mail-Archive
und Offline-E-Mail-Daten (PST-Dateien) erfasst sein.
Wem gehdren sie, welchen Zweck haben sie, wie
wichtig sind sie?

Migrationskoexistenz von
Alt und Neu

Der Prozess der Migration sollte so unterbrechungs-
frei wie moglich erfolgen. Anwender, die bereits mig-
riert sind, mUssen nahtlos mit den Kollegen auf dem
bisherigen System kommunizieren, Termine vereinba-
ren und zusammenarbeiten kénnen. Deshalb sollten
das bisherige und das neue Cloud-System wahrend
der Migration im Parallelbetrieb laufen. Die Quell-
und Zielpostfacher mit Kalendern, Adressenlisten
und offentlichen Ordnern missen dabei standig syn-
chronisiert werden. Auf diese Weise kdnnen Anwen-
dergruppen, sobald alles vorbereitet ist, per Knopf-
druck auf das Zielsystem umgeschaltet werden. Falls
dann noch Probleme auftreten, wird einfach wieder
auf das alte System zurlickgeschaltet. Manchmal
verursacht zum Beispiel ein Outlook-Add-In oder eine
unerwartete Namensaufloésung Probleme.

Komplizierter wird es, wenn zum Beispiel von HCL/
IBM Lotus Notes auf Microsoft 365 migriert wird.
Dann kann die Loésung nicht 1:1 ibernommen wer-
den, Anpassungen sind unvermeidlich. Hier ist die
Koexistenz von altem und neuem System besonders
wichtig. Die Mitarbeiter bendtigen unbedingt In-
formationen darUber, wann welche Postfdacher und
Datenbanken migriert werden, was nicht mitmigriert
wird und wie sie weiterhin auf diese Daten zugreifen
kénnen.

Der Prozess der Migration sollte so unterbrechungsfrei

wie maoglich erfolgen.
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Mdglichst ohne
Anwender-Irritationen

Eine reibungslose Migration sollte komplett und
moglichst detailgetreu umgesetzt werden. Das heif3t:
Vor der Migration sind bei den Anwendern Windows
und Outlook auf dem aktuellen Stand, sodass die
Desktops vor und nach der Migration identisch sind.
Wenn Anwender in der Cloud ihr Outlook dann erst-
mals starten, missen sie es nicht erst konfigurieren.
Auch unvollstandig oder nicht identisch migrierte
SharePoint-Seiten und OneDrive-Daten irritieren An-
wender.

Zudem sollte die Migration nicht nur fehlerfrei,
sondern auch moglichst zligig umgesetzt werden.
Hierzu ist es sinnvoll, in Ldsungen zu investieren, die
viele gleichférmige Migrationsarbeiten automatisiert
und simultan erledigen, und zwar am besten zu
einem Zeitpunkt, an dem es Anwender am wenigsten
stort. Diese Tools erleichtern meist die Migration von
einzelnen Anwendungen wie SharePoint, Exchange
oder auch von Postfachern oder die AD-Migration.

Wahrend der Migrationsphase sollte das IT-Team au-
Berdem die Moglichkeit nutzen, das Nutzerverhalten
zu analysieren, und Apps, die bei Endanwendern den
groBten Zuspruch erhalten, entsprechend einbinden.

Dokumentation und Abschluss

Zur Dokumentation des Migrationsfortgangs bietet
sich ein entsprechendes Administrationstool an.
Sind viele spezifische Anpassungen notwendig, wird
es namlich oft schwierig, dies Uber die integrierten
Tools der Cloud zu protokollieren. In diesem Fall bie-
ten sich Losungen von Cloud-Partnern an, die einen
Ubergeordneten Blick auf die Prozesse erlauben.

Die Migration ist abgeschlossen, sobald alle gesteck-
ten Ziele erreicht und die Systeme umgeschaltet
sind. Die nicht mehr bendtigten Altsysteme kdnnen
dann bei Bedarf gesichert und abgeschaltet werden.
Die Dauer einer Migration hangt von ihrem Umfang
ab und kann mehrere Monate in Anspruch nehmen.

Vor allem bei vielen spezifischen Anpassungen sollte zur Dokumentation
des Migrationsfortgangs ein Administrationstool gewahlt werden, das
einen Ubergeordneten Blick auf die Prozesse erlaubt. Hier bieten sich
Lésungen von Cloud-Partnern an.
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Migration managen:

Wenn die Admin-Tools der Cloud
an ihre Grenzen stoBen

Die Cloud-Anbieter stellen diverse Administrations-
tools als Software as a Service zur Verfiigung. Diese
eignen sich aber oft nur fiir allgemeine Falle, sodass
viele IT-Verantwortliche schnell feststellen, dass sie
bei ihren Projekten damit an ihre Grenzen gelan-
gen. Das gilt insbesondere fiir hybride Cloud-Um-
gebungen. In diesem Fall bieten sich Werkzeuge von
spezialisierten Anbietern an, die zum Beispiel ein
deutlich komfortableres, ausgefeiltes AD Recovery
und ein eleganteres Security-Management anbieten
und auch fiir die Verwaltung von Gruppen, Lizenzen
sowie die automatische Provisionierung bessere
Losungen im Portfolio haben.

Um eine Microsoft-Umgebung sowohl lokal als auch
in Azure sicher und gesetzeskonform einzurichten,
bendtigen Administratoren eine Ubergeordnete
Oberflache, die ihnen detaillierte Informationen tber
Ressourcen, Benutzer, Gruppen, Berechtigungen und
vieles mehr gibt. Wichtige Kriterien einer derartigen
Managementlésung sind offene Schnittstellen, um-
fangreiche Analyse- und Reporting-Moglichkeiten so-
wie integrierte Kl-basierte Robotikanwendungen, die
wiederkehrende Prozesse beim Client-Management
weitgehend automatisieren. Hier sind Partnerldsun-

gen den nativen Tools des Cloud-Anbieters oft um
die entscheidende Nasenldnge voraus. Ein direkter
Vergleich lohnt sich.

Security-Management in hybriden
Umgebungen

Microsoft baut seine Management-Tools auf Azure
kontinuierlich aus. So bietet das Azure Security Cen-
ter heute Firmen mit hybriden Cloud-Umgebungen,
die auf Azure eine Infrastructure as a Service betrei-
ben, eine umfangreiche Priif- und Uberwachungs-
l6sung flr die gesamte hybride Infrastruktur des
Unternehmens. Sie erkennt und meldet Anomalien,
verwaltet und Uberwacht Richtlinien und empfiehlt
sicherere Konfigurationen, wenn dies nétig sein soll-
te. Andere Microsoft-Sicherheitsldsungen wie Cloud
App Security und Microsoft Defender flir Endpoint
Security sind laut Anbieter nahtlos im Security Cen-
ter integriert. Auch die Anwendungssteuerungsricht-
linien in Serverumgebungen werden automatisch
konfiguriert. Zudem ldsst sich der Zugriff auf VM-
Ports einschranken, um zum Beispiel Brute-Force-An-
griffe zu blockieren. Die L6sung bewertet potenzielle
Sicherheitsrisiken fiir SQL- und Storage-Dienste auf

Gerade flr hybride Cloud-Umgebungen bieten sich Werkzeuge von spezialisierten
Anbietern an, die Administratoren zum Beispiel ein deutlich komfortableres,
ausgefeiltes AD Recovery und ein eleganteres Security-Management ermaoglichen.




@ heise

Cloud Migration

Migration managen: Wenn die Admin-Tools der Cloud an ihre Grenzen stoBRen 12

Azure und gibt Empfehlungen, wie man sie ent-
scharft. Zudem kann sie laut Microsoft Uber Azure
hinaus auf weitere Workloads ausgedehnt werden,
die in anderen Clouds und in lokalen Rechenzentren
ausgefliihrt werden. Das Gleiche gilt fiir neu erkannte
Ressourcen in der hybriden Cloud.

Wer bereits eine entsprechende Security-Auditing-
und Uberwachungsldésung im Einsatz hat, kann die
Uber das Security Center ermittelten Daten und Mel-
dungen auch in diese Losung aggregieren. Denn oft
sind die nativen Cloud-Tools, auch wenn sie wie das
Microsoft Security Center laufend verbessert werden,
komplex und unubersichtlich, sodass die Konfigura-
tion zeitraubend und fehleranfillig ist. Gerade bei
hybriden Cloud-Umgebungen kann es sich deshalb
lohnen, auf eine unternehmensweite, von IT-Manage-
mentspezialisten entwickelte Lésung fUr Identita-
ten- und Zugriffsmanagement umzusteigen, die zum
Beispiel die Konfiguration der Richtlinien und Berech-
tigungen automatisiert und verschlankt.

Backup & Desaster
Recovery fur Azure AD

Microsoft bietet mit Azure Backup und
Azure Site Recovery eine Losung fir
Backups und Desaster Recovery zur
Sicherung der Daten in der Cloud an.
Die Absicherung von Azure AD ist da-
mit aber nicht komplett gewadhrleistet.
Zum Beispiel kdnnen Administratoren

Mit dem Tool ,On-Demand
Recovery" von Quest kdnnen
zum Beispiel ungewollte Ande-
rungen bei Objekt-Attributen

riickgdngig gemacht werden.

einige Objekte sofort und unwiederbringlich [Gschen.
Dazu zdahlen etwa Sicherheits- und Verteilergruppen,
ServicePrincipals, bedingte Zugriffsregelungen und
Gerdte. Darliber hinaus haben viele Azure-AD-Ob-
jekte so komplexe Konfigurationen oder spezifische
Wechselwirkungen mit anderen Systemen, dass diese
Besonderheiten bei den Backups ebenfalls nicht mit
erfasst werden.

Um auch solche Azure-AD-Details abzusichern, hat
der IT-Administrationsspezialist Quest die Losung
On Demand Recovery auf den Markt gebracht. Sie
zeichnet die Konfiguration der meisten von Azure
AD verwalteten Objekte auf und kann sie bei Be-
darf konsolidiert wiederherstellen. Das gilt auch flr
die beispielhaft genannten Objekte, die ansonsten
unwiederbringlich geléscht wdren. On Demand
Recovery speichert die individuellen Eigenschaften
aller Objekte, sodass sie bei irrtiimlichen Anderungen
oder Léschungen prazise wiederhergestellt werden
kdnnen. Das Backup fiir Azure AD erfolgt viermal
taglich, sodass eine Wiederherstellung eines Azure-
AD-Objekts zeitgenau moglich ist.
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In hybriden Cloud-Umgebungen kann On Demand
Recovery den Recovery Manager for Active Direc-

tory, ebenfalls ein Tool von Quest, anstoBen, dass
dieser die Daten im On-Premise Active Directory
wieder herstellt. Das heiBt: Selbst wenn bei einer
Wiederherstellung eines Objekts ein Teil der Daten
im Unternehmen und ein anderer Teil aus der Cloud
vervollstandigt werden muss, arrangiert die Losung
die Gesamtwiederherstellung per Mausklick. Allein
sicherheitsrelevante Daten wie Passworter oder
Zertifikate lassen sich im Azure AD nicht wiederher-
stellen; sie mussen zurlickgesetzt bzw. neu hochge-
laden werden.

Tagesgeschaft Datenverwaltung

Darlber hinaus mussen die Anwendungs- und Azu-
re-AD-Daten in der Cloud kontinuierlich verwaltet
werden. Es muss bestandig gepriift werden, ob sie
noch den Policies und Vorschriften wie etwa den
DSGVO-Richtlinien entsprechen. Hinzu kommen das
Reporting, zum Beispiel (iber die Vergabe von Be-

rechtigungen sowie die Verwaltung von privilegierten

Konten, Compliance-Prifungen, die Provisionie-
rung von Benutzerkonten, Gruppen und Ressourcen,
Backup und Recovery, das Lizenzmanaaement und

vieles mehr.

Azure Active

Directory ®-__

<3

Das SaaS-Dashboard ,Quest
On Demand” bietet alle Tools,

<3

Teams

um die Herausforderungen
von hybriden Clouds im
Microsoft-Umfeld zu meistern.

-—
SharePoint
Online
.r"---
L

Die entsprechenden Tools sollten bereitstehen, bevor
die Migration anlauft, sodass mit dem ersten Anwen-
der in der Cloud bereits eine sichere und effektive
Administrationsumgebung zur Verfiigung steht. Es
gibt u. a. Tools zum umfassenden Privileged-Ac-
count-Management flir AD und Azure AD sowie
spezifische Managementldsungen flir Anwendungen
in der Cloud. Zur Uberpriifung der Exchange- und
Exchange-Online-Konfigurationen bietet Quest

zum Beispiel eine Losung, mit der Administratoren
in Echtzeit Berechtigungsanderungen erkennen,
Alarme generieren und Reports dazu erstellen
kédnnen. Damit ldsst sich die Aktivitat der hybriden
Messaging-Umgebung umfassend analysieren, zu-
dem wird ein unberechtigter Zugriff auf Postfacher
verhindert.

Letztlich findet sich fur fast alle administrativen Auf-
gaben in der Cloud eine passende Losung, die das
Vorgehen deutlich vereinfacht. Entscheidend ist, dass
sie in die eigene Managementumgebung passt und
sofort bei Aufnahme des Cloud-Betriebs zur Verfu-
gung steht.

Quest
On Demand

R dic.

" Dffice 365

&

CneDrive

‘-"I.
-

&

Exchange
onling

for Business
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Viele Unternehmen
liebaugeln derzeit
mit der Cloud.

Sind Sie geristet,

um erfolgreiche
Migrationen
von Mandant
zu Mandant zu
ermoglichen?

Einfuhrung

Quest Software bietet schon seit mehr als 20 Jahren mehrwertsteigernde
Produkte fur die Microsoft Plattform. Die Losungen in unserem umfassenden
Portfolio erganzen die Funktionalitat von Microsoft — von der Rationalisierung
des Modernisierungsprozesses mit neueren Plattformen wie Office 365 bis
hin zur bedeutenden Vereinfachung des Managements und der Absicherung

lokaler, Cloud-basierter oder hybrider Umgebungen.

Die schnelle Einfuhrung von Office 365 auf der ganzen Welt und die
explosionsartige Zunahme der Fusionen und Ubernahmen in den letzten
Jahren stellen immer mehr IT-Experten vor die Herausforderung, zwei
oder mehr Mandanten zusammenzuftihren — und das oft noch mit extrem
engen Zeitvorgaben. Es gibt keine nativen Tools zur Unterstttzung und
der Prozess wird noch komplexer, wenn eine der an der Fusion oder
Ubernahme beteiligten Parteien iiber eine hybride AD Umgebung ver-
flgt. Im zweiten Teil dieses E-Books gehen wir auf die Herausforderungen
bei Migrationen von Mandant zu Mandant ein und erlautern, wie Sie

mit Losungen von Quest® fur ein sicheres und erfolgreiches Projekt

sorgen konnen.

Mandant-zu-Mandant-Migration

Betrachten wir jetzt eine andere bedeutende Herausforderung von Office
365 und Azure AD Bereitstellungen: Migrationen. Quest ist seit iber 20
Jahren fuhrend in Sachen IT-Migration. Als Microsoft der Cloud seine
Aufmerksamkeit schenkte, kimmerte sich Quest weiter um die hinterlass-

enen Lucken und ermoglichte Kunden die Migration zur Office 365 Plattform.

Je mehr die Plattform genutzt wurde, umso deutlicher trat eine neue
Anforderung in den Vordergrund: die Migration von Benutzern und Inhalten
von einem Mandanten zu einem anderen. Die zuletzt deutliche Zunahme der
Fusionen und Ubernahmen hat Migrationen von Mandant zu Mandant

zu einem der wichtigsten Anliegen von Organisationen weltweit gemacht

Quest



und der aktuelle wirtschaftliche Umbruch wird wahrscheinlich eine weitere
Beschleunigung der Fusionen und Ubernahmen mit sich bringen. Da es
keine nativen Tools zum Erleichtern dieses Prozesses gibt, hat sich Quest der
Sache angenommen. Hier erldutern wir die technischen Herausforderungen

bei einer Migration von Mandant zu Mandant und gehen darauf ein, wie

Losungen von Quest fur eine schnelle und sichere Migration sorgen.

UBERBLICK

Bei Migrationen umfassen die geschaftlichen Anforderungen immer

zwei konkurrierende Krafte: technische Anforderungen und politische
Anforderungen. Diese Krafte beeinflussen lhre Entscheidungen und

den Migrationsprozess. Die politischen Kréfte lenken lhre technischen
Herausforderungen und die technischen Herausforderungen stemmen

sich den politischen Anforderungen entgegen. In diesem Abschnitt konz-
entrieren wir uns auf die technischen Herausforderungen und zeigen auf,

wo sie sich den politischen Anforderungen entgegenstemmen. Wenn
beispielsweise eine groBere Gesellschaft eine kleinere erwirbt, besteht eine
politische Anforderung darin, das Branding fur die UPN- und SMTP-Antwort-
Adressierung beizubehalten. Sofern die Gesellschaft nicht so klein ist, dass
sie per Big-Bang-Migration mit Ausfallen an einem Wochenende migriert
werden kann, mussen Sie dagegenhalten und die Migration in einem phasen-
weisen Prozess ausflhren, durch den die Risiken und die Beeintrachtigungen

fur die Endbenutzer minimiert werden.

TECHNISCHE HERAUSFORDERUNGEN
Zeitplane

Bei vielen Migrationsprojekten gibt es einen anvisierten Abschlusstermin,
der vom Unternehmen vorgegeben wird und auf der Notwendigkeit beruht,
dem Rest der Welt moglichst schnell ein einheitliches Branding zu prasen-
tieren. Doch bei diesen vorgegebenen Fristen werden Faktoren wie das
Daten- und Workload-Volumen sowie die Notwendigkeit, die Migration
ohne Beeintrachtigung der Benutzerproduktivitat auszufthren, oft nicht
berucksichtigt. Eine Big-Bang-Migration am Wochenende ist beispiels-
weise nur moglich, wenn die idbernommene Gesellschaft sehr klein ist

und gewisse Ausfallzeiten akzeptabel sind. Migrationen mussen meist in
einem phasenweisen Prozess ausgefthrt werden, um die Risiken und die

Beeintrachtigung fur die Benutzer und Servicekontinuitat zu minimieren.

Aufgrund der
zunehmenden
Fusionen und
Ubernahmen
sind Migrationen
von Mandant zu
Mandant auf der
ganzen Welt zu
einem gangigen
Szenario
geworden. Es
gibt aber keine
nativen Tools,
um den Prozess
Zu erleichtern.
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Die meisten
Migrationen
mussen in einem
phasenweisen
Prozess ausgefuhrt
werden, um die

Risiken und die
Beeintrachtigungen
fur die

Benutzer und
Servicekontinuitat
ZU minimieren.

Straffe Migrationszeitplane sind vor allem fur SharePoint Online Daten

und Exchange Online Archivpostfacher ein Problem:

« SharePoint Online (und OneDrive for Business) Daten —
Migrationstools konnen Daten nicht direkt zu SharePoint
Online migrieren, ohne extrem gedrosselt zu werden, damit
die Servicequalitat gewahrt bleibt. Ein konkretes Beispiel:
Beim Verschieben von SharePoint Daten mit der Migrations-
APl von Microsoft werden die Daten in Azure Storage
zwischengespeichert und dann zu SharePoint Online migriert.
Dieser Prozess ist fur die Benutzer und das Migrationstool
transparent. Ein Migrationstool kann die Daten zwar von der
Quelle in die Migrationspipeline schieben, der Prozess zum
Veroffentlichen der Daten in SharePoint Online ist aber ein
geteilter Prozess mit eigenem Tempo. Wie lange die Ausfuhrung
dauert, hangt von der Art der migrierten Inhalte ab. GroBRe
Dateien mit nur wenig Metadaten werden schneller migriert als
kleine Dateien mit umfangreichen Metadaten.

- Exchange Online Archivpostfacher — Je nach Lizenzierung
ist die GroBe des Archivpostfachs mit Exchange Online nicht
beschrankt. Zu Beginn wird das Archivpostfach fur 100 GB
bereitgestellt und es gibt keine automatisierte Methode, um eine
VergroBerung des verflgbaren Speichers zu erzwingen. Es kann
bis zu 30 Tage dauern, bis weiterer Speicherplatz bereitgestellt
wird. Ein Archivpostfach mit mehr als 100 GB kann aktuell nicht
migriert werden.

Verteilte Migrationsteams

In groBeren Organisationen ist das Migrationsteam oft auf eine

Art und Weise aufgeteilt, die zu technischen und politischen
Herausforderungen fuhren kann. Die Migration von einem lokalen
Active Directory zu einem anderen tUbernimmt beispielsweise das
Identititatsverwaltungsteam, fur die Migration von Workstations und
OneDrive for Business ist das Desktopteam zustandig, die Exchange

Online Migration wird vom Messaging-Team verwaltet und um die

Quest



SharePoint Online Migration kiimmert sich das SharePoint Team. Bei
einer solchen Arbeitsverteilung ist eine effiziente Kommunikation

und Zusammenarbeit zwischen den Projektteams erforderlich, da ein
Team seine Arbeit erledigen muss, damit ein anderes Team mit seiner

Arbeit beginnen kann.

Azure AD Connect (oder andere Engines zum Synchronisieren

von lokal zu Mandant)

Bei den meisten Migrationen von Mandant zu Mandant gibt es
heute mindestens eine Hybridumgebung, in der Azure AD Connect,
Microsoft Identity Manager oder eine andere Synchronisierungs-
Engine zum Einsatz kommt. Das stellt eine technische
Herausforderung dar. Da praktisch alle Attribute eines Objekts im
lokalen Active Directory gehandhabt werden, sollte das Objekt lokal
erstellt und vor der Migration der Workload mit dem Mandanten
synchronisiert werden. Es kdnnte von lhrem Migrationstool erstellt
und nach der Workload-Migration dem lokalen Objekt zugeordnet
werden, doch es mussen weniger bewegliche Teile berlcksichtigt
werden, wenn Sie vor Beginn der Workload-Migration die Migration
der Verzeichnisobjekte abschlieBen.

Verbund

Da alle per Verbundauthentifizierung authentifizierten Objekte

im maBgeblichen Repository authentifiziert werden, miissen sie Eine DNS-Domane
vor ihrer Erstellung in Azure AD in diesen Repositorys erstellt kann immer nur in

werden. Das stellt verteilte und unabhangig arbeitende Teams einem Mandanten
vor Herausforderungen. AuBerdem gibt es Auswirkungen auf die

registriert sein.

Vertrauensstellung von Gesamtstrukturen und das UPN-Suffix-

Routing bei einer DNS-Domanenmigration zwischen AD Doméanen/

Gesamtstrukturen und Mandanten.
DNS-Domanen

Eine gangige politische Anforderungen bei Fusionen und Ubernahmen
ist die Beibehaltung aktueller Anmeldedaten und E-Mail. Adressen,
da sie das aktuelle Branding der Organisation widerspiegeln, die
migriert wird. Oft ist die primdre SMTP-Adresse identisch mit der
Login-ID. Es gibt aber nur eine technische Option, um diese politische
Anforderung zu erfillen: eine Big-Bang-Migration. Der Grund dafur
ist, dass eine DNS-Domane immer nur in einem Mandanten registriert
sein kann. Wenn eine Big-Bang-Migration keine Option ist, mussen

Sie die politischen Anforderungen basierend auf dem technisch

Quest



Maoglichen neu definieren: Die offentlich sichtbare SMTP-Adresse

kann wahrend der Migration bei Nutzung einer tempordren Login-1D
beibehalten werden und am Ende der Migration wird die DNS-
Domaéne verschoben und die Login-ID sowie die SMTP-Adressen
werden geandert.

On Demand Migration bietet ein Domain Coexistence Add-on, mit
dem bei einer phasenweisen Migration die SMTP-Adressierung fur

das Branding oder Rebranding beibehalten werden kann.

DNS-Doméanenmigration

Die DNS-Doméane muss komplett von einem Mandanten ent-

fernt werden, bevor sie in einem anderen Mandanten registriert
werden kann. Dadurch entsteht ein Zeitfenster, in dem eingehende
SMTP-Nachrichten eventuell nicht zustellbar sind. Angaben von
Microsoft zufolge kann das Entfernen einer DNS-Doméane von einem

Mandanten von 5 Minuten bis hin zu einem Tag dauern.

Zum Minimieren der zum Entfernen der Domane bendtigten Zeit gibt

es zwei Optionen:

« Loschen Sie alle Objekte vom Mandanten, bevor Sie die DNS-

Domane vom Mandanten entfernen.

- Entfernen Sie alle Doméanenreferenzen in den Attributen von

Objekten, bevor Sie die Domane vom Mandanten entfernen.

Wenn Azure AD Connect oder eine andere Synchronisierungs-
Engine verwendet wird, miissen diese Anderungen lokal

vorgenommen und in der Cloud repliziert werden.

Es gibt mehrere Moglichkeiten, die Sorgen rund um unzustellbare
Nachrichten wahrend des Prozesses auszuraumen. Wenn der
MX-Eintrag auf einen nicht verfligbaren Host verweist, werden die
Nachrichten bis zu ihnrem Ablauf auf dem sendenden SMTP-Server in

eine Warteschlange gestellt.
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Domanenmigrationsprozess

Es folgt ein grober Uberblick tiber die Migration einer
DNS-Domane. Dinge wie eine aktive lokale Migration

von AD zu AD oder Verzeichnissynchronisierungen

jeglicher Art zwischen dem AD des Quellmandanten und
dem AD des Zielmandanten werden nicht berlicksichtigt.
Bei diesem Prozess werden alle Objekte im Bereich der

Domaéne, die vom Quellmandanten migriert werden soll,

entfernt (geloscht).

1. Andern Sie die TTL fur die aktuellen MX-Eintrége
in 1 oder 2 Minuten, damit die Anderungen iberall
schnell Ubernommen werden, wenn der Prozess

abgeschlossen ist.

2. Warten Sie die alte TTL-Dauer und noch 10 Minuten

langer ab, um sicherzugehen, dass die TTL auf
alle zwischengespeicherten sendenden Server

angewendet wird.

3. Andern Sie den MX-Eintrag so, dass er auf einen

nicht vorhandenen Host verweist.

4. Warten Sie die aktuelle TTL-Dauer und noch
10 Minuten langer ab, um sicherzugehen, dass
alle sendenden Server die Nachrichten in eine

Warteschlange stellen.

5. Halten Sie die Azure AD Connect Synchronisierung

quellseitig an.

6. Extrahieren Sie alle Quellattributwerte flir Benutzer-

und Gruppenobjekte:

- ProxyAddresses
- E-Mails

- UserPrincipalName

« msRTCSIP-PrimaryUserAddress

7. Konfigurieren Sie das quellseitige Azure AD Connect

neu, sodass alle Objekte im Migrationsbereich
aus dem Synchronisierungsumfang ausges-

chlossen werden.

10.

1.

12.

13.

14.

15.

16.

17.

. Sichern Sie den Quellmandanten mit einer Losung

wie On Demand Recovery, damit ein Rollback der
vortubergehenden und endgultigen Loschvorgange
im nachsten Schritt moglich ist und Sie sicherstellen
konnen, dass die richtigen Berechtigungen wiederh-

ergestellt werden.

Fihren Sie einen vollstandigen Replikationszyklus

aus, um alle Objekte vom Mandanten zu entfernen.

Entfernen Sie die DNS-Doméane vom

Quellmandanten.

Wenn eine Vertrauensstellung erhalten bleiben
muss, entfernen Sie das UPN-Suffix aus der

Gesamtstruktur.

Halten Sie jegliche Verzeichnissynchronisierung
zwischen dem AD auf Quell- und Zielseite an,
da Probleme entstehen konnten, wenn Sie im
Rahmen dieses Verfahrens Anderungen an den

Zielobjekten vornehmen.

Halten Sie die Azure AD Connect Synchronisierung

auf Zielseite an.

Fligen Sie das Quell-UPN-Suffix als UPN-Suffix in der
Zielgesamtstruktur hinzu.

Schreiben Sie anhand der Attribute, die Sie aus
den Quellobjekten extrahiert haben, Folgendes in
die Zielobjekte:

ProxyAddresses

Reply-to address

UserPrincipalName

msRTCSIP-PrimaryUserAddress

Legen Sie fur das TargetAddress-Attribut
@%TargetTenant%.mail.onmicrosoft.com. fest.
(Beachten Sie, dass das Format dieses Attributs
,SMTP:LocalPart@domain® ist.)

Flugen Sie die DNS-Domane dem

Zielmandanten hinzu.
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Lizenzen konnen
nicht von einem
Mandanten zu

einem anderen
verschoben
werden.

18. Aktivieren Sie Azure AD Connect.

19. Vergewissern Sie sich nach Abschluss des Synchronisierungsprozesses,

dass alle Angaben fur ProxyAddress stimmen.

20. Andern Sie die TTL und den MX-Eintrag wieder zurtick, damit auf

den gemeinsamen Service von Microsoft verwiesen wird.

Lizenzierung

Sie konnen Lizenzen nicht von einem Mandanten zu einem anderen
verschieben. Bevor Sie mit der Migration beginnen, missen Sie sich
also darum kimmern, dass die erforderliche Anzahl von Lizenzen und
die notigen Lizenztypen fur die betreffenden Benutzer zur Verfligung
stehen — plus alle Lizenzen flr zusatzliche Services und Workloads,

die erforderlich sind.
WAS NICHT MIGRIERT WERDEN KANN

Es gibt Office 365 Workloads und Einstellungen, die nicht migriert
werden konnen, egal mit welchem Tool. Dazu gehort unter

anderem Folgendes:

Lizenzberechtigungen

Ein Migrationstool kann zwar womaoglich eine Workload migrieren
und den damit verbundenen Lizenztyp aktivieren (oder bestimmte
Berechtigungen innerhalb des Lizenztyps), es gibt aber keine
Maoglichkeit, die Quelllizenzberechtigung fir ein Objekt aufzulisten
und fur die Zielbenutzer anzuwenden. Das kann der Tatsache ges-
chuldet sein, dass die meisten Mandanten nicht Uber die gleichen

Lizenzierungstypen verfugen.

Anwendungsberechtigungen

Azure AD Anwendungsberechtigungen werden nicht migriert. So
bleibt bei einer Migration beispielsweise nicht erhalten, wer tber
Berechtigungen fur Box.com oder SalesForce.com verfugt. Mit Quest
On Demand Migration kdnnen Benutzer aber mit ihren Zielkonten
weiter auf Anwendungen zugreifen, bis der Service im Zielmandanten

eingerichtet ist.
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Bestimmte Microsoft Teams Inhalte

Microsoft Teams ist eine offene Plattform, sodass Organisationen
zusatzliche Services und Berechtigungen nutzen konnen. Leider
konnen aber nicht alle diese Inhaltstypen migriert werden. Sie
konnen beispielsweise einen Microsoft Stream Kanal oder ein
Microsoft Stream Video als Tab in Microsoft Teams hinzuflgen,
Stream Videoinhalte konnen aber nicht migriert werden, da es keine
APl oder andere Methode zum Zugreifen auf die Daten zwecks
Migration gibt. Je mehr die Teams Plattform weiterentwickelt

wird, umso mehr Inhalte werden wahrscheinlich auch migriert

werden konnen.

Mandantenverbundene Workstations

Es gibt keine Mdglichkeit, eine mandantenverbundene Workstation
zu einem anderen Mandanten zu verschieben. Die meisten
Organisationen behalten ein lokales Active Directory, daher ist dies in
der Regel kein Problem bei Migrationen. Allerdings erkundigen sich

immer mehr Kunden uber diese Art von Unterstutzung.

Einstellungen auBerhalb von Exchange Online Postfachern

Die meisten Daten in Exchange Online Postféachern werden
migriert. Einstellungen auBerhalb der Postfacher werden aber nicht

migriert. Dazu gehoren:

- Aufbewahrung fiir juristische Zwecke — Die Aufbewahrung
fur juristische Zwecke flr Exchange Online Postfacher sollte
aktiviert werden, nachdem die Inhalte migriert wurden und bevor

Benutzer auf das Postfach zugreifen.

- Aufbewahrungsrichtlinien — Es gibt Systemeinstellungen, die

von Systemadministratoren konfiguriert werden mussen.
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On Demand
Migration
ermoglicht
das einfache
und sichere
Konsolidieren
von Office 365

Mandanten sowie
die fortlaufend
nahtlose
Kommunikation und
Zusammenarbeit

zwischen Benutzern.

WAS MIGRIERT WERDEN KANN

sicheren Konsolidieren von Office 365 Mandanten, dank dem Benutzer
wahrend der Migration weiter nahtlos kommunizieren und zusammenarbeiten
konnen. On Demand Migration unterstutzt die folgenden entschei-

denden Workloads:
Konten und Gruppen

On Demand Migration untersttitzt die Migration von Mandant zu Mandant,
auch im Falle hybrider IT-Umgebungen. Benutzer- und Gruppenobjekte
vom Quellmandanten konnen direkt im Zielmandanten erstellt oder mit

bestehenden Objekten im Zielmandanten zusammengefuhrt werden.

Exchange Online Postféacher

On Demand Migration kann sowohl primare Postfachinhalte als auch archivierte
Postfachinhalte migrieren. Sie konnen Adressumschreibungen durchfihren, um
fur alle oder ausgewahlte Benutzer ein einziges Domanen-Branding sicher-
zustellen. AuBerdem konnen Sie Frustration bei Benutzern und eine Flut von

Helpdesk-Tickets vermeiden, indem Sie Folgendes migrieren:

- Wiederherstellbare Elemente (die flir Benutzer verborgenen Daten bei
der Aufbewahrung fir juristische Zwecke)

« Outlook Web Access (OWA) Regeln

- Postfachstellvertretung
- Ordnerberechtigungen

Beachten Sie, dass Benutzer mit Exchange Online Uber ein Postfach
verfugen mussen, damit ihnen Zugriff auf eine Exchange Ressource
gewahrt werden kann.

Ressourcen und Anwendungen

On Demand Migration ermoglicht es Benutzern, weiter auf Quellressourcen
und -anwendungen zuzugreifen. Daflr wird ein Gastkonto erstellt, dem die
gleichen Zugriffsberechtigungen fur die Ressource zugewiesen werden.

Die unterstitzten Ressourcen umfassen unter anderem:
« SharePoint Online
- Ressourcenrollen

. Zugewiesene Anwendungen

10

Quest


https://www.quest.com/de-de/products/on-demand-migration/

Outlook profiles

Bei der Postfachmigration muss das Outlook-Profil jedes Benutzers
neu konfiguriert werden, damit es auf den neuen Mandanten und
das neue Postfach verweist. Mit On Demand Migration ist das
ganz einfach: Sie missen lediglich ein kleines Dienstprogramm
namens Client Update Agent auf den Rechnern der Benutzer
bereitstellen und dieses Dienstprogramm verbindet sich dann mit
Ihrem Migrationsprojekt, um zu bestimmen, wann das Profil aktual-
isiert werden muss und welche Einstellungen zu verwenden sind.
Eine gute Option fur die Bereitstellung besteht darin, Benutzern
eine Benachrichtigung mit einem Link zu einem Archiv mit

Selbstextrahierung zu senden, mit dem der Agent ausgeftihrt wird.

Hinweis: Die automatische Erkennung kann je nach Domanen-/
Gesamtstrukturenmitgliedschaft des Client-Hosts eine
Herausforderung darstellen. Wir haben eine Moglichkeit zur
Bewaltigung dieses Problems gefunden: Stellen Sie Outlook so ein,
dass die Suche des Serviceverbindungspunkts ausgeschlossen wird

(ExcludeScpLookup=1).

OneDrive for Business

On Demand Migration kann die OneDrive Daten von Benutzern
zum neuen Mandanten migrieren und ihnen den ununterbrochenen
Zugriff auf ihre Daten ermoglichen. Im Rahmen des Prozesses
bleiben Dokumentenversionen sowie die mit den einzelnen
Dokumenten verbundenen Metadaten und Berechtigungen
erhalten. Sie konnen die Daten nach Ordner, Typ, Datum oder
GroRe filtern, um unerwinschte Inhalte auszuschlieBen und die

Migrationsgeschwindigkeit zu steigern.

SharePoint Online

On Demand Migration migriert Dokumente und andere wert-
volle Daten in klassischen und modernen SharePoint Websites,

Dokumentenbibliotheken und Listen. Der Prozess sorgt fur

On Demand Migration
unterstutzt alle |hre
kritischen Workloads,

einschlieBlich
Exchange, OneDrive,
SharePoint

und Teams.
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ununterbrochenen Zugriff und fortlaufende Compliance, da die
Berechtigungen und Metadaten fir Websites und Dokumente erh-

alten bleiben. Noch mehr erweiterte Funktionen fiir SharePoint

von SharePoint Workflows, SharePoint Designer Workflows, Nintex-

Workflows und Nintex-Formularen.
Offentliche Ordner

Mit On Demand Migration konnen Sie ganz einfach daflur sorgen, dass
gemeinsam genutzte Daten in 6ffentlichen Ordnern erhalten bleiben,

zusammen mit den zugehorigen Berechtigungen und Delegierungen.
Sie konnen Daten nach Ordner, Typ und Datum filtern, um die

Migration zu beschleunigen.

Microsoft Teams

Stellen Sie sicher, dass die Zusammenarbeit auch in Zukunft fortge-
setzt werden kann. Da Teams der Knotenpunkt der Kommunikation
und Zusammenarbeit in Office 365 ist, muss auf jeden Fall sich-
ergestellt sein, dass Benutzer niemals wertvolle Daten verlieren,

die in Teams, Unterhaltungen und Dokumenten gespeichert sind.
Ermaoglichen Sie Benutzern auch weiterhin die Teilnahme an und
Interaktionen in Diskussionen, auch nachdem sie zusammen mit allen
Verlaufsdaten migriert wurden. Fihren Sie Teams bei der Migration

zum neuen Zielmandanten zusammen oder benennen Sie sie um.

- Ermitteln Sie alle Teams in der Quelle einschlieBlich der

Teammitglieder und Gruppen.
« Provisionieren Sie Teams und Kanale im Zielmandanten.

- Erhalten Sie den Benutzer- und Gruppenzugriff sowie Benutzer- und

Gruppenbereichtungen.
« Migrieren Sie in Teams-Kandlen gespeicherte Daten.

- Benennen Sie bei der Migration Teams um oder flihren

Sie sie zusammen.

« Migrieren Sie Office 365-Gruppen und -Inhalte.
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UBERLEGUNGEN UND TIPPS

Quest ist seit Jahren im Migrationsbereich tatig und konnte in realen
Szenarien Einblicke und Erkenntnisse gewinnen, die fur die Planung

lhrer Migration von Mandant zu Mandant hilfreich sein kdnnen.

Drosselungsgrenzwerte und -bestimmungen von Microsoft

tberpriifen

Zur Gewahrleistung der Serviceverfligbarkeit und einer starken
Leistung fur Benutzer ist Office 365 so konzipiert, dass bestimmte
Workloads wie Migrationen gedrosselt werden. Als die Nutzung

der Office 365 Plattform am Anfang der Covid-19-Pandemie in

die Hohe schnellte, hat Microsoft seine Drosselungsgrenzwerte

fur alle Datenmigrationen zu Office 365 Mandanten wahrend der
Geschaftszeiten verscharft. Zeitrdume am Abend oder Wochenende

in der Region lhres Mandanten sind nicht betroffen.

Aus diesem Grund empfehlen wir, Migrationsprozesse so zu planen,
dass sie auBerhalb der Geschaftszeiten Ihrer Mandanten ausgefuhrt
werden. Die genaue Kenntnis der aktuellen Drosselungsrichtlinien
kann Ihnen helfen, Migrationsverzogerungen zu vermeiden.
AuBerdem sollten Sie die Benchmark-Geschwindigkeiten ord-
nungsgemal messen, um einen genaueren Zeitplan fur das Projekt

aufstellen zu kdnnen.

Quellmandanten vor der AuBerbetriebnahme sichern

In einer idealen Welt sollten das AbschlieBen der Migration und
Benutzerakzeptanztests zum Validieren der Ergebnisse des

Projekts ausreichen, um den Quellmandanten bedenkenlos herun-
terfahren zu konnen. In der Praxis gibt es aber viele Szenarien, die
ein Sicherheitsnetz erfordern: Sie haben ein groBes Datenvolumen
migriert, Ihnen standen begrenzte Ressourcen fur sorgfaltige
Prifungen nach der Migration zur Verfigung, Sie mussten mit engen
Zeitvorgaben fertig werden. AuBerdem besteht auch immer die
Gefahr menschlicher Fehler. All das kénnte dazu fuhren, dass manche
Daten wahrend der Migration verloren gehen oder beschadigt

werden, ohne dass dies direkt auffallt.
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Deshalb ist es wichtig, ein zuverldssiges Backup des Quellmandanten
zu haben. Wenn Sie die bendtigten Daten ganz einfach wiederher-
stellen kdnnen, sparen Sie Zeit und kdnnen die unzahligen Probleme

aufgrund von Betriebsunterbrechungen vermeiden.

Die Gelegenheit nutzen und Ordnung schaffen.

Alte und nicht genutzte Inhalte sollten nicht in die neue Umgebung
mitgenommen werden. Analysieren Sie lhre Quellumgebung, um
Inhalte zu identifizieren, die wahrend der Migration archiviert oder

ausgelassen werden konnen.

Achten Sie auch auf Moglichkeiten, Berechtigungen zu bereinigen.
Wenn Berechtigungen in SharePoint Online beispielsweise unzure-
ichend gepflegt wurden, konnen Sie sie wahrend der Migration
aussparen. Falls eine Fusion, Ubernahme oder Auflésung der Grund
flr die Migration ist, sollten Sie die gewlnschte Berechtigungsstruktur
analysieren und planen und den Migrationsprozess dementspre-

chend ausrichten.

Oft erfordern organisatorische Anderungen auch Anderungen an der
Taxonomie oder Informationsarchitektur des Mandanten, weshalb
eine Migration vom Typ ,kopieren und einfigen“ unzureichend

ist. Eine zuverlassige Migrationslosung wird Ihnen helfen, Teams,
Abteilung und Gruppen wahrend des Migrationsprozesses neu

zZu organisieren.

Migrationen sind auch ideal, um dem unkontrollierten Datenwachstum
entgegenzuwirken. Bei der Office 365 Plattform geht es ganz darum,
Benutzer zu befahigen. Mangelnde Governance kann allerdings zu
unkontrolliertem Datenwachstum fihren, beispielsweise in Form
einer starken Zunahme der Gruppen, Teams und SharePoint Online
Websites. Das Problem bei unkontrolliertem Wachstum sind nicht

nur der fur die Daten benotigte Platz und der Aufwand flr deren
Verwaltung, sondern auch die Tatsache, dass dadurch die Sicherheit
des gesamten Unternehmens gefahrdet werden kann und die
Zusammenarbeit erschwert wird. Eine sorgfaltige Bestandsaufnahme,
die ldentifizierung tibermaBiger Objekte vor der Migration und die
Zusammenfuhrung der Entitdten kann dazu beitragen, das unkontrol-

lierte Datenwachstum in Office 365 zu minimieren.
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Angemessene Kommunikation mit Benutzern iiber die Migration.

Benutzer im geschdftlichen Bereich sind oft sehr beschaftigt und
tendieren dazu, die Kommunikation der IT-Teams zu Uberfliegen.
Achten Sie darauf, dass Ihre Nachrichten zur anstehenden Migration
klar formuliert sind und detaillierte Anweisungen fur Benutzer
enthalten. So kdnnen Helpdesk-Tickets und -Anrufe nach der
Migration reduziert werden. Die Kommunikation ist besonders

in Szenarien wie OneDrive for Business Migrationen wichtig, da
Benutzer moglicherweise am Datenschutz zweifeln konnen, wenn
es plotzlich neue Daten in ihrem OneDrive gibt und sie nicht wissen,

woher diese Daten stammen.

Die erforderliche Datentreue ermitteln

Bestimmen Sie, wie Sie Ihre Inhalte migrieren mochten: Mussen alle
Metadaten und Versionen migriert werden oder reicht die aktuellste
Version der jeweiligen Dokumente mit grundlegenden Metadaten
aus? Wenn samtliche Metadaten und Versionen erhalten bleiben
mussen, ist es unerldsslich, eine zuverldassige Migrationsldsung zu

wahlen, die Migrationen mit umfassender Datentreue unterstutzt.

ZUSAMMENFASSUNG

Angesichts zunehmender Fusionen und Ubernahmen, organ-
isatorischer Umstrukturierungen und anderer geschaftlicher
Veranderungen mussen IT-Experten sich dafur wappnen, prazise,
umfassende und effiziente Migrationen von Mandant zu Mandant
auszufthren. Die Abstimmung technischer Herausforderungen und
politischer Anforderungen allein ist bereits schwierig, auch ohne mit
komplexen und fehleranfalligen manuellen Prozessen kampfen zu
mussen. Eine umfassende Losung zur fortlaufenden Automatisierung

des Migrationsprozesses kann eine duBerst kluge Investition sein.
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Quest ist Ihr
zentraler Anbieter
fUr das Migrieren,
Verwalten und
Absichern

\V/elaWAVAS[(<

AD, Exchange
Online, OneDrive
for Business,
SharePoint Online
und Teams.

Fazit

Bewaltigen Sie die Herausforderungen rund um die Office 365
Verwaltung mit Quest, lhrem zentralen Anbieter flr das Migrieren,
Verwalten und Absichern von Azure Active Directory, Exchange
Online, OneDrive for Business, SharePoint Online und Teams. Quest
bietet das umfassendste Portfolio an Losungen flr Office 365 und
Hybridverwaltungsldsungen, einschlieBlich Losungen der vor Kurzem

von Quest bieten folgende Vorteile:

- Verschieben all Ihrer Workloads zu Office 365 mit geringfugigen

bis gar keinen Unterbrechungen fur Endbenutzer

« Reduzierung des Zeitaufwands fur die Verwaltung lhrer Office
365 Umgebung oder Hybridumgebung sowie der daflr erforderli-
chen Klicks und Skripts

« Ausweitung lhres bestehenden Sicherheits- und
Compliance-Framework auf lhre sich weiterentwickelnde
Office 365 Umgebung

Weitere Informationen zu Quest Losungen fir Office 365 finden Sie

unter quest.com/solutions/office-365.
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Patente
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