~
o]
2
)
=
m
2
3]
2
)
>
©
1<)
o
2
o
(K%

Powered by

I - -Systems:-

DevOps und Cloud

Synergieeffekte nutzen

B Warum DevOps und Cloud
zusammenwachsen

, Die Basis effizienter Automatisierung

! B Sicherheit, Datenschutz und Compliance
Konzepte und Strategien
im Cloud- und DevOps-Umfeld

B Die Zukunft des IT-Betriebs

Wie sich Teamstrukturen, Rollen, Skills
und Prozesse verandern mussen



@ heise .
Business Services

DevOps und Cloud
Editorial

Editorial

In den vergangenen Jahren hat das Tempo in der
Software-Entwicklung enorm angezogen. Release-
Zyklen von wenigen Wochen, Tagen oder sogar
Stunden sind heute keine Seltenheit mehr. Conti-
nuous Development, Integration und Deployment,
also die kontinuierliche Entwicklung, Integration
und Auslieferung von Applikationen sind wesent-
liche Erfolgsfaktoren, um am hart umkampften
Markt bestehen zu konnen. Diese Schnelligkeit

ist am effektivsten erzielbar, wenn Software-Ent-
wicklung und -Betrieb nach dem DevOps-Konzept
zusammenarbeiten, und wenn jederzeit leistungs-
fahige und skalierbare Ressourcen aus der Cloud
als Infrastructure as Code angesprochen werden
konnen. In diesem Szenario haben auch manuelle
Tests keinen Platz mehr, eine durchgangige Auto-
matisierung der Tests und deren Integration in die
Entwicklungs-Pipeline sind essentiell, um Qualitat,
Sicherheit und Compliance sicherzustellen.
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DevOps ist jedoch kein reines Technik-Thema. Ne-
ben Architektur, Tools und Methoden muss auch die
Kultur im Unternehmen stimmen. Manager mus-
sen bereit sein, Verantwortung und Entscheidungs-
befugnisse an die Teams zu uUbertragen. Die Team-
Mitglieder missen im Gegenzug lernen, mit dieser
Verantwortung und dem daraus resultierenden
Druck umzugehen.

Dieses eBook verdeutlicht, wie sich mit der Kom-
bination aus DevOps, Cloud und Automation die
Entwicklung und der Betrieb von Software schneller,
sicherer und besser machen lassen, welche Team-
Strukturen, Rollen und Skills dafir notwendig sind,
und mit welchen Strategien Sie fur Sicherheit, Daten-
schutz und Compliance im DevOps-Umfeld sorgen.
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Effiziente DevOps-Prozesse

Warum DevOps und Cloud
zusammenwachsen

Die Cloud virtualisiert IT-Ressourcen und stellt sie
als Service zur Verfiigung. Deshalb bildet sie die
ideale Basis fiir effiziente DevOps-Prozesse und
eine weitgehende Automatisierung des IT-Betriebs.

Schnelligkeit und Flexibilitat sind wesentliche Fakto-
ren, wenn es darum geht, in der digitalisierten Welt
von heute wettbewerbsfahig zu bleiben. Im IT-Bereich
ist es oftmals die Sollbruchstelle zwischen Software-
entwicklung und Softwarebetrieb, die schnelle und
effiziente Prozesse verhindert. Haufig kommt es
zwischen Entwicklungs- und Betriebsabteilung zu
Interessenkonflikten und gegenseitigen Schuldzu-
weisungen. Aus diesem Grund fasst seit rund zehn
Jahren das DevOps-Konzept immer mehr Ful3.

Die Erfolgsfaktoren

Es ist wichtig zu verstehen, dass DevOps kein reines
Technik-Thema ist. Vielmehr mussen Tools, Metho-
den, Architektur und Kultur zusammenspielen, um
DevOps wirklich erfolgreich einsetzen zu konnen.
Eine durchgangige Testautomatisierung und Quali-
tatssicherung sind weitere Faktoren fur den Erfolg.

Wahrend 2015 laut dem RightScale 2016 State

of the Cloud Report erst 66 Prozent der Unterneh-
men DevOps-Prinizpien anwendeten, waren es der
Marktforschungsseite Statista zufolge 2018 bereits
81 Prozent. DevOps vereint Softwareentwicklung
und IT-Betrieb in einer Abteilung. Entwickler sind

)J

Die Vereinigung von Softwareent-
wicklung und IT-Betrieb birgt
handfeste Vorteile.

fur die Bereitstellung ihrer Produkte und Losun-
gen mitverantwortlich und haben daher ein hohes
Interesse daran, stabile lauffahige Losungen her-
zustellen. Die bisher fir den Betrieb zustandigen
Mitarbeiter erhalten im Gegenzug ein sehr viel
grofleres Mitspracherecht in der Entwicklung und
werden auch an deren Zielen gemessen. Die Ver-
einigung der beiden Welten fuhrt laut Softwarean-
bieter UpGuard zu handfesten Vorteilen. Demnach
konnten 63 Prozent der Unternehmen, die DevOps-
Prinzipien implementiert haben, Softwarequalitat
und Release-Frequenz steigern. DevOps-Teams
verbringen 60 Prozent weniger Zeit mit Support-
Anfragen und daftir 33 Prozent mehr mit der Infra-
strukturverbesserung als traditionelle Betriebs-
abteilungen. Laut einer Umfrage, die Harvard Busi-
ness Review im Auftrag von Google durchgefuhrt
hat, setzen bereits 48 Prozent der Unternehmen
bei der Softwareentwicklung immer auf DevOps-
Methoden, 21 Prozent tun dies teilweise, weitere
acht Prozent planen den Einsatz.



http://www.mcit.gov.eg/Upcont/Documents/Reports%20and%20Documents_1252016000_RightScale-2016-State-of-the-Cloud-Report.pdf
http://www.mcit.gov.eg/Upcont/Documents/Reports%20and%20Documents_1252016000_RightScale-2016-State-of-the-Cloud-Report.pdf
https://www.statista.com/statistics/673505/worldwide-software-development-survey-devops-adoption/
https://www.upguard.com/blog/devops-success-stats
https://cloudplatformonline.com/HBR-Report.html
https://cloudplatformonline.com/HBR-Report.html
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Um die Effizienzgewinne auch wirklich realisieren
zu konnen, setzt DevOps stark auf die Automatisie-
rung der Entwicklungs-Pipeline und eine kontinuier-
liche Produktion (Continuous Development). Auto-
mations-Tools wie Jenkins oder Puppet, Source-
Code-Management-Losungen wie Git und Bitbu-
cket oder mit Kubernetes gemanagte Container-
Umgebungen spielen ihre Starken besonders in der
Kombination mit Cloud Computing aus. Die Cloud
stellt Ressourcen virtualisiert als Service zur Verfu-
gung. Infrastrukturkomponenten lassen sich daher
als Infrastructure as a Code per Software definieren.
Entwickler konnen damit direkt auf eine leistungsfa-
hige und skalierbare Betriebsumgebung zugreifen,
ohne lange Antrags- und Beschaffungswege fir
neue IT-Ressourcen in Kauf nehmen zu missen.

Basis fir Prozessautomatisierung

Die Virtualisierung aller IT-Komponenten und
deren softwarebasierte Konfiguration stellen da-
rdber hinaus eine ideale Basis dar, um Prozesse
nahezu oder sogar vollstandig zu automatisieren.
So kénnen Unternehmen das DevOps-Prinzip zum
.SmartOps”- oder gar .NoOps“-Betrieb weiterent-
wickeln. Autonom werden die Prozesse allerdings
erst durch den Einsatz von Machine Learning und
kunstlicher Intelligenz. Die kognitive Automation
des IT-Betriebs, auch AlOps genannt, reduziert
den manuellen Monitoring-Aufwand, erhoht die
Verfugbarkeit, erkennt und behebt Performance-
Einbuf3en, bevor sie zu Problemen fihren, und
unterstutzt IT-Verantwortliche dabel, bessere

und schnellere Entscheidungen zu treffen.

DevOps, Cloud Computing &
Automation: die sechs wesent-
lichen Vorteile

Wenn IT-Prozesse mithilfe von DevOps-
Prinzipien und Cloud-Technologien weit-
gehend automatisiert werden konnen,
ergeben sich fur Unternehmen im We-
sentlichen folgende Vortelle:

1. Schnellere Marktreife
von Produkten

Schlanke DevOps-Strukturen und die
flexible Ressourcenbereitstellung Uber
die Cloud ermdglichen es, Produkte sehr
viel schneller an den Markt zu bringen,
als dies mit herkommlichen Methoden
und Infrastrukturen maoglich ist.

2. Weniger Komplexitat

Automatisierung und Infrastructure as
a Code vereinfachen den Systemaufbau
und die Systemwartung.

3. Hohere Sicherheit

Automatisierte reproduzierbare Prozesse
verhindern Flichtigkeitsfehler und ermag-
lichen es, Security-Aspekte durch samt-
liche Stadien der Softwareentwicklung
hindurch zu berlcksichtigen.

4. Weniger Ausfille,
kiirzere Ausfallzeiten

Cloud-native Applikationen, die auf Micro-
services beruhen, sind wesentlich robuster
als traditionelle monolithische Lésungen.
Wenn DevOps-Teams Software direkt fir
den cloud-basierten Betrieb entwickeln,
erhoht sich die Verflgbarkeit bei entspre-
chender Architektur signifikant.
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5. Nahezu unbegrenzte
Skalierbarkeit

Einer der Hauptgrinde, warum Unter-
nehmen auf die Cloud setzen, ist ihre
Skalierbarkeit. Kapazitat lasst sich mit
wenigen Klicks erhohen, bei nachlassen-
dem Bedarf aber auch schnell wieder
reduzieren. In Kombination mit DevOps
wird Skalierbarkeit zu einem integralen

Bestandteil der Anwendungsentwicklung.

Sie ermdglicht die optimale Nutzung von
On-Demand-Ressourcen, was die Infra-
strukturkosten senkt und das Entwick-
lungstempo beschleunigt.

6. Hohere Innovations-
geschwindigkeit

Cloud-Ressourcen lassen sich schnell
und einfach bereitstellen. Das ermog-
licht die schnelle Umsetzung neuer Ideen
und die Entwicklung neuer Geschaftsmo-
delle. Statt mihsam Services selbst zu
entwickeln, konnen sich Unternehmen
auflerdem auf den Cloud-Plattformen aus
einer Vielzahl bestehender Losungen be-
dienen und sich so ganz auf ihre Kern-
kompetenzen konzentrieren.

Fazit

Sowohl DevOps als auch Cloud Computing erhohen
die Wettbewerbsfahigkeit von Unternehmen. Wah-
rend DevOps die Entwicklung und den Betrieb von
Software optimiert, stellt die Cloud schnell, flexibel
und bedarfsabhangig IT-Ressourcen als Service zur
Verfligung. Allerdings spielen DevOps und Cloud
erst gemeinsam ihre ganze Starke aus. |hr Zusam-
menspiel ermaglicht und beschleunigt nicht nur
die Entwicklung neuer Produkte, sondern legt auch
den Grundstein fur eine durchgangig automatisier-
te Infrastruktur, bei der menschliche Eingriffe in
den Betrieb nur noch in Ausnahmefallen notwendig
sind. Diese Vorteile sind allerdings nicht ohne kul-
turellen Wandel in den Unternehmen und erhebli-
che Investitionen in Personal und Technologien zu
haben. Angesichts zahlreicher Mitbewerber, die mit
immer neuen Losungen und Services in den Markt
drangen, gibt es zu dieser grundlegenden Transfor-
mation jedoch keine wirkliche Alternative. ®

)J

Die kognitive Automation des
IT-Betriebs (AlOps) reduziert den
manuellen Monitoring-Aufwand,

erhoht die Verfugbarkeit und behebt
Performance-Einbuflen, bevor sie
zu Problemen flhren.
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Konzepte und Strategien

Sicherheit, Datenschutz

und Compliance im Cloud-
und DevOps-Umfeld

DevOps und Automatisierung haben Qualitat,
Sicherheit und Compliance in der Softwareent-
wicklung deutlich verbessert. Doch Sicherheits-
licken, Datendiebstahl und rechtliche Probleme
lassen sich nur bei richtiger Implementierung
zuverlassig vermeiden.

Vor der Einfihrung von DevOps erfolgte die Soft-
wareentwicklung ublicherweise in einem linearen
Prozess, der aus vorab definierten und klar ge-
trennten Phasen bestand. Fir jeden Schritt war ein
eigenes Team zustandig, das nach Abschluss seiner
Arbeit das Projekt an die nachste Arbeitsgruppe
Ubergab. In diesem als .Wasserfallmodell” bekann-
ten Paradigma gab es definierte Testabschnitte, die
allerdings erst sehr spat in der Projektphase vor-
gesehen waren. Traten dabei Fehler, Sicherheitsli-

cken, Datenschutz- oder Compliance-Probleme auf,

kam es in der Regel zu erheblichen Verzégerungen
bei der Fertigstellung, weil das Projekt oft um meh-
rere Stufen zurickgeworfen wurde. Bei der agilen
Softwareentwicklung nach dem DevOps-Prinzip
sind dagegen alle Phasen eng verzahnt und laufen
teilweise parallel. Ein Team ist nicht mehr nur fur
einen separaten Abschnitt des Software-Lifecycles
verantwortlich, sondern fur die gesamte Entwick-
lungs-Pipeline bis hin zum Betrieb. Feedbacks von
dort werden dann wieder in Sprintmeetings und
Backlogs aufgenommen.

Dieser Ansatz hat die Softwareentwicklung erheb-
lich beschleunigt. War es friher tblich, ein Major
Release nur alle zwei Jahre herauszubringen und
dieses hochstens alle sechs Monate zu aktuali-
sieren, sind heute mehrere Updates pro Tag keine
Seltenheit mehr. Zusatzlich beschleunigt wird die-
ser Prozess durch die Bereitstellung in der Cloud,
die jederzeit auf Knopfdruck die notwendigen Res-
sourcen zum Beispiel fur den raschen Aufbau und
Wiederabbau von Testumgebungen zur Verfiigung
stellen kann. Diese Schnelligkeit ist mit manuellen
Tests auf Sicherheit, Datenschutzkonformitat und
Compliance nicht vereinbar. Daher sind automati-
sierte, in die Pipeline integrierte Tests, wie sie fur
DevOps-Umgebungen typisch sind, unabdingbar.

Risiko verborgene Schwachstellen

Wahrend funktionale Fehler im Produktiveinsatz
meist schnell entdeckt und behoben werden, blei-
ben Sicherheitsliicken oder Compliance-Verstofle
oftmals unbemerkt und fihren erst Monate oder
Jahre spater zu Cyber-Attacken, Datenverlust
und rechtlichen Auseinandersetzungen. So wurde
beispielsweise bei einem Unternehmen der Auto-
mobilzulieferindustrie ein AKS-Cluster in Azure auf-
gesetzt und ohne Prifung Uber das Internet erreich-
bar geschaltet. Der Prozess wurde automatisch als
Blueprint fur das restliche Unternehmen platziert
und damit 1.000-fach ausgerollt, bevor der Fehler
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SECURITY

DEV OPS

A

Sicherheit muss ein integraler Bestandteil
des DevOps-Prozesses werden. (Quelle: T-Systems
Multimedia Solutions]

auffiel. Dieses Beispiel zeigt, dass es zu erhebli-
chen Fehlern kommt, wenn der DevOps-Gedanke
einschlief3lich Automatisierung nicht konsequent
zu Ende gedacht und gelebt wird.

Um solche Probleme zu verhindern, missen Secu-
rity, Datenschutz und Compliance im Sinne eines
DevSecOps natirliche Bestandteile des DevOps-
Prozesses werden. Eine zentrale Rolle spielt dabei
die CI/CD-Pipeline (Continuous Integration / Deploy-
ment), die die technische Basis von Entwicklung und
Betrieb bildet. SicherheitsmafBinahmen wie Code
Scans und Penetrationstests sind in die Pipeline zu
integrieren und regelmafig durchzufihren. Nur so
lassen sich Sicherheitslicken schnell und zuverlas-
sig entdecken, Datenlecks vermeiden und die Ein-
haltung von Compliance-Vorgaben sicherstellen.

Dataprotection by Design

Dem Datenschutz muss dariber hinaus nach Vor-
gaben der Europaischen Datenschutz-Grundver-
ordnung [DSGVO) bereits bei der Konzeption einer
Software Rechnung getragen werden. Sie fordert in
Artikel 25 die technische Implementierung von
Datenschutzmechanismen (Data Protection by De-
sign). Personenbezogene Daten sind nach diesen
Vorgaben so weit wie moglich von vornherein zu
pseudonymisieren, auf das Notigste zu begrenzen,
so kurz wie moglich zu speichern und durch geeig-
nete Zugangsbeschrankungen abzusichern.

)

Auch ist die gesamte CI-/CD-Pipeline als Quali-
tatsinstrument zu verstehen. Je hoher der Auto-
matisierungsgrad, desto geringer die Gefahr von
Sicherheitsproblemen. Grundlage fur die Einhal-
tung von Security-Vorgaben sind bereits gehartete
Images im Vorfeld, die regelmaflig nach Vorgaben
erstellt werden. Auflerdem ist es streng verboten,
auflerhalb der Pipeline Code bereitzustellen oder
sogar Konfigurationen zu andern. Auch das erfolgt
Uber die Pipeline - somit ist alles dokumentiert
und im Stérungsvorfall rasch nachvollziehbar.

Der aktuelle Sicherheits-
status muss immer transparent
kommuniziert werden.

Sicherheitsbhewusstsein schaffen

Haufig sind es aber nicht einmal Programmier-
fehler, die zu Sicherheitsproblemen flihren, son-
dern Unachtsamkeit und der laxe Umgang mit
sensiblen Informationen. Unter hohem Zeitdruck
werden Passwdrter oder Schlissel ungeschitzt
per E-Mail und Chat ausgetauscht, starke Ver-
schlisselung und Mehrfaktorenauthentifizierung
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der Schnelligkeit geopfert, Zertifikate selbst signiert
oder Cloud-Speicher falsch konfiguriert. Zahlreiche
Datendiebstahle gehen auf solche Nachlassigkeiten
zurick. So verlor beispielsweise die Firma Uber
personliche Daten von mehr als 600.000 Fahrern
und 57 Millionen Fahrgasten, weil Entwickler mit
threm Code unabsichtlich auch ihre Login-Daten auf

GitHub veroffentlicht hatten. Laut der Sicherheits-
firma Digital Shadows waren fast 1,5 Milliarden
interne Firmendokumente mit zum Teil hochsen-
siblen Inhalten frei Uber das Internet zuganglich,
weil unter anderem Amazon-Cloud-Speicher [S3
Buckets) falsch konfiguriert wurde .

Cloud-Dienste zur Verwaltung von Schlisseln

wie AWS KMS und Azure Key Vault oder Code-
Module wie git-secrets und detect-secrets, die
eine Veroffentlichung sensibler Daten automatisiert
verhindern, konnen das Problem zwar lindern, doch
ohne entsprechendes Sicherheitsbewusstsein der
Entwickler sind technische Maflnahmen nur be-
dingt wirksam. Security Awareness muss daher ein
integraler Bestandteil einer jeden DevOps-Kultur
werden. Das Sicherheitsbewusstsein lasst sich Uber
externe Coaches entwickeln oder direkt im Team
verankern, indem ein Mitarbeiter als .. Security
Manager” oder .Security Champion” fungiert.
Wichtig ist hier auch der Reifegrad der einzelnen
Mitglieder in der Organisation. Es gibt bereits Reife-
gradmodelle, die sehr gut aufzeigen, wie jeder Ein-
zelne seinen Arbeitsalltag gestaltet. Der Wandel von
Low Performing zu Elite lasst sich dariber sehr gut
messen. Auch die Rollen, die in Zukunft fur Unter-
nehmen relevant sind, andern sich.

Der aktuelle Sicherheitsstatus muss dabei immer
transparent kommuniziert werden. So kénnen bei-
spielsweise Fehlermeldungen in der Pipeline, die
auf eine instabile und damit prinzipiell kompromit-
tierte Software hinweisen, Uber ein gemeinsames
Dashboard allen Entwicklern zuganglich gemacht

werden. Auch die Ergebnisse von Schwachstellen-
Scans sollten jederzeit fiir das gesamte Team ein-
sehbar sein. Diese Offenheit darf allerdings nicht
zu gegenseitigen Schuldzuweisungen fihren, son-
dern sollte als Chance verstanden werden, Dinge
besser und sicherer zu machen.

Fazit

Wer nach DevOps-Prinzipien entwickelte Soft-

ware Uber die Cloud bereitstellt, muss Sicherheit,
Datenschutz und Compliance neu denken. In der
alten Welt von Wasserfallmodell und On-Premise-
Rechenzentrum spielten Verfligbarkeit und Ska-
lierbarkeit die entscheidende Rolle, die Sicherheit
wurde am Perimeter mit Firewalls, De-militarisierten
Zonen (DMZ] und Intrusion-Detection-/Prevention-
Systemen (IDS/IPS) verteidigt. In der Cloud gibt es
ebenso wenig einen definierten Perimeter wie fixe
Rechenleistung oder periodische Wartungsarbeiten.
Durch die freie Verflgbarkeit von Rechenleistung zu
jeder Zeit lassen sich Anpassungen an den bereit-
gestellten Produkten schneller durchfiihren, Fehler
werden schneller beseitigt. Daher sind Tests auch fir
einzelne Releases nicht mehr so umfangreich bezie-
hungsweise zum grof3ten Teil automatisiert.

Sicherheit, Datenschutz und Compliance sind daher
mit anderen Methoden wie Privacy by Design, star-
ker Verschlisselung oder Mehrfaktorenauthentifi-
zierung zu garantieren, Security-Tests kontinuier-
lich in die Entwicklungspipeline zu integrieren und
so weit wie moglich zu automatisieren. Der Wert
solcher Mafinahmen steht und fallt allerdings mit
dem Bewusstsein der Teams fur deren Bedeutung.
Werden unter Zeitdruck oder aus Nachlassigkeit
Sicherheitsmechanismen umgangen, Compliance-
Vorgaben ignoriert und sensible Daten o6ffentlich
zuganglich gemacht, nitzen auch die besten
Konzepte und Tools nichts. &


https://www.wired.com/story/uber-paid-off-hackers-to-hide-a-57-million-user-data-breach/
https://www.wired.com/story/uber-paid-off-hackers-to-hide-a-57-million-user-data-breach/
https://www.wired.com/story/uber-paid-off-hackers-to-hide-a-57-million-user-data-breach/
https://www.wired.com/story/uber-paid-off-hackers-to-hide-a-57-million-user-data-breach/
https://www.wired.com/story/uber-paid-off-hackers-to-hide-a-57-million-user-data-breach/
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Die Zukunft des IT-Betriebs

Wie sich Teamstrukturen,
Rollen, Skills und Prozesse
verandern mussen

Cloud Computing, Agilitat, DevOps und Automati-
sierung verandern den IT-Betrieb in fundamenta-
ler Weise. Das hat nicht nur Auswirkungen auf die
Entwicklung von Software und die Bereitstellung
von Ressourcen, sondern betrifft vor allem die
Kultur im Unternehmen.

Der traditionelle IT-Betrieb ist von der klaren
Trennung zwischen IT-Bereitstellung und deren
Nutzung gepragt. Die IT-Abteilung war federfih-
rend fUr die Konzeption, den Aufbau, den Betrieb
und die Absicherung der IT-Ressourcen verant-
wortlich = und ist es in vielen Unternehmen auch
heute noch. Dafiir stand ihr nahezu das gesamte
IT-Budget zur Verfligung. Fachabteilungen hatten
nur wenig Mitspracherecht. Sie mussten bendtigte
Ressourcen in einem aufwendigen Bestellprozess
beantragen, und die Beschaffung dauerte oft Wo-
chen oder Monate. Dieses Modell gerat derzeit von
verschiedenen Seiten unter Druck. Cloud Compu-
ting macht traditionelle Rechenzentren weitgehend
uberflissig, und damit verschwinden auch die ty-
pischen Silo-Organisationen und deren Verantwor-
tungsbereiche. Die im Data Center ubliche Tren-
nung in Netz-, Hardware. Firewall-, Datenbank-
und Betriebs-Teams ist im Cloud-Umfeld wenig
sinnvoll. Stattdessen gilt es, fir bestehende Soft-
ware, vor allem aber auch fir neue Cloud-native
Applikationen und Container-Umgebungen ein
ganzheitliches Betriebsmodell bereitzustellen,

das eine sichere und effiziente Nutzung garantiert.
Man kann sogar so weit gehen zu sagen, Daten-
schutz und Security sind die einzigen verbleibenden
Grinde, nicht in die Cloud zu gehen. Sobald sie
gelost sind, werden alle Anwendungen entweder
abgeldst oder in die Cloud migriert. Die Mdglich-
keiten der Cloud werden stetig mit gro3en Entwick-
lungs- und Betriebsteams weiterentwickelt - da
kann keine heimische IT-Abteilung im Rechenzen-
trum mithalten. Wenn dazu ..DevOps Cloud native"-
Teams ihre Performance voll ausspielen kénnen,
dann sind Innovationen bei hoher Effizienz (fast]
keine Grenzen gesetzt.

Interdisziplinare,
cross-funktionale Teams

Der agile Ansatz, der sich aus der Softwareent-
wicklung immer mehr auch in andere Unterneh-
mensbereiche ausbreitet, stellt ebenfalls das starre
hierarchische Modell von IT-Bereitstellung und IT-
Nutzung infrage. In agilen Organisationen wird die
Trennung in spezialisierte Abteilungen und Kom-
petenzzentren wie Business Analytics, Entwicklung
oder Qualitatssicherung immer unwichtiger. Statt-
dessen verantworten interdisziplinare oder cross-
funktionale Teams den gesamten Lebenszyklus
eines Artefakts. Jedes Mitglied eines Teams ist fur
dessen wirtschaftlichen Erfolg mitverantwortlich
und steuert nicht nur isoliertes Fachwissen oder
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Spezialkenntnisse bei. Die wachsen-
de Autonomie der Produktteams, die
Losungen nicht nur entwickeln, sondern
auch betreiben, schmalert die Bedeu-
tung der zentralen IT-Abteilung zusatz-
lich. Statt Antrage auszufillen, beschaf-
fen sie sich ihre Ressourcen selbst oder
definieren sie sogar als Infrastructure
as a Code direkt in ihrer Pipeline.

Traditioneller IT-Betrieb
verliert an Stellenwert

Das gilt allerdings noch nicht in vollem
Umfang im Desktop-Bereich. Auch wenn
Office 365 als Cloud-Modell hier schon

SaaS
End-2-End

Dev (= Ops as
Code)
Everything as code

o
g5
s =

APPLICATION
MANAGEMENT

Cloud PaaS
Serverless,
Automatische
Skalierung, noOps

einiges harmonisiert, obliegen Hard-
warebeschaffung und Support nach wie
vor der IT-Abteilung - es sei denn, die
Hardwarebeschaffung wird im Sinne von
Bring Your Own Device (BYOD] an die Mitarbeiter out-
gesourct. In Zukunft ist die Aufgabe der IT nicht mehr
nur die Bereitstellung von Diensten auf Request,
sondern auch die proaktive Bereitstellung von Self-
Service-Funktionen fur die Fachabteilungen.

Die zunehmende Automatisierung des IT-Betriebs
durch Cloud-Plattformen, DevOps und AlOps re-
duziert den Stellenwert des herkommlichen IT-
Betriebs zusatzlich. Robotic Process Automation
entlastet Mitarbeiter von Routineaufgaben. Kognitive
Monitoring-Losungen erkennen und beheben Feh-
ler selbststandig, bis hin zum nahezu autonomen
.SmartOps”- oder .NoOps"-Betrieb. Auch traditio-
nelle Frameworks wie die IT Infrastructure Library
(ITIL) behalten in Cloud-Umgebungen ihre Bedeu-
tung. So zahlt etwa Forrester in seiner Studie ,Top
10 Facts About Managed Public Cloud Services” die
Beherrschung von ITIL-Prozessen zu den Kernkom-
petenzen eines Managed-Service-Providers. In der

Der traditionelle IT-Betrieb gerat von verschiedenen Seiten
unter Druck. (Quelle: T-Systems Multimedia Solutions)

aktuellen Version ITIL 4 tragt das Framework der
Agile- und DevOps-Bewegung Rechnung, indem der
ganzheitliche Ansatz zugunsten einer Value-Chain-
Betrachtung aufgegeben wird.

Welche Auswirkungen diese Faktoren auf die Wett-
bewerbsfahigkeit haben, zeigt der ,Accelerate Sta-
te of DevOps Report 2019”. Er widmet sich insbe-
sondere der Frage, was erfolgreiche Unternehmen
von weniger erfolgreichen Betrieben unterschei-
det. Der Studienersteller DORA (DevOps Research
and Assessment) hat dazu eine Matrix entwickelt,
mit der sich die Leistung bei der Entwicklung und
dem Betrieb von Software (Software Delivery and
Operational Performance, SDO) messen l&sst.

Zu den Messkriterien gehoren die Schnelligkeit
der Softwareentwicklung, die Release-Frequenz,
die Haufigkeit von Fehlern und die Zeit, bis diese
behoben sind, sowie die allgemeine Verflugbarkeit
der Losungen. Die Unterschiede zwischen den
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Unternehmen in der besten und der schlechtes-
ten Kategorie sind enorm: Top-Performer konnen
mehrmals am Tag ein neues Release ausliefern,
bendtigen fiir Anderungen weniger als einen Tag,
beheben Fehler in unter einer Stunde und ver-
zeichnen eine Fehlerrate von maximal 15 Prozent.
Die Firmen, die am schlechtesten abschneiden,
bendtigen dagegen bis zu sechs Monate fir ein
neues Release und ebenso lange fiir Anderungen,
brauchen zwischen einer Woche und einem Monat
zur Behebung von Fehlern und verzeichnen eine
Fehlerrate von bis zu 60 Prozent.

Weitere Schliisselergebnisse
der Untersuchung

O Die Cloud ist ein entscheidender
Differenzierungsfaktor. Erfolgreiche
Unternehmen nutzen sehr viel haufi-
ger alle finf Cloud-Dimensionen, wie
sie vom National Institute of Standards
and Technology (NIST) definiert wur-
den (Selbstbedienung, plattformunab-
hangiger Zugang, Ressourcenteilung,
Elastizitat und kontinuierliche Quali-
tatssicherung).

O Erfolgreiche Unternehmen setzen weit-
aus starker auf automatisierte Prozes-
se als weniger erfolgreiche Betriebe.
Vor allem bei der Automatisierung von
Build-Prozessen und Tests, aber auch
bei der Bereitstellung und Integration
der Software liegen die Top-Performer
vorne. Die Testautomatisierung hat
auBBerdem positive Effekte auf die konti-
nuierliche Integration von Komponenten
(Continuous Integration) und die fortlau-
fende Bereitstellung von Anwendungen
(Continuous Deployment).

O Eine modulare Softwarearchitektur mit

geringen Abhangigkeiten verringert
den Abstimmungsaufwand zwischen
Entwicklerteams und erleichtert Tes-
ting und Deployment.

Nur 40 Prozent der Befragten absol-
vieren wenigstens einmal im Jahr
einen Disaster-Recovery-Test. Wenn
Unternehmen solche Tests durch-
fihren, steigt die Wahrscheinlichkeit
einer besseren Serviceverfligbarkeit.

Traditionelle Formen der Wissensver-
mittlung und -organisation wie Trai-
ningszentren oder Centers of Excellence
verlieren an Bedeutung. Erfolgreiche
Unternehmen setzen deutlich mehr auf
Arbeits- und Wissensgemeinschaften
(Communities of Practice] und einen
.Bottom-up“-Ansatz. Pilotprojekte
scheitern in ihnen zudem deutlich selte-
ner und werden besser ausgewertet.

Ein gutes Change-Management
mit kurzen Entscheidungswegen
und schlanken Prozessen hat nicht
nur positive Auswirkungen auf die
Schnelligkeit und Stabilitat in der
Softwareentwicklung, es reduziert
auch die Gefahr eines Burn-outs
bei den Beschaftigten.
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Was jetzt zu tun ist

Unternehmen, die in der Transformation noch

am Anfang stehen, sollten so schnell wie moglich
DevOps-Prinzipien und agile Konzepte wie Scrum in
ihre Prozesse integrieren. Laut einer Studie der Uni
Koblenz setzen erst 40 Prozent agile Methoden in
IT-nahen Themen ein. Fur den Erfolg ist es wichtig,
herkommliche Macht- und Befehlsstrukturen zu
durchbrechen. Der externe oder interne Kunde wird
zum Product Owner, der eng mit dem Entwickler-
team zusammenarbeitet und die geschaftlichen
Ziele definiert. Starre Abteilungen werden durch
agile arbeitende interdisziplinare Scrum-Teams
ersetzt. Der Scrum Master darf dabei nicht als Ab-

Der geschaftliche Mehrwert erhoht sich durch
mehr Freiheit fir Kreativitat und Innovation im Team.
(Quelle: T-Systems Multimedia Solutions)

>
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AGILES TEAM

Effizienz & Savings

Steigender Wert fiir das Geschaft
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teilungsleiter im herkommlichen Sinn missverstan-
den werden. Er gibt keine Anweisungen, vielmehr
ist es der Moderator und Controller, der fur eine
reibungslose Zusammenarbeit im Team sorgt.

Agile Strukturen stellen hohe Anforderungen an die
Kommunikations- und Feedback-Kultur in einem
Unternehmen. Wahrend in herkémmlichen Struk-
turen wichtige Entscheidungen dem Management
vorbehalten waren, konnen nun die Teams Entschei-
dungen treffen und Maf3nahmen einleiten. Der Zugriff
auf Cloud-Ressourcen ist ein gutes Beispiel dafur.
Hier entscheidet das Team darlber, wie das Budget
zu verwenden ist, um die Ziele zu erreichen, und ver-
antwortet damit gemeinsam mit dem Product Owner
die Kosten. Auch die Einstellung neuer Teamkollegen
wird vom Team mitbestimmt und nicht mehr unbe-
dingt allein durch die Fihrungskraft.

Kreativitat

Innovation

Zeit
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Das bedeutet fur traditionelle Fihrungskrafte
natirlich ein starkes Umdenken und zum Teil
auch einen Machtverlust. Doch Mitarbeiter mus-
sen ebenfalls umdenken: DevOps bedeutet nicht
Disziplinlosigkeit - im Gegenteil. Durch das Ein-
schworen auf gemeinsame Ziele wird der Druck
auf die einzelnen Teammitglieder eher grof3er als
geringer. Auch das Anforderungsprofil fur einen
DevOps Engineer unterscheidet sich deutlich von
dem eines klassischen Systems Engineers. Ein
rein technisches Verstandnis von Servern, Spei-
chergeraten oder Netzwerk-Switches genugt nicht
mehr, kinftig werden alle Mitarbeiter einer Dev-
Ops-Einheit jenseits der Programmiersprachen
auch Fach und Domanenwissen beherrschen mus-
sen. Ein annahernd gleiches kulturelles Mindset
ist Voraussetzung flir den Teamerfolg. Das muss
vom Management unterstitzt und gewollt sein.

)J

Ein wichtiger Erfolgsfaktor
Ist Transparenz: Leistungen
und Aufwande sind klar zu
kommunizieren, Ergebnisse
kontinuierlich zu messen
und zu dokumentieren.

Ein weiterer wesentlicher Faktor fur den Erfolg ist
Transparenz. Leistungen und Aufwande mussen
jederzeit klar kommuniziert, Ergebnisse kontinu-
ierlich gemessen und dokumentiert werden. Neben
bekannten agilen Tools wie Jira oder YouTrack ist
dafur eine neue Art des Monitorings notwendig:
Statt der bloBen Uberwachung technischer Para-

meter sollte eine moglichst realistische Einschat-
zung des Produktivbetriebs das Ziel sein. Die ge-
messenen Kennwerte missen dabei einen echten
geschaftlichen Mehrwert liefern. Die Schwellwert-
auslastung einer CPU und ahnliche technische
Metriken tun das nicht!

SchlieBlich verandert sich auch das Verhaltnis
zwischen internen oder externen Kunden und dem
Team, das dessen Anforderungen umsetzt. Wah-
rend im alten Wasserfallmodell Lasten- und Pflich-
tenheft die Arbeit vorgaben, befullt heute der Pro-
duct Owner das Backlog flexibel und in Absprache
mit dem Team. Beide Seiten tragen Verantwortung
fir die Leistung und die Stabilitat des Produkts.
Entwickler konnen sich nicht mehr darauf berufen,
dass sie lediglich den Vorgaben des Kunden ge-
folgt sind. Diese gemeinsame Verantwortung muss
sich auch in den Vertragswerken zwischen Kunde
und Dienstleister niederschlagen.

Fazit

Markte und Geschaftsmodelle verandern sich durch
die Digitalisierung rasant. In dieser Welt kann nur
bestehen, wer schnell auf Veranderungen reagieren
und rasch neue Produkte auf den Markt bringen
kann. Bei Qualitat und Verfligbarkeit durfen jedoch
keine Kompromisse gemacht werden, sonst leiden
Sicherheit und Kundenzufriedenheit. Fir Unterneh-
men bedeutet das, samtliche Prozesse und Struk-
turen auf den Prifstand zu stellen, agile Methoden
und DevOps-Prinzipien zu etablieren und Prozesse
wo immer maglich zu automatisieren. Doch erst

in Kombination mit der Cloud kénnen diese Veran-
derungen ihre volle Wirkung entfalten. Im Budget
werden Mittel frei fur kreativere Aufgaben als das
Verwalten” von IT-Ressourcen. Die Organisation
kann sich so von einer Power-Organisation zu
einer Performance-Organisation entwickeln. ®



Wie DevOps, Cloud und Automatisierung die
Zusammenarbeit in der IT verandern

Interview mit den DevOps- und Cloud-Experten Olaf Garves und Martin Lange

Die IT-Welt veréandert sich. Dazu tragen vor allem die Themen Cloud, DevOps und Automatisierung bei. Doch wie arbeiten
Teams jetzt erfolgreich zusammen? Wie erkennt eine Organisation ihren Reifegrad in dieser veréanderten Situation?
Welche neuen Rollen entwickeln sich? Dazu haben wir die Experten der T-Systems Multimedia Solutions GmbH befragt.

Welche Erfolgsfaktoren sehen Sie in einer veranderten IT-Welt?

Olaf Garves: Die Kerngeschéftsprozesse eines Unternehmens, sind immer mehr mit der IT verknlpft. Das heif3t, der
Anspruch, dass die Technik im Hintergrund funktionieren muss, ist fir die Leistungserbringung unbedingt zu erfiillen.
Digitale Zuverlassigkeit muss gewahrleistet sein und dazu gehort, Anwendungen sicher und stabil verfligbar zu machen
und gleichzeitig die Méglichkeit zu bieten, schnell und kundenorientiert Funktionen und Features dndern zu kénnen.
Technische SLAs allein sind dabei heute nicht mehr zeitgemaf3, um den Erfolg zu messen. Durch DevOps, Cloud und
Automatisierung verandern sich die Anforderungen erheblich. Das agile Team konzentriert sich auf Unternehmensziele.

Um den businessrelevanten Output zu messen, sind folgende KPls geeignet:

= Grad der Zielerreichung im Business Case = Feature-Anteil, Mean Time-to-Market
(Marktanteile, Umsatz, Profit, Image, Kunden- (in Anlehnung an Mean Time To Repair, ein wichtiger
gewinnung, gesellschaftliche Ziele/Werteerhaltung, KPI in der Instandhaltung)
Nachhaltigkeit) = Velocity

= Zufriedenheit des Product Owners = Qualitat des Produkts in Bezug auf Skalierbarkeit,

= Zufriedenheit des Nutzers Performance, Stabilitat, Verfligbarkeit und Robustheit
(Endkunde, eigene Mitarbeiter, Partner) = Team-Reifegrad

= Software-Durchsatz, Stabilitat = Reifegrad der Organisation

= Team Happiness

Wie erkennt eine Organisation den Reifegrad lhrer DevOps- & Cloud-Aktivititen?

Martin Lange: Die Festlegung des Reifegrades kann in vier Dimensionen bestimmt werden: Kultur, Methoden, Tools und
Architektur — diese werde ich kurz erlautern:

»lch habe gar nicht genug Mitarbeiter, »,Wie kann ich meine Infrastruktur
um wochentliche Releases qualitats- effizient und flexibel aufbauen und
gerecht zu liefern!*® verwalten?”

KULTUR

,Wie kann ich die Software-
Installationsaufwande

signifikant reduzieren?“
TOOLS

}% ARCHITEKTUR

X

,Die Ziele von DevOps sind METHODEN

doch jedem klar. Was muss
da noch erklart werden?“

»Bei DevOps geht es um Tools. Der Erfolg
hangt in erster Linie von der richtigen
Toolauswahl ab ...*

+Wie bekomme ich heute
entwickelte Features morgen
in die Produktion?“
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Die Organisationkultur kann von Silo-orientierter Organisation bis hin zur Sharing Culture gehen.
Als Beispiel der klassische IT-Architekt: Er rettet jedes Projekt, egal in welcher Schieflage es sich
befindet. Das ist sehr gut, fihrt auf Dauer dennoch zu Wissens-Silos. Wenn der Kollege nicht
mehr Teil der Organisation ist, gibt es einige harte Nisse zu knacken oder die Wissens-Domain
verwaist komplett.

Tipp: Ziel einer Organisation sollte eine Sharing Culture sein. Das Teilen von Wissen ist das
hoéchste ,Gut”. Voraussetzung hierfir ist, dass die richtigen Methoden, Tools und Architekturen
vorhanden sind.

DevOps als Methode ist in vielen Organisationen bereits an der Tagesordnung. Aber wie kann ich
herausfinden, ob Teams bspw. in SCRUM effizient arbeiten? Agiles Zusammenarbeiten ist nicht
fir jeden gleich vom ersten Tag an normal. Es gibt einige Schritte, die getan werden missen,
damit es gut lauft. Z. B. werden anfangs StandUps und Retrospektiven eingefiihrt. Trotzdem wird
es noch eine RACI-Matrix geben, die den Teams dabei hilft, die neue Verantwortung greifen zu
kénnen.

Tipp: Schritt fir Schritt werden Teams und Organisationen in der Lage sein, die neuen Methoden
vollumfanglich zu nutzen und damit auch ihre Effektivitat zu steigern. Auf3erdem ist die eigene Or-
ganisationsstruktur wichtig. Ob Lean Management oder Spotify, finden Sie Ihr geeignetes Modell.

Tools:

Der Wandel in der Organisation durch den richtigen Einsatz von Kollaborationswerkzeugen ist
nicht zu unterschatzen. Nehmen wir 0365 mit OneDrive als Beispiel. Durch OneDrive ist das ge-
meinsame Arbeiten an Dokumenten ein Kinderspiel. Lokale Kopien werden nicht mehr benétigt.
Das Gleiche gilt flir zentrale Repositories wie bspw. Git. Diese Werkzeuge ermdglichen es jeder-
zeit Wissen zu teilen und alle Informationen in der Organisation zur Verfligung zu stellen.

Tipp: Erstellen Sie eine gemeinsame kulturelle Basis. Mit dieser wird ein neues Tool nicht nur
ein weiteres Stlick Geschichte in der Organisation sein, sondern gelebte Realitét.

Gerade durch Cloud und Hyperautomatisierung dndern sich die Regeln fur die IT-Abteilungen in
der Organisation. Hier wird in Zukunft mehr erwartet als das Bereitstellen von Diensten auf Basis
von Requests. Fachabteilungen erwarten mehr Self-Services und schnellere Reaktionen auf ihre
Anforderungen, um mit den aktuellen Markttrends mithalten zu kénnen. Die Cl/CD-Pipeline ist
der direkte Weg in die Cloud. Alle Architekturen sollten sich danach richten, damit alle Kompo-
nenten automatisiert und sicher deployt werden.

Tipp: Ermdglichen Sie lhrem Team wegweisende Cl/CD-Blueprints zu erstellen und vernetzen
Sie es innerhalb einer aktiven Community. Erarbeiten Sie Angebote und bieten Sie Self-Service-
Optionen an, ohne die Kreativitat der Einzelnen einzuschranken. Nehmen Sie standig Feedback
auf und setzen Sie dieses als wiederverwertbaren Standard um. Erlauben Sie Anpassungen und
machen Sie diese anschlielend transparent.
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Koénnen Sie uns das Wichtigste noch einmal zusammenfassen?

Martin Lange: Gern. Der Reifegrad einer Organisation Iasst sich durch unterschiedliche Faktoren bestimmen. Es gibt keine
Organisation, die in allen Bereichen 100% erreichen kann. Hier sind viele kleine Schritte in der Organisation durchzufih-
ren, um sich von einer Power Organisation zu einer Performance Organisation zu entwickeln. In dieser Grafik sieht man,

was die Unterschiede sind:

POWER-ORIENTIERT
auf Anfrage folgt Reaktion

Zusammenarbeit | Kooperation nur da, wo es

zwingend notwendig ist.

Verteilen von
Informationen

Nachrichten werden chne
Zusammenhang verteilt.

Wahrnehmen von
Verantwortlich-
keiten

Verantwortung wird nicht

keinen Grund gibt.

Gegenseitige

Nahezu ausgeschlossen.
Unterstiitzung

Fehlerkultur | Fiir Fehler wird immer ein

Sltindenbock gesucht.

Umgang mit

u Veranderungen werden in
Veranderungen

gesetzt.

wahrgenommen, da es daflr

der Organisation nicht um-

REGELORIENTIERT

Kooperation wird akzeptiert.

Informationen werden ver-
nachléssigt, Regeln zéhlen.

Verantwortung wird in der
definierten Rolle wahrge-
nommen.

Wird im Sinne der Rolle
toleriert.

Fehler fiihren zum Aus-
schluss aus der Organisation
bzw. zu Sanktionen.

Veranderungen flhren
zu Problemen in der Orga-
nisation.

Ohne eine Strategie ist das doch gar nicht umsetzbar, oder?

PERFORMANCE-ORIENTIERT

von sich aus denkende und
handelnde Organisation

Kooperation wird aktiv gelebt.

Es gibt spezielle Trainings fur die
Verteilung von Wissen, um einen

grofitmoglichen Gewinn durch die
Nachricht zu erzielen.

Verantwortung und Risiken
werden geteilt. Erfolge gemein-
sam gefeiert.

Unterstlitzung wird aktiv in der
Organisation gelebt. Wer hilft,
ist Teil des Teams.

Fehler sind im Unternehmen
erwlnscht. Das Teilen der
Erfahrungen gehort zum Alltag.

Veranderungen werden als
normal angesehen und in der
Organisation umgesetzt.

Martin Lange: Das ist richtig. Eine klare Cloud-/DevOps-Strategie muss in diesem Zuge auf jeden Fall aufgesetzt und
verfolgt werden. Hier helfen die vier Dimensionen von DevOps, um eine Reifegradanalyse zur Bestandsaufnahme fiir
die eigene Organisation durchzufiihren. Auf Basis der Ergebnisse kdnnen dann die zur Strategie passenden Schritte
abgeleitet werden. Doch auch die Cloud |6st nicht alle Probleme automatisch. Skripte/ oder PaaS-bezogene Konzepte
zur Automatisierung aus dem herkdmmlichen Rechenzentrum miissen zu grof3en Teilen neu geschrieben werden.

Wir helfen Ihnen gern bei der Ermittlung lhres DevOps-Reifegrades: Fragen Sie uns direkt an!

In Zeiten von Fachkraftemangel: Welche Rollen werden jetzt unverzichtbar?

Olaf Garves: System- und Security-Engineers zum Beispiel kénnen zum DevOps-Engineer entwickelt werden.

Dieser tibernimmt alle Themen von der Automatisierung, Anwendungswartung, tber Test und Build bis hin zu Cl/CD-
Anpassungen und Software-Stack-Aufbau und -Migration. Kurzum, er ist dafiir verantwortlich, dass jederzeit deployt
werden kann. Inwieweit andere Rollen sich &ndern, haben wir in dieser Ubersicht zusammengefasst:

Let’s power

] - -Systems:

higher performance
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men, Monitoring,
(Data Science),
Infrastrukturaufbau
Tatigkeiten | produktnutzen- Teamférderung, Anwendung Analysieren, Berater und Coach; | Automatisierung,
zunehmend | v rmjttler, Reibungsverluste | Orchestrierung, Evaluieren, SW- DevSecOps-Team | Anwendungswar-
Management- mindern Konfiguration, Moderninisierung, = Ubernimmt tung, Test, Build,
Ansprechpartner Testautomatisie- Architektur, Capa- | Verantwortung Cl/CD Anpassung,
Fachseiten- rung, Code city Management, SW-Stack Aufbau/
Schnittstelle Refactoring Cloud-Infrastruktur, Migration inkl.
Service Design, DB, jederzeit
DR, Skallierung, Deployment
Container, Sec &
Datenschutz
softsiitts [l I ENEE EER HEN O [ ] HEN
Technik-skitis [l O EEEE BEEEE EER ENEE BEEEN
Business-
pere: EEEE @ EE [T EEE EEE EEE B
Fahigkeiten/
ooy EEEE @ HEEE  EE EEE EEE B=EE T
Erfahrun
ol | | L[ | L[ | HEEEE BEEE L] ]
Entwicklungs- ' product Owner Scrum Master/ DevOps-Engineer/ | SW/System/ Security DevOps-Engineer/ | DevOps-Engineer
potenzial Product Owner Architekt/Cl/CD/ Cloud-Architekt Consulting/ Entwickler/
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technischer Berater

Welche Qualifikationen miissen Mitarbeiter fiir diese neuen Rollen mitbringen?

Olaf Garves: Digitale Zuverlassigkeit, die der Kunde fordert, ist nicht nur ein technisches Feature. Anforderung sind mit
Geschéftsverstandnis zu bewerten und dann entsprechend umzusetzen. Es ist also nicht mehr nur von Bedeutung, dass
IT-Mitarbeiter die richtigen Qualifikationen und Technik-Skills mitbringen. Der Engineer kann sich z.B. nicht mehr hinter
der Technik verstecken. Vielmehr missen IT-Mitarbeiter zuklnftig vor allem Werte einer offenen Kultur mit ins Team ein-
bringen, sie mlssen interagieren und kommunizieren. Skills, die jetzt wichtig werden, sind Wissensaustausch, Zusammen-
arbeit, agile Methoden, Selbstorganisation, gemeinsame E2E-Verantwortung, Transparenz, Innovationsbereitschaft und
Identifikation.

Unsere Autoren

Olaf Garves
Leiter Application Management Telco &
Mobility Solutions

Martin Lange
Leiter Cloud Transformation

Martin Lange ist als Teamleiter ,,Cloud Transformati-
on® verantwortlich fiir die strategische Weiterentwick-
lung des Cloud-Geschéfts der T-Systems Multimedia
Solutions Kunden. Bereits seit 2005 ist er im Konzern
der Deutschen Telekom in verschiedenen Rollen tatig.
Schon wahrend des Studiums arbeitete er als Soft-
ware-Entwickler und -Architekt. Nach mehreren Jahren
als technischer Berater und Projektleiter im Bereich
Cloud Computing war Martin Lange von 2015 bis 2018
Produktmanager fiir ein zentrales laaS Public Cloud-
Angebot bei der T-Systems International GmbH.

Olaf Garves leitet das Servicefeld ,Application Manage-
ment Telco und Mobility Solutions” bei T-Systems Multi-
media Solutions. 1996 begann er als Projektleiter im
iTV und Bildtelefonie Umfeld und flihrte anschlieend
auch mehrere Jahre eine SW-Entwicklungseinheit. 2003
setzte er den Grundstein flr eine Support-Abteilung,
die erfolgreich Web-Lésungen fiir verschiedenste Kun-
den betreut. Seit 2013 beschéftigt er sich mit DevOps
und hat seinen Bereich entsprechend agiler Anforde-
rungen organisatorisch und prozessual weiterentwi-
ckelt. Dabei steht die Mitarbeiterférderung im Fokus.




Case Studies: DevOps-Teams im Interview
Jahrelange Kundenerfahrung zeigt, wie DevOps-Teams erfolgreich zusammenarbeiten.

Es gibt nicht nur ein DevOps - jeder braucht sein individuelles DevOps. Dies zeigen auch unsere Kundenbeispiele aus
verschiedenen Branchen. In diesen Interviews lesen Sie, wie die DevOps-Teams zusammenarbeiten, welche Herausfor-
derungen es zu meistern gilt und wie Innovationen vorangetrieben werden.

DevOps-Team im Interview
Deutscher Automobilhersteller

Wie definieren Sie DevOps?

Wenke Hiibler: DevOps bedeutet flir uns zum einen Zusammenarbeit tiber jegliche Bereichsgrenzen hinweg, mit dem Fo-
kus das Projektziel des Kunden als Team gemeinsam zu erreichen. Zum anderen sollte ein ausgereiftes vollautomatisches
Deployment und eine automatisierte Qualitatssicherung selbstverstandlich sein, um Anforderungen wie beispielsweise
schnelles Time-to-Market gerecht zu werden. Meines Erachtens sind Transparenz tber die Geschehnisse im Projekt, vor
allem tiber die, wo es Probleme, Hindernisse, Widerstand gibt, ein wichtiger Baustein fiir den Erfolg. Dies betrifft natiirlich
auch Projektziele und das vorhandene Projektbudget. Anderenfalls sind die Wege bis zur Problemldsung deutlich verlan-
gert und die Reaktionsgeschwindigkeit des Teams somit eingeschrankt. Auierdem erfordert DevOps neben dem Willen
Gber den ,Tellerrand” hinauszudenken, die Fahigkeit den Gesamtkontext der Anwendung und ihren Lebenszyklus zu ver-
stehen. Ich glaube, dass am Ende auch immer der persénliche Anspruch dazugehort, die Projekte wirklich Ende-zu-Ende
zu denken.

Wie leben Sie DevOps konkret im Projekt?

Thomas Friedland: Das Projektteam arbeitet in dreiwdchigen Sprints, um schnell auf Anforderungen reagieren zu kénnen.
Uber das gemeinsam genutzte Tool RocketChat ist ein schnelles Debugging jederzeit mdglich, wodurch Laufzeiten von
Fehlertickets kurzgehalten werden kénnen. Wir haben ein standardisiertes Deployment der Anwendungen, damit die ent-
wickelnden Abteilungen Einblick in die Deployment-Prozesse sowie die Logfiles zur Laufzeit bekommen. Das Deployment
war nicht von Beginn an beim Projekt vorhanden, sondern wir haben zligig unsere Ideen in den regelméfig stattfindenden
Innovationsworkshops mit dem Unternehmen platziert, immer in Bezug auf den Kundennutzen. Neben dem Content
Management System Adobe Experience Manager stellen wir auch MicroServices in der AWS Cloud bereit und setzen
Testautomatisierung um.

Woran merken Sie, dass lhre Innovationen beim Kunden ankommen?

Thomas Friedland: Vor allem der Aufbau in der AWS Cloud hat beim Kunden einen guten Ruf. Immer mehr Fachbereiche
fragen bei uns an, weitere Microservices in der Cloud in Betrieb zu nehmen. Aktuell sind wir dabei, das komplette CMS
in die Cloud zu heben. Davon verspricht sich der Kunde mehr Flexibilitat der Infrastruktur im Vergleich zum bisherigen
dedicated hosting. Auch werden wir beim Kunden in vielen Querschnittsthemen hinzugezogen, was wir als Indikator fir
die gute Zusammenarbeit nehmen.

Welche Schliisse haben Sie aus dem Projekt auch im Hinblick auf den DevOps-Gedanken gezogen?

Wenke Hiibler: Das Commitment auf der Fiihrungsebene hat sich unheimlich positiv auf das Projekt und das Team ausge-
wirkt. Es war nicht ,dein® oder ,mein“ Projekt, sondern es war immer ,unser” Projekt. So stand der Kunde im Mittelpunkt
und es gab keine internen Nebenkriegsschauplatze. Es ist wichtig, miteinander GUber Hiirden, Schwierigkeiten, mangelnde
Ressourcen, Budgetfragen zu sprechen, ehrlich zu sein, Erwartungen zu &ufiern und auch um Hilfe zu bitten.
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DevOps-Team im Interview
Transport-/Logistikunternehmen

Wie leben Sie DevOps konkret im Projekt?

Lucas Fiedler: Die besondere Herausforderung war, neben dem Commitment aller, also auch der Management-Sponsoren,
ein Arbeitsmodell umzusetzen, welches auch unternehmensiibergreifend funktioniert. Aus unserer Unternehmenssicht
machen wir kein echtes DevOps, weil die Fachanwendungen durch verschiedene externe Dienstleister des Kunden erstellt
werden. Wenn dieses durch alle gewiinscht wird und ein Zielbild existiert, dann geht das Zusammenwachsen auf Augen-
héhe schneller als bei Teams, welche zur Zusammenarbeit gezwungen werden. Ein motivierender Faktor ist dabei natiirlich
die Intention, Kundenziele immer besser und schneller zu erreichen, aber auch Neues zu lernen und sich weiterzuentwi-
ckeln. Damit wachst das Vertrauen und das beférdert die Effektivitdt der Zusammenarbeit, was wiederum die Ergebnisse
verbessert. Eine Besonderheit unseres DevOps-Teams ist, dass ,Ops*“ die Verantwortung fiir die Entwicklung der CI/CD-
Pipeline hat. Das ist deshalb sinnvoll, da ,,Dev“ die Fachanwendung entwickeln soll und der Betrieb nach wie vor fiir den
sicheren 24/7 Betrieb der Anwendung zusténdig ist. Das Team muss sicherstellen, dass nur gepriifte SW in die Produktion
ausgerollt wird.

Welche Herausforderungen gab es im Cloud-Umfeld zu meistern?

Martin Schern: Bei der Einfiihrung der Public Cloud war vor allem auf die Prozesse des Kunden zu achten. Diese zum Teil
auch neu erstellten Prozesse mussten in Einklang mit den Compliance-Richtlinien des Unternehmens gebracht werden.
Echte Agilitat ist nur moglich, wenn die Prozesse und Verantwortlichkeiten geklart sind. Um einen unkontrollierten Ein-
satz der Public Cloud-Lésung und Wildwuchs zu vermeiden, ist strategisches Vorgehen elementar. Die Mdglichkeiten und
Herausforderungen, die das Team im Bereich Security und IT-Governance |6sen mussten, haben wir in diesem Webinar
erlautert: Cloud und Compliance unter einem Hut.

Woran merken Sie, dass lhre Innovationen beim Kunden ankommen?

Martin Schern: An dem begeisterten Gesichtsausdruck des Kunden, wenn auch die neuen Technologien und Mdglichkei-
ten der Cloud umgesetzt werden kdnnen. Anwendung per lift & shift in die Cloud zu bringen, das kann prinzipiell jeder.
Die eigentlichen Innovationen besteht darin, wenn die neuen Mdéglichkeiten der Cloud, wie z.B. PaaS und SaaS-Dienste
eng mit der Anwendung verwoben werden. Hierzu gehdéren auch Anwendungsbeispiele von Machine Learning und Ana-
lytic Services. Auf Basis der in die Cloud migrierten Daten kdnnen hier zum Teil vollkommen neue Erkenntnisse ber das
Verhalten der Applikationen und Nutzer gewonnen werden. Diese Erkenntnisse kdnnen dann gezielt fiir die kontinuierliche
Verbesserung genutzt werden und fiihren nicht selten zu ganz neuen Marktmdglichkeiten.

Welche Schliisse haben Sie aus dem Projekt auch im Hinblick auf den DevOps-Gedanken gezogen?

Lucas Fiedler: Wir haben uns die Frage gestellt, wie man die durch DevOps vorgelebte bereichslibergreifende Zusammen-
arbeit auf Querschnittsbereiche erweitern kann. Denn, was niitzen mir die minutenschnellen Deployments, wenn ich einen
Freischaltungsprozess habe, der handisch prozessiert werden muss? Oder warum kann ich nicht die Vertragsabteilung in
die agile Zusammenarbeit miteinbeziehen, um frihzeitig Vertrauen auf allen Seiten aufzubauen? Unsere Gedanken gingen
sogar noch weiter: Unternehmen sollten sich nicht ausschlieflich als Konkurrenz sehen und so taglich Aufwande in Kun-
denbindung und Fachkraftesuche investieren. Stattdessen kdnnte der Standort Deutschland gemeinsam gestarkt werden
und die Umsetzung bzw. digitale Unterstiitzung von industriellen Produktideen und Blirgerservices vorangetrieben werden.
Nattrlich ist Konkurrenz gut, ebenso, dass es verschiedene Clouds gibt. Ziel bei allen Aktivitaten sollte aber sein: Wie
findet man schnell eine partnerschaftlich, individuell erstellte Lésung fiir den Kunden. Mit reiner Infrastruktur und dessen
Betrieb wird kein Geld mehr verdient werden, sondern letzendes mit hochmotivierten Mitarbeiterinnen, die gemeinsam ger-
ne miteinander arbeiten. Und dies innerhalb von einem vielseitigen Cloud-Okosystem, welche alle Technik-Mdglichkeiten
bietet, die man sich nur wiinschen kann.

Wir unterstiitzen Sie dabei, Ihre Unternehmensprozesse bedarfsgerecht auf die Cloud vorzubereiten
und etablieren diese. Fragen Sie uns gleich an.
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DevOps-Team im Interview
Deutsche Krankenkasse

Wie definieren Sie DevOps im Team mit dem Kunden?

Ronny Lehmann: Fir uns bedeutet DevOps interdisziplindre Zusammenarbeit aller Fachbereiche. Kunden, Entwicklung,
Betrieb, Test und Redaktion agieren als EIN Team mit einem gemeinsamen Ziel. Dafiir haben wir im Laufe der Jahre, die
wir nun schon diese Plattform betreuen, bereichsiibergreifende, verbindlich gelebte Prozesse etabliert. Eine typische Silo-
bildung haben wir nicht mehr, weil unsere regelméafiigen Abstimmungen dies von vornherein verhindern und die direkte
Kommunikation unter den Mitarbeitern jederzeit und problemlos funktioniert.

Wie leben Sie DevOps konkret im Projekt?

Raik Schmole: Neben den gemeinsamen Meetings zur Abstimmung gehoren auch prozessunterstitzende Tools wie JIRA
oder Confluence unbedingt dazu. Dann haben wir zum Beispiel die gesamte Entwicklungsumgebung in das Konfigurations-
management aufgenommen und die Deployment-Prozesse automatisiert. Daflir mussten wir gemeinsame Tools fiir Konfi-
guration und Automatisierung festlegen. Durch die intensive Zusammenarbeit hat sich inzwischen ein sehr grofies fachbe-
reichslibergreifendes Wissen und Problemverstandnis aufgebaut. So versteht beispielsweise die Entwicklung die
betrieblichen Notwendigkeiten und Anforderungen und kann diese bereits von Anfang an beriicksichtigen.

Was sind aus lhrer Sicht notwendige Rahmenbedingungen fiir erfolgreiches DevOps?

Ronny Lehmann: Das Wichtigste bei DevOps ist das enge Vertrauensverhéltnis zwischen unserem Kunden und uns als
Dienstleister. Weiterhin war es aus meiner Sicht wichtig, dass alle Beteiligten bei dem Programm - auch jene auf Kunden-
seite - die Vorteile von DevOps verstanden haben und dasselbe Ziel verfolgen. Das gesamte Team muss mithelfen, dass
Konventionen aufgebrochen werden. Die Mitarbeiter und Teilprojektleiter gehéren unterschiedlichen Profitcentern an und
Teilteams haben teilweise auch unterschiedliche Vertrage und Kundenansprechpartner. Das darf keine Barriere darstellen.
Deswegen ist bei uns die Kundenseite in den DevOps-Abstimmungen miteinbezogen. Der DevOps-Gedanke muss also
auch von den Fiihrungskraften geférdert und gefordert werden. Aufierdem braucht es abgestimmte Prozesse, um die
zunehmende Automatisierung zu beherrschen.

Woran merken Sie, dass lhre Innovationen beim Kunden ankommen?

Ronny Lehmann: Die Krankenkasse hat ihr Angebot an digitalen Services in der Onlinegeschéftsstelle rasant weiterentwi-
ckelt und ausgebaut. Das wére ohne engere Abstimmungszyklen und Automatisierung gar nicht méglich. Wir sichern so die
héhere Flexibilitat und Agilitat, und kdnnen gleichzeitig Stabilitdt und Sicherheit gewéhrleisten. Insgesamt haben wir tiber
die Jahre durch unsere gut geplanten DevOps-Mafinahmen gegeniiber der Krankenkasse nur eine geringfligige Kostenstei-
gerung. Die wesentlich hoheren Release-Zyklen machen es moglich, dem Kunden schneller neue Geschaftsprozesse und
Applikationen bereitzustellen.

Koénnen Sie ein Resiimee zu dem Projekt bisher mit einem Ausblick auf den DevOps-Gedanken in der Zukunft ziehen?

Raik Schmole: Als nachstes wird der Ausbau der Testautomatisierung mit den dazugehérigen Prozessen den Schwerpunkt
bilden. Das wollen wir durch ein weiterfihrendes Zusammenwachsen der jetzigen Teilteams zu einem einzelnen homoge-
nen Team erreichen. Langerfristig planen wir mit dem Kunden, die Release-Zyklen ganz aufzubrechen und Adhoc-Micro-
changes zu ermdglichen. Dazu wird aber auf der organisatorischen Seite, zum Beispiel bei den fachlichen Freigabe-Prozes-
sen, noch einiges zu tun sein.
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Uber T-Systems Multimedia Solutions

Die T-Systems Multimedia Solutions begleitet GroBkonzerne und mittelstandische Unternehmen bei der
digitalen Transformation. Der Marktflihrer mit einem Jahresumsatz von 176 Millionen Euro im Jahr 2019 zeigt
mit seiner Beratungs- und Technikkompetenz neue Wege und Geschaftsmodelle in den Bereichen Industrial
loT, Customer Experience, New Work sowie Digitale Zuverlassigkeit auf. Mit rund 2100 Mitarbeitern an sieben
Standorten bietet der Digitaldienstleister ein dynamisches Web- und Application-Management und sorgt mit
dem ersten zertifizierten Priflabor der Internet- und Multimediabranche fiir hochste Softwarequalitét, Barrie-
refreiheit und IT-Sicherheit.

Ausgezeichnet wurde T-Systems Multimedia Solutions mehrfach mit dem Social Business Leader Award der
Experton Group sowie dem iF Design Award und gehorte 2017 zu den Gewinnern des Outstanding Security
Performance Awards. Zudem wurde das Unternehmen mit Hauptsitz in Dresden mehrmals als einer von
Deutschlands besten Arbeitgebern mit dem Great Place to Work Award gekiirt sowie als bester Berater 2020
vom Wirtschaftsmagazin brand eins ausgezeichnet.

Weitere Informationen finden Sie hier.

Let’s power

q; . 'SYStemS' higher performance
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