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„Wer sich der Digitalisierung nicht 
stellt, wird von diesem Sturm erfasst 

und ausgeknockt.“ 
Ex-Boxweltmeister Wladimir Klitschko
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Einleitung
Wladimir Klitschko, der sich nicht nur als Boxerschwer-

gewicht, sondern auch als Geschäftsmann einen Na-

men gemacht hat, brachte seine Überzeugung in ei-

nem Interview mit WirtschaftTV 2017 auf den Punkt: 

Der digitale Sturm werde jede Branche verändern. 

Und er sollte recht behalten. Heute befi nden sich nicht 

nur alle erdenklichen Märkte, Gewerbe und Industrie-

zweige in einer technologischen Transformation. Die 

Digitalisierung zieht sich durch alle Unternehmens-

größen, vom Betrieb mit 15 Angestellten bis hin zum 

großen Mittelständler mit 450 Beschäftigten. In diesem 

bewegten Umfeld nimmt die Cloud als Infrastruktur-

technologie immer mehr Raum ein. Besonders hyb-

ride Konzepte, die öffentliche und privat zugängliche 

IT-Ressourcen miteinander verbinden, stehen hoch im 

Kurs. Wie kommt es zu dieser Entwicklung?  

Digitalisierung im Mittelstand beginnt im Alltäglichen
Zu den großen Schlagworten dieser Zeit gehören Begrif-

fe wie Internet of Things (IoT) oder künstliche Intelligenz 

(KI) – und werden damit zu einem wichtigen Richtungsan-

zeiger, wenn es um die Zukunft unserer technologischen 

Infrastrukturen geht. Gerade die Vernetzung und Steue-

rung von Maschinen, Geräten und Sensoren über das IoT 

kristallisiert sich für immer mehr produzierende Betriebe 

als ein wichtiger Wettbewerbstreiber heraus.  Wer aller-

dings meint, es seien ausschließlich die großen Zukunfts-

technologien, mit denen KMU erste Schritte Richtung 

Digitalisierung gehen, der irrt: Oft beginnt die systemati-

sche Umstellung auf digitale Prozesse in vermeintlich all-

täglichen Anwendungsfeldern. So kaufen oder vertreiben 

beispielsweise schon heute 58 Prozent aller kleinen und 

mittleren Unternehmen ihre Produkte und Dienstleistun-

gen über digitale Kanäle. Laut den Analysten von PAC 

generiert der Mittelstand immerhin ein Zehntel seiner 

Umsätze über den Online-Vertrieb. Tendenzen, die einen 

erheblichen Anteil am digitalen Wandel haben. 

Herausforderungen erkennen, Chancen umsetzen 
Ob nun investitionsintensive Mammutprojekte wie die 

KI-basierte Automatisierung ganzer Produktionsstraßen 

oder gezielte, kleinere Vorhaben wie die Integration digita-

ler Warenwirtschafts- und Shop-Lösungen – mittelständi-

sche Unternehmen müssen mit den technologischen Ver-

änderungen unserer schnelllebigen Zeit mithalten, wenn 

sie den Anschluss an ihre Wettbewerber nicht verlieren 

wollen. Eine immense Aufgabe.

Die Herausforderungen sind vielgestaltig: Zum einen be-

darf es klarer Strategien und einer ehrlichen Betrachtung 

von Soll und Haben. Welche Prozesse muss mein Unter-

nehmen umsetzen? Wie gut läuft dies derzeit? Wie kann 

ich die Situation verbessern? Und vor allem: Mit welchen 

Tools und IT-Lösungen kann ich meine gesteckten Opti-

mierungsziele erreichen? 

Partner liefern nötige Ressourcen 
Mit den Antworten auf diese Fragestellungen rückt ein 

weiterer Aspekt von essentieller Bedeutung in den Fokus: 

Die Frage nach den Kapazitäten. Denn klug implemen-

tierte Prozesse sind nicht nur in der Planung aufwändig, 

die zugrundeliegenden Technologien müssen in eine trag-

fähige Architektur eingebettet und von erfahrenen Mitar-

beitern verwaltet werden. Oft haben kleinere und mittel-

ständische Unternehmen weder das Personal noch die 

nötige Hardware, um eben diese Grundvoraussetzung zu 

erfüllen. Hier sind starke und erfahrene Technologiepart-

ner gefragt. In unserem Whitepaper „Cloud-Modelle für 

den Mittelstand: Hybrid in die digitale Zukunft“ erfahren 

Sie, welches Potenzial für KMU in der großen Rechenwol-

ke liegt. Cloud-Angebote sind ihren Kinderschuhen ent-

wachsen, der Markt bietet mittlerweile ein breites Portfo-

lio ausgereifter Lösungen. Dabei betrachten wir nicht nur 

die Chancen, sondern auch die Herausforderungen für 

kleine und mittlere Unternehmen. Sie werden sehen: Die 

hybride Cloud stellt ein tragfähiges Erfolgsmodell dar, das 

auch morgen noch genügend Flexibilität bietet, um digi-

tale Prozesse in ihrer ganzen Vielschichtigkeit verlässlich 

abzubilden. 

Viel Freude beim Lesen und vor allem gewinnbringende 

Einblicke wünscht Ihnen

Bernd Mitternacht

Geschäftsführer
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Herausforderung

KMU im Zeichen der digitalen Transformation
Die Digitalisierung ist ein globales Großprojekt. Der 

Erfolg dieses riesigen Unterfangens steht und fällt 

mit der Vernetzung von Daten und Technologien. Das 

Internet of Things, intelligente Algorithmen, Big Data 

und das Potenzial gezielter Datenanalysen dienen mit 

ihren Möglichkeiten nicht nur großen Konzernen und 

global tätigen Unternehmen. Gerade für den deut-

schen Mittelstand erschließen sich mit den digitalen 

Technologien vielfältige Optionen, auf denen neue 

Geschäftsfelder aufbauen oder bestehende Model-

le auf frischen Erfolgskurs gebracht werden können. 

Cloud Computing gehört hier sicherlich zu den trei-

benden Ansätzen, die einen maßgeblichen Einfl uss 

auf die Gestaltung der digitalen Transformation ha-

ben. Wer nach einem Patentrezept fragt, der wird al-

lerdings enttäuscht: Die eine, universelle IT-Strategie 

für den Mittelstand gibt es nicht. Jedes Unternehmen 

steht vor individuellen Herausforderungen, die eben-

so individuelle Lösungen benötigen. 

Den Überblick behalten: Wenn Alt auf Neu triff t 
Im Mittelstand decken digitale Szenarien ein breites 

Spektrum ab: Sie reichen von E-Commerce, elekt-

ronischen Bezahlprozessen und der webbasierten 

Mitarbeitergewinnung über den Einsatz von ERP-, 

FiBu- und CRM-Systemen bis hin zu einem dezent-

ralen Dokumentenmanagement oder spezieller Soft-

ware für die standortunabhängige Zusammenarbeit. 

Mit dem IoT rückt zudem immer mehr die intelligen-

te Automatisierung von Fertigungsprozessen in den 

Mittelpunkt. Die Liste möglicher Anwendungsfelder 

ließe sich sicherlich um weitere Applikationen und 

Prozesse ergänzen, sie wird kontinuierlich länger. 

Das mit großer Dynamik wachsende Angebot an digi-

talen Tools steht nicht selten in einem extremen Kon-

trast zu der Statik bestehender IT-Systeme in kleinen 

und mittelständischen Unternehmen. Oft reichen die 

eigenen, eher unkontrolliert gewachsenen IT-Infra-

strukturen und Kapazitäten nicht aus, um notwendige 

Prozesse umzustellen. Ebenso wenig können wert-

volle Daten harmonisiert und sicher vorgehalten wer-

den. Unternehmen, die ihre Workfl ows nicht im Blick 

haben, Produktions- und Arbeitsabläufe nicht opti-

mieren und das Potenzial ihrer Daten nicht ausschöp-

fen können, erleiden früher oder später empfi ndliche 

Wettbewerbsnachteile. Zugleich fehlen allerdings oft 

die Mittel, um die bestehenden Systeme in möglichst 

wenigen Schritte und kürzester Zeit zu modernisie-

ren. Eine Zwickmühle.

„Großes Kopfzerbrechen bereitet 
knapp einem Drittel (31 Prozent) der 

Befragten das Thema Datenschutz 
und IT-Sicherheit.“ 

Digitalisierungsindex Mittelstand 2019/2020, Deutsche Telekom
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Auslagerung ja, aber bitte sicher und bezahlbar!
Der aktuelle Digitalisierungsindex Mittelstand, durchge-

führt von techconsult im Auftrag der Deutschen Telekom, 

bringt anschaulich auf den Punkt, wo den deutschen 

Unternehmen in Sachen Digitalisierung der Schuh drückt: 

Knapp ein Drittel der Befragten sieht in der Sicherstellung 

von Datenschutz und IT-Sicherheit ein Hauptthema. Mehr 

noch, nämlich 36 Prozent, nennen hohe Investitionskos-

ten als Hürde. Mit den personellen Kapazitäten verhält es 

sich ganz ähnlich, zumal 28 Prozent der teilnehmenden 

Unternehmen angaben, sie hätten kaum die Zeit, ihre 

Prozesse und Geschäftsmodelle im Sinne einer tragfähi-

gen Strategie auf den Prüfstand zu stellen. Zusammen-

fassend lässt sich also sagen: Der Mittelstand braucht fl e-

xible Infrastrukturlösungen, die einerseits bezahlbar sind 

und die eigenen Ressourcen schonen, andererseits aber 

den hohen Compliance-Ansprüchen deutscher Unter-

nehmer gerecht werden.

Die Cloud öff net den Weg für zukunftsfähige 
IT-Strukturen
Wie können kleine und mittelständische Unternehmen 

diese Herausforderungen angehen? Daten und Prozes-

se sicher und zuverlässig in den eigenen vier Wänden 

zu hosten, ist vor dem Hintergrund heterogener Sys-

temlandschaften und hoher Investitionskosten oftmals 

schlichtweg nicht wirtschaftlich. Eine eigene Bereitstel-

lungsinfrastruktur in Form eines Rechenzentrums würde 

Ressourcen binden, die am anderen Ende für die Wei-

terentwicklung der eigenen Geschäftsprozesse fehlen. 

Andererseits hängen die effi ziente Gestaltung und die 

Automatisierung von Workfl ows maßgeblich von der 

durchdachten Integration neuer Tools und Systeme ab. 

Ein vielversprechender Lösungsansatz liegt darin, die 

eigene IT genau unter die Lupe zu nehmen, Prozesse 

zu analysieren, Handlungsbedarf zu identifi zieren und 

Kapazitätsüberhänge schrittweise in die Cloud auszula-

gern. Dies kann auf unterschiedliche Weise erfolgen – der 

Markt hält eine Vielzahl interessanter Technologien bereit.

Die Digitalisierungsherausforderungen von KMU im Überblick
•  Digitaler Wandel fordert Prozessoptimierung durch effi ziente IT-Lösungen

•  Altsysteme sind häufi g heterogen, Daten liegen nicht harmonisiert vor

•  Interne IT-Kapazitäten sind in der Regel nicht auf komplexe Anwendungslandschaften ausgelegt

•  Zeitliche und fi nanzielle Ressourcen reichen für die Vorhaltung eigener Bereitstellungsinfrastrukturen nicht aus

•  Hohe Anforderungen an IT-Sicherheit und Datenschutz müssen erfüllt werden

Herausforderungen bei der Umsetzung von Digitalisierungsprojekten (in Prozent)

36Höhe Investitionskosten

31Sicherstellung des Datenschutzes

31Gewährleistung der IT-Sicherheit

29Zeitmangel

28Technische Einbindung in bestehendes IT-System

Quelle: DIGITALISIERUNGSINDEX MITTELSTAND 2019/2020 techconsult im Auftrag der Deutschen Telekom
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Stand der Technik

Was der Cloud-Markt aktuell zu bieten hat
Um eine tragfähige Entscheidung treffen zu können, 

welcher Cloud-Typ auf welche Anforderungen und 

Rahmenbedingungen passt, empfi ehlt sich zunächst 

ein Überblick über bestehende Modelle. In den ver-

gangenen Jahren hat sich eine Angebotsvielfalt ent-

wickelt, die in mancherlei Hinsicht die Reife dieser 

Technologie belegt, zugleich allerdings auch schnell 

unübersichtlich wird. Die Auswahl möglicher Lösun-

gen reicht von privaten internen Netzwerken über die 

öffentlichen Plattformen großer Infrastruktur-Provider 

bis hin zu Mischformen, die unterschiedliche Eigen-

schaften und Anforderungen miteinander verbinden. 

Auch die Reihe der Anbieter ist äußerst heterogen. 

Branchenkenner prognostizierten Anfang 2020 eine 

Diversifi zierung des Cloud-Marktes. So werden sich 

laut Cloudcomputing Insider neben den Hauptakteu-

ren zusehends spezialisierte Provider etablieren.  

77 Prozent der deutschen IT-Entscheider sehen im Cloud Computing einen 
Beitrag zur Digitalisierung des Unternehmens.

Cloud-Monitor 2020, Bitkom Research im Auftrag von KPMG
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Die sichere Variante: Private Cloud
Wenn von der Private Cloud die Rede ist, dann han-

delt es sich um eine proprietäre Infrastruktur, die vor 

Ort installiert ist (Inhouse Private Cloud) oder exklusiv 

durch einen Dienstleister gehostet wird (Hosted Pri-

vate Cloud). Ihre Services stehen ausschließlich den 

Anwendern des Unternehmens zur Verfügung, das 

die Cloud betreibt oder ihren Betrieb in Auftrag gege-

ben hat. Über das öffentliche Internet kann auf dieses 

abgeschlossene digitale Ökosystem nicht zugegriffen 

werden, der Zugang erfolgt über ein separates und 

gesichertes VPN. Häufi g ist auch von einer dedizier-

ten Cloud-Umgebung die Rede, in der Anwendungen 

und Services virtualisiert bereitgestellt werden.

Sind die Server einer Private Cloud in den unterneh-

menseigenen Liegenschaften oder im dedizierten Re-

chenzentrum eines zertifi zierten Dienstleisters unter-

gebracht, ergibt sich ein zusätzlicher Pluspunkt in 

Sachen Sicherheit: Physische Zutritts- und Zugangs-

kontrollen sind vergleichsweise einfach zu realisieren. 

Wenn es um den Schutz vor Übergriffen und Sabo-

tage, Brandgefahren oder sonstige Sicherheitsrisiken 

geht, sind die Betreiber von Rechenzentren mittler-

weile sehr gut aufgestellt. Das mag banal erscheinen, 

aber moderne IT-Sicherheitskonzepte sehen eben 

nicht nur Netzwerk- und Softwaresicherheit vor, son-

dern auch den Schutz der Hardware vor möglichen 

Angriffen von außen. 

Ein Beispiel für den Einsatz einer Private Cloud im 

Mittelstand ist die Virtualisierung von Speicher-

platz für besonders datenintensive Anwendungen 

oder schützenswerte Informationen – das kann so-

wohl on premise auf eigenen Servern oder auf einer 

dedizierten Umgebung im Rechenzentrum eines 

Private-Cloud-Providers erfolgen.

Nachteile der Private Cloud
•  Hoher Verwaltungs- und Wartungsaufwand, insbesondere bei intern 

gehosteten Private Clouds

•  Bindung von fi nanziellen Ressourcen sowie personellen Kapazitäten, 

die sowohl aus fachlicher Sicht als auch technologisch zur Weiterent-

wicklung von Geschäftsmodellen fehlen

Vorteile der Private Cloud
•  Hohe IT- und Datensicherheit, z. B. durch den geschützten Zugang 

über VPN und den Einsatz von Firewalls

•  Maximale Kontrolle und Verwaltungshoheit durch das anwendende Unternehmen 

• Skalierbare Kapazitäten für ein fl exibles Prozess- und Anwendungsmanagement

• Individuelle Anpassungen sind jederzeit möglich

•  Exklusive Bereitstellung und damit keine Einschränkungen durch zeitweise erhöhte 

Kapazitätsanforderungen Dritter

• Geringe Latenz durch räumliche Nähe zwischen Rechenzentrum und Unternehmen
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Die agile Variante: Public Cloud
Das Architekturkonzept der Public Cloud ist im Ge-

gensatz zum privaten Bereitstellungsansatz offen ge-

staltet:  Die Services der Public Cloud stehen prak-

tisch jedem agil über das Internet zur Verfügung. Die 

externen, häufi g international tätigen Provider stellen 

unterschiedliche Komponenten einer IT-Architek-

tur wie etwa Anwendungen (Software-as-a-Service, 

SaaS), Storage oder Server (Infrastructure-as-a-Ser-

vice, IaaS) oder auch ganze Plattformen (Platform-as-

a-Service, PaaS) über das Internet bereit. Rein tech-

nisch betrachtet werden derartige Leistungsmodule 

auch in anderen Cloud-Varianten virtualisiert – aller-

dings sind die Angebote der Public-Cloud-Betreiber 

in Form von Service-Paketen vordefi niert und können 

nur in einem gewissen Rahmen auf individuelle Be-

dürfnisse zugeschnitten werden. Dafür bestechen sie 

durch ihre große Flexibilität und Skalierbarkeit, da 

quasi auf Knopfdruck Rechenkapazität hinzugebucht 

werden kann. 

Die Angebote großer Public-Cloud-Betreiber wie 

Amazon Web Services (AWS), Google Cloud Platform 

(GCP) oder Microsoft Azure sind in unterschiedlichen 

Buchungsmodellen verfügbar, die an den Bereitstel-

lungsbedarf angepasst und nutzungsbasiert erfolgen. 

Das Thema Abrechnungstransparenz wird dabei von 

vielen Anbietern großgeschrieben – allerdings fallen 

die Rechnungen streckenweise so granular aus, dass 

die Nachvollziehbarkeit nur begrenzt gegeben ist.

Ein klassisches Anwendungsfeld für die Public Cloud 

im Mittelstand sind Business-Applications wie File-

sharing, Unifi ed Communications-Tools und web-

basiertes Dokumentenmanagement. Gerade in den 

vergangenen Monaten sind Instrumente für die orts-

unabhängige Zusammenarbeit immer wichtiger ge-

worden.

Nachteile der Public Cloud
•  Sicherheits- und Compliance-Probleme, da Kontrolle in 

Drittanbieterhand liegt

•  Vergleichsweise geringe Anpassungsfähigkeit an individuelle 

Geschäftsanforderungen

•  Kleinteilige Kostenaufstellungen, die echte Nachvollziehbarkeit 

erschweren

Vorteile der Public Cloud
•  Vergleichsweise kostengünstige Pay-per-Use-Modelle

•  Schnelle und einfache Realisierung

•  Zuschaltung von Hardware- und Software-Kapazitäten sowie Bandbreiten auf Knopf-
druck

•  Agilität durch nahezu beliebig skalierbare Storage- und Computing-Kapazitäten

•  Aktuelle Hard- und Software und Zugang zu neuesten Technologien

•  Nutzungs- und bedarfsabhängige Kostenmodelle, kein Leerlauf 
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Die kombinierte Variante: Hybrid Cloud
Neben den traditionellen Modellen – der Private und 

der Public Cloud – ist seit einiger Zeit ein weiteres 

Konzept im Rennen. Die Hybrid Cloud entwickelt sich 

mehr und mehr zur gefragten Bereitstellungsvariante. 

Sie besticht letztlich dadurch, dass sie das Beste aus 

zwei Welten miteinander kombiniert: Die Sicherheit 

einer proprietären, exklusiven IT-Infrastruktur und die 

Flexibilität und Skalierbarkeit der öffentlichen Cloud-

Welt.  In der Hybrid Cloud wird eine Private Cloud mit 

einer Public Cloud kombiniert. Ganz nach dem Be-

darf des Unternehmens. 

Möglich ist das hybride Kombikonzept durch Tools 

und Schnittstellen, welche die Kommunikation zwi-

schen unterschiedlichen Services steuern. Über eine 

einzige, konsolidierte Managementebene können 

Konfi gurationen vorgenommen und Ressourcen zu-

geschaltet werden. Während ein Unternehmen seine 

vertraulichen Daten und sensible Workloads in der 

Private Cloud und damit auf einem lokalen Rechen-

zentrum belassen kann, können weniger sensible 

Assets und Anwendungen auf den skalierbaren Res-

sourcen der eingebundenen Public Cloud betrieben 

werden.

Eine Hybrid Cloud wird für ein mittelständisches Un-

ternehmen zum Beispiel dann interessant, wenn zwi-

schen kritischen und weniger sensiblen Workloads 

unterschieden werden muss. So sollten sicherheits-

kritische fi nanzielle Daten oder Kundeninformationen 

in einer Private Cloud gespeichert werden, während 

die übrigen Unternehmensanwendungen in einer Pu-

blic Cloud ausgeführt werden können.

Nachteile der Hybrid Cloud
•  Höherer Planungs- und Verwaltungsaufwand aufgrund verteilter 

Ressourcen

•  Durch Verteilung von Daten, Prozessen und Anwendungen 

Notwendigkeit exakter Sicherheits- und Übergaberegeln

Vorteile der Hybrid Cloud
• Vereint die Vorteile von Private und Public Cloud

• Workloads können in die jeweils optimale Umgebung verschoben werden

•  Kontrolle über Daten und Einhaltung von Data-Governance-Vorgaben bei 

sicherheitskritischen Daten und Workloads

• Ermöglicht sowohl schnelle Skalierungen als auch kurze Latenzzeiten

• Erlaubt die Einbindung individueller On-Premise-Lösungen (z. B. Altsysteme)

• Erweiterbarkeit zur Multi-Cloud durch Einbindung der großen Public-Cloud-Anbieter
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Die vielseitige Variante: Multi-Cloud
Die Multi-Cloud ist die Weiterführung der Hybrid 

Cloud und besticht vor allen Dingen durch ihre enor-

me Vielseitigkeit – zugleich allerdings auch durch ihre 

Komplexität. In diesem Modell wird mehr als nur ein 

Cloud-Service von mehr als nur einem Private- oder 

Public-Cloud-Provider genutzt. Rein technisch steht 

der Begriff Multi-Cloud für die Integration mehrerer 

SaaS- und PaaS-Lösungen. In der konkreten Praxis 

bezeichnet er allerdings häufi g die Kombination von 

IaaS-Angeboten, wie sie von den großen Cloud-Play-

ern angeboten werden. Private-Cloud-Elemente kön-

nen in diesem Konzept ebenfalls enthalten sein, sind 

aber per defi nitionem nicht zwingend erforderlich.

Die Multi-Cloud lässt Unternehmen komplett freie 

Hand, wenn es um die Kopplung von unterschied-

lichen Services und Funktionen geht – sie können 

mit dem Konzept übergreifend in eine konsolidier-

te IT-Infrastruktur eingebunden werden. Durch die 

Einbindung unterschiedlicher Ressourcen erweitert 

die Multi-Cloud zudem den Spielraum für eine redun-

dante Kapazitätsverteilung und kann deshalb zu einer 

größeren Engpass- und Ausfallsicherheit beitragen. 

Der Einsatz einer Multi-Cloud ist zum Beispiel dann 

sinnvoll, wenn ein mittelständisches Unternehmen 

sowohl kleinteilige, datensparsame Anfragen als 

auch große Datentransfers und umfangreiche Work-

loads zu bearbeiten hat. Sind unter diesen Prozessen 

dann noch sicherheitssensible Daten – wie etwa die 

Micropayment-Informationen eines Zahlungsdienst-

leisters – lassen sich derart heterogenen Anforderun-

gen gut im Rahmen der Multi-Cloud erfüllen.

Nachteile der Multi-Cloud
•  Großer Verwaltungsaufwand und hohe Overhead-Kosten durch Integration 

diverser Lösungen 

•  Verlust von Skaleneffekten durch die Verteilung auf unterschiedliche Anbieter

•  Sehr komplexes Konzept, in dem eine übergreifende und lückenlose System-

kontrolle nur schwer etabliert werden kann

•  Unterschiedliche Sicherheitskonzepte verschiedener Anbieter 

erschweren stringente Einhaltung interner Compliance- und Data Governance-

Vorgaben 

Vorteile der Multi-Cloud
•  Erweiterung einer etablierten und leistungsstarken Hybrid-Cloud-Umgebung

•  Hohe Flexibilität, individuelle Anpassungsfähigkeit, quasi unbegrenzte 
Erweiterbarkeit

• Keine Abhängigkeit von einem einzelnen, proprietären Anbieter

•  Hohe Datensicherheit unter Einbindung spezieller Techniken (z. B. Erasure-
Coding) möglich
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Vier Varianten – vier Welten
Der Vergleich zeigt, dass die Cloud-Welt nicht nur viel-

schichtig ist, ihre unterschiedlichen Modelle bringen 

zudem allesamt sowohl Vor- als auch Nachteile mit 

sich. Grundsätzlich gibt es nicht das perfekte Modell 

– es kommt stets auf die individuellen Rahmenbedin-

gungen und Anforderungen eines Unternehmens an. 

Das große Spannungsfeld, in dem sich die Wahl der 

passenden Cloud-Lösung abspielt, bewegt sich zwi-

schen Kostenfragen, Sicherheitsanforderungen und 

dem Bedürfnis nach maximaler Flexibilität und Ska-

lierbarkeit. 

Zudem wird die Abgrenzung einzelner Modelle mit 

der Diversifi zierung des Marktes zusehends unscharf, 

weshalb die vier Kernmodelle keine in Stein gemeißel-

ten Kategorien, sondern nur generelle Ausprägungs-

optionen darstellen. Wie der Trend zur Hybrid Cloud 

zeigt, setzt insbesondere der Mittelstand zusehends 

auf Mischformen. 
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Lösung

Die Hybrid Cloud als Königsweg für den Mittelstand
Klein- und mittelständische Unternehmen stehen mit 

der Wahl der passenden Bereitstellungsinfrastruktur 

vor einer sportlichen Aufgabe. Sie müssen mit oft-

mals begrenzten personellen Ressourcen Prozesse 

identifi zieren, Optimierungspotenziale evaluieren und 

daraus entsprechende Strategien ableiten. Zugleich 

sind sie mit der Auswahl, Integration und Entwicklung 

adäquater Software-Lösungen befasst. Diese Tools 

müssen in das passende Ökosystem migriert und or-

chestriert werden. Mit den vorgestellten vier Cloud-

Modellen bieten sich vier unterschiedliche Welten, 

in denen dies theoretisch möglich ist. Für KMU gibt 

es allerdings einen eindeutigen Favoriten: Die Hybrid 

Cloud bringt für kleinere und mittelständische Unter-

nehmen ganz klar die meisten Vorteile mit sich. 

89 Prozent der Unternehmen, die zwischen 50 und 249 Mitarbeitern beschäftigen, 
betreiben ihre IT sowohl vor Ort als auch in der Cloud. 

Trendstudie – Hybrid Cloud in Deutschland, Deutsche Telekom

KMU bringen besondere Anforderungen mit
Bei der Realisierung von Cloud-Projekten bringt je-

des Unternehmen seine individuellen Rahmenbedin-

gungen mit. Allen gemeinsam ist allerdings, dass die 

Kosten für die Planung, die Migration und den Betrieb 

eines neuen digitalen Infrastrukturkonzeptes nicht 

den eigentlichen Nutzen überwiegen dürfen. 

Die hybride Cloud stellt in mehrfacher Hinsicht eine 

tragfähige Infrastrukturlösung für den Mittelstand dar. 

Zum einen verbrennt sie nicht zu viele Ressourcen 

durch den aufwändigen Betrieb eines vollständigen, 

eigenen Rechenzentrums. Vielmehr bietet der hybride 

Ansatz aufgrund seiner Public-Cloud-Anteile alle nö-

tigen Voraussetzungen für ein fl exibles und skalierba-

res Hosting von Workloads und Prozessen. Zum an-

deren wird die Hybrid Cloud den hohen Ansprüchen 

an IT-Sicherheit und Datenschutz gerecht: Hochsen-

sible Daten können in der Private Cloud sicher vorge-

halten werden, während unkritische Datensätze ohne 

Weiteres von privaten Servern in öffentliche Cloud-

Umgebungen migriert werden können.

Einsatzszenarien für die Hybrid Cloud in KMU
•  Dynamische Workloads mit wechselnden Lastspit-

zen: Dynamische Workloads können in der Public 

Cloud abgewickelt werden, während weniger 

fl uktuierende oder sensiblere Workloads vor Ort 

oder im dedizierten Rechenzentrum des Private-

Cloud-Anbieters laufen.

•  Trennung zwischen kritischen und weniger sen-

siblen Workloads: Sensible fi nanzielle Daten oder 

Kundeninformationen werden in einer Private Cloud 

gespeichert, während die übrigen Unternehmens-

anwendungen in einer Public Cloud ausgeführt wer-

den können.

•  Big-Data-Datenverarbeitung: Datenintensive Pro-

zesse unterliegen oft starken Schwankungen in 

den Kapazitätsanforderungen. Ein Beispiel hierfür 

sind Data-Analysis- und Business-Intelligence-An-

wendungen. In einer Hybrid Cloud kann ein Teil der 

Big-Data-Analysen hochskalierbare Public-Cloud-

Ressourcen nutzen, während einer anderer Teil in 

der Private Cloud verarbeitet wird, wo eine Firewall 

für die Sicherheit und Vertraulichkeit von sensiblen 

Daten sorgt.
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Herausforderungen für das Management von Hybrid Clouds (in Prozent)

 Quelle: IDC, 2020; N = 236 Unternehmen in DACH, die hybride Clouds nutzen oder deren Einsatz planen

48% Verschieben von Anwendungen bzw. Workloads
in die jeweils optimale Umgebung 46%

Betrieb einiger Anwendungen in der Public
Cloud und Betrieb einiger Anwendungen
auf dedizierter Infrastruktur

42% Daten und Storage Tiering 39% Backup und/oder Disaster Recovery von 
Anwendungen

36% Test/DEV/Staging und produktive Umgebungen
in unterschiedlichen Lokationen 28% Abdecken kurzfristiger Bursting-Anforderungen
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Auf die Strategie kommt es an
Laut einer aktuellen Studie des Beratungshauses 

IDC planen 95 Prozent der deutschen Anwender 

eine Hybrid-Cloud-Nutzung oder haben sie bereits 

umgesetzt. Prinzipiell gilt für jedes ambitionierte Mi-

grationsvorhaben: Der Schlüssel zum Erfolg liegt in 

der gewissenhaften Vorbereitung. Dazu gehört die 

Defi nition eines Katalogs, in dem die Kriterien für 

eine erfolgreiche Umsetzung defi niert sind. Auf Basis 

der hieraus entwickelten Service Level Agreements 

(SLAs) können anschließend gezielt die passenden 

Dienstleister und Produkte ausgewählt werden. Von 

einer Migration im Hauruckverfahren raten Experten 

einstimmig ab: Das Risiko von geschäftskritischen 

Systemausfällen und ungeplanten, längeren Ausfall-

zeiten ist schlichtweg zu groß.

Im gleichen Zuge mit der Festlegung der erfolgs-

kritischen Geschäftsziele müssen die bestehenden 

Business-Prozesse auf den Prüfstand gestellt wer-

den. Ein IST-/SOLL-Vergleich schafft die nötigen Vo-

raussetzungen, um die IT sukzessive Cloud-ready zu 

machen. Bei der Realisierung einer hybriden Cloud-

Umgebung geht es um eine gezielte Betrachtung von 

bestehenden Systemen, Anwendungen und Prozes-

sen und die Frage, welches dieser Assets in der pri-

vaten Umgebung und welches in der Public Cloud 

vorgehalten werden sollte. Stehen Prioritäten, Mei-

lensteine und Zeitleisten fest, kann mit der schrittwei-

sen Migration begonnen werden.

System- und Datenharmonisierung sind 
unverzichtbar
Werden unterschiedliche Systeme in einer Hyb-

rid Cloud integriert, können dadurch durchaus Rei-

bungsverluste entstehen. Herausforderungen treten 

beispielsweise dann auf, wenn sich ein Unternehmen 

entschieden hat, Teile seines Altsystems wie etwa die 

physischen Speicherkapazitäten für sensible Kun-

dendaten vor Ort zu behalten – die Workloads aus 

seinem kombinierten Shop- und Warenwirtschafts-

system hingegen über einen Public-Cloud-Service 

abzuwickeln. In solchen Fällen kann es sich als sinn-

voll erweisen, diese eine große Anwendung aufzu-

brechen und in einzelnen Containern zu virtualisieren. 

Ähnliches gilt in puncto Datenmigration. Um valide 

Analysen auf Basis harmonisierter Datensätze durch-

führen zu können, müssen Daten bereinigt, vorberei-

tet, modelliert und eine passende Datenbank etabliert 

werden. 

Im Fokus: Colocation-Services schaff en agile 
Handlungsspielräume
Es ist ganz klar von Vorteil, wenn das Rechenzent-

rum, auf dem die Cloud eines Unternehmens gehos-

tet ist, nicht weit entfernt vom eigenen Standort liegt. 

Inzwischen wächst die Zahl an Dienstleistern, die so 

genannte Colocation-Services bieten. Colocation be-

zeichnet das Betreiben eines Rechenzentrums im 

Gebäude eines Drittanbieters. Unternehmenskunden 

können dabei Platz für Server und andere IT-Hardware 

anmieten und dort betreiben. Typischerweise bietet 

Colocation nicht nur den eigentlichen Platz, sondern 

die nötige Energieversorgung, Netzwerkanbindung 

und den physischen Schutz der IT-Hardware des Kun-

den. Colocation-Services sind deshalb hervorragend 

für den Aufbau einer hybriden Cloud mit nicht-öffentli-

chen Bereitstellungskapazitäten geeignet.
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Die Checkliste für eine erfolgreiche Cloud-Strategie 
• Migrationsziele defi nieren: 

 - Welche Optimierungen sollen durch die Migration in die Hybrid Cloud erreicht werden?

 - Welche Businessmodelle sollen in der neuen Cloud-Infrastruktur realisiert werden?

 -  Welche strategischen Ziele müssen kurz-, mittel- und langfristig auf Basis der technologischen 
Erweiterung möglich sein?

 - Welche Datenschutz- und Compliance-Vorgaben müssen berücksichtigt werden?

• Stakeholder identifi zieren: 

 - Welche Stakeholder sind in den Migrationsprozess involviert?

 - Wer sollte aus dem IT-Team, wer aus den Fachabteilungen einbezogen werden?

• Status Quo analysieren: 

 - Welche Prozesse und Anwendungen sind Cloud-ready?

 - Welche Programme werden überhaupt nicht genutzt?

 - Wo entstehen regelmäßig größere Workloads oder Engpässe?

 - Welche Datenquellen und Datenformate gibt es?

• Investitionsplan erstellen: 

 - Welche Kosten entstehen sowohl für Planung und Migration als auch für den laufenden Betrieb?

 - In welchem Verhältnis stehen diese Kosten zum erwarteten Nutzen und der Einsparung anderer Ressourcen?

• Cloud-Modell auswählen:

 - SLAs festlegen – welche Kriterien muss die neue Cloud-Umgebung erfüllen?

 - Welches Modell und welcher Anbieter erfüllen die zuvor defi nierten SLAs?

• Detaillierten Projektplan erstellen:

 -  Welche Ziele und Meilensteine sollen mit welcher Priorität in welchem Zeitrahmen umgesetzt werden?
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Mehrwert

Sicher, fl exibel, zuverlässig: 
Hybrid-Cloud-Umgebungen aus einer Hand
Hybride Cloud-Modelle schaffen eine fl exible und zu-

gleich verlässliche Infrastruktur zur digitalen Transfor-

mation von Anwendungen und Prozessen – für KMU 

die ideale Lösung, um mit der gegenwärtigen Innova-

tionsdynamik mitzuhalten. Unternehmen, die auf die 

Beratung eines erfahrenen Partners setzen, profi tieren 

in vielerlei Hinsicht von den Stärken der Hybrid Cloud. 

Eines ist dabei von besonderer Bedeutung: Um die 

wachsende Komplexität moderner IT-Infrastrukturen in 

den Griff zu bekommen und einen reibungslosen Ab-

lauf zu garantieren, braucht es eine zentrale Schnitt-

stelle – einen Ansprechpartner, der alle Ressourcen im 

Blick behält und koordiniert, idealerweise mit einem 

konsolidierten Vertrag und über einen Port.

Von Erfahrung profi tieren
Den höchsten Mehrwert erzielen kleinere und mittel-

ständische Unternehmen, wenn sie auf ausgereifte Lö-

sungen aus einer Hand setzen. Denn neben der Arbeit, 

die es spart, mehrere Dienstleister unter einen Hut zu 

bringen und Vertragsdaten zu sortieren, bringt die Zu-

sammenarbeit mit einem einzelnen, erfahrenen Anbieter 

auch technische Vorteile mit sich. Und das insbeson-

dere, wenn es um Fragen der Sicherheit und der Zu-

verlässigkeit der Bereitstellung geht. Ein konsolidiertes, 

bestens integriertes IT-Ökosystem ist wartungsärmer, 

weniger anfällig für Angriffe aller Art und zudem deutlich 

leichter auf dem aktuellen Stand der Technik zu halten. 

Hochleistung aus dem Rechenzentrum
Eine Hybrid Cloud, die in einem Rechenzentrum mit 

hohem Tier-Level beheimatet ist, ist belastbar und 

zeichnet sich durch eine hohe Ausfallsicherheit aus. 

Die Verfügbarkeit moderner Cloud-Infrastrukturen 

liegt bei 99,98 Prozent. Für Unternehmen bedeutet 

das: Ihre jährliche Downtime liegt bei maximal 1,6 

Stunden. Bei derartig geringen Ausfallzeiten eignet 

sich das Hybrid-Cloud-Konzept auch für Unterneh-

men mit besonderen Ansprüchen an die IT-Sicher-

heit. Zum Beispiel in Organisationen mit mobilen 

Strukturen, bei denen der Zugriff auf alle Daten je-

derzeit möglich sein muss. Oder im E-Commerce-

Bereich, wo technische Probleme schnell zu Um-

satzeinbrüchen führen können. Ein minimales tech-

nisches Risiko ist in diesen Branchen ein essentieller 

Faktor für den Geschäftserfolg.

Redundant ausgelegte Leitungswege und der Zu-

gang über einen einzigen, dedizierten Port zwischen 

Unternehmen und Server-Hardware sind ein Garant 

für eine stabile Datenverarbeitung und solide Compu-

ting-Prozesse, die selbst bei Belastungsspitzen pro-

blemlos bewältigt werden können. So wachsen die 

Kapazitäten einer Hybrid Cloud automatisch mit den 

veränderlichen Anforderungen von KMU mit. 

Zwei Drittel der deutschen Unternehmen bestehen auf 
Rechenzentrum in Deutschland.

Cloud-Monitor 2020, Bitkom Research im Auftrag von KPMG
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 „Harte“ und „weiche“ Unterstützung: Colocation 
und Managed Services 
Kleinere und mittlere Unternehmen haben in der Re-

gel keine ausgedehnten Spielräume, wenn es um die 

Bereitstellung zusätzlicher personeller Ressourcen 

zur Verwaltung von Anwendungen, Datenbanken, 

Speicherkapazitäten und um die Pfl ege der Hardware 

geht. Deshalb leisten Colocation-Dienstleistungen in 

Kombination mit Managed Services eine echte Ent-

lastung bei der Entwicklung und dem Betrieb hyb-

rider Cloud-Umgebungen. Während Colocation mit 

der Bereitstellung von Räumlichkeiten und Hardware 

vor allem „harte Fakten“ schafft, zielen Managed Ser-

vices auf die softwareseitige Koordination der Res-

sourcen ab. 

Hybrid-Cloud-Angebote, die beide Support-Op-

tionen miteinander verbinden, bilden ein regelrech-

tes Sprungbrett in die digitale Transformation. KMU 

können sich voll und ganz auf die Optimierung be-

stehender Prozesse sowie auf die Entwicklung neuer 

Produkte, Geschäftsmodelle und Vertriebskonzepte 

konzentrieren – während im Hintergrund eine fl exib-

le und zuverlässige Hybrid Cloud die notwendigen 

technologischen Rahmenbedingungen schafft. 

Stärken der Hybrid Cloud von ITENOS 
• Public-Cloud-Komponenten aus hochsicherem, zertifi ziertem Rechenzentrum in Frankfurt

•  7 Rechenzentren in 5 deutschen Städten: Optimale Konnektivität und Nähe zum Unternehmensstandort für 
Private-Cloud-Strukturen

• Verfügbarkeit von bis zu 99,99 Prozent: Downtimes von maximal 1,6 Stunden jährlich

• Erfahrung und Know-how: Umfassende Beratungsleistungen für die komplette Migration

•  Managed Services und Colocation: Übergreifendes Management von Server-Gebäuden, Hardware und Soft-
ware-Ressourcen

• Problemloser Zugang zu Cloud-Diensten anderer Anbieter via Cloud Connect

•  Erweiterbarkeit zur Multi-Cloud durch hohe Konnektivität und Integration großer Cloud-Angebote wie AWS, 
Microsoft Azure und Google Cloud Platform

Über ITENOS
ITENOS ist als eigenständiger IT-Dienstleister Teil des Konzern-

verbunds der Deutschen Telekom AG. Seit über 25 Jahren plant, 

implementiert und unterhält ITENOS Lösungen für Rechenzentren 

und IT-Infrastrukturen, für Multi-Cloud-Umgebungen und für die 

Standortvernetzung. Die von 220 Mitarbeitern entwickelten und 

betreuten Angebote sind speziell für den Mittelstand konzipiert 

und modular aufgebaut. 

So können Unternehmen alle ICT-Dienstleistungen ganz nach den 

individuellen Anforderungen ihres Unternehmens kombinieren. 

Inzwischen betreibt ITENOS sieben zertifi zierten Rechenzentren 

in fünf Städten und mit einer Gesamtnettofl äche von 31.000 

Quadratmetern – hochverfügbar und geschützt entsprechend 

der hohen Datenschutzstandards, die der Standort Deutschland 

vorgibt. 

So hat es ITENOS in der aktuellen ISG Provider Lens „Next-Gen 

Private/Hybrid Cloud – Data Center Services & Solutions 2020“ 

erneut unter die fünf besten Colocation-Anbieter Deutschlands 

geschafft.

Als Partner des DE-CIX in Frankfurt verbindet ITENOS Unterneh-

men weltweit mit rund 900 Partnern und Carriern. Das Unter-

nehmen bietet mit nur einem Gateway den Zugang zur ITENOS 

Cloud, zur Open Telekom Cloud und zu allen großen Hyperscaler-

Cloud-Plattformen – von Amazon Web Services über Microsoft 

Azure bis hin zur SAP Cloud. 
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