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Vorwort

Manchmal muss man auch unangenehmen Dingen etwas
Gutes abgewinnen. Fir viele Unternehmen ist die Corona-
Krise ein Katalysator fur die Digitalisierung. Aktuelle Unter-
suchungen bestatigen, dass Unternehmen, die bereits auf
innovative Technologien setzen, besser und schneller auf
die Auswirkungen reagieren kdnnen und sich auch schneller
erholen werden. Die Digitalisierung ist eine der wichtigsten
Voraussetzungen, Arbeitsprozesse produktiver zu gestalten,
effizientere  Wertschopfungsketten hervorzubringen und
neue Geschaftsmodelle zu kreieren. DarUber hinaus sind
digitale Prozesse die Grundlage fir das Arbeiten im Home-
Office. Die verhangten Kontaktbeschrankungen haben zu
einer massiven Verlagerung der Blroarbeitsplatze ins Home-
Office gefuhrt. Inmitten der Krise zeigt sich, wie wichtig eine
auf Remote Work eingestellte IT-Infrastruktur fur die Unter-
nehmen ist. Die IT der Unternehmen stand in der Verant-
wortung im Eiltempo eine sichere technische Infrastruktur
bereitzustellen, die nicht nur nachhaltig ist, sondern sich auf
situativ bedingte Veranderungen schnell einstellen kann.

Wie ist es den Unternehmen gelungen, zur Realisierung der
groen Anzahl an Home-Office-Arbeitsplatzen seitens der
[T-Infrastruktur ausreichende Kapazitdten bereitzustellen?
Die veranderte Arbeitsweise hat die Anforderungen in den
Unternehmen an ihr Server- und Netzwerkmanagement
erhoht. Mit den alten, Uber die Jahre gewachsenen, star-
ren und klassischen IT-Infrastrukturen ist der Wandel kaum
moglich.

In vielen Unternehmen hat die Krise digitale Prozesse
beschleunigt, zugleich wurden aber auch digitale Schwach-
stellen in der Digitalisierungsstrategie sichtbar. Wo klemmt
es? Welche Probleme gibt es im Bereich IT-Operations- und
Application-Management? Welche digitalen Malnahmen
wurden im Kontext der Home-Office-Regelungen von den
Unternehmen ergriffen? Welche Auswirkungen hat es auf die
[T-Infrastruktur der Unternehmen? Und welche Mainahmen
werden fUr eine sichere und datenschutzkonforme Remote-
Arbeit ergriffen. Antworten auf diese und weitere Fragen gibt
die Studie ,Krisensicher dank Cloud-Technologien®, die von
techconsult in Zusammenarbeit mit IONOS konzipiert und
durchgefuhrt wurde.

')
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Home-Office - Impulsgeber fur digitale

Losungen

Im Verlauf der Pandemie haben die Unternehmen die Mog-
lichkeiten fUr ihre Beschaftigten, von zu Hause zu arbeiten,
immer mehr ausgeweitet. Gleichwohl ist das Potenzial noch
nicht ausgeschopft: Pandemiebedingt bieten inzwischen 95
Prozent der befragten Unternehmen Home-Office an. 56
Prozent der Betriebe haben ihre Home-Office-Moglichkeiten
inzwischen voll ausgeschopft.

Das bedeutet, alle vorhandenen Office-Arbeitsplatze wurden
in das Home-Office verlegt. Knapp 40 Prozent der Unterneh-
men haben ihre Home-Office-Kapazitaten jedoch nur zum
Teil ausschopfen konnen, hier ware theoretisch noch Poten-
zial vorhanden. Doch bei 70 Prozent der Unternehmen sind
die technischen Voraussetzungen nicht gegeben und bei
knapp jedem dritten Unternehmen lassen es die vorhande-
nen Datenschutzbestimmungen nicht zu.

Pandemiebedingte Verlagerung von Arbeitsplatzen ins Home-Office

Keine Verlagerung von Office-
Arbeitsplatzen ins Home-Office

5%
— 39% Griinde dafir (Mehrfachnennungen)

Mdglichkeiten von

Home-Office bisher e 70%

nur zum Teil Technische Voraussetzungen

ausgeschopft
P 32%

\% Datenschutzbestimmungen
I 24%
Andere
56%

Home-Office-Kapazitdten maximal ausgeschopft / alle
Office-Arbeitsplatze wurden ins Home-Office verlagert

Seite 5
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Es ist offensichtlich, durch Corona hat die Digitalisierung an
Fahrt gewonnen. Jedes zehnte Unternehmen gab an, dass
die Performance ihrer IT-Infrastruktur gegentber der Zeit vor
Corona zugelegt hat. Etwa die Halfte der Unternehmen fuhlt
sich inzwischen zumindest gut aufgestellt. Nach dem Motto
Wer zogert, der verliert”, haben viele Unternehmen digitale
Projekte auf den Weg gebracht. In Windeseile wurde, wenn
auch gezwungenermalf3en, ein [T-Budget freigesetzt und in
mobile Endgerate und digitale Technologien fur effiziente
Remote-Arbeit investiert. Jedes zweite Unternehmen hat
seine Mitarbeiter mit mobilen Endgeradten ausgestattet. Doch
Gerate allein reichten nicht, es wurden auch die entspre-
chenden mobilen Anwendungen bendtigt und eine sichere
Anbindung an das Unternehmensnetz. Mehr als jedes dritte
Unternehmen hat mobile Applikationen mit besonderer
Ausrichtung auf Geschaftszwecke und bestimmte Branchen
eingefuhrt. Kollaborations- und Kommunikationsldsungen
wurden weitflachig implementiert.

MaRBnahmen im Kontext von Home-Office

Durch Einschrankung von Prasenz-Meetings werden viele
Besprechungen ersatzweise via Audio- und Videokonferen-
zen durchgefuhrt. HierfUr haben 55 Prozent der Unterneh-
men ihre Kapazitdt erhoht und entsprechende Losungen
eingefuhrt. Gleichzeitig waren IT-Verantwortliche herausge-
fordert, vor allem auch sichere Bedingungen fur das Home-
Office zu schaffen. VPN-Anschlisse und Security-Losungen
sind weitere wichtige Bereiche, die im Kontext der neuen
Arbeitsweisen priorisiert wurden.

In vier von zehn Unternehmen hat die
Corona-Krise die Einfuhrung digitaler
Prozesse beschleunigt bzw. vorhandene
Prozesse einer Neugestaltung unterworfen.

—— 55 %

Implementierung von Video- und Webkonferenzldsungen

T 49%

Ausstattung der Mitarbeiter mit mobilen Endgeraten

N 38 %

Implementierung von mobilen Businessanwendungen

I —— 34 %

Implementierung von Kollaborations- und Kommunikationsldsungen

. 32%

Ausstattung der Mitarbeiter mit Smartphones

I 31%

Implementierung von mobilen Branchenldsungen

I 29 %

VPN-AnschlUsse

I 22 %

Investitionen in Security-Losungen

Filter: Wenn Arbeitsplatze ins Home-Office verlagert wurden | Mehrfachnennungen
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Corona treibt Workloads in die Cloud

Anforderungen an das Server- und
Netzwerkmanagement steigen

Fur die schnelle Realisierung der grol3en Anzahl an Arbeits-
platzen im Home-Office bedarf es seitens der IT-Infrastruktur
ausreichende Kapazitaten, sowohl was das Server- als auch
Netzwerkmanagement betrifft. 43 Prozent der IT-Entschei-
der gaben an, auf die erhdhten Anforderungen nicht gut vor-
bereitet zu sein. Effizienz und Produktivitat im Home-Office
erfordern eine schnelle und stabile Internetanbindung. 45
Prozent der Befragten sehen im erhéhten Breitbandbedarf
eine der grofliten Schwachstellen. Der Zugriff vom Home-
Office auf Businessanwendungen und der Austausch grol3er
Datenmengen benotigen groBe Bandbreiten und ein aus-
gefeiltes Bandbreitenmanagement, die entweder noch nicht
flachendeckend zur Verfigung stehen oder auf das die vor-
handenen Netze und heimischen WLANs erst vorbereitet
werden mussen.

FUr 43 Prozent der befragten Unternehmen stellt das Arbei-
ten im Home-Office ein erhohtes Sicherheitsrisiko dar. Hier
geht es zum einen um die Einhaltung der Sicherheitsvor-
schriften seitens der Beschaftigten, aber auch um technische
Aspekte, beispielsweise bei der Einrichtung sicherer VPN-
Verbindungen. Problematisch wird es vor allem, wenn User
die Nutzung privater IT-Gerate (BYOD) in Betracht ziehen,
weil dienstliche Gerate fur die Verwendung im Home-Office
nicht zur Verfligung stehen. Mobile Device Management
(MDM) kann hier Abhilfe schaffen. Fehlende Rechen- und
Speicherkapazitdten und eine veraltete Backend-IT-Infra-
struktur sind weitere Probleme, die in jedem dritten Unter-

nehmen im Kontext der Home-Office-Regelungen noch zu
I6sen sind. In Folge haben sich die Unternehmen vermehrt
mit Cloud-Technologien beschaftigt und werden mehr Work-
loads in die Cloud verlagern.

Probleme im IT Operations- und dem

Application-Management

45%

Erhohter Bandbreitenbedarf

43%

Erhohte Sicherheitsrisiken

43%

Erhohte Anforderungen an das Server-
und Netzwerkmanagement

f39%

Erhohtes Speicheraufkommen

,33%

Fehlende Serverkapazitaten
(Rechenleistungen)

'28%

Modernisierung der Backend-IT-
Infrastruktur

Mehrfachnennungen
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Migration in die Cloud nimmt Fahrt auf

MaBgebliche Technologien auf dem Weg zum modernen
Arbeiten sind Cloud-Infrastrukturen. Flexible und skalie-
rende Cloud-Services bieten Unternehmen den in Zeiten der
Pandemie notigen Effizienzgewinn, ohne die Komplexitat zu
erhohen. Sind die Services zudem noch datenschutzkonform
und mit maximaler Sicherheit vor dem US CLOUD Act verse-
hen, ist dies eine geeignete Umgebung, um die Migration in
die Cloud zu beschleunigen.

87 Prozent der Unternehmen geben an,
dass die erhdhten Anforderungen an das
Server- und Netzwerkmanagement Einfluss
auf die Cloud-Strategie haben.

Neue Arbeitsweisen bzw. das Festhalten vieler Betriebe an
Home-Office, auch nach der Krise, lassen die Nachfrage nach
Cloud-Technologien in den Unternehmen weiter ansteigen.
IT-Entscheider haben erkannt, dass eine Migration der IT-
Infrastruktur in die Cloud Mdglichkeiten bietet, schnell auf
geschaftliche Veranderungen zu reagieren, beispielsweise
flexiblere Arbeitsweisen oder Veranderungen in der Per-
sonaldecke. Die Migration von Workloads in die Cloud tragt
dazu bei, auch im Home-Office die notige Produktivitat zu
gewahrleisten.

Einfluss von Home-Office auf Cloud-Strategie

23% '

Wir verlagern mehr Workloads und
Applikationen in die Public Cloud

2 7% ‘

Wir verlagern mehr Workloads und
Applikationen in die Private Cloud

Die Cloud stellt Services Uber das Internet zentral bereit.
Kosten fur Infrastructure-as-a-Service bzw. Platform-as-a-
Service-Dienste fallen normalerweise nur fur die tatsachli-
che zeitliche Nutzung an. Software-Nutzer beziehungsweise
Software-Arbeitsplatze werden in der Regel monatlich oder
jahrlich abgerechnet. Die Anwendungen werden nicht im
Rechenzentrum des Anwenders betrieben, sondern online
abgerufen. Und auch Bereitstellung, Wartung und Aktuali-
sierung liegen im Sinne der sogenannten Shared Responsi-
bility teils in der Verantwortung des Anbieters und nur teils
auf Anwenderseite. Unternehmen kénnen damit schnell und
einfach die Services nutzen und diese sowohl stationar als
auch mobil einsetzen. 31 Prozent haben sich verstarkt mit
cloudbasierten  IT-Betriebsmodellen  auseinandergesetzt.
Jedes zweite Unternehmen wird 2021 den Fokus verstarkt
auf Cloud-Dienste ausrichten. Dabei stellt sich fur IT-Verant-
wortliche die Frage, wo Workloads ausgefuhrt werden sollen
- ob in der Public Cloud, in der Private Cloud oder mit einer
hybriden Losung. Die Entscheidungen erfordern sorgfaltige
Prufung und Recherche, da verschiedene Anwendungen
unterschiedliche Anforderungen mit sich bringen. 28 Prozent
der Unternehmen sehen kein Problem, sich die IT-Infrastruk-
tur bei einem IT-Dienstleister mit anderen Unternehmen zu
teilen. Sie verlagern mehr Workloads und Applikationen in
die Public Cloud. 27 Prozent bevorzugen dagegen die Ver-
fUgbarkeit der Infrastruktur nur fur ihr eigenes Unterneh-
men, sie schlagen vermehrt den Weg in die Private Cloud ein.
Hybride Cloud Migrationsprojekte werden von 22 Prozent
der Unternehmen vorangetrieben. Sie werden bestimmte
Workloads vor Ort belassen und andere vermehrt in der
Cloud ausfuhren.
gewahlt wird, Vorteile hat jede.

Ganz gleich, welche Cloud-Migration

22%

Wir nutzen vermehrt Hybrides
Cloudmanagement

Seite 8
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Cloud-Technologien machen das Arbeiten
komfortabel

Unternehmen koénnen durch Cloud-Technologien schnell
und einfach Software Services nutzen und diese fur fle-
xibles Arbeiten mobil einsetzen. Unabhangig von Ort und
Gerat haben Beschaftigte zu jeder Zeit Zugriff auf ihre Daten
und Geschaftsanwendungen. Neben der Flexibilitdt gibt es
jedoch eine Reihe weiterer Vorteile, von denen vor allem IT-
Entscheider profitieren. Die Cloud als hardwarelose Alter-
native sorgt fur zUgige Bereitstellung virtueller Rechen- und
Speicherkapazitaten.

Weitere 37 Prozent der Befragten schatzen eine zeitnahe
und einfache Skalierbarkeit der IT-Leistungen. Genannt wer-
den auch: Transparenz und Planungssicherheit (33 Prozent),
bessere Performance und Datenverflgbarkeit sowie Aus-
fallsicherheit. Hinzu kommen Kosteneinsparungen - teure
Investitionskosten fUr interne Server-Strukturen entfallen.
Auch die Bindung von Speicherkapazitaten ist nicht notwen-
dig. Uber Cloud-Dienstleister lassen sich IT-Leistungen nach
Bedarf abrufen. Unternenmen, die sich der Cloud-Techno-
logie breit offnen, erzielen auf diese Weise Wettbewerbs-
vorteile, denn IT-Ressourcen lassen sich effizienter und
gewinnbringender einsetzen.

Nutzen von Cloud-Technologien

29 Prozent der Befragten gaben an, dass Cloud-Infrastruk-
turen die IT im operativen Aufgabenbereich entlasten und
dazu beitragen, den Administrationsaufwand zu reduzieren.
Das IT-Team kann sich mehr mit modernen und ressour-
cenintensiven Technologien, wie beispielsweise Kunstlicher
Intelligenz, 10T oder Predictive Analytics beschaftigen und
Innovationen vorantreiben.

Viele bisherige Studien haben gezeigt, dass bestehende
Bedenken gegenuber der Datensicherheit und dem Daten-
schutz insbesondere den Einsatz von Public-Cloud-Tech-
nologien bremsten. Das scheint sich aufzulésen, ja sogar
umzudrehen. 21 Prozent der Unternehmen sehen inzwi-
schen gerade durch Cloud-Technologien die Sicherstellung
der DSGVO-konformen Datenspeicherung gewahrleistet. Bei
Cloud-Anbietern sind der Unternehmenssitz und der Server-
standort entscheidend dafur, welches Recht zugrunde gelegt
wird. Haben Cloud-Anbieter ihren Serverstandort in Deutsch-
land, unterliegen alle darauf gespeicherten Daten dem stren-
gen deutschen Datenschutz, der DSGVO.

Meistgenannte Vorteile von Cloud-Lésungen
sind Flexibilitat, einfache Skalierbarkeit und
mobiler Zugriff.

Erhohte Flexibilitat
@ Zeitnahe und einfache Skalierbarkeit der IT-Leistungen

Gerate-, zeit-und ortsunabhadngiger Zugriff auf geografisch verteilte IT-Ressourcen

@ Transparenz und Planungssicherheit
@ Keine Investitionskosten fur Server-Hardware
@ Reduzierter Administrationsaufwand
Bessere Performance und Datenverfugbarkeit /Ausfallsicherheit

Mehrfachnennungen
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Home-Office - kein Selbstlaufer

Problem Nummer eins - IT-Sicherheit

Die rasante Verlegung des Arbeitsplatzes von der Arbeits-
statte in das Home-Office ist nicht reibungslos verlaufen. Sie
hat die IT-Verantwortlichen vieler Unternehmen vor Heraus-
forderungen gestellt. Home-Office bedeutet nicht nur den
Ort der Tatigkeit zu verlegen, sondern setzt Technologien
und eine entsprechende [T-Infrastruktur voraus. Hinzu kom-
men Sicherheitsldsungen und -konzepte. Die Studienergeb-
nisse belegen: Die Corona-Krise ist in den Unternehmen ein
Treiber der Digitalisierung, doch sie bringt zugleich auch Ver-
saumnisse in der Digitalisierungsstrategie ans Licht.

Jedes zweite Unternehmen gab an, dass
die Corona-Krise Schwachen in ihrer
Digitalisierungsstrategie aufgezeigt habe.

In nahezu jedem zweiten Unternehmen hapert es bei der
Gewahrleistung der IT-Sicherheit und der Erstellung von IT-
Sicherheitskonzepten zur sicheren Einbindung der mobilen
Gerdte.

Ein weiterer Punkt ist der sichere Datenaustausch. Mit-
arbeiter im Home-Office mUssen in der Lage sein, effizient
und unkompliziert grofe Datenmengen sicher zu verschi-
cken. Und das nicht nur innerhalb des Unternehmens, son-
dern auch im Austausch mit externen Geschaftspartnern.
Dadurch hat sich in Windeseile die Nutzung von Cloud-Colla-
boration-Plattformen verbreitet. Doch dies hat nicht nur Vor-
teile, sondern birgt fur viele auch Risiken.

Der DSGVO-konforme Datenaustausch ist ein Nadeldhr fur
die virtuelle Zusammenarbeit. Insbesondere dann, wenn sich
Unternehmen im Vorfeld nicht umfassend Uber die Plattfor-
men informiert haben. 42 Prozent der Befragten schatzen
die Einhaltung der Datenschutzregelungen bei vermehrter
Nutzung von webbasierten Filesharing Tools und Kollabo-
rationslosungen problematisch ein. Fur [T-Administratoren
ist es oft schwer, mit dem regen Datenaustausch Schritt zu
halten. Durch Cloud-Speicher erhoht sich das Sicherheits-
risiko: Manche datenschutzrelevanten Abldufe sind den
zwangsweise ins Home-Office verbannten Usern noch nicht
im Detail vertraut. Schnell landen Daten und Informationen
nicht nur bei den Mitarbeitern, sondern sind auch externen
Personen versehentlich zuganglich.

3

-
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Ein weiteres Problem stellen private Endgerdte dar. Viele
Unternehmen haben zwar in mobile Endgerdte investiert,
doch langst steht nicht jedem Mitarbeiter ein firmeneigenes
mobiles Endgerat fur die Arbeit im Home-Office zur Verfu-
gung. Die Folge ist der Zugriff auf das private Gerat. 37 Pro-
zent der IT-Entscheider sehen in der vermehrten Nutzung
privater Computer und Mobiltelefone (BYOD) ein Problem.
Kommen Privatgerate fur dienstliche Zwecke zum Einsatz,
bedarf es einer BYOD-Strategie, die den sicheren Umgang
mit den Geraten regelt und festlegt. Verantwortliche mudssen
abwagen, in welchem Maf3e diesen Gerdten vertraut wer-
den kann. Dabei ist unter anderem Uber Geratetyp sowie
Betriebssystem zu entscheiden, welche Mitarbeitergruppen
welche Daten in welchem Umfang verarbeiten dirfen und
welche Malinahmen bei Verlust zu treffen sind. Die Anforde-
rungen an die Absicherung privater IT-Systeme sind in spezi-
ellen Richtlinien und MaBnahmen festzuhalten. Diese sollten
unter anderem Sicherheits-Updates, Virenschutzprogramme,
VPN und Festplattenverschlisselung beinhalten.

Dartber hinaus sind die Zugriffsberechtigungen bei privaten
Systemen auf das erforderliche Mindestmald zu reduzieren.
Mobile Device Management (MDM) ermdglicht auch auf pri-
vaten Endgeraten ein sicheres Arbeiten - verschlUsselt und
passwortgeschutzt, indem es zum Beispiel bestimmte Work-
spaces einrichtet, in denen geschaftsrelevante Anwendun-
gen, gekapselt vom eigentlichen Smartphone oder Tablet
funktionieren.

In die Liste der Problemfelder reiht sich auch eine Uber-
lastung des IT-Supports mit ein. Dies gaben 32 Prozent der
Unternehmen an. Die Mehrbelastung resultiert aus einer
Vielzahl von Problemen und Anfragen seitens der im Home-
Office arbeitenden Mitarbeiter. Und davon gibt es reichlich:
Beispielsweise, wenn die Technik hakt, die Videokonferenz-
schaltung nicht funktioniert oder das Internet ausfallt. 26
Prozent der [T-Entscheider fuhlen sich durch einen Mehr-
aufwand an Administration belastet, vor allem um die Cyber-
sicherheit der Mitarbeiter im Home-Office sicherzustellen.
Und 20 Prozent stellen durch fehlende Kenntnisse bezie-
hungsweise digitale Kompetenzdefizite der Mitarbeiter einen
erhohten Schulungsaufwand fest.

Herausforderungen der Unternehmen durch vermehrte Remote-Arbeit

47% 42 %

Erstellung von IT-
Sicherheitskonzepten

34% ' 32% '

Uberlastung des IT-Supports
durch Anfragen der Mitarbeiter

Einhaltung der Daten-
schutz-Regelungen

Budgetbereitstellung fur
Investitionen in IT-Infrastruktur

Mehrfachnennungen

38% 37%

Vermehrte Nutzung eigener
Devices im Home-Office (BYOD)

Kontrolle und Uberwachung
der Gerate im Home-Office

27% 20%

Erhohter Administrations-
aufwand

Erhohter Schulungsaufwand
der Mitarbeiter
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Management- und IT-Security-Lésungen
gefragter denn je

Die bisher eingesetzten IT-Management- und -Sicherheitslo-
sungen reichen fur die wachsenden Anspriche nicht mehr
aus. Unternehmen mussen es strikt vermeiden, dass sich
Mitarbeiter mit ungesicherten privaten Endgeraten oder
Uber ungesicherte Verbindungen ins Firmennetz einloggen.
Fakt ist, die Umstellung auf Remote-Arbeit macht die Unter-
nehmen anfalliger fur Cyber-Bedrohungen und Gefahren
durch Cyberkriminelle, deren Fantasie keine Grenzen kennt.
Angreifer haben ihren Fokus langst auf die neuen Umstande
umgestellt und versuchen beispielsweise gezielt mittels
Social-Engineering-Kampagnen Uber schwach gesicherte
mobile Endpunkte in Unternehmensnetzwerke einzudringen.
Um sich gegen Cyber-Attacken und gezielten Missbrauch zu
schutzen und Angriffe zu verhindern, mussen sich Unterneh-
men verstarkt auf das Management der IT-Sicherheit fokus-
sieren und entsprechende Sicherheitstools implementieren.

Den Ergebnissen nach waren zwar viele Unternehmen aktiv,
aber es gibt noch deutlich Luft nach oben. 58 Prozent der
Unternehmen haben fir das Management der Home-Office-
Arbeitsplatze in zusdtzliche IT-Management- und Sicherheits-
tools investiert. 14 Prozent der Unternehmen sehen sich
noch nicht umfassend geschutzt und werden weitere zusatz-
liche IT-Sicherheitstools implementieren. Nur ein Viertel der
Unternehmen fuhlt sich trotz Remote-Arbeit ausreichend
gesichert und greift auf die bereits bestehenden Sicherheits-
tools zurtck.

Einsatz von Management- und IT-Sicherheitstools

58%

FUr das Management der
Home-Office-Arbeitsplatze
wurden zusatzliche Management-
und Sicherheitstools installiert

Fast jedes zweite Unternehmen gab an, dass
durch die Krise Management- und Security-
Losungen an Bedeutung gewonnen haben.

Fur die Gewahrleistung eines sicheren Fernzugriffs setzen
Unternehmen verstarkt auf die Multifaktor-Authentifizierung
(MFA). Mit dieser Methode macht man es Angreifern expo-
nentiell schwieriger, sich Zugang zu fremden Konten zu ver-
schaffen, auch wenn diese an das richtige Passwort gelangt
sind. So wirde nach dem normalen Login-Vorgang, ahnlich
wie im Online-Banking, noch ein einmaliger Sicherheitscode
zur Verifizierung notig sein, beispielsweise Uber ein Hard-
ware-Token, das eigene Smartphone oder gar mithilfe von
Biometrie wie etwa einem Fingerabdruck. 48 Prozent legen
den Fokus verstarkt auf Endpoint Protection. Mit der Anzahl
an mobilen Gerdten steigt gleichzeitig die Zahl potenzieller
Einfallstore fur Attacken.

14%
Einsatz von zusatzlichen
Tools ist in Planung

25%
Einsatz von von Tools, die
bereits vorhanden sind

2%
Keine Angabe
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Management und IT-Security-Lésungen, die durch Home-Office wichtiger geworden sind

45%

48%
Virtual Private
Network (VPN)

43%

DDoS-Schutz
45%

Identity & Access
Management

41%

lung

Mehrfachnennungen

Das Unified Endpoint Management, die einheitliche Ver-
waltung von Geraten, macht es den IT-Abteilungen leich-
ter, alle Gerate zu administrieren und abzusichern. Unified
Endpoint Management sorgt auch fir die Konformitat der
Gerate. Wichtig bei Home-Office-Regelungen ist die saubere
Trennung von Privatem und Arbeitsbereich. Fur IT-Entschei-
der ist es wichtig, beim Management der Gerdte neben der
Endgeratesicherheit auch die Endgeratesichtbarkeit und
Endgerate-Compliance zu verfolgen. DarUber hinaus haben
weitere Methoden, wie Identity & Access Management, Fire-
walls, E-Mail Security oder DDoS Protection durch Corona an
Bedeutung gewonnen.

Die Relevanz der Ldsungen ist die eine Seite, die Umsetzung
die andere. Niemand kann sich jederzeit in absoluter Sicher-
heit wiegen. Es gilt das maximal Mogliche fur die Sicherheit
des Unternehmens umzusetzen. Bei nahezu jedem zweiten
Unternehmen zeigt sich Luft nach oben. Grolite Defizite gibt
es beim Management der Endgerate. Doch auch bei allen
anderen Losungen gibt es reichlich Verbesserungspoten-
zial und noch jede Menge zu tun. Mangel treten auch bei
der Umsetzung des DDoS-Schutzes und auch bei Authenti-
fizierungslosungen auf. Gute Cloud-Anbieter bieten DDoS
Protection und Monitoring bzw. Logging Services bereits per
Default an.

Mit der Umsetzung von Verschlisselungstechniken bzw. mit
der Umsetzung von E-Mail-Security-Losungen sind 47 Pro-
zent unzufrieden. Angriffsvektoren gibt es viele.

Authentifizierung

VerschlUsse-

45%

Web-Application
Firewalls

45%

E-Mail Security

48%

42%

Unified
Endpoint
Management

Endpoint
Protection

Personen und Organisationen, die diese Vektoren mit immer
ausgefeilteren Techniken ausnutzen, lauern an ,jeder Ecke”.
Unternehmen, die sich fahrlassig den Gefahren aussetzen,
mussen mit schweren finanziellen Konsequenzen rechnen
oder Schaden furs Image befurchten.

Verbesserungspotenziale bei der Umsetzung

54%

Unified Endpoint Management
51 %

DDoS-Schutz

51%

Authentifizierung

49 9%

Web-Application Firewalls
9%

Virtual Private Network (VPN)
48%

E-Mail Security

/%

Verschlisselung

46%

Identity & Access Management

42%

Endpoint Protection

Mehrfachnennungen | Umsetzung ,wenig zufrieden” bis ,sehr unzufrieden”
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Sicherstellung datenschutzkonformer
Remote-Arbeit

Nicht nur die IT-Sicherheit, auch der Datenschutz spielt
bei Remote-Arbeit eine aullerordentlich wichtige Rolle. 40
Prozent der befragten Unternehmen geben an, dass die
Anforderungen an den Datenschutz und die Compliance
komplexer geworden sind. Unternehmen setzen daher eine
Reihe von MaRnahmen fur datenschutzkonformes Arbeiten
im Home-Office um. Jedes zweite Unternehmen fuhrt Schu-
lungen zum Datenschutz und zur Geheimhaltung durch. Die
Schulungen sollten verschiedene Themen abdecken - von
der Gestaltung des Arbeitsplatzes, dem abhdrsicheren Fuh-
ren von Video- und Webkonferenzen bis hin zum Umgang
mit Daten - auch dem strikten Trennen von privaten und
beruflichen Daten. 41 Prozent sensibilisieren verstarkt ihre
Mitarbeiter und scharfen ihr Bewusstsein durch Aufzeigen
moglicher Gefahren. Interne Richtlinien zur Datenhand-
habung haben 36 Prozent der befragten Unternehmen
erstellt. Diese beinhalten zum Beispiel das Verbot von Aus-
drucken sensibler Dokumente. 43 Prozent haben einen
Datenschutzbeauftragten ernannt. Er fungiert als interner
Ansprechpartner im Unternehmen fur Datenschutzfragen,
bspw. wenn es um Meldungen von Datenpannen oder Gera-
teverlust geht. Neben umfangreichen Schulungsprogram-
men fur das Sicherheitsbewusstsein stehen auch technische
Losungen zur Verfugung. 38 Prozent der Unternehmen
nutzen Richtlinien zum sicheren Umgang mit Passwortern,
wie zum Beispiel die Anzahl der Zeichen und Sonderzei-
chen, die Sperrung nach Fehlversuchen oder regelmafige
Wechselintervalle.

MaRnahmen fiir datenschutzkonforme

Remote-Arbeit

51 %

Schulung der Mitarbeiter zum Daten-
schutz und zur Geheimhaltung

43%

Ernennung eines Datenschutzbeauf-
tragten/interner Ansprechpartner fur
Datenschutzfragen

ar

Sensibilisierung der Mitarbeiter/
Scharfung des Gefahrenbewusstseins

68%

Nutzung von Richtlinien oder techni-
schen MaRRnahmen flr sichere
Passworter

(-

Einschrankung von eigenstandigen
SW-Installationen

Mehrfachnennungen
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Home-Office - gekommen, um zu bleiben

Eine logische Konsequenz aus der fortschreitenden Digi-
talisierung ist die neue Art und Weise des Arbeitens. Flexib-
leres Arbeiten und Home-Office-Modelle werden daher in
vielen Unternehmen auch nach Uberstandener Pandemie
weiter Bestand haben. Abgesehen von manchen Home-
Office-Szenarien inklusive Homeschooling und Kinderbe-
treuung, wirkt sich mobiles Arbeiten fur Arbeitnehmer und
Arbeitgeber in der Regel vorteilhaft aus. Flr Arbeitgeber
entfallen lange Arbeitswege, sie profitieren von Kosten- und
Zeitersparnis, von erhohter Flexibilitdt und einer besseren
Work-Life-Balance. Arbeitgeber kénnen dagegen Miet- und
Betriebskosten einsparen, steigern ihre Attraktivitat und pro-
fitieren darUber hinaus von produktiveren Arbeitsweisen
ihrer Mitarbeiter.

Nach langer Skepsis gegenuber Home-Office-Arbeitsplatzen
haben inzwischen viele Arbeitgeber die Vorteile erkannt und
wollen nach der Krise an diesen Modellen festhalten. Nahezu
neun von zehn Unternehmen werden auch nach Uberstan-
dener Pandemie ihren Mitarbeitern weiterhin Home-Office-
Mdglichkeiten bieten.

Zukunftige Home-Office-Strategie

12%
Wir werden auf das Home-Office-
Niveau vor der Krise zurtickgehen

Wir werden das Niveau der Home-Office-
Arbeitsplatze etwas zurlckfahren

44%

44 Prozent der Unternehmen geben an, das derzeitige
Niveau an Home-Office beizubehalten, weitere 44 Prozent
tendieren dazu, das hohe Level an Home-Office-Arbeitsplat-
zen nach der Pandemie wieder etwas zuriickzufahren. Doch
nur 12 Prozent der Betriebe werden auf das Niveau vor der
Krise zurtckgehen.

Im Rahmen der bereits genannten Herausforderungen
und unter BerUcksichtigung der zukinftigen Home-Office-
Strategie werden die Unternehmen auch weiterhin den
Schwerpunkt ihrer Investitionen auf Cloud-Technologien (41
Prozent), IT-Security-Losungen (37 Prozent), mobile Endge-
rate (37 Prozent) und Remote Access setzen. Ein gutes Viertel
der Unternehmen plant Investitionen in Server- und Storage-
Infrastruktur und in Daten-Backups.

—44%

Wir werden das Niveau der
Home-Office-Arbeitsplatze
beibehalten
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Fazit

Unternehmen haben die Krise als Chance genutzt, um die
Digitalisierung voranzutreiben. Wer die Strukturen fur Heim-
arbeit bereits vorher geschaffen hat, der konnte sich schnell
an die neue Situation anpassen. Andere haben dagegen in
notwendige Strukturen und in digitale Prozesse investiert, um
die Geschaftsablaufe aufrechtzuerhalten.

Viele Unternehmen sind durch die Krise dazu Ubergegangen,
die Weichen zu stellen, damit existierende bzw. zusatzliche
digitale Prozesse auch aulRerhalb der Arbeitsstatte reibungs-
los funktionieren. Cloud-Technologien spielen dabei eine
wesentliche Rolle. Die Cloud als hardwarelose Alternative fur
den Endanwender sorgt fur zUgige Bereitstellung virtueller
Rechen- und Speicherkapazitaten. Zudem konnen Unterneh-
men auf diese Weise schnell und einfach Software Services
nutzen und diese fur flexibles Arbeiten mobil einsetzen. Der
Janganhaltende Atem” der Pandemie zwingt viele Unterneh-
men Kosten zu sparen. Auch damit einhergehend werden
sich viele Unternehmen mit Cloud-Modellen befassen und
auf eigene kostenintensive Hardware verzichten.

Die flachendeckende Sicherstellung der Home-Office-Arbeits-
platze hat den Druck auf IT-Entscheider erhdht und sie
vor zusatzliche Probleme gestellt. Dies betrifft sowohl die
Digitalisierung der Office-Umgebung als auch das IT-Ope-
rations- und Application-Management. Eine der groldten
Herausforderungen ist und bleibt die Gewahrleistung der
IT-Sicherheit. Um all die Probleme zu meistern und die IT-
Infrastruktur erfolgreich zu gestalten, bedarf es der Unter-
stitzung und Expertise erfahrener und vertrauenswurdiger
europaischer Dienstleister und Anbieter von Cloud-Infrastruk-
turen sowie Cloud Service, die mit dem Kunden auf Augen-
hohe agieren und einen besonders persdnlichen und fachlich
hochstehenden Kundenservice bieten.

Cloud-Modelle werden sich in den Unternehmen weiter etab-
lieren, ob mit oder ohne Pandemie. Im Zuge dieses Wandels
der IT-Infrastruktur kdnnen sich fur die Unternehmen auch
zahlreiche neue Geschaftsmodelle entwickeln.
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Studiendesign und Stichprobe

Die Studie ,Krisensicher dank Cloud-Technologien” wurde von der techconsult GmbH im Auftrag von IONOS konzipiert und
durchgefthrt. 204 Unternehmen wurden im deutschsprachigen Raum zum Einfluss der Corona-Krise auf die IT-Infrastruktur

befragt. Die Befragung erfolgte Uber einen Online-Fragebogen.

Die Stichprobe umfasste Unternehmen ab 50 Mitarbeiter aller Branchen. Ansprechpartner waren in erster Linie IT-Leiter, IT-
Fachbereichsleiter, sowie Entscheidungstrager fur die IT-Infrastruktur und den Betrieb digitaler Arbeitsplatze geht.

MitarbeitergréoBenklassen

50 bis 249 250 bis 499
Mitarbeiter Mitarbeiter
Branchen
6%

Handel

4%
Finanzgewerbe

44%

Dienstleistung

15%
Offentliche
Verwaltung /
Non Profit

31%

Industrie

500 bis 999 1.000 oder mehr
Mitarbeiter Mitarbeiter
Ansprechpartner

21% |T-Leiter/CIO

7% cpo
23% Leiter IT-Infrastruktur

21% Sonstiger IT-Bereichsleiter

— 19% |T-Administrator

‘ 9% Andere Funktion

(Aufgrund von Rundungsanpassungen summieren sich einige Summen mdoglicherweise nicht zu 100%.)

Seite 17



Krisensicher dank Cloud-Technologien

Weitere Informationen

KONTAKT FUR MEHR INFORMATIONEN

Verena Bunk
Senio Analyst

Telefon:  +49 561 8109 141
E-Mail: verena.bunk@techconsult.de

Baunsbergstr. 37
techconsult GmbH
D-34131 Kassel

UBER TECHCONSULT GMBH

IMPRESSUM

techconsult GmbH
Baunsbergstrafse 37
34131 Kassel

E-Mail: info@techconsult.de
Web: www.techconsult.de
Telefon: +49561 81090
Telefax:  +49 561 8109 101

Die techconsult GmbH, gegrindet 1992, zahlt zu den etablierten Analystenhdusern in Zentraleuropa. Der Schwerpunkt der
Strategieberatung liegt in der Informations- und Kommunikationsindustrie (ITK). Durch jahrelange Standard- und Individual-

Untersuchungen verflgt techconsult Uber einen im deutschsprachigen Raum einzigartigen Informationsbestand, sowohl
hinsichtlich der Kontinuitat als auch der Informationstiefe, und ist somit ein wichtiger Beratungspartner der CXOs sowie der
IT-Industrie, wenn es um Produktinnovation, Marketingstrategie und Absatzentwicklung geht.

UBER IONOS

IONOS ist mit mehr als acht Millionen Kundenvertragen der fihrende europdische Anbieter von Cloud-Infrastruktur, Cloud-

Services und Hosting-Dienstleistungen. Das Produktportfolio bietet alles, was Unternehmen benétigen, um in der Cloud

erfolgreich zu sein: von Domains Uber klassische Websites und Do-lt-Yourself-Losungen, Online-Marketing-Tools bis hin zu

vollwertigen Servern und einer laaS-Lésung.

IONOS Cloud ist die europaische Cloud-Alternative und Teil von IONOS. Das Produktportfolio umfasst eine laaS Compute
Engine mit eigenem Code Stack fur Virtualisierung, Managed Kubernetes, eine Private Cloud powered by VMware sowie S3
Object Storage und gemanagten DDoS-Schutz fir groRere Betriebssicherheit. Mit diesem Angebot bietet IONOS etablierten
mittelstandischen und grofRen Unternehmen, regulierten Industrien, der Digitalwirtschaft und dem 6ffentlichen Sektor alle not-

wendigen Dienste und Services, um in und mit der Cloud erfolgreich zu sein.

IONOS st Teil der bdrsennotierten United Internet AG (ISIN DEO005089031). Zur IONOS Markenfamilie gehdren STRATO,
Arsys, Fasthosts, home.pl, InterNetX, SEDO, United Domains und World4You.

1&1 IONOS SE IONOS Cloud Kontakt

Elgendorfer Str. 57 Telefon: +49 30 57700 850

56410 Montabaur, Germany Telefax: +49 30 57700 8598
E-Mail: info@cloud.ionos.de
Website: https://cloud.ionos.de
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