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Editorial

Der Nutzen von Public Cloud-Diensten ist offensicht-
lich. Sie lassen sich schnell und flexibel buchen, sind
nahezu unbegrenzt skalierbar und machen Investiti-
onen in neue Hard- oder Software oft Uberflissig.

Diese Attraktivitat darf allerdings nicht dartiber hin-
wegtauschen, dass mit der zunehmenden Nutzung
von Cloud-Ressourcen auch das Risiko fur Sicher-
heitsvorfalle und Datenpannen steigt. Wahrend sich
ein Rechenzentrum mit Firewalls und Intrusion-
Prevention-Systemen nach auf3en absichern lasst,
gibt es bei der Public Cloud kein ..drinnen” oder
.draufien” mehr. Wenn Cloud-Server falsch konfigu-
riert, Accounts mit leicht zu erratenden oder kom-
promittierten Passwortern geschitzt und sensible
Daten nicht verschlisselt werden, haben Diebe,
Spione und Saboteure leichtes Spiel.

Diese Sicherheitsliicken, aber auch erfolgreiche
Angriffe bleiben oft unbemerkt, weil Unternehmen
langst den Uberblick tiber ihre Cloud-Ressourcen
verloren haben. Wie eine Studie des Sicherheits-
spezialisten McAfee ergab, sind nur 26 Prozent in
der Lage, die Konfiguration von laaS-Umgebungen
zu Uberprifen, 33 Prozent konnten die Zugriffe auf
Cloud-Applikationen kontrollieren, und 36 Prozent
schutzten sich ausreichend vor Datenverlusten.

Dieses eBook geht auf die Risiken der Cloud-Nutzung
ein, stellt das 360-Grad-Modell der gemeinsamen
Verantwortung von Nutzern und Cloud-Providern
vor und gibt Tipps, wie sich die sichere Nutzung
von Cloud-Diensten realisieren lasst.
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Kernthema Sicherheit

Cloud - die unterschatzte Gefahr

Cloud-Provider bieten in ihren Rechenzentren
hervorragende technische Security-Systeme und
ausgekliigelte organisatorische Sicherheitsmaf-
nahmen, die dazu dienen, die Ressourcen ihrer
Kunden zu schiitzen. Unternehmen sollten sich
jedoch nicht zu sehr in Sicherheit wiegen, denn
Cloud-Risiken liegen oft ganz woanders.

Nach einigem Zogern ist auch die deutsche Wirt-
schaft in der Cloud-Welt angekommen. Laut dem
Cloud Monitor 2019 von KPMG und Bitkom Research
nutzen drei Viertel der deutschen Unternehmen
Cloud Computing, nur noch acht Prozent lehnen
Cloud-Dienste komplett ab. Diese Entwicklung
kommt nicht von ungefahr. Dem ,Cloud Risk &
Adoption Report” von McAfee zufolge verzeichnen
87 Prozent der Firmen durch die Cloud-Nutzung
Geschaftsvorteile. Zu den meistgenannten Vorzu-

Wie Unternehmen von der Cloud profitieren
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Hohere Performance, weniger Kosten und
verbesserte Sicherheit sind die meistgenannten
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gen einer Cloud-Umgebung gehoren eine hohere
Performance und niedrigere Kosten der IT-Infra-
struktur. Mit der allgemeinen Akzeptanz nimmt
auch die Zahl derer zu, die die Cloud fir sensible,
geschaftskritische Daten und Anwendungen nut-
zen. Wie die Umfrage flr den Cloud Monitor ergab,
tut dies bereits ein Drittel der deutschen Unter-
nehmen - mit deutlich steigender Tendenz.

Sicherheit - ein Kernthema

Das Thema Sicherheit spielt dabei sowohl bei den
Beflrwortern als auch bei den Gegnern der Cloud
eine grof3e Rolle. Mehr als die Halfte der von McAfee
Befragten verzeichnete durch die Cloud-Nutzung
eine Verbesserung des Sicherheitsniveaus. Bei der
Umfrage zum Cloud Monitor erklarten ebenfalls
uber 50 Prozent, die Datensicherheit habe durch
die Cloud-Nutzung zugenommen. Gleichzeitig wer-
den aber auch die Sorgen grof3er: 73 Prozent der
von KPMG und Bitkom Research Befragten beflrch-
teten den unberechtigten Zugriff auf sensible Unter-
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https://www.bitkom.org/Presse/Presseinformation/Cloud-Nutzung-auf-Rekordniveau-bei-Unternehmen
https://www.mcafee.com/enterprise/de-de/forms/gated-form.html?docID=fd42a397-f9b6-47b2-84b9-609f0e29ddf5
https://www.mcafee.com/enterprise/de-de/forms/gated-form.html?docID=fd42a397-f9b6-47b2-84b9-609f0e29ddf5
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nehmensdaten, wenn diese in einer Public Cloud
gespeichert sind - ein Anstieg im Jahresvergleich
um zehn Prozent.

Tatsachlich steigt mit wachsender Business-
Relevanz auch das Risiko, in der Cloud Opfer von
Datendiebstahl, Spionage oder Sabotage zu werden.
Nur rund ein Drittel der Unternehmen ist darauf gut
vorbereitet. Wie der McAfee-Report ergab, sind nur
26 Prozent in der Lage, die Konfiguration von laaS-
Umgebungen (Infrastructure-as-a-Service) zu Uber-
prufen, nur 33 Prozent konnten die Zugriffe auf Cloud-
Applikationen kontrollieren, und lediglich 36 Prozent
schitzten sich ausreichend vor Datenverlusten.

Millionenfacher Datenverlust
in der Public Cloud

Diese Nachlassigkeit hat in den vergangenen
Jahren immer wieder zu gravierenden Sicherheits-
vorfallen gefuhrt. Zu den spektakularsten gehoren
die Einbriche bei dem Kredit-Scoring-Unterneh-
men Equifax und der Bank Capital One, bei denen
jeweils personliche Daten wie Namen, Adressen,
Konto- und Kreditkartennummern, Kredithistorien
und Sozialversicherungsnummern von mehr als
100 Millionen Burgern aus den Cloud-Repositorien
der Unternehmen gestohlen wurden.

)

In jeder vierten Firma laden sich
Mitarbeiter sensible Cloud-Daten
auf private, nicht gemanagte
Endgerate herunter.

Auch wenn derart spektakulare Einbriiche zum
Gluck eher selten vorkommen, sind Datenverluste
aus Public Cloud-Umgebungen mittlerweile leider
Alltag. Das Beratungsunternehmen Gartner schatzt,
dass bis 2025 insgesamt 90 Prozent der Organi-
sationen, die ihre Nutzung der Public Cloud nicht
ausreichend kontrollieren, sensible Daten verlieren
werden. In 99 Prozent der Falle seien die Kunden
selbst schuld an der Misere, so die Analysten.

Die drei grof3ten Risiken
der Cloud-Nutzung

Nur in Ausnahmefallen sind Einbriche in Cloud-
Infrastrukturen auf Sicherheitsmangel des Providers
zurtckzufuhren. In den meisten Fallen liegen die
Ursachen dagegen in den folgenden drei Bereichen:

O Mangelnde Sichtbarkeit

Die vielfaltigen Nutzungsmaglichkeiten und die
leichte Verflgbarkeit von Cloud-Ressourcen bringt
es mit sich, dass Fachabteilungen haufig Services
und Instanzen an der IT vorbei buchen. Es entsteht
eine Schatten-IT, was die Risiken fur Sicherheit
und Compliance deutlich erhoht. Dem .Enterprise
Supernova: The Data Dispersion Cloud Adoption
and Risk Report” von McAfee zufolge sind in mehr
als der Halfte der Unternehmen Cloud-Services
von Anbietern im Einsatz, die selbst schon einmal
Opfer einer Datenpanne wurden. In jeder vierten
Firma laden sich Mitarbeiter sensible Cloud-Daten
auf private, nicht gemanagte Endgerate herunter,
und fast jede zehnte Datei mit sensiblen Informati-
onen ist Uber einen offentlichen Link erreichbar -
mehr als doppelt so viele als noch im Jahr zuvor.



https://www.heise.de/newsticker/meldung/Hacker-Jackpot-Credit-Bureau-Equifax-gehackt-3824607.html
https://www.heise.de/newsticker/meldung/Hackerin-prahlt-mit-Bank-Hack-mit-100-Millionen-Betroffenen-4483011.html
https://www.gartner.com/smarterwithgartner/is-the-cloud-secure/
https://www.gartner.com/smarterwithgartner/is-the-cloud-secure/
https://www.mcafee.com/enterprise/de-de/solutions/lp/mcafee-data-dispersion-cloud-adoption-risk-report.html
https://www.mcafee.com/enterprise/de-de/solutions/lp/mcafee-data-dispersion-cloud-adoption-risk-report.html
https://www.mcafee.com/enterprise/de-de/solutions/lp/mcafee-data-dispersion-cloud-adoption-risk-report.html
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O Fehlkonfiguration von
laaS-Umgebungen

Angriffe auf falsch konfigurierte Cloud-Infrastruk-
turen, sogenannte ,.Cloud Native Breaches™” (CNB],
kommen ganz ohne Malware und Phishing aus.
Stattdessen konnen Hacker direkt die Sicherheits-
licken ausnutzen, um sich beispielsweise Adminis-
tratorenrechte zu verschaffen oder auf Daten zuzu-
greifen. Laut dem ., Cloud-Native: Infrastructure-
as-a-Service Adoption and Risk Report” von McAfee
bleiben 99 Prozent der Fehlkonfigurationen von Infra-
strukturservices in der Public Cloud unentdeckt.
Wahrend die Sicherheitsverantwortlichen selbst im
Durchschnitt 37 Fehlkonfigurationen im Monat re-
gistrieren, stellt der Sicherheitsspezialist durch die
Analyse anonymisierter Nutzerdaten von mehreren
Millionen Cloud-Anwendern rund 3.500 solche
Vorfalle pro Monat fest.

O Unzureichender Schutz
sensibler Daten

Wie der Report .Enterprise Supernova: The Data
Dispersion Cloud Adoption and Risk” von McAfee
zeigt, gehen Unternehmen nach wie vor zu sorglos
mit sensiblen Daten um. In 91 Prozent der Falle sind
gespeicherte Daten (Data at Rest) nicht verschlis-
selt und daher bei einem Einbruch ungeschutzt. Ein
Finftel der Unternehmen hat keinen Uberblick dar-
tUber, welche Daten in der Cloud gespeichert werden,
und 79 Prozent erlauben den Zugang uber private
Smartphones oder Laptops.

Der Anteil sensibler Daten in der Cloud
hat in den vergangenen Jahren dras-
tisch zugenommen. (Quelle: McAfee)

Fazit

Die Einfachheit der Cloud-Nutzung hat viele Vortei-
le, birgt aber auch Risiken. Viele Mitarbeiter gehen
nach wie vor zu sorglos mit Cloud-Diensten um,
buchen Services und Infrastruktur, ohne grof3 Uber
deren Absicherung nachzudenken, teilen sensible
Daten Uber offentliche Links oder laden sie auf
ungesicherte private Endgerate herunter. Dieses
Verhalten durch technische Maf3nahmen, aber
auch durch Aufklarung und Schulung zu verandern
ist fir Unternehmen sicher eine der grof3ten Her-
ausforderungen des Cloud-Zeitalters. ®

Dateien mit sensiblen
Daten in der Cloud
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https://www.mcafee.com/enterprise/de-de/forms/gated-form.html?docID=2ecfebed-3029-4239-8463-a62fcb7b7734
https://www.mcafee.com/enterprise/de-de/forms/gated-form.html?docID=2ecfebed-3029-4239-8463-a62fcb7b7734
https://www.mcafee.com/enterprise/de-de/solutions/lp/mcafee-data-dispersion-cloud-adoption-risk-report.html
https://www.mcafee.com/enterprise/de-de/solutions/lp/mcafee-data-dispersion-cloud-adoption-risk-report.html
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Geteilte Verantwortung

Warum Cloud-Provider
und Cloud-Nutzer zusammen-

arbeiten mussen

Die einfache Einrichtung und der Komfort von
Cloud-Services tauschen oft dariiber hinweg, dass
Cloud-Nutzer fiir die Verfiigbarkeit sowie Sicher-
heit der Dienste und Daten mitverantwortlich sind.
Je nach Art der Nutzung ergeben sich daraus
unterschiedliche Grade der Verantwortung.

Wenn es um Sicherheit in der Cloud geht, konzen-
trieren sich die meisten Unternehmen auf Aspekte
der Netzwerk- und Infrastruktursicherheit, der Ver-
schlisselung und des Datenschutzes. Sie messen
Cloud-Provider daran, wie gut deren Security-Maf3-
nahmen sind und ob sie internationale und nationa-
le Standards wie ISO/IEC 27001, die Cloud Controls
Matrix der Cloud Security Alliance (CSA) oder den
Cloud Computing Compliance Criteria Catalogue
(C5) des Bundesamtes fur Sicherheit in der Infor-
mationstechnik (BSI) einhalten.

)

Cloud-Provider werden zu
Recht nicht mude zu betonen,
dass Anwender in der Cloud
einen Teil der Verantwortung
selbst tragen.

Diese Betrachtung ist sicher richtig, und eine sorg-
faltige Evaluierung des Cloud-Providers im Hinblick
auf Sicherheit und Datenschutz sollte auf jeden Fall
vor der Nutzung eines Cloud-Angebots erfolgen.
Viele Anwender vergessen jedoch, dass es mit der
Auswahl eines maglichst sicheren Dienstes nicht
getan ist. Cloud-Provider werden zu Recht nicht
mide zu betonen, dass Anwender in der Cloud einen
Teil der Verantwortung selbst tragen. Bei Amazon
Web Services (AWS] heifit das Konzept .Modell der
geteilten Verantwortung”, Microsoft spricht bei Azure
von der ,,Gemeinsamen Verantwortung in der Cloud”,
und IBM informiert die Nutzer seiner Cloud-Services
Uber .gemeinsam genutzte Zustandigkeiten”.

Diese gemeinsame Verantwortung fur die Sicher-
heit von Cloud-Services lasst sich gut mit der Nut-
zung eines Mietwagens vergleichen. Auch hier gibt
es eine geteilte Verantwortung: Der Vermieter muss
daflir sorgen, dass sich das Fahrzeug in einem ver-
kehrssicheren und fahrbereiten Zustand befindet.
Bremsen, Reifenprofile und andere Verschleif3teile
missen daher regelmafig Uberprift und bei Bedarf
ersetzt oder repariert werden. Der Mieter wiederum
muss sich an die Verkehrsregeln halten und sollte
durch umsichtiges, der Situation angepasstes Fah-
ren unnotige Gefahren vermeiden. Das Unfallrisiko
teilen sich Mieter und Vermieter in der Regel, indem
der Kunde bei einem Schaden einen Teil der Sum-
me bis zur vereinbarten Hohe Ubernehmen muss.


https://www.iso.org/isoiec-27001-information-security.html
https://cloudsecurityalliance.org/research/working-groups/cloud-controls-matrix/
https://cloudsecurityalliance.org/research/working-groups/cloud-controls-matrix/
https://aws.amazon.com/de/compliance/shared-responsibility-model/
https://aws.amazon.com/de/compliance/shared-responsibility-model/
https://docs.microsoft.com/de-de/azure/security/fundamentals/shared-responsibility
https://cloud.ibm.com/docs/overview?topic=overview-shared-responsibilities
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Geteilte Verantwortung
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Verantwortung auf mehreren Ebenen

Ganz ahnlich verhalt es sich mit der Verantwortung
fur Cloud-Dienste. Je nach Service sind die Anteile
von Provider und Kunde jedoch sehr unterschiedlich
verteilt. Bei Infrastructure-as a-Service (laaS) stellt
der Provider nur Rechenleistung, Netzwerk und
Speicher zur Verfligung. Er sorgt fur die physikali-
sche sowie logische Sicherheit und Verfligbarkeit
der Infrastruktur. Die Absicherung von Betriebssyste-
men, Applikationen, Zugangen, Endgeraten und Da-
ten liegt im Verantwortungsbereich des Kunden. Das
andere Ende des Spektrums bildet Software-as-a-
Service (SaaS). Hier stellt der Provider die Applikation
quasi .schlisselfertig” zur Verfiigung. Der Anwender
muss sich aber dennoch selbst um die Sicherheit der
Accounts, der Daten und der Endgerate kimmern.

. User Responsibility
‘ Enterprise Responsibility
. Service Provider Feature, Enterprise Configuration

Service Provider Responsibility

Das ,,MVISION Cloud 360° Shared
Responsibility“-Modell von McAfee
verdeutlicht, fiir welche Bereiche
Provider, Anwenderunternehmen und
Nutzer in Abhangigkeit vom gewahl-
ten Cloud-Betriebsmodell Verantwor-
tung tragen. (Quelle: McAfee)

Um die Anteile und Verantwortlichkeiten der
beteiligten Parteien besser definieren und klarer
abgrenzen zu kénnen, hat der Sicherheitsspe-
zialist McAfee das .MVISION Cloud 360° Shared
Responsibility”-Modell entwickelt. Es stellt einen
Handlungsleitfaden zur Verfligung, der es Unter-
nehmen ermaglicht, seine Anteile an der Verant-
wortung zu verstehen, die richtigen Schlisse zu
ziehen und die richtigen Mafinahmen zu ergreifen.

)J

Bei laaS liegt die Absicherung von
Betriebssystemen, Applikationen,
Zugangen, Endgeraten und Daten im
Verantwortungsbereich des Kunden.



https://cloudsecurity.mcafee.com/cloud/en-us/forms/white-papers/wp-mvision-cloud-360-shared-responsibility-model.html
https://cloudsecurity.mcafee.com/cloud/en-us/forms/white-papers/wp-mvision-cloud-360-shared-responsibility-model.html
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Die unteren Schichten: Physik,
Infrastruktur und Netzwerk

Das Modell unterteilt die zu betrachtenden Ver-
antwortlichkeiten in insgesamt neun Segmente.
Die unteren drei umfassen folgende Aspekte der
Cloud-Sicherheit:

1. Physische Sicherheit: In diesen Bereich fallen
Aspekte der Gebaudesicherheit wie Zugangs-
schutz und Arbeitssicherheit, aber auch der
Schutz vor Ausfallen durch Brande, Naturkatas-
trophen, Vandalismus und andere Ereignisse.
Die Verantwortung fur die physische Sicherheit
fallt immer in den Bereich des Providers, sofern
dieser auch die Infrastruktur betreibt. Reine An-
bieter von Software-as-a-Service (SaaS) mussen
gegenlber ihren Kunden sicherstellen, dass die
von ihnen gewahlte physische Infrastrukturplatt-
form den Anforderungen entspricht.

2. Infrastruktur: Dieser Bereich umfasst Com-
puterhardware und Speicher, aber auch Platt-
formdienste und Betriebssysteme. Maf3nah-
men wie Skalierung, Load Balancing und
Patching mussen daflr sorgen, dass die In-
frastruktur gegen Ausfalle und Performance-
Einbriche durch Denial-of-Service-Attacken
(DoS) oder Exploits geschutzt ist. Der Schutz
der Infrastruktur liegt primar im Verantwor-
tungsbereich des Providers, bei laaS-Angebo-
ten verantwortet der Kunde allerdings samt-
liche Schichten oberhalb des Hypervisors.

)J

Flr die Sicherheit des Gebaudes, der
Infrastruktur und der Netzwerke ist primar
der Provider zustandig.

3. Netzwerksicherheit: Auch beim Thema Netz-
werke ist vornehmlich der Provider gefragt. Er
stellt Switches und das Gateway zur Verfligung
und hat fiir deren sichere Konfiguration zu sor-
gen. Im laaS-Modell hat der Kunde jedoch einige
Freiheiten bei der Einrichtung und Segmen-
tierung virtueller Netzwerke. Hier ist dieselbe
Sorgfalt an den Tag zu legen wie bei der Kon-
figuration physischer Komponenten.

Segmente mit iberwiegend
geteilter Verantwortung

In den nachsthoheren Schichten teilen sich je
nach Bereitstellungsmodell Provider und Kunde
die Verantwortung zu mehr oder weniger gleichen
Teilen. Dazu gehoren:

4. Applikationssicherheit: Auf dieser Ebene ist
der Schutz von Anwendungen vor Sicher-
heitslicken und Malware sicherzustellen. Bel
SaaS-Losungen liegt er im Verantwortungsbe-
reich des Providers. Kunden konnen allerdings
haufig Uber Sicherheitseinstellungen Einfluss
nehmen und damit den Schutz starken oder
schwachen. Im laaS-Modell teilen sich beide
Seiten die Verantwortung, wahrend beim Plat-
form-as-a-Service (PaaS)-Betrieb das Entwick-
ler- oder DevOps-Teams fiir den Applikations-
schutz zustandig ist. Ein typischer Fehler auf
Applikationsebene ist es, Speicherfunktionen
wie Azure Blob Storage oder AWS Simple Sto-
rage Service (S3) offentlich zuganglich zu ma-
chen. Immer wieder werden Zugangsdaten und
API-Schliussel im Software-Code gespeichert,
der dann auf der Entwicklerplattform GitHub
veroffentlicht wird. Forscher der North Carolina
State University konnten in mehr als 100.000
GitHub-Repositories solche Daten finden.



https://blog.gitguardian.com/leaking-secrets-on-github-what-to-do/
ttps://www.ndss-symposium.org/wp-content/uploads/2019/02/ndss2019_04B-3_Meli_paper.pdf
ttps://www.ndss-symposium.org/wp-content/uploads/2019/02/ndss2019_04B-3_Meli_paper.pdf
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5. Identitats- und Zugangsmanagement: Das
ldentitats- und Zugangsmanagement (Identity
and Access Management, IAM] identifiziert
Benutzer als Mitarbeiter des Unternehmens
und stellt sicher, dass sie nur auf die fur sie
freigegebenen Ressourcen zugreifen konnen.
Ublicherweise erfolgt die Authentifizierung
tber Nutzername und Passwort - ein schwa-
cher Schutz, der leicht Gberwunden werden
kann. Daher setzen sich immer mehr Authen-
tifizierungsverfahren durch, die auf zwei oder
mehreren Faktoren beruhen, etwa einem zu-
satzlichen Einmal-Passwort (One-Time-Pass-
word, OTP), das auf einem separaten Gerat
oder einem Security-Token angezeigt wird. Die
sichere Implementierung und Durchsetzung
der IAM-Richtlinien liegen immer in der Ver-
antwortung des Anwenderunternehmens. Ob
und welche Mechanismen zur Mehrfaktoren-
Authentifizierung der Provider zur Verfligung
stellt, sollte bei der Wahl eines Anbieters aber
durchaus eine Rolle spielen.

Wo Unternehmen und Anwender in
die Pflicht genommen werden

In den folgenden Bereichen liegt die Verantwortung
ganz oder zumindest Uberwiegend beim Anwender-
unternehmen, aber auch beim einzelnen Benutzer:

6. Endgeratesicherheit: Mit Malware verseuchte
Endgerate konnen Cyber-Kriminellen als Ein-
fallstor in die Cloud-Infrastruktur dienen. Wenn
sich der Anwender mit einem solchen Client an
der Cloud anmeldet und zum Beispiel ein Er-
pressungstrojaner hochgeladen wird, kann der
Schaden erheblich sein. Aber selbst wenn gar
kein Zugang zur Cloud besteht, kann ein kom-
promittiertes Endgerat die Cloud-Sicherheit
gefahrden, etwa wenn die darauf befindlichen

Cloud-Zugangsdaten gestohlen werden.

Um diese Gefahren zu verringern, missen Un-
ternehmen deshalb fir einen umfassenden
Schutz der Endgerate durch Sicherheitssoft-
ware sorgen.

7. Klassifizierung und Schutz von Daten: Sen-

sible Daten wie Geschaftsgeheimnisse oder
personliche Informationen sind besonders zu
schitzen. Welche Daten dies sind, kann nur
auf Unternehmens- beziehungsweise Fachbe-
reichsebene entschieden werden.

8. Benutzer-, Gerate- und Datenverwaltung:

Hierbei geht es nicht so sehr um den Schutz
vor Angriffen, sondern um den Umgang mit
sensiblen Daten. Es ist zu klaren, welche
Daten Uberhaupt in eine Cloud hochgeladen
werden dirfen und wer welche Daten aus der
Cloud auf welche Endgerate herunterladen
darf. Beim Upload sind Dateien automatisiert
auf Malware zu prifen.

9. Kontrolle der Zusammenarbeit: Cloud-Dienste

konnen die Zusammenarbeit enorm erleichtern,
weil sie komfortable Moglichkeiten fur den Aus-
tausch und die gemeinsame Bearbeitung von
Dateien zur Verfugung stellen. Diese Einfach-
heit birgt jedoch auch die Gefahr, dass sensible
Daten unabsichtlich geteilt werden. Fur die Ein-
haltung der Regeln tragt letztendlich der Be-
nutzer die Verantwortung. Unternehmen mis-
sen ihre Mitarbeiter daher schulen, damit diese
die Risiken verstehen und unsichere Aktivita-
ten vermeiden.
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Fazit: Cloud-Sicherheit lasst
sich nicht delegieren

Eine sichere Cloud-Nutzung kann nur funktionie-
ren, wenn Anbieter und Anwender ihren Anteil an
der gemeinsamen Verantwortung erfillen. Je nach
Bereitstellungsmodell, Providern und Anwendungs-
szenario sind die Aufgaben jedoch unterschiedlich
verteilt. Unternehmen missen daher das Modell
der .Shared Responsibility” verstehen, alle genutz-
ten Cloud-Ressourcen evaluieren, geeignete Richt-
linien fur unterschiedliche Bereichen definieren und
naturlich dafur sorgen, dass diese auch durchge-
setzt werden. Fur diese umfangreiche Aufgabe ist
es ratsam, sich Unterstitzung von einem Trusted
Security Advisor wie Atos und McAfee zu holen.
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Cloud Access Security Broker

Auf dem Weg zur sicheren

Cloud-Nutzung

Diese Maflnahmen helfen Unternehmen,
Cloud-Dienste sicher zu nutzen und Risiken
ZU minimieren.

Die Art und Weise, wie Unternehmen Cloud-Dienste
nutzen, hat sich in den vergangenen Jahren - zum
Gluck - drastisch verandert. Wahrend in der friihen
Phase rund 80 Prozent der Cloud-Anwendungen von
Nutzern an der IT-Abteilung vorbei gebucht wurden,
sind es heute nur noch rund zehn Prozent. Dies er-
gab eine Auswertung aggregierter und anonymisier-
ter Cloud-Nutzungsdaten durch den Sicherheitsspe-
zialisten McAfee. 65 Prozent der sensiblen Daten in
der Cloud befinden sich demnach in Kollaborations-
und Geschaftsanwendungen wie Office 365, Box und
Salesforce, 25 Prozent werden in laaS-Ressourcen
(Infrastructure-as-a-Service) auf AWS, Microsoft
Azure und Google gespeichert.

In derselben Zeit hat sich allerdings auch die Zahl
der genutzten Ressourcen, Applikationen und Ser-
vices drastisch erhoht. Allein die Zahl offiziell ge-
nehmigter Cloud-Services stieg 2019 laut McAfee
im Jahresvergleich um ein Drittel.

)J

Unsichere Cloud-Services sollten
in einem Unternehmen automatisch
blockiert werden.

In drei Schritten zur
sicheren Cloud

Um Cloud-Dienste sicher nutzen zu kon-
nen und die Risiken zu minimieren, sind
daher folgende Schritte notwendig:

1. Transparenz schaffen

Zunachst einmal gilt es, alle im Unter-
nehmen genutzten Cloud-Dienste zu
identifizieren und den Fluss von Informa-
tionen in die Cloud und aus der ,Wolke"
heraus zu verstehen.

2. Policies fiir die Cloud-Nutzung
formulieren und durchsetzen

Als Nachstes sollten Unternehmen fest-
legen, welche Cloud-Dienste genutzt wer-
den dirfen und welche nicht. Unsichere
Services sollten automatisch blockiert
werden. Genehmigte und offiziell unter-
stltzte Cloud-Dienste werden als ,Sanc-
tioned Cloud” zur Verfligung gestellt. Auch
fur diese Dienste missen Policies definiert
werden, die etwa fiir bestimmte Anwen-
dungen eine Zwei-Faktor-Authentifizie-
rung zwingend vorschreiben.

3. Risikominimierung betreiben

Unternehmen sollten sich vorab Uberle-

gen, wie sie auf versuchte oder erfolgrei-
che Angriffe reagieren, und Ma3inahmen

festlegen, die einen Datenabfluss verhin-
dern oder zumindest eingrenzen.


https://www.mcafee.com/enterprise/en-us/forms/gated-form.html?docID=75e3a9dc-793e-488a-8d8a-8dbf31aa5d62&eid=5PES9QHP
https://www.mcafee.com/enterprise/en-us/forms/gated-form.html?docID=75e3a9dc-793e-488a-8d8a-8dbf31aa5d62&eid=5PES9QHP
https://www.mcafee.com/enterprise/de-de/about/newsroom/press-releases/2020/20200128-01.html

@ heise

Sichere Cloud-Nutzung
Auf dem Weg zur sicheren Cloud-Nutzung

13

Warum Unternehmen Cloud Access
Security Broker einsetzen sollten

Fur die Umsetzung der drei Mafinahmen von Seite
12 empfiehlt sich der Einsatz eines Cloud Access
Security Brokers (CASB]J. Wie der Name schon an-
deutet, vermittelt eine solche Losung zwischen dem
Unternehmensnetz und den genutzten Cloud-Servi-
ces. Sie schafft die notwendige Ubersicht tiber alle
Cloud-Instanzen und -Dienste, ermdglicht es, Bedro-
hungen zu erkennen und zu bekampfen, unterstitzt
bei der Einhaltung von Compliance-Richtlinien und
schutzt Daten vor unautorisiertem Zugriff von auf3en.

Bereits vor funf Jahren prognostizierte das Markt-
forschungsunternehmen Gartner dem CASB-Markt
eine enorme Wachstumsrate. Wahrend 2015 weniger
als funf Prozent der Grof3unternehmen eine CASB-
Losung einsetzten, werden es laut Gartner bis Ende
dieses Jahres 85 Prozent sein.

CASB - das sind die Vorteile

80%
70%

60 %

50% 48%

effizientere
Zusammenarbeit

50%
Geschafts-
wachstum

46%

produktivere

Mitarbeiter

40%

30%

20% +32%

0% Unternehmen profitieren in allen Aspekten
der Cloud-Nutzung vom Einsatz einer CASB-
Losung. (Quelle: McAfee)

Wie der McAfee-Report zeigt, profitieren Unter-
nehmen in allen Bereichen der Cloud-Nutzung
vom CASB-Einsatz. Besonders signifikant stieg die
Mitarbeiterzufriedenheit mit den Cloud-Services
(+45 Prozent), aber auch die Fahigkeit, neue Pro-
dukte zu launchen (+38 Prozent], in neue Markte
zu expandieren (+38 Prozent) und Produkte schnel-
ler an den Markt zu bringen (36 Prozent), legte
nach Einfihrung einer CASB-Losung deutlich zu.

Auswahlkriterien fur eine
CASB-Losung

Bei der Entscheidung fur einen Cloud Access Se-
curity Broker sollten sich Unternehmen an folgen-
den Aspekten orientieren:

1. Sichtbarkeit: Der Nutzen eines Cloud Access
Security Brokers steht und fallt mit dessen Fa-
higkeit, samtliche verwendeten Cloud-Dienste
sichtbar zu machen. Dies sollte neben den sank-
tionierten und per Schnittstelle (API) kontrol-
lierbaren Services auch unautorisierte Cloud-
Dienste umfassen. Die Plattform CASB Con-
nect von McAfee bietet darlber hinaus auch
die Maglichkeit, etwas exotischere Dienste wie

‘ 37%

Y Fahigkeit,
neue Produkte
einzufiihren

36%

Expansion in
neue Markte

|

+36%



https://www.mcafee.com/enterprise/de-de/security-awareness/cloud/what-is-a-casb.html
https://www.gartner.com/en/documents/3176323
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GitHub oder Workplace von Facebook einzu-
binden, die nur Uber eine limitierte API verfi-
gen. Uber einen Reverse Proxy kénnen auch
solche Dienste kontrolliert werden. Naturlich
sollte auch die native Cloud-zu-Cloud-Kommu-
nikation vom CASB erfasst werden. Verbindet
sich beispielsweise ein Anwender mit seinem
privaten Smartphone mit einem der Cloud-
Dienste, sollte dieser Verkehr entweder Uber
einen Reverse Proxy umgeleitet oder nativ Uber
die entsprechende API geschitzt werden.

2. Offenlegung und Diebstahl sensibler Daten
verhindern: CASB-Plattformen sollten Unter-
nehmen zuverlassig davor schitzen, dass Ge-
schaftsgeheimnisse oder personenbezogene
Daten in Cloud-Collaboration-, File-Sharing-
oder Storage-Diensten gespeichert werden.

3. Protokollierung: Eine CASB-Ldsung sollte
samtliche Nutzeraktivitaten protokollieren,
um bei Sicherheitsvorfallen eine forensische
Analyse zu ermaoglichen.

4. Umfassender Schutz: Kompromittierte
Accounts, Insider-Bedrohungen, Missbrauch
privilegierter Zugange und Malware-Infektio-
nen stellen die grof3ten Bedrohungen fir eine
cloud-basierte Unternehmensinfrastruktur dar.
Ein Cloud Access Security Broker wie McAfee
MVISION Cloud erkennt diese Sicherheitspro-
bleme zuverlassig Uber alle Cloud-Dienste hin-
weg und kann so das Risiko von Sicherheits-
vorfallen drastisch reduzieren.

5. Einfache Integration: Ein CASB sollte schnell
und ohne aufwendige Programmierarbeiten in
eine IT-Umgebung integriert werden konnen
und sich problemlos mit APls oder Proxies von
Drittanbietern verbinden lassen.

6. Datenschutz: Da sensible Daten durch den
CASB verarbeitet werden, ist auf deren Schutz
und die Einhaltung rechtlicher Regularien wie
der Datenschutz-Grundverordnung (DSGVO)
zu achten. Auf der sicheren Seite sind Unter-
nehmen, wenn die CASB-Infrastruktur im euro-
paischen Rechtsraum betrieben wird und die
Daten den Hoheitsbereich der europaischen
Rechtsprechung gar nicht verlassen. Im Cloud
Access Security Broker sollten auf3erdem keine
Daten gespeichert werden, um Datenschutzri-
siken zu vermeiden. Log-Informationen sollten
sich auf Wunsch anonymisieren lassen.

7. Schnelligkeit: Viele CASB-Ldsungen bendtigen
fur die Erkennung von Problemen mehrere
Minuten, bevor sie aktiv werden. In dieser zeit-
lichen Lucke konnen sensible Daten aber be-
reits vervielfaltigt oder weitergeleitet worden
sein. Ein Cloud Access Security Broker sollte
deshalb idealerweise Mechanismen zur Ver-
fugung stellen, die Datentransfers in Echtzeit
verhindern, wenn diese von den Unterneh-
mensrichtlinien nicht gedeckt sind.

8. Unterstiitzung von SD WAN: Unternehmen ver-
wenden zunehmend Software-definierte Weit-
verkehrsnetze (SD WAN]J, um ihre teure MPLS-
Infrastruktur (Multi-Protocol Label Switching]
zu ersetzen oder zu erganzen. Ein CASB sollte
sich daher nahtlos und transparent in SD-
WAN-Umgebungen integrieren lassen.
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Fazit: Cloud-Sicherheit
allein genugt nicht

Mit Cloud Access Security Broker erhalten
Unternehmen eine umfassende Sicht auf ihre
Cloud-Umgebungen und konnen diese zuverlas-
sig schitzen. Endgerate und lokale Netzwerke
werden jedoch meist weiterhin durch traditionelle
Security-Mafinahmen abgesichert. Dadurch entste-
hen zusatzliche Komplexitat und ein administrativer
Mehraufwand. Die Gefahr von Sicherheitslicken,
Einbrichen und Datenexfiltration steigt, wenn Er-
kenntnisse und Richtlinien aus beiden Welten nicht
geteilt werden. Unternehmen sollten daher auf die
Dienste eines Managed-Services-Providers wie Atos

setzen. Diese Dienstleister verfigen tber das Know-
how, das erforderlich ist, um komplexe Umgebungen
evaluieren, Schutzkonzepte entwerfen und diese
umsetzen zu kénnen. Mit ihrer Hilfe und Losungen
wie MVISION Cloud von McAfee ist ein umfassen-
der Schutz realisierbar, der es erlaubt, einheitliche
Richtlinien umzusetzen und diese automatisiert an
den Proxy zu Ubergeben. So lassen sich Risiken tber
die gesamte Unternehmensinfrastruktur hinweg
minimieren, ohne die Geschwindigkeit und Agilitat
auszubremsen, die die Cloud bietet. H
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McAfee und Atos: Gemeinsam fur mehr
Sicherheit im Cloud-First-Zeitalter

Neben Innovationsbestrebungen brachte auch die glo-
bale Corona-Pandemie weitreichende Veranderungen in
unseren Arbeitsalltag und beschleunigte den Transforma-
tionsprozess vieler Unternehmen. Laut des neuen Cloud
Adoption & Risk Report - Work From Home-Edition von
McAfee stieg die Cloud-Nutzung weltweit um 50 Prozent.
Zusammen mit dem langjahrigen Partner Atos arbeitet
McAfee in verschiedenen Initiativen an einem hoheren
Sicherheitsniveau in der Cloud und der Minimierung des
Risikos, Opfer von Cyber-Kriminalitat zu werden.

Zahlreiche Unternehmen mussten ihre Arbeit durch die
Corona-Pandemie ins Homeoffice verlagern. Fur Arbeit-
nehmer bedeutete dies, sich einer neuen, digitalen
Arbeitsumgebung anzupassen. Dazu gehort auch, dass
sie mit bisher unbekannten Anwendungen konfrontiert
wurden - darunter vor allem mit Cloud-Kollaborations-
Tools, um die digitale Zusammenarbeit Uber das eigene
Heimburo hinaus zu erméglichen. Doch gehen damit
auch andere Herausforderungen im Rahmen der Nut-
zung von Cloud-Diensten einher. So greifen beispielweise
viele Mitarbeiter auf Anwendungen zuruck, mit denen sie
bereits auch privat gearbeitet haben und vertraut sind.
Es entsteht eine sogenannte Schatten-IT, durch die die
Daten-Sicherheit erheblich gefahrdet werden kann.

McAfee und Atos: Initiative fur sichere und
transparente Cloud-Nutzung

Mit der vermehrten Nutzung von Cloud-Services hielt
nicht nur ein ,neues Normal” Einzug in den Arbeitsalltag,
sondern zog ebenso die Aufmerksamkeit von Cyber-Kri-
minellen an: So vervielfachte sich beispielsweise die Zahl
cyberkrimineller Aktivitaten und auch externe Angriffe
zur Datenexfiltrierung stiegen um 630 Prozent. Da viele
Arbeitnehmer im Homeoffice auf ihre privaten Gerate zu-
rickgreifen missen, vergrof3ert sich das Risikopotenzial
far das Unternehmensnetzwerk: Zugriffe auf Cloud-Ac-
counts von privaten Geraten, die ausserhalb des Radars
der Unternehmens-IT liegen, verdoppelte sich.

McAfee und die Atos haben es sich zur Aufgabe gemacht,
das Thema Cloud-Sicherheit im achten Jahr ihrer Partner-
schaft noch starker voranzutreiben. Obwohl die Corona-
Pandemie eine starkere Nutzung der Cloud begunstigte,
haben IT-Security-Spezialisten schon zuvor erkannt, dass
Unternehmen auch jenseits des Krisenzustandes planen,
ihr Unternehmen auf Cloud-first und Remote Working
auszurichten. Schlie3lich ergeben sich fur sie durch die
Cloud-Migration zahlreiche Vorteile und Chancen: Einer-
seits werden dadurch Produktivitadt und Zufriedenheit der
Mitarbeiter gefordert sowie die Effizienz und Flexibilitat


https://www.mcafee.com/enterprise/en-us/forms/gated-form.html?docID=3804edf6-fe75-427e-a4fd-4eee7d189265
https://www.mcafee.com/enterprise/en-us/forms/gated-form.html?docID=3804edf6-fe75-427e-a4fd-4eee7d189265
https://www.mcafee.com/enterprise/en-us/partners/global-alliances/atos.html

von Betriebsprozessen gesteigert. Andererseits kdnnen
Unternehmen agiler auf Marktentwicklungen reagieren
und zeigen sich selbst offener gegentiber Innovations-
ansatzen. Deshalb ist es wichtig, dass der Sicherheit in der
Cloud schon heute die nétige Aufmerksamkeit geschenkt
wird, um auch in Zukunft nachhaltig fur eine sichere
Cloud-Umgebung zu sorgen.

Integrierte Losung fur mehr Sicherheit

Seit 2019 ist Atos Teil der von McAfee initiierten Security
Innovation Alliance (SIA). Dieses Partnerschaftsprogramm
sieht einen transparenten und kollaborativen Ansatz vor,
Uber den sich die Partner gemeinsam dafur einsetzen,
Bedrohungen schneller zu erkennen, das allgemeine
Risiko zu reduzieren und somit die Einhaltung der Com-
pliance zu gewahrleisten.

Daruber hinaus ist Atos der erste Partner, der von
McAfee fur MVISION Cloud zertifiziert wurde und steht
sowohl beratend - zum Beispiel im Rahmen eines Cloud
Risk Assessments - als auch unterstutzend als Mana-
ged Security Service Provider (einschlielich eines 24x7
Securtiy Operating Centers) samtlichen Kunden zur
Seite. Als Berater widmet sie sich vor allem samtlichen
Themen rund um die sichere Cloud-Nutzung. Das Cloud
Risk Assessment-Programm sieht vor, Unternehmen die
Nutzung der Schatten-IT (auch Shadow-IT genannt) auf-
zuzeigen und die DatenflUsse in der Cloud transparent zu
machen.

Mehr Infos zum Thema finden Sie hier:

Der Cloud Access Security Broker (CASB) McAfee MVISION
Cloud bietet das Beste aus beiden Welten: Zum einen
verhindert er, dass sensible Daten oder geistiges Eigen-
tum das Unternehmen verlassen und Unternehmen einen
transparenten Einblick in die genutzten Cloud-Services
erhalten. Zum anderen integriert die McAfee-Ldsung naht-
los auch Atos’ Cyber-Sicherheitsprodukte Trustway und
Evidian: So ermoglicht Trustway die Datenverschltsselung
in der Cloud und schitzt somit sensible Daten. Mithilfe der
Evidian-Produktreihe sind Unternehmen in der Lage, den
Zugriff auf kritische Cloud-Ressourcen zu verwalten und
Nutzungsprivilegien zu vergeben.

McAfee und Atos: das Rundum-Paket

Cloud-Sicherheit wird auch nach der Corona-Pandemie ein
wichtiges Thema bleiben. Durch die Zusammenarbeit von
McAfee und der Atos erhalten Unternehmen einerseits eine
integrierte Losung, die mehr Transparenz schafft sowie
Cloud-Anwendungen und Daten direkt absichert. Anderer-
seits stehen ihnen kompetente Partner zur Seite, die in
Zusammenarbeit Uber Cyber-Bedrohungen aufklaren und
ihnen in Sachen Cloud-Sicherheit mit Rat und Tat zur Seite
stehen.

Vereinbaren Sie jetzt unter bds-sales@atos.net mit dem
Betreff ,,CRA with McAfee MVISION Cloud” einen Termin
zur Durchfiihrung eines Cloud Risk Assessments und er-
halten Sie die Transparenz, die Sie zur sicheren Nutzung
Ihrer Cloud bendtigen.

heise-Webinar ,Haben Sie die ,Visibility” Uber ihre Cloud-Nutzung?

www.atos.net | www.mcafee.com
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https://www.mcafee.com/enterprise/en-us/partners/security-innovation-alliance.html
https://www.mcafee.com/enterprise/en-us/partners/security-innovation-alliance.html
https://www.mcafee.com/enterprise/de-de/products/mvision-cloud.html
https://atos.net/en/solutions/cyber-security-products/data-protection-governance
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Interview: Das perfekte Paar -

Atos und McAfee

Warum ist das Thema Cloud-Sicherheit heute wichtiger
denn je? Und wer ist fur die Cloud-Sicherheit eigentlich
zustandig?

Rolf Haas von McAfee: In den letzten Monaten muss-
ten Arbeitnehmer weltweit aufgrund der kritischen
Umstande verstarkt ins Homeoffice umziehen. Damit
sind weitere Herausforderungen verbunden, mit denen
Unternehmen zu kampfen haben, denn mit der weltweit
verstarkten Cloud-Nutzung sind auch die Angriffe durch
Cyber-Kriminelle gestiegen. So steig beispielsweise die
Anzahl externer Attacken auf Cloud-Dienste - mit dem
Ziel der Datenexfiltration - um 630 Prozent.

Im Langzeit-Homeoffice werden Mitarbeiter oftmals mit
einer technischen Situation konfrontiert, die sich von den
Méglichkeiten an ihrem bisherigen Arbeitsplatz unter-
scheiden kdnnen. Dann kann es vorkommen, dass sie
auf Cloud-Tools aus dem privaten Umfeld zurlckgreifen
und somit die Etablierung der sogenannten Schatten-IT
beglnstigen: Die Verwendung von privaten oder unauto-
risierten Geraten und Diensten, die unter dem Radar der
IT-Abteilung fliegen und sich folglich auch aulRerhalb des
Wirkungsbereichs der IT-Sicherheit des Unternehmens
befinden. Atos und McAfee sind sich dieser Herausforde-
rung bewusst und mdchten Uber die ,Reach the Cloud"-
Initiative Unternehmen fUr das Thema Cloud-Sicherheit
umfassend sensibilisieren sowie tUber Schwachstellen
und Gefahrenpotenziale aufklaren.

Erwan Smits von Atos: Zum Thema, wer fur die Sicher-
heit in der Cloud verantwortlich ist: Wenn sich Unter-
nehmen flr eine Migration in die Cloud entscheiden,
gehen viele von ihnen automatisch davon aus, dass der
Cloud-Provider samtliche Sicherheitsvorkehrungen trifft
und notwendige Schutzmalinahmen vorsieht. Dem ist
jedoch nicht so. Nehmen wir zur Veranschaulichung die
Fahrzeug-Sicherheit: Der Fahrzeughersteller ist daftr
verantwortlich, dass der PKW sicher konstruiert und
gebaut wird - im Falle von Sicherheitsgurten besteht seit
den 70er Jahren sogar eine Einbaupflicht. Der Hersteller

muss also dafur sorgen, dass der Sicherheitsgurt wie
vorgeschrieben eingebaut wird. Es liegt jedoch in der Ver-
antwortung des Fahrers (bzw. samtlicher Insassen), diese
anzulegen und gemafR der StVO sicher und besonnen zu
fahren - darauf hat der Hersteller keinen Einfluss.

Ahnlich verhalt es sich auch mit der Cloud-Sicherheit: Der
Cloud-Provider ist in der Regel fur den Schutz der gesam-
ten Netzwerk- und Hosting-Infrastruktur zustandig. Der
Kunde - also das Unternehmen, das das Angebot des Pro-
viders bezieht - hat daflr Sorge zu tragen, das ein funktio-
nierendes Identity und Access Management implementiert
wird, um so Nutzungsprivilegien zu verteilen. AuRerdem
ist das Unternehmen dafur verantwortlich, dass samtliche
Endgerate ausreichend abgesichert sind, mit denen sich
Mitarbeiter im Buro oder im Homeoffice an das Netz-
werk anschliel3en. Den Endanwendern - sprich: samtliche
Mitarbeiter im Unternehmen - obliegt es, sich verant-
wortungsbewusst im Netzwerk zu bewegen, Daten nicht
einfach an Dritte weiterzugeben oder potenziell schadliche
E-Mail-Anhange zu 6ffnen. Wenn es um Cloud-Sicherheit
geht, mussen alle Parteien an einem Strang ziehen und
ihren Beitrag leisten.

Atos ist nun seit vielen Jahren Partner von McAfee.
Welche Funktion Ubernimmt sie im Rahmen dieser
der Partnerschaft hinsichtlich Cloud-Sicherheit?

Erwan Smits von Atos: Als Managed Security Provider
stehen wir Unternehmen zum einen beratend zur Seite.
Zum anderen Ubernehmen wir die Implementierung
sowie den Betrieb der Cloud-Sicherheit.

Wir empfehlen im ersten Schritt ein Cloud Risk Assess-
ment durchzufihren, das fir mehr Transparenz sorgt -
vor allem im Hinblick auf das Thema Schatten-IT im eige-
nen Unternehmen. Den Betrieben wird hierbei unter an-
derem Folgendes aufgezeigt: Welche Systeme, Anwendun-
gen und Dienste sind im Einsatz? Werden Cloud-Services
verwendet, die nicht sicher sind? Wo fliel3en eigentlich die
Unternehmensdaten hin?


https://www.mcafee.com/enterprise/en-us/assets/reports/rp-cloud-adoption-and-risk-report-work-from-home-edition.pdf
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Im zweiten Schritt werden Policies eingeftihrt, die ver-
hindern, dass sensible und unternehmenskritische Daten
ungewollt das Unternehmen verlassen. Dies beinhaltet
auch die vollstandige, dauerhafte Implementierung einer
integrierten Sicherheitslésung. Uber ein 24/7 Security
Operating Center stehen wir den Kunden im Anschluss
jederzeit zur Verfugung, um direkt auf Sicherheitsereignis-
se reagieren zu kdnnen.

Wie sieht diese integrierte Sicherheitsldsung aus?

Rolf Haas von McAfee: Oft bleibt die nétige Uberprii-
fung von Daten, ihrer Nutzung und welche Wege sie tber
verschiedene Systeme nehmen aus, also: Was passiert
mit den Daten, wenn sie aus der Cloud herunter- oder

in die Cloud hochgeladen werden? Der Cloud Access
Security Broker MVISION Cloud liefert an dieser Stelle die
nétige Transparenz. Uber ihn erfahrt das Unternehmen,
welche Anwendungen in der Cloud zum Einsatz kommen
und wie sich Daten zwischen Nutzern und den entspre-
chenden Anwendungen bewegen und unterbindet bei
Bedarf das Abflielen von Daten in Echtzeit.

Erwan Smits von Atos: Seit Oktober 2019 sind wir Teil
der McAfee Security Innovation Alliance, welche die Ent-
wicklung offener und interoperabler Sicherheitsprodukte
beschleunigt. Im Rahmen dieses offenen Kooperations-
ansatzes lassen sich McAfee-L6sungen mit Atos-eigenen
Losungen integrieren. Das heil3t, dass Anwender das
Beste aus beiden Welten erhalten: Uber eine einheitliche
Management-Konsole haben sie Zugriff auf samtliche
Funktionen sowohl der McAfee MVISION Cloud-L&ésungen
als auch der Trustway- und Evidian-Sicherheitsprodukte
von Atos. Trustway erlaubt die Datenverschlisselung

ATOS

innerhalb der Cloud-Infrastruktur. Evidian ermdglicht ein
vielfaltiges Access Management, mit dem der Zugriff auf
kritische Ressourcen verwaltet sowie die allgemeine Nut-
zung in der Cloud reglementiert werden kénnen.

Wieso ist gerade Atos der perfekte Partner? Was
macht die Zusammenarbeit mit McAfee besonders?
Und worin liegt der Mehrwert fir Kunden?

Rolf Haas von McAfee: Atos bietet genau das, was

wir bei einem IT-Security-Partner suchen: Als einer der
fuhrenden IT-Dienstleister, dessen Kundenstamm sich
aus internationalen, global agierenden Unternehmen aus
den unterschiedlichsten Branchen zusammensetzt, kann
Atos mit Skalierbarkeit sowie den richtigen Ressourcen
und umfassendem Know-how aufwarten - und schliel3-
lich verfolgen wir das gleiche Ziel: Die Cloud zu einem
sichereren Ort zu machen.

Erwan Smits von Atos: Als wir auf die Suche nach einem
Technologiepartner fur Cloud-Sicherheit gingen, haben wir
uns selbstverstandlich auch intensiv mit dem McAfee-Port-
folio auseinandergesetzt und waren Uber die Positionie-
rung von McAfee MVISION Cloud innerhalb des Gartner
Magic Quadrant fur CASB-L6sungen beeindruckt. Ein
weiterer wichtiger Punkt, der uns von McAfee als Partner
Uberzeugt hat, ist die Skalierbarkeit und einfache sowie
flexible Handhabung der MVISION-L&sungen. Fur Atos als
Managed Service Provider ist es wichtig, dass der Betrieb
der IT-Infrastruktur - vor allem in Bezug auf die Sicherheit
- fur den Kunden so effizient wie mdglich gestaltet wird.
Diese Verbindung von Fachwissen und integrierter Losung
ebnet den Weg fur die reibungslose Umsetzung einer
erfolgreichen Cloud-Sicherheitsstrategie.

U McAfee

Together is power.


https://www.mcafee.com/enterprise/de-de/products/mvision-cloud.html
https://www.mcafee.com/enterprise/de-de/partners/security-innovation-alliance.html
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