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Wie es Unternehmen
gelingt, die Sicherheit
von Web-Applikationen
und APIs in Kubernetes
zu gewabhrleisten.

Moderne Anwendungen entstehen zunehmend
auf der Basis von Microservices in Kubernetes-
Umgebungen. Diese Methode, eine Anwendung
in kleine Module zu zerlegen, erfordert eine
Anpassung der Anwendungssicherheit.

Der Sicherheit von Kubernetes kommt dabei
eine besondere Bedeutung zu, da Kubernetes
die Container orchestriert, also fiir deren
Bereitstellung und Verwaltung verantwortlich
ist. Dieses Dokument beschreibt die
erforderliche Umstellung von traditionellen
Sicherheitsansatzen und stellt zeitgemasse
Sicherheitspraktiken fir Kubernetes vor.

www.airlock.com



EINFUHRUNG

Das Security-Dilemma fur CISOs:
Agilitat und Sicherheit diirfen
nicht im Widerspruch stehen

DevOps und Kubernetes sind die Basis der
notwendigen Agilitat und Innovation

Viele bestehende Web-Applikationen erflllen die heutigen Anforderungen nicht mehr.
Unternehmen bendétigen Anwendungen, mit denen sie ihre Innovationen vorantreiben,
ihre geschéftliche Agilitdt erhdhen und ihre Widerstandsféhigkeit steigern kénnen, so
die IDC-Studie ,Cloud in Deutschland 2023"".

Der Markt wird immer dynamischer, der Wettbewerb immer harter. Neue digitale Dienste
mussen schnell verfligbar sein, Unternehmen muissen flexibel auf neue Anforderungen
reagieren kdnnen. Da der Faktor Zeit eine entscheidende Rolle spielt, ist es wichtig,
dass sich neue Anwendungen schnell und mit geringem Aufwand herstellen und weiter-
entwickeln lassen. Deshalb gehen immer mehr Unternehmen weg vom monolithischen
Ansatz, der eine Anwendung als grosse Einheit betrachtet. Stattdessen erfolgt die
Aufteilung in sogenannte Microservices. Dabei handelt es sich um kleine, eigenstéandige
Einheiten, die jeweils einen Teil der Anwendungslogik bereitstellen und Uber definierte
Schnittstellen (APIs) miteinander kommunizieren. Dieser Ansatz verkirzt die Entwick-
lungszeiten, erhdht die Agilitdt und Flexibilitét in der Software-Entwicklung und erlaubt
die Nutzung der Cloud-Eigenschaften als Reaktion auf Phasen hoher Last.

Monolith

App A

App B

AppC

Microservices

Jeder Microservice wird dabei mit seiner Laufzeit-
umgebung und allen notwendigen Abhangigkeiten
in einem Container gekapselt. Damit die Container
optimal zusammenarbeiten, kommt eine Orchestrie-
rungs-Software zum Einsatz. Als De-facto-Standard
hat sich die Open-Source-Software Kubernetes?
etabliert. Diese automatisiert die Bereitstellung
sowie die bedarfsabhangige Skalierung und Ver-

waltung von containerisierten Anwendungen. Kubernetes sorgt flr eine hohe Ver-
flgbarkeit, indem es den Status aller Microservices Uberwacht, um bei Ausfall einen
automatischen Neustart, bei Fehlern eine umgehende Reaktion und bei Updates eine
unterbrechungsfreie Aktualisierung zu ermdglichen.

Laut Gartner-Report ,The CTO's Guide to Containers and Kubernetes"® werden bis 2027
weltweit mehr als 90 Prozent der Firmen containerisierte Anwendungen in der Produk-
tion einsetzen. Dabei empfinden 71 Prozent der Fortune-100-Unternehmen Kubernetes
als wichtigstes Container-Orchestrierungstool, so die Cloud Native Computing Foun-
dation (CNCF)“. Das Marktforschungshaus Gartner sieht in Kubernetes den De-facto-
Standard fir die Container-Orchestrierung®.

1 https://www.idc.com/getdoc.jsp?containerld=prEUR150529923
2 https://kubernetes.io/de/
3 https://www.gartner.com/en/documents/3988026
4 https://www.cncf.io/reports/kubernetes-project-journey-report/
5 https://www.gartner.com/interactive/hc/4526999
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.Shift Left” Traditional
Security Model Security Model

Cost of
Security Fixes

AppSec Focus

Die Anwendungssicherheit darf nicht
zum Hemmschuh werden

Die fiir die hohe Innovationskraft ndtigen kurzen Entwicklungszyklen erzeugen Stress,
wenn jede Anderung am Code vor der Auslieferung manuell Giberpriift und abgesegnet
werden muss. Es frustriert die Entwicklerteams schnell, wenn sich Aktualisierungen
verzdgern und nur stockend live gehen. Darum sollte eine zum agilen Arbeiten passen-
de Sicherheitslésung den Entwicklungsprozess moglichst friih begleiten, moglichst
automatisiert arbeiten und trotzdem manuelle Ubersteuerungen erlauben.

Die Verédnderungen in der Entwicklung hin zu Kubernetes miussen auch auf den ver-
schiedenen technischen Ebenen Berucksichtigung finden, denn Kubernetes sorgt nicht
automatisch fir eine umfassende Sicherheit der Microservices oder der daraus zusam-
mengesetzten Anwendungen. Vielmehr bedarf es weiterer Sicherheitsmassnahmen
beim Einsatz von Containern® und Kubernetes’, um eine durchgehende Anwendungs-
sicherheit zu erreichen — von den Microservices tiber die Container und die Container-
Orchestrierung bis hin zur Applikation.

Der Bedarf flr neue Sicherheitsmassnahmen bei Web-Apps und APIs steigt: 83 Pro-
zent der Firmen haben mehr als zehn schutzbedirftige APls/Web-Applikationen im
Einsatz, wie die Studie ,Application und API-Security im Container-Umfeld 2022"8 zeigt.
21 Prozent der Unternehmen sagen sogar, mangelnde Sicherheit bei ihren Web-Apps
koénnte ihre Existenz gefdhrden. Deshalb kommt der sicheren Nutzung von Kubernetes
eine entscheidende Bedeutung bei der Anwendungsmodernisierung zu. Sicherheits-
verantwortliche sollten sich mit der Sicherheit von Kubernetes und Containern genauer
befassen, denn dies spielt eine wichtige Rolle bei der modernen Applikationssicherheit.

8 https://docs.docker.com/develop/security-best-practices/

7 https://kubernetes.io/docs/concepts/security/

& https://www.airlock.com/insights/airlock-blog/business-blog/studie-application-und-api-security-im-con-
tainer-umfeld-2022

www.airlock.com
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Die Losung des Dilemmas:
Die richtige Kubernetes-
Sicherheit verbindet Agilitat
und Security

DevSecOps: Die Sicherheit fir Kubernetes muss
selbst agil sein

Wenn man die DevOps-Prozesse der Entwicklerinnen und Entwickler in agil arbeitenden
Teams nicht behindern und gleichzeitig ein hohes Mass an Sicherheit herstellen mdchte,
mussen neue Losungsansétze her. Die Anwendungssicherheit muss sich transformie-
ren, um mit der Entwicklung Schritt halten zu kénnen.

Agile

|\

Wie der ,State of Kubernetes security report 2023"° von Red Hat zeigt, kdmpfen viele
Unternehmen mit spezifischen Sicherheitsrisiken bei der cloudnativen Entwicklung.
Es féllt auf, dass 67 Prozent der Befragten ihre cloudnativen Vorhaben aufgrund von
Sicherheitsbedenken verlangsamen mussten. Dabei soll die Anwendungsmoderni-
sierung Uber den Container-Kubernetes-Ansatz eigentlich die Entwicklungsarbeiten
beschleunigen. Sicherheit bleibt so der Hemmschuh der Innovation. Der Bericht von
Red Hat kommt zu dem Schluss, dass cloudnative Losungen auch cloudnative Sicher-
heitslésungen erfordern, um die Agilitat, Flexibilitdt und Geschwindigkeit bei DevOps
beibehalten zu kdnnen. Klassische Security-Ansatze kdnnen dem verteilten Charakter
und der Dynamik von cloudnativem Computing nicht gerecht werden.

9 https://www.redhat.com/en/resources/state-kubernetes-security-report-2023

www.airlock.com
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Cloudnative Security ist im Gegensatz zum klassischen Ansatz direkt in die DevOps-
Prozesse integriert und kommt nicht erst zu einem spateren Zeitpunkt als Add-on hinzu.
Sicherheit darf die cloudnative Entwicklung nicht ausbremsen, sondern muss ein Be-
standteil von ihr sein. DevOps verwandelt sich dadurch in DevSecOps, Sicherheit fliesst
also in die Entwicklung und den Betriebslebenszyklus ein.

«Shift left” und ,Shield right": Microservices
benoétigen einen durchgehenden Schutz wie die
Web-Applikationen

Umfassende Anwendungssicherheit erstreckt sich von der Web-App bis hin zu den
Microservices und verbindet die Konzepte ,Shift left” und ,Shield right”. ,Shift left” steht
flr die Praxis, Sicherheit, Qualitat und Leistung in eine friihe Phase des Entwicklungs-
lebenszyklus zu integrieren. Traditionell finden Sicherheitstests und Validierung erst am
Ende des Entwicklungszyklus statt, nachdem die Anwendung bereits existiert. Dieser
Ansatz kann jedoch dazu flihren, dass Sicherheitsliicken erst spat entdeckt werden,
was ihre Behebung teurer und zeitaufwendiger macht.

Durch ,Shift left” fliessen Sicherheitstests, die Integration von Sicherheitslésungen und
Validierungen zu einem friiheren Zeitpunkt in den Entwicklungsprozess ein und beein-
flussen auch die Codeentwicklung, -Uberprifung und die automatisierten Tests. Dies
ermoglicht es Entwicklerinnen und Entwicklern, Sicherheitsprobleme friiher im Ent-
wicklungszyklus zu erkennen und zu beheben. Es reduziert das Risiko, dass sich Sicher-
heitsllicken in das Endprodukt einschleichen oder sich die Inbetriebnahme aufgrund
bekannter Sicherheitsprobleme verzdgert.

Unter ,Shield right” versteht man hingegen die Praxis der fortlaufenden Uberwachung
und des Schutzes von Anwendungen und Systemen, nachdem diese in der Produk-
tion bereitgestellt wurden. Um ,Shield right” zu erreichen, kdnnen Unternehmen zum
Beispiel SIEM-Tools (Security Information and Event Management), Web Application
and API Protection (WAAP) sowie Identity and Access Management (IAM) mit starker
Authentifizierung einsetzen.

«Shift left” und ,Shield right” erganzen einander und bieten einen umfassenden Anwen-
dungsschutzin allen Phasen des Software-Entwicklungszyklus. Eine Lésung wie Airlock
Microgateway'° hilft dabei, die Llicke zwischen den beiden Ansatzen zu schliessen: Sie
ermdglicht die Integration des Laufzeitschutzes bereits zur Entwicklungs- oder Build-Zeit.

19 https://www.airlock.com/microgateway

www.airlock.com
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Microgateways bilden die Basis von ,Shield right"

Vorstellen kann man sich Microgateways als cloudnative WAAPs. Dabei versteht man
unter WAAP (Web App and API Protection) ein spezielles Werkzeug zum Schutz von
Web-Anwendungen und APIs. Es umfasst eine Web Application Firewall (WAF), wehrt
Attacken auf interne und 6ffentliche APIs ab und schitzt vor HTTP-Attacken, bdsarti-
gen Bots sowie DDoS-Angriffen auf Anwendungsebene (Layer 7). Das Tool arbeitet mit
einem IAM-System (Identity and Access Management) zusammen, um eine kontinuier-
liche, risikoabhangige Authentifizierung (Continuous Adaptive Trust) zu erméglichen.

Ein Microgateway arbeitet unmittelbar vor dem Microservice, kein Zugriffsversuch
kommt daran vorbei. Bei jedem Aufruf findet eine erneute Berechtigungsprtifung statt,
ganzim Sinne einer Zero-Trust-Architektur. Microgateways erzwingen die Authentifizie-
rung, bevor der Zugriff auf den Service erfolgen kann. Das beseitigt die Notwendigkeit,
diese Funktionen in jeden einzelnen Service einzuarbeiten. Die Microgateways kommen
bereits wahrend der Entwicklung und bei den Tests zum Einsatz. Entwicklungsteams
agieren so unabhangiger von der Security-Abteilung und der IT-Administration, sie
kénnen die Sicherheit agil in ihre DevOps-Prozesse integrieren. Entwicklungsteams
kennen ihre Services am besten, entsprechend kénnen sie die Sicherheitsregeln selbst
definieren, und zwar im von den Sicherheitsverantwortlichen vorgegebenen Rahmen.
Entwickler kbnnen die Regeln auch selbst durchsetzen, denn die Konfiguration per Ku-
bernetes Custom Resource (YAML-Datei) erlaubt die Automatisierung und Integration in
die DevSecOps-Prozesse. Die Servicespezifikation im OpenAPI-Format' deklariert die
erlaubten Aufrufe und dient sowohl als Dokumentation als auch als Sicherheits-Allow-
List.

Unter dem Strich gelingt es, firmenweite Sicherheitsrichtlinien durchzusetzen, gleich-

zeitig sind anwendungsspezifische Regeln durch die Entwicklungsteams moglich. So
entfallen manuelle Ubergaben und die Koordination mit SecOps weitgehend. Da die

.- mind the gap!

CHECK DEPENDENCIES

SCAN SOURCE CODE
P

BLACKBOX TESTING

" https://www.openapis.org/

RUNTIME PROTECTION

www.airlock.com
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Entwickler die Konfiguration des Microgateways warten, erfordert eine neue Service-
version wenig bis keine Koordinierung mit dem Administrator. Die Security-Abteilung ist
nicht mehr der gefurchtete Bremsklotz, sondern Partner und Unterstitzer.

Die Sicherheit bekommt mit Cilium
ein weiteres cloudnatives Fundament

Ein Microgateway wie Airlock Microgateway kann zusammen mit einem vollstandigen
Toolstack wie Cilium betrieben werden, der sich perfekt in Kubernetes integrieren lasst.
Die Cilium-Funktionen kbnnen so um den Schutz fir Web-Applikationen und APIs durch
das Microgateway erweitert werden.

Cilium™ liefert mit Funktionen wie transparenter Verschlisselung, gegenseitiger Au-
thentifizierung, Sicherheitsmonitoring, erweiterten Netzwerkrichtlinien, Egress-Gate-
way und Laufzeitdurchsetzung cloudnative Sicherheit. Das Open-Source-Projekt Cilium
bietet Vernetzung, Sicherheit und Beobachtbarkeit fir Kubernetes-Cluster und andere
Containerumgebungen. Cilium basiert auf einer Technologie namens eBPF'3 (extended
Berkeley Packet Filter), die Netzwerksteuerungslogik, Sicherheitskontrollen und Obser-
vability-Funktionen direkt in den Kernel integrieren kann. Cilium nutzt eBPF, um leis-
tungsstarke Netzwerk-, Multi-Cluster- und Multi-Cloud-Funktionen, Verschllsselung,
Lastausgleich sowie Netzwerksicherheitsfunktionen bereitzustellen.

Die meisten Cilium-Funktionen basieren auf dem Cilium-Container-Networking-Inter-
face-Plug-in. Kubernetes stellt Container in Einheiten namens Pods bereit. Ein Pod
enthalt einen oder mehrere Container, die Zugriff Gber eine einzelne IP-Adresse bieten.
In Cilium erhéalt jeder Pod seine eigene IP-Adresse vom Knotenpréfix des Knotens, auf
dem der Pod ausgefuihrt wird. Cilium verwendet flr seinen Schutz aber nicht nur IP-Ad-
ressen, sondern nutzt einen identitdtsbasierten Ansatz, der weitere Merkmale von Pods
und Containern bertcksichtigt. Mit Cilium gelingt es, eine dedizierte Netzwerksicher-
heitsrichtlinie zu definieren. Das stellt sicher, dass Pods nur mit den Pods kommunizie-
ren konnen, auf die sie auch Zugriff bendtigen. Dadurch entsteht ein gezielter Zugriffs-
schutz. Cilium kommt zum Einsatz, um seine Funktionen fiir die unteren OSI-Schichten
(wie Routing, Observability) mit eBPF bereitzustellen.

Service Mesh RESILIENCE AUTHENTICATION TRAFFIC MANAGEMENT Runtime

089 cilium €23 Ingress €3 Gateway API = spiffe Security
QQ service Mesh . . - OBSERVABILITY
ENFORCEMENT

5
Observability METRICS TRACING SERVICE MAP LOGS AIRLOCK®
8o cilium O S Yy B d §
QQ Hubble SIEM JSON fluentd Grafana Tolemetry Nid
tetragon

. -

Networking ENCRYPTION  LOAD-BALANCING  NETWORK POLICY NETWORKING =
SIEM JSON
Lo cilium IPsec Kubernetes DNS - L7 IPV4 - IPV6 - Overlay - BGP g n
089 CNI Wireguard DSR © Maglev L3/L4 Egress Gateway - Multi-Cluster fluentd
Kubernetes Container VM Metal

WS DY coogeCous MM Azure  CAlbabaCloud ~ ®Redtet  ymware

2 https://docs.cilium.io/en/latest/security/
3 https://ebpf.io/
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Wenn das Microgateway sich mit Cilium austauscht, fordert das die Sicherheit insge-
samt. Denn das Gateway kann dann zum Beispiel Informationen tUber den Netzwerkver-
kehr dazu nutzen, um Verhaltensanderungen der Anwendungen zu erkennen und darauf
zu reagieren. Weil Cilium Sichtbarkeit auch auf Layer 7 (Anwendungsschicht) hat, kann
es den API-Kontext verstehen und darauf basierend Regeln durchsetzen. Dadurch ist
es dem Microgateway maoglich, fein abgestufte Sicherheits- und Routing-Richtlinien auf
der Grundlage von API-Anfragen anzuwenden.

Die Vorteile des Airlock Microgateways

Airlock Microgateway wurde fir moderne Kubernetes-Architekturen konzipiert und lasst sich einfach in
GitOps-Prozesse (codebasierte Infrastruktur und Betriebsablaufe, die sich auf Git als Quellkontrollsystem
stlitzen) einbinden. Es hilft DevOps-Engineers und Applikationsteams, ihre Services mit wenig Aufwand vor

unerlaubten oder bosartigen Zugriffen zu schitzen.

Airlock Microgateway zeichnet sich aus durch:

® Agilen Schutz von Microservices dank einfacher
Einbindung in moderne Servicearchitekturen.

® Engmaschige Serviceabsicherung: Nur was explizit
deklariert ist, wird akzeptiert.

® Mehrstufige Sicherheitsfilter als Schutz vor be-
kannten Angriffen (wie OWASP Top 10'¢) und Zero-
Day-Exploits wie Log4Shell.

® Ein bewahrtes Regelwerk von Experten, das sich
fur alle Arten von Web-Apps und APIs eignet.

® Die Eignung fur den Einsatz in allen wichtigen Ku-
bernetes-Distributionen (inkl. OpenShift).

® Die sichere Durchsetzung der Richtlinien durch
Unterstitzung von Gatekeeper'” (Policy Controller
flr Kubernetes) und Kyverno® (Kubernetes Native
Policy Management).

® Das Zusammenspiel mit Kubernetes (Istio-Service-
Mesh'® und Cilium-Unterstiitzung, Operator und
CRDs (Custom Resource Definitions?°), automati-
sche Sidecar-Installation?' und Hot Reload.

® Eine modulare Konfiguration, die das Templating
mit Kustomize?? oder Helm?? erlaubt.

® Helm-Charts fir die einfache Provisionierung.

® Die erleichterte Uberwachung und Analyse dank
Metriken, die in Prometheus?4, gesammelt werden
kénnen, sowie strukturierte Logs im ECS-Format
(Elastic-Common-Schema).

® Plug-ins fur moderne IDEs (integrierte Entwick-
lungsumgebungen) zur automatischen Validierung,
Code-Vervollstandigung und Tooltips beim Editie-
ren der Konfiguration.

® Die Unterstutzung aller fihrenden Cloud-Plattfor-
men (cloudagnostisch).

® Starke Verschlisselungsmethoden und -protokolle.

® Die Einhaltung der Compliance-Vorgaben (PSD2,
DSGVO, FINMA und BaFin-Regularien) durch
strikte Datenhoheit (keine Datentbermittlung an
Dritte).

® Die sichere Zugriffsverwaltung im Zusammenspiel
mit Airlock IAM?® (u. a. OAuth, OIDC, SAML).

® Den integrierten Authentifizierungs-Check (u. a.
JWT-Token-Validierung).

® | oad Balancing (Verteilung der Last auf mehrere
Serviceinstanzen).

Praxisbeispiele fiir den Einsatz von Airlock
Microgateways:

® IT-Security fur tber 200 Millionen Kunden” — daca-
doo und Airlock Microgateway?®

®  Agile Sicherheit fur das Asset-Management” —
AssetMetrix und Airlock?”

18 https://lowasp.org/www-project-top-ten/

7 https://github.com/open-policy-agent/gatekeeper

'8 https://kyverno.io/

9 https://istio.io/latest/about/service-mesh/

20 https://kubernetes.io/docs/tasks/extend-kubernetes/custom-
resources/custom-resource-definitions/

21 https://kubernetes.io/docs/concepts/workloads/pods/sidecar-
containers/

www.airlock.com

22 https://kustomize.io/

2 https://helm.sh/docs/chart_template_guide/

24 https://prometheus.io/

25 https://www.airlock.com/secure-access-hub/komponenten/iam

26 https://www.airlock.com/fileadmin/content/07_Airlock-
PDFs/201125_AIR_Referenz_Dacadoo_de v02-01.pdf

27 https://www.airlock.com/fileadmin/content/07_Airlock-
PDFs/211222_AIR_Referenz_AssetMetrix_de_v03-01.pdf
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Die moderne Anwendungs-
sicherheit ist agil und innovativ

Microgateways, WAAP und IAM
arbeiten Hand in Hand

Microgateways und die WAAP-Technologie auf Applikationsebene ergdnzen sich: Bei
einer Kombination aus Microgateways und zentralen Gateways profitiert jede Applika-
tion von den zentralen Sicherheitskomponenten (API-Gateway, Web Application Firewall
und Access Management). Zusatzlich geniessen die aus Microservices gebildeten Ap-
plikationen den Schutz durch die vor den Microservices geschalteten Microgateways.
Mithilfe von Microgateways wird nicht nur der externe Netzwerkverkehr (North-South-
Traffic), sondern auch der Datenverkehr zwischen den Containern innerhalb der Cloud-
Umgebung (East-West-Traffic) gefiltert.

Gleichzeitig senken die Microgateways die Komplexitat eines zentralen Gateways. Statt
nur auf eine zentrale Filterung zu setzen, erhélt jede Anwendung oder APl zuséatzlich ein
eigenes kleines Schutzsystem. Das Anwendungsteam ist selbst eine Art WAAP-Betrei-
ber und erhalt damit mehr Autonomie bei den Sicherheitsregeln. Diese dezentralisierte
WAAP-Auspragung ermoglicht eine Zero-Trust-Architektur, bei der jeder Zugriff vor Ort
nochmals Uberprift und autorisiert wird.

Auch das Identity and Access Management (IAM) unterstiitzt die moderne Applikations-
sicherheit, da es alle externen Identitatsnachweise (Token) priift und anschliessend
einen einzigen, intern gultigen Token ausstellt. Die Microgateways mussen dann nur
jeweils diesen internen Token prifen. Im IAM finden neue ldentity-Provider Beriicksich-
tigung, was die schlanken Microgateways entlastet.

Microgateway, WAAP und |IAM arbeiten so gemeinsam fir die umfassende Applikations-
sicherheit. Moderne Sicherheitskonzepte wie Zero Trust (.Vertraue niemandem, Gber-
prufe alles”) lassen sich durch das Zusammenspiel von IAM, WAAP und Microgateways
bis auf die Ebene der Microservices durchsetzen.

Airlock Airlock : :
IAM Microgateway  : :
Web-Apps ‘ ‘. .....
: Airlock : g g
Mobile Apps Microgateway  : -
l, I Zero Trust
Boundaries
Airlock
GatewayS R [
Connectedi| RN | e e
Devices : g
Airlock

Microgateway

3rd Party APIs

Gateway: Das Gateway sitzt an der Grenze des Netzwerks und nimmt als erste Komponente eine Anfrage entgegen. Es wird vom zentralen SecOps-Team
verwaltet.

Identity and Access Management (IAM): Identitatsprovider und Access-Management-Service, verwaltet vom zentralen SecOps-Team.

Microgateway: Schlanke Sicherheitskomponente, die einen bestimmten Service schiitzt und vom DevOps-Team des geschiitzten Dienstes verwaltet wird.
Service/Dienst: Business-Anwendung oder -AP|, die dem gleichen DevOps-Team wie das Microgateway untersteht.

www.airlock.com



Fazit: Das sind die Empfehlungen
fur die Sicherheit von Apps in
Kubernetes

Die Sicherheit von Kubernetes erfordert eine umfassende Strategie und die Umsetzung
bewahrter Sicherheitspraktiken. Durch die Implementierung dieser Massnahmen kén-
nen Sie die Integritdt und Verfugbarkeit Ihrer containerisierten Anwendungen gewéahr-
leisten. Dabei helfen Ihnen diese Empfehlungen:

® Moderne Anwendungen entstehen agil auf Basis von Microservices, Containern
und Kubernetes. Die Security muss Teil dieses Entwicklungsprozesses sein und
sich nahtlos in die DevOps-Prozesse einfligen.

® Verwenden Sie einen Technik-Toolstack, bei dem die einzelnen Werkzeuge von
vornherein auf Zusammenarbeit abgestimmt sind, um den Konfigurationsauf-
wand zu minimieren.

® Anstatt Zugriffe auf Applikationen und Microservices erst nachtraglich einzu-
schrénken, sollte die Zugriffskontrolle von Beginn an im Sinne einer hohen An-
fangssicherheit verfligbar sein.

® Die Sicherheitsfunktionen sollten sich nicht auf einzelne Clouds beschranken,
sondern plattformlbergreifend zur Verfigung stehen.

® Die Sicherheit fir Microservices, Container und Kubernetes entscheidet Gber die
Einhaltung von Compliance-Vorgaben, sie muss aber auch selbst compliancege-
recht sein. Dazu gehdrt insbesondere, die Ubermittlung vertraulicher Daten an
Dritte auszuschliessen.

® Fir die Kommunikation auf Ebene der Microservices und der Applikationen soll-
ten sichere Verschlisselungsmethoden zum Einsatz kommen.

® Starke Authentisierung und die Umsetzung von Zero Trust sollte schon auf der
Ebene der Microservices beginnen.

® Die Sicherheit muss von der Entwicklung bis in die Produktionsphase kontinu-
ierlich durch die Kombination der Prinzipien ,Shift left” und ,Shield right” ge-
wahrleistet werden, indem Microgateways, zentrale Gateways (WAAPs) und IAM
zusammenarbeiten. Bereits im Entwicklungs- und Testumfeld wirken die gleichen
Schutzmechanismen wie spater in der Produktion. Integrationsfehler und Sicher-
heitsverstosse fallen frih in der Entwicklung auf.

® Verantwortliche fir die Kubernetes-Sicherheit missen dabei auch stets die
technologischen Entwicklungen im Auge behalten (Machine Learning, kiinstliche
Intelligenz' und die Post-Quanten-Kryptografie).

14 https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlun-
gen/Kuenstliche-Intelligenz/kuenstliche-intelligenz_node.html

5 https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlun-
gen/Quantentechnologien-und-Post-Quanten-Kryptografie/Post-Quanten-Kryptografie/post-quanten-
kryptografie_node.html

www.airlock.com
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Airlocks Microgateway bietet dafiir besondere Vorteile:

® Continuous Deployment: Das DevOps-Team kann das Deployment automatisie-
ren, sodass jede APl und jeder Microservice mit einem Microgateway ausgerollt

wird.

® Security as Code: Alle Microgateway-Konfigurationen (wie auch die OpenAPI-
Spec) sind als ,Security as Code” konzipiert. Sie kdnnen also wie der Anwen-
dungs-Code versioniert im Repository abgelegt werden. Die Anderungshistorie
ist damit beispielsweise jederzeit einsehbar.

® OWASP Top 10: WAF- und API-Schutzfunktionen halten Angreifer und bdswillige

Anfragen von der Applikation fern.

® Zero Trust: Das Microgateway sorgt fir eine Netzwerkarchitektur nach dem Zero-
Trust-Prinzip, indem es die Autorisierung jedes Zugriffs pruft (u. a. JWT, JWKS),
bevor er die Anwendung erreicht. Dabei wird nicht nur North-South-, sondern

auch East-West-Traffic gefiltert.

Die wichtigsten Sicherheitsempfehlungen

fur Kubernetes

Verifizierte Images: Verwenden Sie nur
vertrauenswiirdige Quellen oder offizielle
Repositorys flr Container-Images und
scannen Sie diese auf Schwachstellen.

Ressourcenbeschrankungen: Legen
Sie Memory- und CPU-Limits fiir jeden
Container fest.

Least Privilege: Geben Sie Containern
nur die notwendigen Berechtigungen und
vermeiden Sie den privilegierten Modus
(--privileged Flag), um unzureichende
Container-Isolierung zu vermeiden.

Aktualitat: Sorgen Sie flir regelmassige
Updates des Kubernetes-Daemons

und der Images (gegebenenfalls tiber
Watchtower).

Sicherheitsprofile: Implementieren Sie
AppArmor oder SELinux Profile.

RBAC: Implementieren Sie Role-Based
Access Control (RBAC), um Zugriffe
einzuschranken.

Netzwerk-Policies: Definieren Sie, wie
Pods miteinander kommunizieren durfen.

Pod-Security-Policies: Legen Sie die
Berechtigungen und Ressourcen fest,
welche Pods zum Einsatz kommen durfen.

Sicherheits-Policies: Filtern Sie die
ein- und ausgehenden Anfragen und
Antworten.

API-Zugriff: Begrenzen Sie den Zugriff
auf die Kubernetes-API und verwenden
Sie sichere Authentifizierungsmethoden.

Konfigurationssicherheit: Nutzen Sie
Kubernetes Secrets oder spezialisierte
Tools wie HashiCorp Vault, um
Konfigurationen zu speichern.

Audit-Logging: Aktivieren Sie das Audit-
Logging, um Aktivitdten im Kubernetes-
Cluster zu Gberwachen.

Sicherheitsscans: Scannen und
Uberwachen Sie Container-Images
sowie Cluster-Konfigurationen auf
Schwachstellen und Sicherheitsliicken.

Versionierung: Verwendung Sie ,GitOps”-
Praktiken, um Infrastruktur-Code in
Versionen zu verwalten und Anderungen
nachvollziehbar zu machen.
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AIRLOCK'

SECURE ACCESS HUB

Uber uns:

Der Airlock Secure Access Hub vereint seit 20 Jahren die kritischen IT-Sicherheits-
themen der Filterung und Authentisierung zu einem gut abgestimmten Gesamtpaket,
das Massstabe in Sachen Bedienbarkeit und Services setzt. Der Secure Access Hub
deckt alle wichtigen Funktionen der modernen Applikationssicherheit ab: von einer
durch Fachjournalisten ausgezeichneten Web Application and API Protection (WAAP)
Uber ein Microgateway fur Sicherheit in Container-Umgebungen bis hin zu einem Iden-
titdts- und Zugriffsmanagement (IAM) mit integrierter starker Authentifizierung. Die IT-
Sicherheitsldsung Airlock schitzt mehr als 20 Millionen aktive digitale Identitdten und
30.000 Backends von tiber 600 Kunden auf der ganzen Welt.

Weitere Informationen unter https://www.airlock.com.

Airlock ist eine Security-Innovation des Schweizer Softwareunternehmens Ergon
Informatik AG. Das Unternehmen wurde 1984 gegrindet, zéhlt rund 450 Mitarbeiter und
wurde wiederholt als einer der beliebtesten Arbeitgeber der Schweiz ausgezeichnet.

Kontaktadresse:
Ergon Informatik AG
Merkurstrasse 43
8032 Zurich

Telefon +41 268 87 00
info@airlock.com

www.airlock.com

Airlock® — Security Innovation by
Ergon Informatik AG

Das Whitepaper wurde in Kooperation mit unserem Partner Isovalent erstellt.

I S O VA L E N T Isovalent, der Entwickler von Cilium, hat sich dem Ausbau und der Pflege von
Cilium in Zusammenarbeit mit der Cloud-Native-Community verschrieben.

now part of C1sCO Isovalent vertreibt eine Enterprise-Variante von Cilium mit Support.
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