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Step by Step:
Maximale Kontrolle & Sicherheit mit Sovereign Cloud

Digitale Souveranitat: Definition, Dimensionen, Vorteile und Umsetzung in
der Praxis

In der heutigen digitalen Welt ist die Abhangigkeit von Cloud-Diensten allgegenwartig. Unternehmen und
Organisationen lagern ihre Daten in der Cloud, nutzen cloudbasierte Anwendungen und verlassen sich auf
Cloud-Infrastrukturen fir ihre IT-Prozesse.

Doch diese Abhangigkeit birgt auch Risiken: Der Verlust von Kontrolle Giber Daten und Infrastrukturen kann zu
massiven wirtschaftlichen Schaden, Reputationsverlusten und sogar zu Sicherheitsbedrohungen fiihren.

In diesem Whitepaper tauchen wir in die Welt der Digitalen Souveranitat ein.

Wir beleuchten die zentralen Begriffe, grenzen relevante Schliisselbereiche ab und skizzieren verschiedene
Auspragungen der Souveranitat.

Daruber hinaus erfahrst Du, welche Vorteile die digitale Souveranitat fir Dein Unternehmen oder Deine
Organisation mit sich bringt.

Abgerundet wird dieses Whitepaper durch eine praktische Schritt-flr-Schritt-Anleitung, die Dir die Umsetzung
eines Souveranitatskonzepts in Deinem Unternehmen erleichtert.

Seite 3 von 14
#digitalistheute
CLOUDPILOTS Software & Consulting GmbH | Im Mediapark 5, D-50670 Kéln

UStID DE277514583 | GmbH Sitz Kéln, HRB 72818 | Geschaftsfuihrer: Bernhard Fieglmuiller, Felix Binsack
Tel: +49 221 669506 0 | Mail: info@cloudpilots.com



©)crousriors  Google Cloud

Begriffsabgrenzung: Digitale Souveranitat & Cloud Sovereignty

Digitale Souveranitat bedeutet, dass Du die Kontrolle tGber Deine digitalen Daten, Prozesse und Infrastrukturen
behaltst. Es geht darum, unabhangig von externen Einflissen und Zwangen technologische Entscheidungen
treffen und umsetzen zu konnen. Diese Unabhangigkeit wird immer wichtiger, da unser tagliches Leben und die
Wirtschaft zunehmend von digitalen Systemen abhangen.

Cloud Sovereignty, oder Cloud-Souveranitat, ist ein Teilaspekt der digitalen Souveranitat. Sie bezieht sich auf die
Kontrolle und Sicherheit der in Cloud-Diensten gespeicherten Daten und Anwendungen. Cloud-Souveranitat
stellt sicher, dass Deine Daten den nationalen Datenschutzgesetzen und -vorschriften unterliegen und nicht von
auslandischen Regierungen oder Unternehmen unbefugt abgerufen oder genutzt werden konnen. Dies ist
besonders wichtig angesichts globaler Spannungen und Cyber-Bedrohungen.

Vorteile von Cloud Sovereignty

Die Sovereign Cloud - ein neuer und zeitgemafser Standard fur die Speicherung und Verwaltung von Daten.

Da sich die Technologie weiterentwickelt und das Bewusstsein fuir den Datenschutz wachst, wird die Nachfrage
nach Losungen wie Sovereign Cloud weltweit steigen.

Die Implementierung von Cloud-Souveranitat bietet zahlreiche Vorteile:

Sicherheit und Datenschutz: Du kannst sicherstellen, dass Deine sensiblen Informationen vor unbefugtem Zugriff
geschutzt sind, was das Risiko von Datenschutzverletzungen und Cyberangriffen reduziert.

Compliance: Cloud-Souveranitat erleichtert die Einhaltung gesetzlicher Anforderungen und branchenspezifischer
Vorschriften, da Du sicherstellen kannst, dass Deine Daten gemdf den geltenden Datenschutzgesetzen
gespeichert und verarbeitet werden.

Flexibilitat und Unabhangigkeit: Du kannst flexibel auf Marktveranderungen reagieren und Deine IT-Strategien
anpassen, ohne von einem einzigen Anbieter abhangig zu sein, was Innovation und Wettbewerb fordert.

Kosteneffizienz: Durch die Nutzung mehrerer Cloud-Anbieter und die Implementierung einer
Multi-Cloud-Strategie kannst Du Kosten optimieren und vermeidest teure, langfristige Vertrage.
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Vertrauen: Cloud-Souveranitat starkt das Vertrauen Deiner Kunden, Partner und Stakeholder in Deine Fahigkeit,

ihre Daten sicher und verantwortungsvoll zu verwalten.

Die Schliisselbereiche der Souveranitat

Die Souveranitat kann in mehrere Schlusselbereiche aufgeteilt werden, da die Bedurfnisse an Souveranitat sehr

unterschiedlich sein konnen.

Die Schlusselbereiche der Souveranitat

Datensouveranitat
Betriebliche Souveranitat
Software-Souveranitat.

Souverdnitit
ist weit mehr
als nur

Datenschutz

Datensouveranitat

e @

Datensouveranitdt
Behalte die Kontrolle dber Speicherort,
Verschlisselung & Zugriff auf Deine
Daten

Betriebliche Souveranitat
Kontrolliere den Betrieb des
Cloud-Anbieters mit voller Transparenz

Software-Souveranitat
Fiihre Deine Anwendungen aus, chne an
Anbieter-Software gebunden zu sein

Datensouveranitat bedeutet, dass Du die vollstandige Kontrolle Uber Deine Daten hast.

Dazu gehort beispielsweise

e wer auf die Daten zugreifen kann,
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e wo sie gespeichert sind und
e wie sie verwendet werden.

Effektive Datensouverdnitat sorgt dafuir, dass Daten gemaf? den gesetzlichen Anforderungen geschitzt sind und
nur fur die vorgesehenen Zwecke genutzt werden. Es ist entscheidend, dass Du Deine Daten vor unbefugtem

Zugriff schiitzt und sicherstellst, dass sie den nationalen und internationalen Datenschutzrichtlinien
entsprechen.

Ein gutes Beispiel hierfur ist die EU-Datenschutz-Grundverordnung (DSGVO), die strenge Anforderungen an die
Speicherung, Verarbeitung und Ubermittlung personenbezogener Daten stellt. Dein Cloud-Anbieter sollte diese
Anforderungen erfullen, um Compliance-Risiken zu minimieren.

Operationelle Souveranitat

Operationelle Souveranitat bezieht sich auf die Kontrolle Giber die operativen Aspekte Deiner IT-Infrastruktur
und -Prozesse.

Das bedeutet, dass Du unabhangig von externen Dienstleistern Deine Systeme betreiben, warten und
aktualisieren kannst. Es ist wichtig, dass Du auch in der Cloud Deine kritischen IT-Operationen kontrollieren
kannst, um Ausfallzeiten zu minimieren und die Servicequalitat zu gewahrleisten.

Ein Aspekt der operationellen Souveranitat ist die Moglichkeit, zwischen verschiedenen Cloud-Anbietern zu
wechseln oder eine Multi-Cloud-Strategie zu verfolgen, um Abhdngigkeiten von einem einzelnen Anbieter zu
vermeiden.

Was passiert, wenn Dein Cloud-Anbieter plotzlich Hintertliren einbaut, bestimmte Sicherheitseinstellungen nicht
mehr anbietet oder die Cloud-Plattform einfach abschaltet bzw. in Deinem Rechtsraum nicht mehr zur Verfiigung
stellt? Blindes Vertrauen ist hier nicht genug. Du brauchst die Sicherheit, dass Dein Cloud-Anbieter die Plattform
kontinuierlich weiterentwickelt, ohne das Prinzip der Souveranitat zu untergraben.

Dafir bendtigst Du flexible und interoperable Cloud-Losungen, die es Dir ermdglichen, Deine Workloads nahtlos
zwischen verschiedenen Plattformen zu verschieben.
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Software-Souveranitat

Software-Souveranitat bedeutet, dass Du die Kontrolle tber die von Dir verwendeten Softwareanwendungen und
-plattformen behaltst. Das umfasst sowohl proprietare als auch Open-Source-Software. Du solltest in der Lage
sein, den Quellcode Deiner Software zu Uberpriifen, zu modifizieren und zu erweitern, um spezifische
Anforderungen zu erfillen und Sicherheitslicken zu schliefRen.

Die Nutzung von Open-Source-Software kann Deine Software-Souveranitat starken, da sie Transparenz und
Anpassungsfahigkeit bietet. Du kannst den Quellcode Gberprifen und anpassen, um sicherzustellen, dass die
Software Deinen Sicherheits- und Leistungsanforderungen entspricht. Proprietare Softwareanbieter sollten
ebenfalls transparente Praktiken verfolgen und Dir ausreichende Kontrolle liber ihre Anwendungen gewahren.

Allumfassendes Angebot: Eine Plattform, die auf diesen drei Hauptkomponenten
basiert

Die T-Systems Sovereign Cloud powered by Google Cloud bietet ein hochinnovatives und skalierbares
Cloud-Okosystem, das den verschiedenen Souveranititsanforderungen gerecht wird.

Obwohl die Cloud speziell fir den DACH-Raum konzipiert ist, kann sie auch von Unternehmen aus anderen
Landern genutzt werden. Google Cloud stellt die technische Plattform bereit, wahrend T-Systems die
Souveranitatsaspekte verantwortet.

Unter dem Dach der T-Systems Sovereign Cloud powered by Google Cloud werden drei
Cloud-Varianten angeboten, die auf verschiedene Souveranitatsbedurfnisse zugeschnitten sind und eine hybride
Nutzung ermoglichen.

Varianten der Sovereign Cloud

Du brauchst mehr Kontrolle tiber deine Daten? Dann haben wir genau das Richtige fur Dich!

Die T-Systems Sovereign Cloud powered by Google Cloud bietet Dir verschiedene Maglichkeiten, deine Daten
souveran zu verwalten.
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Google Cloud Plattform

Public Cloud

basierend auf

Google Public Cloud

Google Public Cloud Dienste &
Funktionen

sensibel

Anpassbare Souverdnitat:

%D CLOUDPILOTS

Google Cloud

T-Systems Sovereign Cloud powered by Google Cloud

Sovereign Controls by
T-Systems

basierend auf

Google Public Cloud

Sowvereign Controls durch
T-Systems fir die popularsten
Google Cloud Services.

Erfiillt Anforderungen an
Datenspeicherort,
Zugriffskontrolle & lokale
Unterstiitzung

Supervised Cloud by
T-Systems

basierend auf

Google Supervised
Cloud

Von T-Systems betriebene Google
Cloud inklusive Wartung

Erfiillt zusatzliche regulatorische
Anforderungen an lokale
Kontrolle.

Datensatz

Hosted Cloud by
T-Systems

basierend auf

Google Distributed
Cloud

Vollstindige cperative Kontrolle
& Unabhidngigkeit durch
eigenstandige Hardware und
Open Source basierte Software.

Erfiillt hiichste Anforderungen
durch die fehlende
Metzanbindung an Google Cloud,
Die Open Source-Mahe
ermoglicht den unabhangigen
Weiterbetrieb im Extremfall.

hochsensibel

Sovereign-Controls: Die Basisvariante, die bereits heute verfligbar ist, basiert auf der Google Public
Cloud und bietet Dir zusatzliche Sicherheitsvorkehrungen.

Zwei weitere Varianten: In Zukunft werden zwei weitere Varianten mit noch hoherem Souveranitatslevel

bereitgestellt werden. Diese richten sich an Unternehmen mit besonders hohen Anforderungen an
Datensicherheit und -kontrolle.

Egal, welche Anforderungen Du an die Souveranitat deiner Daten hast, die T-Systems Sovereign Cloud powered

by Google Cloud bietet Dir die passende Losung!

Die Hosted Cloud ist beispielsweise genau das Richtige fiir Dich, wenn Du deine Daten besonders sicher und
unabhangig verwalten willst. Sie basiert auf der Google Distributed Cloud, die wiederum auf Google Anthos

aufsetzt.

Was das flr Dich bedeutet:

CLOUDPILOTS Software & Consulting GmbH | Im Mediapark 5, D-50670 Kéln
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Yolle Kontrolle; Du hast deine eigene Hardware und bist komplett von der Google Public Cloud getrennt (‘Air
Gap"). So hast du die volle Kontrolle iber deine Daten.

Flexibilitat: T-Systems betreibt die Hosted Cloud fiir Dich. Wenn Du mdochtest, kann sie auch direkt in deinem
Rechenzentrum ("on premises”) installiert werden.

Offenheit: Der Software-Stack basiert auf Open Source. Das heifdt, Du kannst jederzeit auf eine
Open-Source-Infrastruktur umsteigen.

Die Hosted Cloud bietet Dir die perfekte Kombination aus Sicherheit, Kontrolle und Flexibilitat fur Deine
sensiblen Daten.

Souveranititskontrollen im Uberblick

Google Cloud baut fur die Sovereign Cloud, Souveranitatskontrollpunkte in die Plattform ein und legt diese
Kontrollpunkte in die Hand von T-Systems.

Kontrolle der Datenhaltung Die Daten kénnen nur in Deutschland gespeichert werden

; Der Zugriff durch das Personal sowie die Kundenbetreuung erfolgen
Lokaler Support & Betrieb ausschlieBlich durch EU-Mitarbeiter:iinnen mit Sitz in der EU

@ Externe Schliisselverwaltung Die Schlissel zur Veerschlisse Lg ng der Kundendaten werden von T-Systems
gespeichert und verwaltet

Der administrative Zugriff auf Kundendaten und Anwendungen wird protokolliert,

@ Zugriffskontrolle & -transparenz gepriift und nur unter vordefinierten Bedingungen freigegeben

Identititsmanagement Kundenidentitdten werden von T-Systems verwaltet

Security Operations Center T-Systems bietet eine zusitzliche Uberwachung des gesamten Cloud-Betriebs

© T-Systems: Europa auf dem Weg zur souveranen Cloud
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Step-by-Step Guide: 7 Schritte zur Einfiihrung einer Sovereign Cloud

Die wichtigsten Begrifflichkeiten, Schlusselbereiche und Vorteile sind uns nun bekannt.
Aber wie soll man nun konkret bei der Einflhrung einer Sovereign Cloud Strategie vorgehen?

So kommst Du Schritt fur Schritt richtig voran:

Schritt 1: Bedarfsanalyse und Zielsetzung

Fihre eine umfassende Bedarfsanalyse durch, um die spezifischen Anforderungen Deines Unternehmens an
digitale Souveranitat und Cloud-Souveranitat zu ermitteln. Definiere klare Ziele und Erwartungen fir die
Einflhrung der Sovereign Cloud.

Schritt 2: Auswahl des richtigen Cloud-Anbieters

Bewerte verschiedene Cloud-Anbieter und wahle einen Partner, der Deine Anforderungen an Sicherheit,
Datenschutz und Compliance erfiillt. Beriicksichtige dabei auch die geografische Lage der Rechenzentren und
die rechtlichen Rahmenbedingungen.

Schritt 3: Planung und Design

Erstelle einen detaillierten Implementierungsplan und ein Cloud-Architekturdesign. Berlicksichtige dabei
Aspekte wie Datenmigration, Interoperabilitat, Sicherheitsmafinahmen und Compliance-Anforderungen.

Schritt 4: Datenmigration

Plane und fuhre die Migration Deiner Daten in die Sovereign Cloud durch. Nutze Verschlisselungstechnologien,
um die Sicherheit wihrend der Ubertragung zu gewahrleisten. Stelle sicher, dass alle Daten gemaf den
gesetzlichen Anforderungen gespeichert und verarbeitet werden.
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Schritt 5: Implementierung und Integration

Implementiere die Sovereign Cloud-Losung und integriere sie in Deine bestehende IT-Infrastruktur. Stelle sicher,
dass Deine Anwendungen und Systeme nahtlos in die neue Umgebung integriert werden.

Schritt 6: Sicherheit und Compliance

Implementiere umfassende Sicherheitsmafinahmen, um Deine Daten und Anwendungen in der Cloud zu
schutzen. Stelle sicher, dass alle Compliance-Anforderungen erfiillt werden und fuhre regelmafige Audits und
Uberpriifungen durch.

Schritt 7: Schulung und Unterstiitzung

Schule Deine Mitarbeiter:innen zu den Themen Sicherheit, Datenschutz und Cloud-Souveranitat. Biete
fortlaufende Unterstltzung und Schulungen an, um sicherzustellen, dass alle Beteiligten gut informiert und
vorbereitet sind.
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Warum Du Dich fiir die T-Systems Sovereign Cloud powered by Google
Cloud entscheiden solltest

Die T-Systems Sovereign Cloud powered by Google Cloud bietet eine umfassende Losung, die die Anforderungen
an digitale Souveranitat und Cloud-Souverdnitat erfullt. Hier sind einige Grinde, warum Du Dich fur diese
Losung entscheiden solltest:

Datenschutz und Compliance: Die T-Systems Sovereign Cloud erfllt strenge europaische
Datenschutzanforderungen, einschlieBlich der DSGVO. Das gewahrleistet, dass Deine Daten sicher und konform
gespeichert und verarbeitet werden.

Sicherheit: Die Cloud-Infrastruktur von Google Cloud bietet fortschrittliche Sicherheitsfunktionen, einschlielich
Datenverschlisselung, Identitats- und Zugriffsmanagement sowie Bedrohungserkennung. T-Systems erganzt
diese Funktionen durch zusatzliche Sicherheitsmafinahmen und -dienste.

Flexibilitat: Die Losung ermdglicht es Dir, Deine Workloads nahtlos zwischen der T-Systems Sovereign Cloud und
anderen Cloud-Plattformen zu verschieben. Das fordert Flexibilitat und Unabhangigkeit von einem einzigen
Anbieter.

Transparenz: T-Systems und Google Cloud bieten transparente Prozesse und Einblicke in ihre Technologien und
Sicherheitspraktiken. Das starkt das Vertrauen der Kunden und erleichtert die Einhaltung von
Compliance-Anforderungen.

Kundensupport: T-Systems bietet umfassenden Support und Managed Services, um Dich bei der
Implementierung und Verwaltung Deiner Cloud-Infrastruktur zu unterstiitzen. Das umfasst Beratungsdienste,
Schulungen und technische Unterstutzung.

CLOUDPILOTS ist Dein Umsetzungspartner!

Nun weifdt Du, wie cool die Sovereign Cloud fiir Dein Unternehmen ist und mochtest einen Partner, dem Du bei
der Implementierung vertrauen kannst?

WAIT NO MORE! Wir helfen Dir!

Buche Dir jetzt einen Termin fur ein kostenloses zweistiindiges Assessment durch unsere Expert:innen!

Wir erortern gemeinsam, womit Deinem Unternehmen am besten geholfen ist!
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