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Losungsansatze
fur Cloud Security

Sichere Digitalisierung mit einer
ganzheitlichen Strategie. Erkenntnisse

und MafBnahmen aus dem IDC-Whitepaper
zur Studie ,Datenhoheit in der Cloud”




Management Summary

Die Sicherheit und Integritat von IT-Systemen in Unternehmen wird zunehmend
geschaftskritisch. Mit steigendem Digitalisierungsgrad und immer neuen digita-
len Geschaftsmodellen wurde Cybersicherheit direkt umsatzrelevant.

.Cybercrime ist langst Teil der weltweiten organisierten Kriminalitat und haufig
eng mit staatlichen Akteuren uns wenig freundlich gesonnener Lander verknUpft.
Eine erfolgreiche Cyberattacke kann die IT eines Unternehmens lahmlegen und
damit die gesamte Produktion — und das Uber Stunden, Tage oder Wochen®,
schrieb der Digitalverband Bitkom im August 2023 in einer Pressemeldung zum
Cyberlagebild*. Dies unterstreicht die Bedeutung wirksamer Cybersicherheits-
maBnahmen als wesentliche Grundlage der Digitalisierung und verdeutlicht,
dass IT-Security Teil jeder Modernisierungsstrategie sein sollte.

Sind aber moderne Cloud-Infrastrukturen automatisch sicherer als die Legacy-IT
oder erfordert die Cloud sogar erweiterte Security-MaBnahmen? Das Whitepaper
zur IDC-Studie ,Datenhoheit in der Cloud - Voraussetzungen, Potenziale und
Herausforderungen” im Auftrag von plusserver zeigt ein ambivalentes Verhaltnis
der Befragten zur Cloud: Sie sehen diese sowohl als Mittel zur Verbesserung der
Cybersicherheit als auch als Herausforderung fur die IT-Sicherheit.

Im Folgenden werden daher Losungsansatze aufgezeigt, wie die IT-Modernisie-
rung in Richtung Cloud sicher gelingt, wenn sie mit den passenden Security-
Lédsungen Hand in Hand geht. So kdnnen Herausforderungen geschickt umschifft
und Cloud Security effektivgenutzt werden, um Digitalisierungsziele zu erreichen.

*https://www.bitkom.org/Presse/Presseinformation/
Bitkom-und-BKA-zum-Cyberlagebild-2022
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IT-Sicherheit als
Top-Herausforderung

Unternehmen furchten fehlende
Kontrolle in der Cloud

Durch Legacy-IT, heterogen gewachsene IT-Landschaften
mit einer Vielzahl an Anwendungen und ggf. verschiede-
nen Hosting-Varianten herrscht in vielen Unternehmen und
offentlichen Einrichtungen ein wahrer Wildwuchs in der
Systemlandschaft. Fachabteilungen nutzen spezielle An-
wendungen, die ein im Dunkeln existierendes System von
Schatten-IT bilden.

Eine hohe Komplexitat, fehlende Ubersicht und ein hoher
Wartungsaufwand stellen somit fur IT-Abteilungen eine gro-
Be Herausforderung hinsichtlich der IT-Sicherheit dar. Un-
bekannte Programme, nicht gepatchte Schwachstellen und
fehlende Awareness bei den Mitarbeitenden kdnnen leicht
zum Einfallstor fUr Angreifer werden.

Gleichzeitig sind sich die von IDC befragten Unternehmen
dessen bewusst, dass ein Wechsel in die Cloud nicht all diese
Probleme beseitigt. Im Gegenteil: Sie nennen ,IT-Sicherheit
und Compliance” als Top-Herausforderung bei der Cloud-
Nutzung.

Top-5-Herausforderungen
bei der Cloud-Nutzung’

IT-Sicherheit und Compliance
35%

Nahtlose Portabilitdt der Daten und Workloads
(On-Premises und Cloud)

25%

Sicherstellen der Datenhoheit

21%

DatenrlckfUhrung nach Vertragsende

20%

Data Protection

20%
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Welche Challenges sehen IT-Verantwortliche in der Cloud?

+ Transparenzverlust

+ Konfigurationsmanagement (Posture Management)

+ |dentitatsverlust (Credential-Diebstahl)
+ ComplianceverstoiRe
+ Kompetenzen der Mitarbeitenden

+ SicherheitsmalBnamen auf dem Stand der Technik

*N =150 Unternehmen, Mehrfachnennungen, Abbildung gekurzt;

Quelle: IDC-Whitepaper ,Datenhoheit in der Cloud”, gesponsert von plusserver, Januar 2023;
F.. Welche Aspekte sind eine Herausforderung bei der Cloud-Nutzung?




Cloud als Stutze der
IT-Sicherheit

Chancen nutzen statt
Herausforderungen scheuen

Zwar betrachten die befragten Unternehmen IT-Sicherheit
und Compliance als Herausforderungen, jedoch sehen sie
zugleich das hohe Potenzial der Cloud. Auch wenn es darum
geht, Sicherheitsthemen zu unterstutzen:

+ Externe Rechenzentren sind sehr gut aufgestellt: Sie ver-
wenden moderne Cybersecurity-Tools und bieten eine phy-
sische Sicherheit von Hardware und von Daten auf Basis
von IT-Industrie-Best-Practices, die die meisten Unterneh-
men selbst schlichtweg nicht realisieren kénnten.

+ Standardisierte Ressourcen in der Cloud erleichtern den IT-
Betrieb. Sie vereinfachen die Integration von Losungen, die
Beseitigung von Silos oder die Automatisierung und schaf-
fen Transparenz.

+ Entscheidende sehen Cloud Computing als geeignetes
Tool zur Steigerung ihrer Widerstandsfahigkeit (Resilienz).
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Top-5-Grunde
fur die Nutzung von Cloud Services
und Cloud-Technologie’

Starkt die IT-Sicherheit

27%

Vereinfacht und standardisiert IT-Infrastruktur und
Anwendungslandschaft

25%

Erhoht die Widerstandsfahigkeit (Resilienz)
gegenuber unerwarteten Ereignissen

23%

Erlaubt Fachbereichen direkten Zugriff auf
IT-Ressourcen

21%

Verringert manuelle Aufgaben

21%

*N =150 Unternehmen, Mehrfachnennungen, Abbildung gekurzt;
Quelle: IDC, 2023; F.: Welche sind die wichtigsten Grinde fur die Nutzung
von Cloud Services und Cloud-Technologie?




Cloud als Stutze der
IT-Sicherheit

Die Rolle des Cloud Providers

Ein Cloud Provider ist fur die Sicherheit und Verfugbarkeit der Cloud-
Ressourcen verantwortlich. Somit kénnen Unternehmen im Rahmen
einer Cloud-Migration einen Teil der Verantwortlichkeit abtreten.
Der Provider kUmmert sich bei einem laaS-Angebot (Infrastructure
as a Service) um die zugrunde liegende Infrastruktur inklusive der
Anbindung und sorgt fur die permanente Verfugbarkeit und Sicher-
heit. Bei einer sogenannten Platform as a Service (PaaS) Ubernimmt
der Provider zusatzlich das Patching und Updates des Services (z.B.
einer Datenbank) und des entsprechenden Betriebssystems.

Fur alle anderen Layer, also die eigenen Daten und Applikationen in
der Cloud, ist der Kunde selbst verantwortlich. Durch die Zubuchung
von Managed Services lasst sich diese Verantwortung allerdings
im gewulnschten MaR an den Cloud Provider abtreten. Wer dies
beachtet und eine entsprechende Strategie erarbeitet, vermeidet
Uberraschungen und kann sich beruhigt auf die Transformation
seines Geschafts konzentrieren.

Geteilte Verantwortung - wofur sind Cloud-Kunden zustandig?
+ Sicherheit und Compliance der Daten in der Cloud
+ Management der Kunden-Anwendungen, Identitaten
und Berechtigungen (IAM)
+ Verwaltung von Betriebssystemen und
Sicherheitssystemen wie Firewalls
+ Netzwerkmanagement und -sicherheit
+ VerschlUsselung auf Kundenseite
+ Sicherheit, Identitaten und Berechtigungen auf Kundenseite

Daten

=

Applikationen @
@..

=

Betriebssystem

Infrastruktur

Rechenzentrum Colocation

Verantwortung . Verantwortung des Cloud-Providers
des Kunden
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IT-Strategie ist ein Haus,
IT-Sicherheit der Mortel

IT-Sicherheit betrifft das gesamte ,Haus der IT" - jede Etage, jeder
Pfeiler muss geschutzt sein. Bei Veranderungen innerhalb des Hauses
mussen Security-MaBnahmen neu bewertet und angepasst werden.

ARA

Mitarbeitende

Services

Infrastruktur

|
S

Prozesse




»23 Prozent der Befragten
nutzen ein Security
Operations Center (SOC),
um Cybersecurity Incidents
auf Basis aktueller
/Informationen zu losen.”
IDC
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Cybersecurity ist geschaftskritisch

Sie sollte als Transformationstreiber gesehen werden,
nicht als Costcenter

Als Verantwortlicherr im Unternehmen benodtigen Sie heutzutage eine Ubergreifende Security-Architektur. Denn Sicher-
heit mit der Cloud ist nicht nur ,Cloud Security”, sondern funktioniert immer nur ,hybrid* Gber alle Schichten hinweg.
Dieses architekturale Denken hilft Ihnen dabei, LUcken zu finden und zu bewerten: Welche Absicherungslicken sollte
ich zuerst schlieBen? Unternehmen bendtigen eine Sicherheitslandschaft, die sowohl Cloud-Lésungen als auch bisheri-
ge Datacenter-Losungen und Endgerate einheitlich und auf das Unternehmensrisiko angepasst absichert.

Zum Beispiel: Welche bestehenden Sicherheitskonzepte kann ich aus meinem Datacenter in die Cloud erweitern?
Dieses Denken zieht sich vom Endgerat Uber die eigenen Rechenzentren und die Cloud bis hin zu Ubergeordneten
Schichten. Dazu gehoéren regulatorische Vorgaben und Ubergreifende Absicherungen wie Access Management und
Security Operations Center.

Wer kein SOC nutzt, konnte in den kommmenden Jahren Schwierigkeiten bekommen. Denn hinter einem SOC steht
nicht nur die Technologie, sondern auch das Personal, Know-how und die Regelwerke, die insbesondere der Mittel-
stand selbst kaum gleichwertig abbilden kann.

Daniel GraBer
Senior Director of Security Services, plusserver



Entwicklung einer Cloud-Security-Strategie

Bestandteile Ihres Security-Lifecycles im Kontext der Digitalisierung
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Unabhangig von Ilhrem aktuellen Digitalisierungsziel sind bei jedem Projekt eine Reihe grundlegender Sicherheitsaspekte zu berucksichtigen.
Die folgenden Schritte sollten daher als Lebenszyklus verstanden und fur jede IT-Infrastruktur wiederholt werden, die Sie modernisieren mdchten.

Zieldefinition
der Digitalisierungs-
strategie

+ Was soll digitalisiert
werden?

+ Welcher Weg fUuhrt
dorthin?

+ Erfolgs- und
Abnahmekriterien

Identifikation der
sicherheitsrelevanten
Anforderungen

+ Regulatorische Vorgaben

+ Schutz (geschafts-)
kritischer Daten

+ Organisatorische
Veranderungen

+ Absicherung der
bestehenden und Ziel-
Technologien

Analyse der Bestands-
architektur zur Festellung
der sicherheitsrelevanten
Aspekte

Technologie
+ Anwendungen
+ Infrastruktur

Daten
+ kritisch
+ nicht kritisch

Organisation
+ Personal
+ Prozesse

Umsetzung der
Security-Strategie
uber die Infrastruktur
hinweg

+ Risikomanagement
(zur Sicherstellung der
Geschaftsziele)

+ MalBnahmen zur
Absicherung des
Geschaftsbetriebes
— IT-Governance

(Zertifizierung)
— Technische Losungen
— Organisatiorische
MaBnahmen
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Digitalisierungsziele sicher erreichen

IT-Transformation und Security-Strategie gehen Hand in Hand

Die Modernisierung und Transformation der IT erfolgt idealerweise in Teilschritten. Viele Organisationen starten mit einer klassischen IT-Infrastruktur
im Eigenbetrieb und gehen zunachst den Schritt in die Public Cloud oder in ein hybrides Szenario. Andere sind auf ihrer Cloud Journey schon weiter
fortgeschritten. Hier finden Sie die wichtigsten SicherheitsmaBnahmen, die — ausgehend vom jeweiligen Ist-Zustand - begleitend zu den einzelnen

Transformationsschritten umgesetzt werden sollten.

Bestandsanalyse Schutzniveau anpassen Ziel erreichen

Security Operations Center (SOC)

Syst\:/mlaqﬂ;c:: aft Sec\l;\;' |tyk8: Cotm pl(;ance einfiihren oder erweitern Digitalisierungsziel mit Schutzniveau auf
nvvas wiltic Z nvvaskonnte o erv Update der Security & Compliance Policies dem Stand der Technik erreicht
dlgitalisieren? muUsste sich andern? Mitarbeiterschulung und Consulting

= i D klassifizieren: - 0 . . e
L L aten klassifizieren Virtualisierung von Security-Tools und Modernisierte Infrastruktur

Hosting, + Verflgbarkeit ] . . :
Colocation + Compliance & Regulatorik Bezug von Security ,,as a Service* Hybrid oder Public Cloud

SR

Bestehende Security-

MaBnahmen lberprifen:

public/ Ie‘E"E‘)'F:'sch’ Einfiihrung z. B. Next Gen Firewall Best of Breed
Workload Protection (Posture Management, Hybrid-/Multi-Cloud

S + DDoS-Schutz
LR ST + Disaster Recovery Infrastructure-as-Code-Scans, ...) transparent & compliant

R

Organisatorisch:

+ Mitarbeiterwissen . . o
Policies Einfiihrung z. B. Workload Protection: Modernisierte Anwendungen

+
Legacy- + Prozesse (Runtime Protection, ,Kubernetes Microservices & Kubernetes
* Security*, Source-Code-Scans) DevSecOps

Anwendung



Cloud Security
als Prozess etablieren

Ein umfassender Security-Ansatz deckt immer den ge-
samten Security Lifecycle von Prevention bis Disaster
Recovery ab. Er muss als Prozess und nicht als Tech-
nologie betrachtet und risikobasiert etabliert wer-
den, denn es geht um die Absicherung der verschie-
denen Workloads. Datenschutz, Datensicherheit und
Datenhoheitsind hier wichtige Elemente, grundsdtzlich mus-

sen aber auch weitere Security-Aspekte betrachtet werden.”
IDC

+ Risikomanagement

+ Cloud- und Security-
Reifegrad-Assessments

Analyse
und Risiko-
management

Wieder-
herstellung

+ Disaster Recovery erméglicht
Business Continuity
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+ Risikobasierte Cloud-
Security-MafBnahmen

Pridvention

Detektion &
Reaktion

+24/7 Monitoring der
Infrastruktur auf
sicherheitsrelevante
Ereignisse




Cloud Security mit plusserver
360° Security, die mit Ihrer IT-Modernisierung Schritt halt

plusserver begleitet Sie ganzheitlich bei lhrer IT-Modernisierung und Security-Strategie in der Cloud
und greift dabei auf ein breites Partner-Okosystem zuriick. Einen Uberblick Uber das Leistungs-
angebot erhalten Sie auf der folgenden Seite.

+ Auf Wunsch kann plusserver die Security-Strategie der Kunden durch ein umfassendes Consul-
ting begleiten.

+ Das Angebot an Security-Losungen wird kontinuierlich erweitert und deckt bereits die wichtigs-
ten Anforderungen an Cloud Security auf dem Stand der Technik ab.

+ Besonders hervorzuheben ist die Moglichkeit, eingehende Meldungen der eingesetzten Sicher-
heitsldsungen rund um die Uhr durch das Security Operations Center auswerten zu lassen und
so frihzeitig und adaquat zu reagieren.

+ Auch der plusserver-Support ist 24/7 erreichbar, um die Verfugbarkeit der Sicherheitslésungen
zu gewahrleisten und bei technischen Fragen zu unterstutzen.
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Cloud Security mit plusserver
360° Security, die mit Ihrer IT-Modernisierung Schritt halt

Infrastruktur & Plattformen

+ Dedicated Infrastruktur

(Colocation)
+ Server (Microsoft Domain E

Controller, Linux etc.)
+ Endpoints (Windows oder MacOS) NG-Firewall DDoS Security EDR aaS
Scanner

+ pluscloud open/pluscoud VMware

+ Container g \
+ Hyperscaler (AWS & Azure) ﬁ a @ W ﬂ/ I ~ )
+ DevSecOps ' /

=) + Posture Mgnagement . NG-Firewall DDoS Security EDR aaS Workload
+ Cloud-basierte Applikationen Scanner Protection —h—
Consulting Security 24/7 Support
Transparenz Operations
Center
+ Security-Beratung (socC)
+ Schutzbedarfsanalyse, a
Konzeption und Design
+ Schwachstellenmanagement IQVO\
+ Security-Uberwachung
und Response IT-Security-Beratung & Consulting Security
+ Compliance durch plusserver oder externe Partner Scanner

Bedrohungen

+ Zielgerichtete Attacken (APT) - \
+ Ransomware-Schutz W ﬂ 4
+ Malware-Schutz '

*+ DDos-Schutz NG-Firewall DDoS Security EDR aaS Workload
Scanner Protection




Die Beherrschung der Security-
Komplexitat ist die grofBte Heraus-
forderung und der Fachkrdfte-
mangel ist eine akute Bedrohung
fur den Betrieb der Security-
Lésungen sowie fur praventive
MaBnahmen.”

IDC

Service-Level fiir Managed Cloud
bei plusserver

+ Sie behalten die Administrationsrechte
— wir sorgen fur einen zuverlassigen Be-
trieb Ihrer Hardware und beheben Sto-
rungen an lhrer Netzinfrastruktur.

Operational Service

+ Wir teilen die Administrationsrechte
mit Ihnen und unterstlUtzen Sie bei
der Serveradministration, beim Patching
sowie der Stérungsbearbeitung.

Full Management

+ Sie erhalten den jeweiligen Dienst kom-
plett als Service und wir kimmern
uns professionell um alle untergeord-
neten Ebenen.
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Gleichen Sie fehlende
Security-Fachkrafte aus

Managed Services aus der Cloud

Viele Unternehmen versprechen sich von Cloud Services eine Entlastung im taglichen Betrieb, wie auch die IDC-
Umfrage zeigt. Die Cloud ermoglicht einerseits die Reduzierung manueller Aufgaben, indem Vorgange automati-
siert werden. Zusatzlich kann der Cloud Provider durch Managed Cloud Services genau dort unterstutzen, wo die
interne IT Verantwortung abgeben kann und muss.

Dies lasst sich auch auf das Thema Security Ubertragen. Denn bei ,As a Service“-Loésungen aus der Cloud muss sich
das eigene IT-Team weder um die Installation noch um den Betrieb kimmern.

Sosindbeispielsweise beim EDR-Angebot (Endpoint Detection & Response) von plusserver zahlreiche Erleichterungen
inklusive. Im Rahmen eines Full-Managed Services kUmmert sich der Provider neben dem Regelwerks- und Change-
management auch um das Patchmanagement, Wartung, Alarmierung, Reporting etc.

Das Angebot SOC as a Service erméglicht es Organisationen, ein Hochstmaf3 an Transparenz und Reaktionsfahigkeit
zu erzielen, ohne eigene Spezialist:innen zu beschaftigen. Das Analysten-Team sowie das SIEM (Security Information
& Event Management) stellt plusserver zentral fur seine Kunden bereit. So wird State-of-the-Art Security fur eine Viel-
zahl an Firmen und &ffentlichen Einrichtungen zuganglich.

Zudem sorgen Onboardings bei den plusserver-Produkten dafur, dass Unternehmen auch ohne eigene Security-
Expertiinnen schnell und erfolgreich mit den Losungen arbeiten konnen.



der Befragten sehen die Sicher-
stellung von Datenhoheit in der

Cloud als Top-Herausforderung
der Cloud-Nutzung.
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Sichern Sie lhre Datenhoheit

Warum digitale Souveranitat und IT-Security zusammen gehoren

Wahrend Compliance und Datenhoheit die Grundlage
fur nachhaltige digitale Geschaftsmodelle sind, erfordern
sie ihrerseits eine effektive Cloud-Sicherheitsarchitektur.

Zusatzlich mussen sich Unternehmen beim Wechsel in
die Cloud mit Fragen des Datenschutzes (DSGVO) und
der Datensicherheit befassen.

Datenschutz/Datensicherheit

Security-Prozesse und -MaBnahmen

Einige der Zertifizierungen und Testate von plusserver

e

&)

Worauf Entscheideriinnen hier achten sollten: Einschla-
gige Zertifizierungen und Testate, wie zum Beispiel nach
dem Cloud Computing Compliance Criteria Catalogue (C5)
des Bundesamts fur Sicherheit in der Informationstechnik
(BSI), geben Auskunft Uber das Sicherheitsniveau eines
Cloud-Anbieters.

Der Datenstandort und vor allem der Unternehmenssitz
geben Auskunft Uber Fragen des Datenschutzes und
der Rechtsraumsouveranitat.

plusserver ist ein Anbieter mit Firmensitz in Deutschland
und die Kundendaten werden ausschlieBlich in mehr-
fach zertifizierten Rechenzentren in Deutschland
ge- speichert. DarUber hinaus unterstUtzen wir die
Datenhoheit unserer Kunden, indem wir sie mit ihren
digitalen Applikationen nicht an uns binden. Wo immer
maoglich setzen wir auf Open-Source-Technologien und
berechnen keine Traffic-GebuUhren —auch nicht bei einer
Migration weg von uns.

BSICS — DATENSCHUTZ
CLOUD SECURITY N7 1ow pH 9.8601 G ISAE 3402
"

™ven
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Erreichen Sie Modernisierungsziele
Sicher in Richtung Cloud-native Applikationen

Die Cloud bildet die Basis, um digitale Services schnell und sicher zu entwi- Die Vielzahl an Containern und die schnellen Enwicklungszyklen erfordern
ckeln und stetig an die BedUrfnisse der Kunden anzupassen. Sogenannte Mi- eine entsprechende Sicherheitslésung, um Fehler bereits im Code auszu-
croservices ersetzen dabei die monolithische Bauweise von Applikationen. Je-  schlieen, Konfigurationsprobleme aufzudecken, Verbindungen transparent
der Microservice kann fur sich weiterentwickelt werden oder auch ausfallen, zu machen und zu Uberwachen, auffalliges Verhalten frihzeitig zu entdecken
ohne dass die komplette Anwendung davon betroffen ist. Microservices wer- und rechtzeitig zu reagieren.

den in Containern betrieben und diese mit Kubernetes verwaltet.

Microservices - am Beispiel eines Webshops

Mobile

Shopping ®+® Identitiy microservices

S

API-
Gateway

S

Web

Shopping @

Hier eignet sich eine einfach zu implementierende Workload-Protection-L&-
sung, wie sie plusserver ,as a Service" anbietet.

Ein Host mit Dutzende Hosts mit
mehreren Containern hunderten von Containern
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Lesen Sie das gesamte
IDC Whitepaper

,Datenhoheit in der Cloud — Voraussetzungen,
Potenzial und Herausforderungen” IDC, Januar 2023

+ Zum IDC Whitepaper

Weitere Executive Insights:
+ IT-Modernisierung + Datenhoheit in der Cloud

+ IT-Fachkraftemangel



 https://get.plusserver.com/de/idc-cloud-studie?utm_campaign=2022_12_Security&utm_source=Executive-Insights-Security-DE&utm_medium=referral
https://get.plusserver.com/de/idc-cloud-studie?utm_campaign=2022_12_Security&utm_source=Executive-Insights-Security-DE&utm_medium=referral
https://www.plusserver.com/it-fachkraeftemangel/?utm_campaign=2022_12_Security&utm_source=Executive-Insights-Security-DE&utm_medium=referral
https://www.plusserver.com/it-modernisierung/?utm_campaign=2022_12_Security&utm_source=Executive-Insights-Security-DE&utm_medium=referral
https://www.plusserver.com/datenhoheit/?utm_campaign=2022_12_Security&utm_source=Executive-Insights-Security-DE&utm_medium=referral

Uber plusserver

Eine zukunftsfahige, sichere und vielseitige Cloud

Wir bieten deutschen Unternehmen eine datensouverane und
anbieterunabhangige Basis fur ihre digitalen Geschaftsprozesse.
Auf unseren sicheren, skalierbaren Cloud-Plattformen realisieren
Kunden zukunftsfahige und kosteneffiziente digitale Anwendun-
gen. Wir beraten unsere Kunden zu Cloud-Architekturen sowie
zur Integration bestehender IT-Umgebungen. Dabei agieren wir
schnell, dynamisch und stets persénlich.

+ Mehr Uber plusserver

+ Mehr Uber Cloud Security

-+ Mehr Uber SOC as a Service
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Cloud Security mit plusserver

Profitieren Sie von einer ganzheitlichen Sicht auf IT-Sicherheit, die wir
gemeinsam mit unserem Partnernetzwerk ermaoglichen. Von Consulting-
Leistungen bis hin zur Einbindung lhrer Tools und Analyse eingehender
Meldungen im Security Operations Center. Unser Portfolio erweitern
wir kontinuierlich fuUr Sie. Sprechen Sie uns an, um eine Lésung fur Ihre
individuellen Anforderungen aus einer Hand zu erhalten.

Security Operations Center as a Service

Unser Security Operations Center analysiert lhre IT-Umgebung geman Ihrem
Schutzbedarf mit State-of-the-Art-Technologie, schafft Transparenz und
erkennt Abhangigkeiten, die auf zielgerichtete Angriffe wie Ransomware
oder Malware hinweisen koénnen. So lasst sich die Bedrohungslage in
Ihrer Infrastruktur sowie der Cloud gezielter bewerten und passende
Gegenmalnahmen einleiten.


https://www.plusserver.com/produkt/soc-as-a-service/?utm_campaign=2022_12_Security&utm_source=Executive-Insights-Security-DE&utm_medium=referral
https://www.plusserver.com/produkt/soc-as-a-service/?utm_campaign=2022_12_Security&utm_source=Executive-Insights-Security-DE&utm_medium=referral
https://www.plusserver.com/cloud-security/?utm_campaign=2022_12_Security&utm_source=Executive-Insights-Security-DE&utm_medium=referral
https://www.plusserver.com/?utm_campaign=2022_12_Security&utm_source=Executive-Insights-Security-DE&utm_medium=referral
https://www.plusserver.com/?utm_campaign=2022_12_Security&utm_source=Executive-Insights-Security-DE&utm_medium=referral



