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Datenwachstum und steigende Anforderungen an Geschwindigkeit und Sicherheit stellen
Anwender vor die Frage nach dem richtigen Speicherort: Lagert man seine Daten besser in
der Cloud oder vor Ort? Fiir beide Moglichkeiten gibt es gute Argumente, weshalb die beste

Lésung beide Ansatze vereint.

Das Datenwachstum setzt sich unverandert
fort. Laut Statista? sollen sich bis 2025 jahrlich
weltweit rund 181 Zettabyte Daten (1 Zettaby-
te = 1024 Bytes) bilden, der gréRte Teil davon
unstrukturiert, etwa bei Multimedia-Anwen-
dungen. Uberall entstehen digitalen Datenflu-
ten, die irgendwo abgelegt werden miissen.

Kleine Unternehmen und Mittelstandler ste-
hen heutzutage vor allem vor zwei Alternati-
ven: On-Premises (in der Firmenzentrale oder
der Niederlassung) oder in der Public Cloud.
Jede Méglichkeit weist charakteristische Vor-
und Nachteile auf.

Welche Vorteile die Public Cloud als Speicherort bietet

Was spricht also dafiir, die Daten in der Cloud
aufzubewahren? Offenbar recht viel, denn
Dienste wie Amazon S3 und ihre Pendants
bei Google und Microsoft gehéren zu den
erfolgreichsten Anbietern. Aber auch unzah-
lige kleinere Provider mit lediglich nationaler
oder regionaler Bedeutung haben Speicher-
kapazitaten und -services im Programm, die
Firmen fur ihre Daten beanspruchen kénnen.
Zudem gibt es immer mehr Speicherherstel-
ler, die parallel zu ihrem Gerateangebot einen
erganzenden Cloud-Storage-Service etablie-
ren, darunter auch QNAP.

Das hat unbestreitbar grofRe Vorteile. So
entfallt der oft mihselige und zeitraubende
Aufbau einer internen Storage-Infrastruktur.

Weil die Datenmengen in vielen Unterneh-
men rasant wachsen, entsteht oft abteilungs-
weise Speicherplatz in abgeschotteten Silos.
Das ist teuer und oft Uberdimensioniert.
Haufig wachst dabei ein ,Systemzoo® auf der
Speicherebene heran, der viel Pflege und auf-
wendige Wartungsarbeiten benotigt. Natir-
lich brauchen Firmen dafiir Personal, was zu
entsprechenden Lohn- und Weiterbildungs-
kosten flihrt. Dieser ganze Aufwand entfillt,
wenn die Datenspeicherung von Anfang anin
der Cloud erfolgt.

Der groRte Vorteil der Technologie besteht
jedoch in der Moéglichkeit, seine Ressourcen
nach Bedarf zu bestellen und zu bezahlen.
Auf der Rechnung erscheint nur das, was tat-

! https://www.statista.com/topics/1464/big-data/#topicOverview
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sachlich genutzt wurde. Kunden kénnen auf
Wunsch aber auch Ressourcen in der Cloud
vorbestellen oder Uber langere Zeitspannen
abonnieren. SchlieBlich verlieren auch Aus-
falle einzelner Laufwerke oder ganzer Sto-
rage-Systeme ihren Schrecken. Denn in der
Cloud wird der Ausfall einzelner Komponen-
ten durch das Umschalten auf andere sofort
kompensiert. Die Kunden merken davon in
der Regel nicht das Geringste.

Natdirlich ist es wichtig, die von den Providern
angegebenen Dienstleistungsvereinbarungen
trotzdem genau anzusehen und zu prifen, ob

die garantierte Verfligbarkeit mit den eigenen
Ansprichen Gibereinstimmt. Dabei sollten

sich Verantwortliche immer auch fragen, ob
sie es selbst besser kdnnten, was wahrschein-
lich oft nicht der Fall ist.

Auch die professionelle Sicherung und Pflege
der gesamten Hypervisor-Infrastruktur gilt
als Plus der vom Provider bereitgestellten
Storage-Infrastruktur. Hinzu kommt: Mit
Angriffen aus dem Internet kommt ein Hy-
perscaler oder sonstiger Provider oft besser
zurecht als ein Anwenderunternehmen, ge-
hort doch die Sicherheit der eigenen Ressour-
cen zum Kerngeschiaft. Nutzen Firmen die
Cloud als Speicherort, profitieren sie schnell
von aktuellen Technologieentwicklungen im
Storage-Bereich, ohne selbst zu investieren.

Welche Nachteile Cloud-Storage hat

Andererseits hat die Cloud als Speicherort
auch Schattenseiten. Vor allem kénnen Egress-
Geblhren zu Buche schlagen, wenn Daten

aus der Cloud zum Anwender zurtickgeholt
werden. AulBerdem muss ausreichend Band-
breite zum Provider bereitstehen. Wie viel das
ist, hangt von den eigenen Anforderungen ab.
Im unglinstigsten Fall wirken sich Engpasse im
offentlichen Internet direkt auf die Leistungen
der Anwendungen aus, weil die Daten nicht
schnell genug zum Nutzer gelangen.

Je weniger Zeittoleranz besteht, desto nadher
muss der Cloud-Storage-Provider sein. Einige
Dutzend bis einige Hundert Kilometer stellen
aber dank Glasfaser kein Problem dar. Nicht
umsonst haben Cloud-Provider und Koloka-
teure oft Verbindungen unterschiedlicher

Provider, die in ihre Einrichtungen fihren:
Fallt ein Provider aus, hilft die Verbindung ei-
nes anderen weiter. Allerdings dndern Cloud-
Provider gerne mal die Regeln und ihre Preise.
Gerade kleine Firmen oder Mittelstandler
haben meist nicht genug Gewicht, um fir sich
selbst Abweichungen vom allgemeinen Regel-
werk des jeweiligen Providers auszuhandeln.

AuBBerdem Ubersehen viele User, dass der
Cloud-Provider zwar fiir die Wartung und
Pflege seiner Infrastruktur zustandig ist, nicht
aber fur die der Daten, die auf dieser liegen.
Dies gilt auch fir Anwendungsdienste wie

MS 365. Der Anwender muss nach wie vor
selbst die gespeicherten Daten sichern und
daflir sorgen, dass nach dem versehentlichen
Léschen oder anderen Zwischenfallen eine
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intakte Datenkopie irgendwo verfligbar ist
- oder einen entsprechenden Cloud-Back-up-
Dienst buchen.

SchlieBlich spielen auch noch rechtliche Erwa-
gungen eine wichtige Rolle. So miissen Anwen-
der bestimmter Branchen bei der Auswabhl ei-
nes Cloud-Providers fur die Datenspeicherung
darauf achten, ob er dem Einfluss amerikani-
scher Rechtsprechung unterliegt. Abgesehen
davon, dass unerwiinschte Datenausleitungen

das Vertrauen nachhaltig erschittern dirften,
macht das Gesetz hier auch eindeutige Vor-
gaben, beispielsweise die Datenschutzgrund-
verordnung hinsichtlich personenbezogener
Daten. Ehe Firmen einen Cloud-Storage-Provi-
der auswahlen, sollten sie sich genau dartber
informieren, ob dessen Datenschutzmaf3nah-
men ausreichen. Im Zweifel empfiehlt es sich,
einen Provider mit Firmensitz im europaischen
oder deutschen Rechtsraum zu wahlen, um auf
Nummer sicher zu gehen.

Was fir On-Premises-Storage spricht

Natirlich hat auch ein eigener, lokal betrie-
bener Datenspeicher einige Vor- und Nach-
teile. Fir die private Storage-Infrastruktur
spricht die volle Autonomie, die das Anwen-
derunternehmen genief3t: Es bestimmt im
Alleingang, wo es welche Daten speichert,
wie ihre Absicherung aussieht und wer die
Storage-Infrastruktur wartet.

Firmenfremde haben nur unter Aufsicht von
Unternehmensmitarbeitern Zugang zu den
Storage-Systemen. Die Anwenderfirma setzt
die notige Sicherungs- und Zugriffsschutz-
strategie selbst auf, bestimmt Wartungsinter-
valle und Reparaturdienstleistungen, wahlt
ihre Herstellerpartner und vertrauenswiirdi-
ge IT-Dienstleister fiir Wartung und Support
und so weiter. Sie tragt auch allein dafiir die
Verantwortung, dass entsprechende Regeln
gesetzt und eingehalten werden.

Weil die Gerate bei On-Premises-Storage
meistens nah bei den Servern und Endgera-

ten stehen, ist Latenz zwischen Speicher und
Anwendung kaum ein Thema. Investitionen

in Storage-Hardware lassen sich langfristig
planen. AuBerdem kénnen Firmen Geréte, die
sie interessieren, zuvor testen, beispielsweise
in einem Proof-of-Concept-Rahmen. Bei Letz-
terem zeigt sich, ob das geplante Vorhaben in
der gewahlten Form sinnvoll und durchfihr-
bar ist. Mit einem Lieferanten einmal verein-
barte Preise bleiben in der Regel konstant.
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Wo die On-Prem-Speicherung Schwachen hat

Das gro3te Problem fiir Firmen bei der loka-
len Speicherung stellen die hohen Investiti-
onskosten dar, wenn die eigene Infrastruktur
erweitert oder erneuert werden muss. Dies
geschieht oft turnusmagig alle finf Jahre,
auch wenn sich ein neuer Trend zu langeren
Nutzungszyklen abzeichnet. Investitionszy-
klen sind deshalb sorgfaltig im Einklang mit
dem Datenwachstum zu planen.

Falls die Unternehmenswirklichkeit die Pla-
nungen durchkreuzt, etwa bei einer Firmen-
fusion, fehlen gelegentlich die Mittel fir eine
schleunige Konsolidierung der internen Sto-
rage-Infrastruktur. Auch kurzfristige Nach-
fragespitzen kdnnen Betriebe oft nur schwer
abfangen. Entwickelt sich das Geschiaft hin-
gegen schlechter als gedacht, ist die Storage-
Investition bereits getatigt. Dann fehlt das
Geld, das nun dringend fiir andere Zwecke
gebraucht werden kénnte.

AuBerdem tragt der Anwender die gesamte
Verantwortung fir alle Aufgaben rund um

die Infrastruktur. Das bedeutet: Die Speicher
mussen regelmaBig geprift und gewartet,
nach den Anforderungen des Kerngeschafts
verteilt und umverteilt werden. Geht etwas
schief, muss sich die Firma selbst in Zusam-
menarbeit mit den Herstellern um die Repa-
ratur kimmern. Sie muss also herausfinden:
Liegt es am Speicher, Netzwerk, leistungsar-
men Servern oder einem Bug der Anwendung
oder des Betriebssystems, das Daten nicht
oder zu langsam ankommen? Ein aufwendiges
Unterfangen.

Haben sich im Laufe der Zeit in den einzel-
nen Abteilungen Silos mit voneinander ge-
trennten Datenwelten gebildet, steigt der
Managementaufwand. Denn meist lassen sich
die ungleichen Geratewelten nur getrennt
verwalten. Das bedeutet: Administratoren
mussen sich mit unterschiedlichen Techno-
logien, Bedienoberflaichen und -systematiken
auskennen.

Wie Hybridmodelle das Beste aus beiden Welten vereinen

Allerdings stehen Unternehmen beim The-
ma On-Prem- oder Cloud-Storage nicht vor
einer unversoéhnlichen Entweder-oder-Ent-
scheidung. Sehr oft erweist sich namlich eine
hybride Herangehensweise als optimal fiir
die eigenen Ziele. Denn mit ihr lassen sich die
Vorteile von On-Premises- und Cloud-Sto-
rage sinnvoll verbinden und damit das Beste
aus den Moglichkeiten beider Welten holen.

So entfallt die Anschaffung interner Storage-
Lésungen flr den Anteil der Storage-Infra-
struktur, der in die Cloud wandert. Entspre-
chend verringern sich Investitionsbudget und
Personalanforderungen. Zumindest fir das
Funktionieren des Cloud-Anteils der Infra-
struktur ist der Anwender auch hinsichtlich
Wartung und Support nicht mehr zustandig.
Die Verantwortung tragt der Dienstleister.
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Gleichzeitig ist es moglich, hochsensibles
oder zeitsensitives Datenmaterial weiter vor
Ort zu halten. Damit lassen sich alle recht-
lichen, Compliance- oder Kundenanforde-
rungen in puncto Datenschutz einhalten,
ohne komplett auf die Vorteile der Cloud zu
verzichten. Daten werden raumlich auf unter-
schiedliche Orte verteilt, sodass selbst bei

der volligen Zerstérung der Firmenzentrale
oder einzelner Niederlassungen alle Daten
an einem dritten Ort sicher lagern. Die wich-
tigsten Daten kdnnen gleichzeitig in der Nahe
gesichert werden, sodass sie sehr schnell ver-
flgbar sind, falls jemand aus Versehen eine
Datei l6schen sollte.

Was beim Back-up in der Cloud wichtig ist

Ein wichtiges Beispiel fur die Vorteile hyb-
rider Storage-Infrastrukturen ist die Daten-
sicherung nach der bewahrten 3-2-1-Regel:
Optimal verfahrt bei der Datensicherung, wer
drei Datenkopien auf mindestens zwei Me-
dien anlegt und mindestens eine Kopie davon
auBBer Haus aufbewahrt. Diese AuBer-Haus-
Kopie befindet sich immer haufiger beim
Cloud-Provider, wo Back-up-Daten beispiels-
weise auf S3-Storage gehalten und spater
auch in Archiven wie Glacier fir langere
Zeitraume glinstig gespeichert werden kon-
nen. AuBerdem ermdglichen es zentralisierte
Cloud-Back-up-Lésungen, zahlreiche unter-
schiedliche NAS-Back-up-Routinen unter
einer Oberflache zentral zusammenzufassen
und von einem zentralen Punkt aus gemein-
sam zu steuern und zu Gberwachen.

Bei der Einflihrung einer solchen Lésung
sollte ein Unternehmen seine Anwendungen
und die zu sichernden Daten analysieren und
festlegen, wie schnell die Wiederherstellung
gelingen soll. Entsprechend wird die Infra-
struktur konfiguriert. Zur Wartung gehéren
zudem regelmaRige Test-Back-ups, die dafir
sorgen, dass die Datensicherung tatsachlich
funktioniert. Darliber hinaus zahlen auch
testweise Wiederherstellungslaufe zum
Pflichtprogramm. Denn die Cloud-Sicherung
bringt nichts, wenn die Wiederherstellung
nicht funktioniert. Nur die testweise Daten-
wiederherstellung zeigt, wie schnell es ge-
lingt, die Daten zurtickzufthren.

Bewahren Sie 3 Kopien
auf 2 Speichertypen
und 1 Kopie auBerhalb des

Unternehmens auf, um die
Sicherheit lhrer Daten zu
gewahrleisten.
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Welche Vorteile kombinierte Cloud-Services bringen

Den hybriden Weg geht QNAP mit seinen
Cloud-Diensten, die unter der neuen Marke
myQNAPcloud One zusammengefasst wer-
den und als zentrales Back-up-Management
einer QNAP-NAS-Infrastruktur fungieren.
Dabei sammelt myQNAPcloud One unterneh-
mensweit die Sicherungsplane der Anwender
von QNAP-NAS und stellt sie in die QNAP-
Cloud. In myQNAPcloud One werden hybride
3-2-1-Back-up-Strategien mit der lizenzfreien
Hybrid-Back-up-Sync-Funktion eingerichtet
und unter einer Oberflache im Hybrid Backup
Center gemanagt. Ein Topologie-Widget ver-
einfacht die Verwaltung der Sicherungen.

Das webbasierte File-Management auf der
myQNAPcloud-Website verschafft eine
Ubersicht und bezieht alle QNAP-Devices

im Unternehmen ein. Dateien lassen sich von
und auf alle eingebundenen Gerate einfach
herauf- oder herunterladen, bewegen oder
kopieren. Mit einem Klick gelingt es, Prasen-
tationen oder zusatzliche Informationen vor
Ort beim Kunden oder auch in den sozialen
Medien zu teilen. Gleichzeitig kdnnen sich
Anwender darauf verlassen, dass ihre Daten
sicher sind und bleiben. Die Schnittstelle ist
sehr Ubersichtlich, die Funktionen einfach
bedienbar. Das kommt besonders kleinen und
mittleren Unternehmen mit diinner IT-Perso-
naldecke entgegen.

\ myQNAPcloud myQNAPcloud Storage

My Space =

All files Settings
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Welche Anwendungen es fiir myQNAPcloud One gibt

Als natzlich erweist sich dieser Dienst zum
Beispiel zur Ablage der Daten von Uberwa-
chungskameras, womit die aufgezeichneten
Videos auch bei Diebstahl oder Zerstérung
des lokalen Speichers erhalten bleiben.
Praktisch ist myQNAPcloud One auch fir
Smartphone-Daten, deren Sicherung mit
QNAP-Devices erfolgt. Denn die Sicherung
steht Gberall auf der Welt fir ein neues Gerat
bereit, falls das Smartphone einmal verloren
gehen sollte. Medienbriiche spielen fir
myQNAPcloud One librigens keine Rolle:
Files kdnnen am Laptop entwickelt, am Smart-
phone korrigiert und am Desktop-PC ausge-
druckt oder fertiggestellt werden. Das gelingt
mit vielen Anwendungen unter Windows,
Mac, iPhone, iPad oder Android.

Sinn ergibt die Kombination eines oder meh-
rerer anwendernaher NAS-Speicher mit einer
Vor-Ort-Sicherung fir Daten. Informationen,
die seltener gebraucht werden, wandern
hingegen in die Cloud. Dieses Vorgehen ver-
kleinert die eigene Infrastruktur, ohne dass
dadurch im Restore-Fall Latenznachteile
entstehen.

Bei der Videoliberwachung mit KI-Kompo-
nente, wie sie etwa QNAP TS-Al11642 reali-
siert, kann man beispielsweise On-Prem-Sys-
teme und Cloud-Sicherung so kombinieren,
dass die Analyse aller gesammelten Daten
schon im Gerat erfolgt. Auffallige Daten
lassen sich dann in der Cloud zur Dokumenta-
tion und tiefergehenden Analyse sichern.
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Wie QNAP bei der Einrichtung hilft

Weil die entsprechenden Router-Konfigura-
tionen oft aufwandig sind, bietet QNAP die
Funktion Auto Router Configuration an, mit
der die automatische Konfiguration von Rou-
tern gelingt. Damit der Dienst funktioniert,
mussen Anwender eine QNAP-ID (fir ein
QNAP-Endgerat) besitzen und in QTS ein-
geloggt sein. Die Router missen dafiir UPnP
unterstitzen. Allerdings sollte man nach
erfolgter Konfiguration priifen, ob durch die
Port-Offnung via UPnP kein Sicherheitsloch
entstanden ist.

Als sichere Alternative zum Direktzugriff
Uber den Router kdnnen Anwender zur Funk-
tion myQNAPcloud Link greifen, mit der Gber
SmartURL eine Verbindung zwischen Geriat

Fazit

und Cloud-Service entsteht. SmartURL er-
kennt dabei automatisch die Netzwerkumge-
bung und sorgt fir die korrekte IP-Adresse.
Falls es keine gibt, versucht die Funktion, eine
Relay-Verbindung zu dem Gerat aufzubauen.

Dazu muss nur die entsprechende App tber
das App Center das betreffenden Geriats
installiert werden. Anwender loggen sich mit
der QNAP-ID auf dem Gerét ein und erhalten
sofort Zugriff auf die Daten auf der Website
myQNAPcloud. Dabei wahlt die Funktion
immer die glinstigste Verbindung. Aul3erdem
baut myQNAPcloud Link auch Verbindungen
zu QNAP Mobile Apps Qfile, Qmanager und
zum PC-Dienstprogramm Qsync auf.

Das Beispiel der myQNAPcloud zeigt, dass eine Kombination von On-Prem- und
Cloud-Storage grundsatzlich fiir alle Unternehmen sinnvoll ist. Die Kombination
beider Welten macht Firmen flexibler, weil Daten tberall und je-

derzeit bereitstehen und zieht trotzdem keine Verdopplung
der Kosten nach sich. Sie vereinfacht das Management

und entlastet damit die Administration, weil sich v
alle angeschlossenen QNAP-Endgerate mit darauf
gespeicherten Daten liber eine einfache, liber-
sichtliche Oberflache von uberall und jederzeit
verwalten lassen. Und sie schiitzt vor uner-
wiinschten und ungeplanten Datenverlusten
- ob auf dem Smartphone, dem Desktop-
Rechner, am Heimarbeitsplatz, am Edge
oder im Biiro.




Uber QNAP

QNAP (Quality Network Appliance Provider) bietet umfassende
Losungen von der Entwicklung von Software und Hardware bis
hin zur internen Fertigung. Mit dem Fokus auf Innovationen in
den Bereichen Speicher, Netzwerk und Smart Video stellt QNAP
nun eine revolutiondre Cloud NAS L6sung vor, die sich in unser
innovatives, abonnementbasiertes Software- und vielseitiges
Servicekanal-Okosystem einfiigt. QNAP sieht ein NAS mehr als
ein einfachen Speicher und hat eine Cloud-basierte Netzwerk-
infrastruktur fiir Benutzer geschaffen, um Analysen durch kiinst-
lichen Intelligenz, Edge Computing und Datenintegration auf
ihren QNAP Losungen zu hosten und zu entwickeln.
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